SMLOUVA
O ZAJISTENI SLUZEB SECURITY OPERATIONS CENTER

evid. &. CSU: 067-2023-S

Smluvni strany:

Ceska republika — Cesky statisticky aGrad

se sidlem: Na padesatém 3268/81, Praha 10, PSC 100 82

ICO: 000 25 593

zastoupena: Ing. Jaromirem Makovcem, feditelem odboru bezpecnosti a krizoveho fizeni
bankovni spojeni: XXXXXXXXXXXXXX

Cislo uctu: XXXXXXXXXXXXXX

(dale jen ,objednatel“ nebo ,CSU*)

a

VISITECH, a.s.

se sidlem: KoSinova 655/59, 612 00 Brno, Kralovo Pole

zastoupena: Pavlem Kocourem, pfedsedou pfedstavenstva

ICO: 25543415

DIC: CZ25543415

zapsana v obchodnim rejstfiku vedeném u Krajského soudu v Brné, spisova zn. B6323
bankovni spojeni: XXXXXXXXXXXXXX

Cislo uctu: XXXXXXXXXXXXXX

(dale téz jen ,dodavatel®)
(objednatel a dodavatel spole¢né dale jen ,smluvni strany®)

uzavfely nize uvedeného dne, mésice a roku podle ust. § 1746 odst. 2 a dalSich ustanoveni zakona
€. 89/2012 Sb., ob&ansky zakonik (dale jen ,obansky zakonik*) a podle pfislusnych ustanoveni zakona
€. 134/2016 Sb., o zadavani vefejnych zakazek (déle jen ,zdkon o zadavani vefejnych zakazek") tuto

smlouvu
o zajisténi sluzeb Security Operations Center:

Preambule

Tato smlouva (dale jen ,smlouva®“) se mezi vySe uvedenymi smluvnimi stranami uzavird na zakladé
vysledku zadavaciho fizeni na podlimitni vefejnou zakazku s nazvem ,Zajisténi sluzeb Security
Operations Center” zadavanou objednatelem jako vefejnym zadavatelem ve smyslu zdkona o zadavani
vefejnych zakazek pod internim evid. Cislem VZ 027/2023 (déale jen ,vefejna zakazka®), v némz byla
nabidka dodavatele vybrana jako nejvyhodné;jsi.

Clanek |
Uvodni ustanoveni
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. Ugelem této smlouvy je komplexni zaji$téni sluzeb bezpeénostniho dohledu Security Operations
Center nad prostfedim a informaé&nimi systémy CSU a vymezeni prav a povinnosti smluvnich stran
pfi jejich zajistovani.

. Pro plnéni pfedmétu této smlouvy jsou zavazné rovnéz vdechny dokumenty vztahujici se k vefejné

zakazce, a to zadavaci dokumentace vcetné vSech pfiloh vztahujicich se k pfedmétu této smlouvy
a nabidka dodavatele.

. Dodavatel vyslovné prohlasuje, Ze se seznamil se zadavaci dokumentaci vefejné zakazky, pficemz
mu nejsou znamy zadné nejasnosti & pochybnosti, které by znemoziovaly fadné plnéni jeho
zavazku podle této smlouvy. Dodavatel se zavazuje, Ze pIlnéni na zakladé této smlouvy bude
poskytovat v souladu se zadavacimi podminkami vefejné zakazky a v souladu se svou nabidkou.

. Dodavatel prohlasuje, Ze se detailné seznamil s rozsahem a povahou pfedmétu plnéni této smlouvy,
Ze jsou mu znamy podminky nezbytné pro jeji realizaci, a Ze disponuje takovymi kapacitami
a odbornymi znalostmi, v€etné technického a personalniho zazemi, které jsou nezbytné pro realizaci
této smlouvy za dohodnutou maximalni smluvni cenu uvedenou ve smlouvé, a to rovnéz ve vazbé
na jim prokazanou kvalifikaci pro pInéni vefejné zakazky.

. Dodavatel prohlasuje, Zze jim dodavané plnéni odpovida vSem pozadavkim vyplyvajicim z platnych
pravnich predpist, které se na plnéni vztahuji. Dodavatel prohlasuje, Ze jim poskytované plnéni je
prosto prav tfetich osob a zejména neporusuje autorska nebo primyslova prava tretich osob.
Dodavatel prohladuje, Ze disponuje veSkerymi pravy potfebnymi k zajisténi podpory, jejiz
poskytovani je pfedmétem této smlouvy. Pokud by kterékoli z téchto prohlaSeni dodavatele
neodpovidalo skute€nosti, je objednatel opravnén pozadovat po dodavateli nahradu skody, ktera mu
vznikne porusenim prav tfetich osob a uplatfhovanim jejich narokl s tim spojenych, v piné vysi.

. Dodavatel nema opravnéni jakkoli uzivat nevefejna data zpracovavana v prostifedi zadavatele nad
ramec plnéni vyplyvajiciho z této smlouvy. Objednatel povazuje udaje z pouzivanych dohledovych
nastrojd za davérné.

. Dodavatel bere na védomi, Ze objednatel provozuje vyznamné informaéni systémy ve smyslu
zékona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o0 zméné souvisejicich zakonl (zakon
o kybernetické bezpelnosti), ve znéni pozdéjSich predpisu (dale jen ,zadkon o kybernetické
bezpecnosti‘). Dodavatel se tedy zavazuje plnit své zavazky plynouci z této smlouvy v souladu se
zakonem o kybernetické bezpecnosti a v souladu s vyhlaskou €. 82/2018 Sb., o bezpecfnostnich
opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaSka o kybernetické bezpecnosti),
(dale jen ,vyhla8ka o kybernetické bezpecénosti‘), a Ze néktera data a sluzby, které s té&mito
informacnimi systémy souvisi, jsou z hlediska divérnosti, integrity a dostupnosti klasifikovana drovni
HKriticka“ dle klasifikace uvedené v pfiloze €. 1 vyhlasky o kybernetické bezpeénosti.

. Dodavatel bere na védomi, Ze objednatel je vazan zakazem poskytovat plnéni podléhajici
mezinarodnim sankcim.

Clanek Il
Predmét smlouvy

. Dodavatel se touto smlouvou zavazuje zajiStovat pro objednatele komplexni sluzby typu Security
Operations Center nad prostfedim a informa&nimi systémy CSU, které bude dodavatel zajistovat
formou provozu nastrojit pro vyhodnocovani kybernetickych bezpeénostnich udalosti
v komunikagnich sitich CSU z vlastni provozovny dohledového centra dodavatele (dale jen ,sluzby
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SOC*). Podrobna specifikace sluzeb SOC je uvedena v pfiloze €. 1 této smlouvy, ktera tvofi jeji
nedilnou soucast.

. Za uCelem splnéni pfedmétu smlouvy zpfistupni objednatel dodavateli vlastni bezpecénosti
dohledové systémy v&etné jejich zakladni konfigurace, a to v rozsahu potifebném pro fadné plnéni
této smlouvy.

. Objednatel se touto smlouvou zavazuje zaplatit dodavateli za fadné poskytnuté sluzby SOC
sjednanou cenu ve vysi a za podminek uvedenych dale v této smlouvé.

Clanek I
Mista a terminy plnéni

Mistem plnéni podle této smlouvy je sidlo objednatele na adrese Na padesatém 3268/81, Praha 10,
PSC 100 82. Vlastni zajistovani sluzeb SOC bude dodavatel provadét vzdalenym pfistupem ze
svého dohledového centra.

Dodavatel se zavazuje zajiStovat sluzby SOC pro objednatele po dobu 48 (slovy: &tyficeti osmi)
mésicl ode dne ucinnosti této smlouvy, nejdfive vSak ode dne 1. ervna 2023.

Clanek IV
Cena sluzeb

Cena sluzeb SOC je sjednana na zékladé nabidky dodavatele k vefejné zakazce pausalné. Rozpis
ceny sluzeb SOC ve vysi bez DPH za jedno kalendarni ¢tvrtleti a za jeden rok trvani této smlouvy
a celkova cena sluzeb SOC za celou dobu trvani této smlouvy (dale jen ,cena sluzeb SOC*) je
uvedena v pfiloze €. 2 této smlouvy.

K cené sluzeb SOC bude pfipoctena DPH v sazbé podle pravnich pfedpist platnych ke dni
uskuteénéni zdanitelného plnéni. Sjednana cena mlze byt pfekroéena pouze v souvislosti se
zménou danovych predpisu tykajicich se DPH, a to nejvySe o ¢astku odpovidajici pfislusné
legislativni zméné, pokud se tato zména pfimo vztahuje k pfedmétu smlouvy a nejedna se o
obecnou zménu sazby DPH.

Cena sluzeb SOC je sjednana jako cena nejvySe pfipustna a nepfekrocitelna a zahrnuje veskeré
naklady na poskytovani plnéni podle této smlouvy, v€etné spravnich poplatki a nakladd na dané
a pojisténi, jakoz i ceny za sluzby a dodavky, které nejsou vyslovné uvedeny v zadavaci
dokumentaci vefejné zakazky nebo v této smlouvé, ale dodavatel jako odbornik o nich vi nebo ma
védét, Ze jsou nezbytné pro fadné poskytovani plnéni podle této smlouvy.

Dodavatel ve smyslu ust. § 1765 odst. 2 ob&anského zakoniku pfebira nebezpeci zmény okolnosti
po uzavieni této smlouvy.

Clanek V
Platebni podminky

Dodavatel je opravnén uctovat objednateli cenu sluzeb SOC ve C&tvrtletnich splatkach ve vysi ceny
sluzeb SOC za jedno kalendarni Ctvrtleti uvedené v pfiloze €. 2 této smlouvy na zakladé dariového
dokladu vystaveného do 10 (slovy: deseti) dnli od akceptace sluzeb SOC za pfislusné kalendarni
Ctvrtleti. V pfipadé, Zze nebudou sluzby SOC zajistovany po celou dobu pfislusného fakturacniho
obdobi (kalendafni Ctvrtleti), bude fakturovana cena sluzeb SOC pomérné zkracena podle poctu
dn(, po které byly sluzby SOC dodavatelem skute¢né zajisStovany.

Vyucétovani ceny sluzeb SOC provede dodavatel dafiovymi doklady — fakturami, které musi
obsahovat veSkeré podstatné nalezitosti podle zvlastnich pravnich predpisu, zejména podle
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zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpisi a zakona
€. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjsich predpisl. Kromé téchto podstatnych nalezitosti
musi dafiovy doklad — faktura dodavatele obsahovat vzdy evidenéni ¢islo objednatele této smlouvy,
Cislo u¢tu dodavatele a vSechny Udaje uvedené v ust. § 435 odst. 1 obanského zakoniku.

Lhata splatnosti ceny sluzeb SOC ¢ini 21 (slovy: dvacet jedna) dn(, resp. v pfipadé faktury
vystavené v lednu nebo prosinci kalendainiho roku 30 (slovy: tficet) dnd ode dne doruceni
dafiového dokladu — faktury se vSemi nalezitostmi podle pFfedchoziho odstavce objednateli.
Dodavatel se zavazuje danové doklady objednateli pfednostné zasilat v elektronické podobé (tzv.
e-faktura) ve formatu isdoc/isdocx (Information System Document) verze 5.2 a vy$Si do datové
schranky CSU, ID DS: 2gfaasy, nebo na adresu elektronické podatelny CSU podatelna@czso.cz,
pfi€emz na uvedené adresy je dale mozné zasilat e-fakturu odpovidajici evropské normé pro
elektronickou fakturaci EN 16931-1:2017 nebo ve formatech stanovenych Evropskou smérnici
2014/55/EU. Neni-li ve smlouvé uvedeno jinak, plati stejna Ihlta splatnosti (jako Ihdta splatnosti
ceny sluzeb SOC) i pro placeni jinych plateb podle této smlouvy (Uroky z prodleni, nahrada Skody
apod.)

Objednatel je opravnén pred uplynutim Ihaty splatnosti vratit dodavateli fakturu, ktera neobsahuje
pozadované nalezitosti, ktera obsahuje cenu sluzeb SOC vyuétovanou v rozporu s touto smlouvou
nebo ktera obsahuje chybné vyuétovanou DPH. Lhita splatnosti vyuctované ceny sluzeb SOC
zacina v takovém pfipadé znovu bézet ode dne doru¢eni opravené faktury objednateli zplisobem
uvedenym v pfedchozim odstavci.

Cena sluzeb SOC vyuctovana fakturou dodavatele se poklada za uhrazenou okamzikem odepsani
pfislusné ¢astky z uc¢tu objednatele ve prospéch uc¢tu dodavatele.

Clanek VI
Akceptace

Sluzby SOC v pfislusném kalendarnim ¢tvrtleti se povazuji za fadné poskytnuté a akceptované
objednatelem vzdy potvrzenim akceptacniho protokolu podpisem opravnéné osoby objednatele.
Dodavatel je povinen predlozit objednateli akceptacni protokol s vykazem prace a vSechny reporty
o udalostech a incidentech za dané obdobi, jejichz minimalni obsahové nélezitosti jsou stanoveny
v pozadavku &. 38 v pfiloze €. 1 této smlouvy, a veskeré dalSi pfipadné potiebné podklady
k doloZeni rozsahu a kvality poskytnutych sluzeb SOC vzdy nejpozdéji do 10 (slovy: deseti)
kalendarnich dnu po skonéeni pfislusného fakturac¢niho obdobi.

Objednatel je povinen do 5 (slovy: péti) kalendarnich dna od pfedloZeni akceptaéniho protokolu
podle odst. 1 tohoto ¢lanku potvrdit nebo do akcepta&niho protokolu uvést své vyhrady k rozsahu
a kvalité poskytnutého plnéni s uvedenim zavazného terminu pro jejich odstranéni a informovat
dodavatele s nejméné tfidennim pfedstihem o terminu jednani k projednani akceptace sluzeb SOC
(dale jen ,akceptacni Fizeni*).

Akceptacni fizeni je zahajeno dnem predlozeni akceptaéniho protokolu objednateli a jeho

vysledkem mohou byt tyto 2 stavy:

a) Akceptovano bez vyhrad: V pfipadé, ze objednatel neshleda v poskytnutych sluzbach SOC
nebo v dokumentaci k akceptaci zadné vady ani nedodélky, uvede do akceptacniho protokolu,
Ze poskytované sluzby SOC byly akceptovany bez vyhrad a akceptacni protokol svymi podpisy
potvrdi opravnéni zastupci obou smluvnich stran.

b) Neakceptovano: Shleda-li objednatel v poskytnutych sluzbach SOC nebo v dokumentaci
k akceptaci zdvazné vady anebo nedodélky, které brani dalSimu zajiStovani sluzeb SOC nebo
které nelze vzhledem k povaze sluzeb SOC odstranit v dodateéném terminu nebo na jejich
odstranéni nema vzhledem k povaze sluzeb SOC objednatel objektivné zajem, uvede do
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akceptacniho protokolu, Ze poskytované sluzby SOC nebyly akceptovany a provede seznam
vyhrad. Opravnéni zastupci obou smluvnich stran potvrdi akceptaéni protokol svymi podpisy.

4. Akceptace plnéni ve sjednaném rozsahu a kvalité, tj. bez vyhrad objednatele, je podminkou
opravnénosti fakturace sluzeb SOC v pIné vysi. Objednatel neni povinen akceptovat vadné pinéni.

Clanek VII
DalSi prava a povinnosti smluvnich stran

1. Dodavatel se zavazuje:

a)

b)

poskytovat objednateli plnéni Fadné a v€as, v souladu s podminkami této smlouvy a s platnymi
pravnimi predpisy, podle svych nejlepSich znalosti a schopnosti a s potfebnou odbornou péci,
a to po celou dobu trvani této smlouvy;

dodrzovat pokyny a interni pfedpisy objednatele ve vztahu k bezpec€nosti a provozu technologii
objednatele, kterych se jim poskytovany pfedmét pinéni na zakladé této smlouvy tyka, nebo
jsou dodavatelem k poskytovani pfedmétu pIinéni na zakladé této smlouvy vyuzivany;
udrzovat v platnosti po celou dobu trvani této smlouvy pojisténi odpovédnosti za Skodu
zplsobenou dodavatelem tfeti osobé s limitem pojistného plnéni ve vysi minimalné 1 000 000
K¢ (slovy: jeden milién korun €eskych) na jednu Skodni udalost; na vyzadani je dodavatel
povinen tuto pojistnou smlouvu nebo pFislusny pojistny certifikat objednateli dolozit kdykoli
v prabéhu trvani této smlouvy;

na zadost objednatele spolupracovat a poskytnout potfebnou soucinnost pfipadnym dal$im
smluvnim partnerim objednatele;

i bez pokynu objednatele provést neodkladné Ukony souvisejici s predmétem této smlouvy,
které jsou nezbytné pro zamezeni vzniku Skody, anebo které Ize s ohledem na pfedmét pinéni
vefejné zakazky a na znalosti dodavatele povazovat za soulast plnéni vefejné zakazky.
V pfipadé takovych ukon( bude smluvnimi stranami projednana a provedena pfipadna Uhrada
ve smyslu ust. § 2908 ob&anského zakoniku;

zajistit, aby vSechny osoby, které se na jeho strané podili na plnéni predmétu smlouvy, a které
budou pfitomny v prostorach CSU, dodrzovaly v8echny bezpeé&nostni a provozni predpisy, se
kterymi byli seznameni pfed zahajenim pravidelné pritomnosti v prostorach CSU; dodavatel
odpovida za pfijeti pfimé&fenych opatfeni zabrafujicich Skodam na majetku a na zafizenich
objednatele nebo tfetich osob;

pro pfipad, ze se v pribéhu plnéni pfedmétu této smlouvy dostane do kontaktu s osobnimi
udaiji, ze je bude ochranovat a nakladat s nimi pIné v souladu s touto smlouvou a s pfisluSnymi
pravnimi pfedpisy, zejména s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto
udaju a o zruSeni smérnice 95/46/ES a v souladu s ¢lankem Xl této smlouvy;

zachovavat mi€enlivost ohledné skute€nosti, které jsou obsahem této smlouvy, které se
v souvislosti s plnénim pfedmétu této smlouvy dozvédél anebo které objednatel oznadil za
divérné a dale zajistit, aby jeho zaméstnanci a dal$i osoby podilejici se na jeho strané na pInéni
pfedmétu této smlouvy byli v souladu s plathymi pravnimi pfedpisy pouceni o povinnosti
mi€enlivosti a 0 moZnych nasledcich pro pfipad poruseni této povinnosti. Povinnost mi€enlivosti
se nevztahuje na informace, které se staly obecné znamymi za pfedpokladu, Ze se tak nestalo
porusenim nékteré z povinnosti vyplyvajicich ze smlouvy anebo o kterych tak stanovi zakon,
zpfistupnéni je v8ak mozné vzdy jen v nezbytném rozsahu. Dodavatel se zavazuje zdrzet
jakéhokoliv uZiti ptipadné zjisténych nevefejnych dat zpracovavanych IT systémy CSU nad
ramec plnéni vyplyvajiciho z této smlouvy;

po celou dobu trvani této smlouvy zachovat kvalifikaci a pocet pracovnikl, ktefi se budou
skute&né podilet na pInéni vefejné zakazky dle pfilohy €. 3 této smlouvy (v€etné poZadované
certifikace pracovnikl predloZzené v ramci nabidky k vefejné zakazce); pfipadnou personalni
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zménu ve sloZeni realizaCniho tymu se dodavatel zavazuje pfedem pisemnou formou oznamit
objednateli s tim, Ze nevyjadfri-li se objednatel ke zméné do 3 (slovy: tfi) pracovnich dnll, ma se
za to, Ze se zménou souhlasi; objednatel si vyhrazuje pravo na odlvodnéné odmitnuti
vyznamnych personalnich zmén v tymu dodavatele;

i) po celou dobu trvani této smlouvy byt autorizovanym partnerem IBM Ceska Republika, spol.
s.r.o. a Flowmon Networks jakozto vyrobct ¢i vlastnik( duSevnich prav jiz pofizenych systému,
aplikaci, licenci a sluzeb dllezitych k poskytovani sluzeb podle této smlouvy;

k) po celou dobu trvani této smlouvy plnit pozadavek provozovny bezpecnostniho dohledového
centra v rozsahu a za podminek, které dodavatel prokazal pfi podani své nabidky k vefejné
zakazce;

I) informovat objednatele o tom, Ze se dozvédél, Ze se na osobu dodavatele nebo na
poddodavatele, které dodavatel vyuziva k plnéni zavazkd ze smlouvy, vztahuji mezinarodni
sankce, a to bezodkladné;

m) po celou dobu trvani smlouvy informovat objednatele o kybernetickych bezpecénostnich
incidentech a zplisobu Fizeni rizik souvisejicich s plnénim smlouvy, a to vzdy nejpozdé;ji
nasledujici pracovni den po zjisténi kybernetického bezpelnostniho incidentu;

n) bezpelné smazat jakdkoli pracovni data, ktera vznikla pfi pInéni vyplyvajici z této smlouvy
anejsou dale potfebna (jsou urlena ke smazani), v souladu s pfilohou &. 4 vyhlaSky
o kybernetické bezpec&nosti;

0) poskytnout objednateli kdykoli v pribéhu trvani této smlouvy potfebnou soucinnost k provedeni
kontrolniho bezpec€nostniho auditu ve smyslu zakona o kybernetické bezpecnosti a jeho
provadécich pravnich predpisu, zejména vyhlasky o kybernetické bezpecénosti.

Objednatel se zavazuje:

a) poskytovat po celou dobu trvani této smlouvy dodavateli veSkerou nezbytnou souginnost
potfebnou k naplnéni Gu¢elu smlouvy;
b) prevzit od dodavatele bez zbyte¢ného odkladu fadné pinéni ve smyslu této smlouvy.

Dodavatel neni opravnén zajistit pInéni této smlouvy anebo jejich dil€ich €asti prostfednictvim
poddodavatell, s vyjimkou roli ,Kvalifikovany architekt technologii® a ,Manazer kybernetické
bezpecnosti“ v realizacnim tymu dodavatele, u kterych je mozné vyuziti poddodavatell. Ostatni
plnéni je dodavatel povinen poskytovat objednateli pfimo, bez vyuziti poddodavatelu.

Clanek VIII
Sankce

Za prodleni se zajistovanim sluzeb SOC podle této smlouvy je objednatel opravnén pozadovat
a dodavatel povinen objednateli zaplatit smluvni pokutu ve vySi 3 000 K¢ (slovy: tfi tisice korun
Ceskych) za kazdy zapo€aty den prodleni. V pfipadé, Ze dodavatel nedostoji povinnosti zajiStovat
sluzby SOC po celou dobu trvani smlouvy podle ¢lanku Il odst. 2 této smlouvy, je objednatel
opravnén pozadovat po dodavateli a dodavatel povinen objednateli zaplatit smluvni pokutu ve vySi
3 000 K¢ (slovy: tfi tisice korun &eskych) za kazdy i zapo&aty den, ve kterém nebudou sluzby SOC
v poZzadovaném rozsahu a kvalité zajitovany.

V pfipadé, Ze dodavatel nedodrzi SLA sluzeb SOC stanovené v pfiloze €. 1 této smlouvy, je
objednatel opravnén pozadovat po dodavateli zaplaceni a dodavatel povinen objednateli zaplatit
smluvni pokutu ve vysi 3 000 K& (slovy: tfi tisice korun ¢eskych) za kazdy zapoc€aty den zpozdéni
nebo za kazdy zapocaty den nesplnéni pozadované dostupnosti sluzeb.

Za poruSeni kterékoli povinnosti plynouci dodavateli z &lanku VIl odst. 1 pism. c), g), h), i), m), n)
nebo o) anebo z ¢lanku Xl nebo &lanku XII této smlouvy je objednatel opravnén poZadovat a
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dodavatel povinen objednateli zaplatit smluvni pokutu ve vysi 100 000 K& (slovy: jedno sto tisic
korun ¢eskych) za kazdy jednotlivy pfipad poruseni smluvni povinnosti, resp. za kazdy zapocaty
meésic, v némz nebude mit dodavatel sjednanu platnou a uc¢innou pojistnou smlouvu se sjednanymi
parametry pojisténi.

V pfipadé poruseni povinnosti plynouci dodavateli z ¢lanku VIl odst. 1 pism. j) nebo k) této smlouvy
je objednatel opravnén pozadovat a dodavatel povinen objednateli zaplatit smluvni pokutu ve vysi
50 000 K¢ (slovy: padesat tisic korun Ceskych) za kazdy jednotlivy pfipad poruseni smluvni
povinnosti, resp. za kazdy zapoc€aty mésic, v némz nebude dodavatel plnit svou povinnost byt
autorizovanym partnerem vyrobcl &i vlastnik( dusevnich prav jiz pofizenych systémd, aplikaci,
licenci a sluzeb vztahujicich se k pfedmétu této smlouvy, resp. za kazdy zapocaty mésic, v némz
nebude dodavatel provozovat bezpecnostni dohledové centrum s parametry pozadovanymi touto
smlouvou.

Za poruseni kterékoli jiné povinnosti plynouci z této smlouvy, pokud takovou povinnost dodavatel
nesplini ani v dodate¢né pfiméfené Ihuté poskytnuté objednatelem (nevyluCuje-li to charakter
porusené povinnosti s tim, ze v pochybnostech se ma za to, Zze dodate¢na lhata pro splnéni
povinnosti je pfiméfena, pokud c¢ini alespon pét kalendarnich dnd) je objednatel opravnén
pozadovat a dodavatel povinen objednateli zaplatit smluvni pokutu ve vySi 1 000 K¢ (slovy: tisic
korun Ceskych) za kazdy jednotlivy pfipad poruseni smluvni povinnosti.

Smluvni pokuty jsou splatné dnem poruseni pfislusné smluvni povinnosti. Objednatel je opravnén
jednostranné zapocist svou pohledavku za dodavatelem z titulu smluvni pokuty proti jakékoli
splatné pohledavce dodavatele za objednatelem.

Vedle smluvni pokuty ma objednatel narok na nahradu Skody vzniklé porusenim smluvni
povinnosti, a to v plné vysi.

V ptipadé prodleni objednatele s uhrazenim ceny sluzeb SOC je dodavatel opravnén pozadovat
zaplaceni uroku z prodleni v zakonné vysi.

Clanek IX

Vyssi moc
Jestlize néktera ze smluvnich stran neni schopna dostat svym zavazkim podle této smlouvy anebo
je v prodleni v dusledku mimofadné nepredvidatelné a nepfekonatelné prekazky nebo okolnosti,
které nemuze ovlivnit a zaroven které nemohla pfedvidat v okamziku uzavieni této smlouvy,
nebude tato smluvni strana povaZovana za smluvni stranu, ktera je v prodleni anebo ktera jinym
zpusobem porusila své smluvni zavazky a nebude po dobu trvani pusobeni vy$$i moci povinna
k pInéni téchto zavazku ani nebude povinna hradit smluvni pokutu za poruseni smluvni povinnosti,
a to za predpokladu, ze takova prfekazka nebo okolnost nevznikla z osobnich pomér( této smluvni
strany, Ze nevznikla az v dobég, kdy byla tato smluvni strana s pInénim smluvené povinnosti
v prodleni a ze nejde o pfekazku, kterou byla smluvni strana podle smlouvy povinna pfekonat.

Pdsobeni vy$si moci (pocatek a konec) je dot€ena smluvni strana povinna bez zbyte¢ného odkladu
(po vzniku a zaniku prfekazky) pisemné oznamit druhé smluvni strané a zaroven tvrzené okolnosti
prokazat. Po dobu prokazaného pusobeni vy$Si moci se stavi béh Ihuty pro plnéni.

V pfipadé, ze plsobeni vy$$i moci trva déle nez 30 (slovy: tficet) kalendarnich dni, je smluvni
strana, u které neni dano pusobeni vy$$i moci, opravnéna ukongit tuto smlouvu pisemnym
odstoupenim od smlouvy.

Clanek X
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Kontaktni a opravnéné osoby

Smluvni strany timto prohlasuji, Ze jména kontaktnich osob ve vécech administrativnich
a technickych a jména opravnénych osob ve vécech smluvnich a akceptace, které budou
odpovédné za fadnou koordinaci ¢innosti souvisejicich s poskytnutim pfedmétu pinéni podle této
smlouvy, a to véetné e-mailového a telefonického spojeni na tyto osoby, jsou obsazeny v pfiloze
€. 5 této smlouvy.

Jakoukoli zménu v kontaktnich a opravnénych osobach je kazda ze smluvnich stran povinna
oznamit druhé smluvni strané pisemnou formou bez zbytecného odkladu, a to bez nutnosti uzavirat
dodatek k této smlouvé ohledné zmény v kontaktnich a opravnénych osobach.

Clanek XI
Ujednani o nakladani s osobnimi udaji

Smluvni strany se zavazuji zajistit povinnost mi¢enlivosti vSech svych pracovnik( &i jinych osob,
jez budou pfichazet do styku s osobnimi udaiji, a to v tomto rozsahu:

a) zachovavat mi¢enlivosti o poskytnutych osobnich udajich i o zpusobu jejich zabezpeceni;

) nezneuzit osobni Udaje ve prospéch sv(j ani tfetich osob;

) nevystavit osobni Udaje pfistupu neopravnénych osob ani nebezpedi jejich ztraty;

) zajistit povinnosti mienlivosti ohledné osobnich Udaju i po skon€eni pInéni podle této smlouvy.

o O T

Smluvni strany berou na védomi, ze

a) kazda ze smluvnich stran je spravcem osobnich udaji (dale jen ,spravce®) ziskanych od
pracovnik( smluvnich stran v souvislosti s uzavienim této smlouvy;

b) subjektem udaji se pro udely této smlouvy rozumi zaméstnanci CSU, osoby podilejici se za
dodavatele na pInéni pfedmétu smlouvy a kontaktni a opravnéné osoby uvedené v pfiloze €. 5
této smlouvy, jejichz osobni Udaje si strany poskytuji v souvislosti s uzavienim této smlouvy;

c) osobni Udaje ziskané v souvislosti s uzavienim této smlouvy budou zpracovany v souladu
s Nafizenim Evropského parlamentu a rady (EU) 2016/679 ze dne 27. 4. 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udajd
a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajl, dale také jen
,GDPR") a souvisejicimi pravnimi pfedpisy, vyhradné za Ucelem realizace zavazk( z této
smlouvy;

d) osobni Udaje ziskané v souvislosti s uzavienim této smlouvy nebudou poskytovany tfetim
osobam (pfijemcem osobnich Udaju jsou vyluéné smluvni strany navzajem a nebudou
predavany tfetim osobam ani pfijemci ve tfeti zemi nebo mezinarodni organizaci);

e) osobni udaje ziskané v souvislosti s uzavienim této smlouvy budou spravcem ulozeny po dobu
nezbytné nutnou pro realizaci zavazkd z této smlouvy a pro splnéni povinnosti spravce
plynoucich v souvislosti s uzavienim této smlouvy z platnych pravnich predpisu.

Smluvni strany prohlasuji a nesou odpovédnost za to, Ze jejich pracovnici stanoveni smluvnimi
stranami jako kontaktni a oprdvnéné osoby a pracovnici dodavatele podilejici se na plnéni
predmétu smlouvy, byli poueni:

a) o tom, Ze smluvni strany si vzajemné pfedavaji jejich osobni udaje v rozsahu: titul, pFip.
védecka hodnost, jméno, pfijmeni, adresa elektronické posty a telefonni &islo v rdmci plnéni
této smlouvy, a to za u€elem realizace zavazkl z této smlouvy;
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b) o veskerych pravech subjektu Udaju, ktera mohou uplatnit vii¢i druné smluvni strané, zejména
pravo na pfistup k osobnim udajim, které jsou o nich zpracovavany, pravo na jejich opravu
nebo vymaz nebo omezeni zpracovani, vznést namitku proti zpracovani, jakoZz i uplatiiovat
dal$i prava v mezich GDPR a pravo podat stiznost k Ufadu pro ochranu osobnich tdajc.

4. S ohledem na skute¢nost, Ze pfi realizaci této smlouvy bude dochazet ke zpracovani osobnich
Udaji dodavatelem jako zpracovatelem ve smyslu zakona €. 110/2019 Sb., o zpracovani osobnich
udaju, a ve smyslu GDPR, jsou smluvni strany povinny jesté pfedtim, nez k faktickému zpracovani
osobnich udajli dodavatelem jako zpracovatelem bude dochazet, uzavfit smlouvu o zpracovani
osobnich udajli, kterou budou upravena prava a povinnosti smluvnich stran pfi zpracovani
osobnich udaji dodavatelem jako zpracovatelem. Text zpracovatelské smlouvy pfipravi objednatel.

Xl
Poddodavatelé

1. Dodavatel je opravnén zajistit plnéni této smlouvy anebo jejich dil€ich €asti prostfednictvim
poddodavatelu, jejichz specifikace, véetné specifikace diléich ¢asti plnéni, které budou témito
poddodavateli poskytovany, je obsazena v pfiloze &. 4 této smlouvy.

2. Dodavatel se zavazuje zajistit, ze poddodavatelé budou jimi provadéné Casti plnéni provadét
v souladu se viemi podminkami této smlouvy. Tim neni dotéena vyluéna odpovédnost dodavatele
za poskytovani radného plnéni podle této smlouvy. Dodavatel tedy odpovida objednateli za fadné
plnéni této smlouvy, které svéfili poddodavateli, ve stejném rozsahu, jako by jej poskytoval sam.

3. Dodavatel se zavazuje nezménit poddodavatele bez pfedchoziho pisemného souhlasu objednatele,
pficemz dodavatel je opravnén zménit poddodavatele pouze z vaznych objektivnich divodi
a s pfedchozim pisemnym souhlasem objednatele; objednatel se zavazuje souhlas se zménou
poddodavatele dodavateli bezdlvodné neodpirat. Dodavatel se zavazuje fadné a vcéas plnit financni
zavazky vici vSem Ucastnikim dodavatelského Fetézce podilejicim se na plnéni této smlouvy.

4. Dodavatel nesmi k plnéni zavazk( vyplyvajicich z této smlouvy vyuzivat poddodavatele, ktefi
podléhaji mezinarodnim sankcim. Dodavatel bere na védomi, Ze pfipadné poruSeni tohoto zakazu
zplUsobi nemoznost pInéni zavazk( objednatele ze smlouvy.

X
Platnost a u€innost smlouvy

Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci smluvnich stran a G&innosti
dnem jejiho uvefejnéni v registru smluv podle zdkona &. 340/2015 Sb., o zvlastnich podminkéach
ucinnosti nékterych smluv, uverejfiovani téchto smluv a o registru smluv, ve znéni pozdéjsich predpisi
(dale jen ,zakon o registru smluv®), nejdfive vSak ode dne 1. Eervna 2023.

Clanek XIV
Ukonéeni smlouvy

1. Pfed uplynutim sjednané doby trvani mize byt tato smlouva ukonCena pisemnou dohodou
smluvnich stran, vypovédi nebo odstoupenim od smlouvy v nize uvedenych pfipadech.

2. Objednatel je opravnén tuto smlouvu jednostranné vypovédét bez udani ddvodu ohledné
poskytovani podpory, a to vzdy k vyro€i uginnosti smlouvy. Vypovédni doba €ini 3 (slovy: tfi) mésice
a po¢ne béZet prvého dne kalendarniho mésice nasledujiciho po doruéeni vypovédi druhé smluvni
strané.
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3. Smluvni strany jsou opravnény od této smlouvy odstoupit s u€inky do budoucna v pfipadé jejiho
podstatného poruseni druhou smluvni stranou s tim, Ze za podstatné poruseni smlouvy se pro ucely
tohoto ujednani poklada zejména:

o opakované (nejméné 3 x) nedodrzeni SLA (stanoveného v pfiloze €. 1 této smlouvy) béhem
jednoho kalendafniho roku;

e prodleni se zajiStovanim sluzeb SOC podle &lanku Il odst. 1 této smlouvy delsi jak 10 dni;

e porusSeni povinnosti podle ¢lanku VIl odst. 1 pism. c), g), h), i), j), k), m), n) nebo o) této smlouvy
nebo poruseni povinnosti podle ¢lanku XI této smlouvy anebo ¢lanku XII této smlouvy;

e prodleni objednatele s uhrazenim ceny sluzeb SOC po dobu delSi nez 30 (slovy: tficet) dna.

4. Objednatel je opravnén od této smlouvy odstoupit s u€inky do budoucna v pfipadé neschvaleni
finanénich prostfedk( ze statniho rozpocétu na plnéni poskytované na zakladé této smiouvy.
PFipadné neschvaleni finanénich prostfedku ze statniho rozpoctu na prislusné obdobi je objednatel
povinen bezodkladné pisemnou formou oznamit dodavateli.

5. Odstoupeni od smlouvy nebo jiné ukon&eni smlouvy se nedotyka prava na zaplaceni smluvnich
pokut, uroku z prodleni, prava na nahradu Skody vzniklé z poruseni smluvni povinnosti ani dalSich
ujednani, ktera maiji vzhledem ke své povaze zavazovat smluvni strany i po ukon&eni od smlouvy.

6. Smluvni strany jsou povinny poskytnout si v pfipadé predé¢asného ukonéeni této smlouvy veskerou
potfebnou soucinnost tak, aby Zzadné ze smluvnich stran nevznikla Skoda.

Clanek XV
Zavérecna ustanoveni

1. Pravni vztahy smluvnich stran zaloZené touto smlouvou se fidi pravnim fadem Ceské republiky,
zejména obCanskym zakonikem, zakonem o vefejnych zakazkach, jakoz i nékterymi zvlastnimi
pravnimi pfedpisy upravujicimi zavazné podminky ve vztahu k pfedmétu plnéni této smlouvy,
zejména zakonem o kybernetické bezpe€nosti a jeho provadécimi predpisy.

2. Jakékoli zmény ¢&i doplnéni této smlouvy, s vyjimkou personalnich zmén v kontaktnich
a opravnénych osobach a v realizaénim tymu dodavatele, je mozné ¢init vyhradné formou
pisemnych, vzestupné Cislovanych dodatk(i podepsanych opravnénymi zastupci obou smluvnich
stran. Smluvni strany vyslovné sjednavaji, Ze pro pfipadné personalni zmény v kontaktnich
a opravnénych osobach a v realizaénim tymu dodavatele neni tfeba uzavirat dodatek ke smlouvé.

3. Dodavatel je povinen bez zbyteéného odkladu pisemné oznamit objednateli veSkeré skute¢nosti,
které mohou mit vliv na povahu nebo na podminky plnéni této smlouvy, zejména je povinen oznamit
objednateli zmény svého majetkopravniho postaveni jako je napf. pfeména spolec¢nosti, vstup do
likvidace, upadek, prohlaseni konkursu apod.

4. Dodavatel neni opravnén postoupit ani pfevést jakakoli prava &i povinnosti vyplyvajici z této
smlouvy na tfeti osobu bez pfedchoziho pisemného souhlasu objednatele.

5. Dodavatel udéluje bezvyhradny souhlas s uvefejnénim piného znéni této smlouvy (s vyjimkou
udaju, které ve své nabidce k vefejné zakazce oznacil jako neuvefejnitelné) a vSech udajl
souvisejicich s plnénim vefejné zakazky v souladu s povinnostmi objednatele podle z&kona
o vefejnych zakazkach, podle zékona o registru smluv a zakona €. 106/1999 Sb., o svobodném
pfistupu k informacim, ve znéni pozdéjSich predpisu a dalSich pravnich pfedpisu.

6. Smluvni strany se dohodly, Ze uvefejnéni této smlouvy v registru smluv podle zakona o registru
smluv zajisti objednatel.

7. Dodavatel souhlasi s tim, aby subjekty opravnéné podle zakona €. 320/2001 Sb., o finan¢ni kontrole
ve vefejné spravé a o zméné nékterych zakondl, v platném znéni, provedly finanéni kontrolu
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zavazkového vztahu vyplyvajiciho z této smlouvy s tim, Ze se podrobi této kontrole a budou pusobit
jako osoby povinné ve smyslu ust. § 2 pism. e) uvedeného zakona.

8. Smluvni strany se dohodly, ze veskeré sporné zalezitosti, které se vyskytnou a budou se tykat

zavazku vyplyvajicich z této smlouvy, budou prioritné fesit dohodou. Pfipadnému soudnimu sporu
z této smlouvy bude vzdy pfedchazet snaha smluvnich stran o feSeni sporu smirem.

9. Neplatnost nebo neucinnost nékterého ustanoveni této smlouvy nezpusobuje neplatnost smlouvy
jako celku. Smluvni strany se zavazuji nahradit pfipadna neplatna nebo neucinna ustanoveni
smlouvy ustanovenimi platnymi a u€innymi, ktera budou co do obsahu a vyznamu neplatnym nebo
neucinnym ustanovenim co nejblize.

10. VeSkera oznameni podle této smlouvy musi byt u€inéna pisemné a zaslana vSem kontaktnim
osobam druhé smluvni strany, a to souasné prostfednictvim datové schranky a elektronické posty,
nebo soucasné prostfednictvim elektronické posty a doporuenou postou, pfipadné predana
osobné do podatelny v sidle objednatele, neni-li ve smlouvé uvedeno jinak.

11. Jednacim jazykem mezi dodavatelem a objednatelem bude pro veskera pInéni vyplyvajici z této
smlouvy vyhradné jazyk Cesky, a to v€etné veSkeré dokumentace vztahujici se k pfedmétu této
smlouvy a vefejné zakazce.

12. Tato smlouva byla sepsana ve 3 (slovy: tfech) stejnopisech, z nichz objednatel obdrzi 2 (slovy: dva)
a dodavatel 1 (slovy: jedno) vyhotoveni.

13. Smluvni strany prohlasuiji, Ze tato smlouva byla uzavfena podle jejich pravé a svobodné vile, vazné,
urcité a srozumitelné, Ze si ji pfeCetly a s jejim obsahem souhlasi.

14. Nedilnou souc&asti této smlouvy jsou tyto pfilohy:
e P¥iloha ¢. 1 Technicka specifikace pfedmétu plnéni

e Pfiloha¢. 2 Cena sluzeb
e Priloha ¢. 3 Realiza¢ni tym dodavatele
e Priloha¢. 4 Specifikace poddodavatel
e Prfiloha¢. 5 Kontaktni a opravnéné osoby
V Praze dne 14. 6. 2023 V Brné dne 6. 6. 2023
Ceska republika — Cesky statisticky ufad VISITECH, a.s.
Ing. Jaromir Makovec, Feditel Pavel Kocour
odboru bezpecnosti a krizového Fizeni pfedseda predstavenstva
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Priloha €. 1
Smlouvy o zajisténi sluzeb Security Operations Center
Technicka specifikace predmétu pInéni

Predmét zakazky

Pfedmétem zakazky je komplexni zajiSténi sluzeb bezpeénostniho dohledu typu Security Operations
Center nad prostiedim a informaénimi systémy CSU (dale jen ,Sluzby SOC*) po dobu 48 mésic.

Sluzby SOC budou zajistovany formou provozu nastroji pro vyhodnocovani kybernetickych bezpeénostnich
udalosti v komunikaénich sitich Ceského statistického Gfadu. Zadavatel pro Géely poskytovani sluzby
zpfistupni dodavateli vlastni bezpecnostni dohledové systémy (pfedevsim SIEM, NetFlow/IPFIX monitoring)

v potfebném rozsahu, v€etné zakladni konfigurace (vytvoreni jmennych uétd, nastaveni roli, apod.).

Rozsah prostredi

Sluzby SOC jsou v tuto chvili provozovany nad 10 informaénimi systémy CSU a souvisejici infrastrukture.
Pocet aktivnich pfipojenych zdrojd logt do nastroje SIEM je cca 270, generované mnozstvi logu do nastroje
SIEM dosahuje cca 500 EPS. V zavislosti na nepravidelnych projektech (napf. volby nebo S¢itani lidu, dom
a bytl) se doCasné mnozZstvi logl muze navysit (fadové o malé stovky EPS). V zavislosti s pfipadnymi

zmé&nami i pfirozenym vyvojem prostfedi CSU se m(ize mnoZstvi logti ménit i dlouhodobé.

Technicka specifikace

Dohledové centrum kybernetické bezpecnosti (SOC)

Predmétem poptavky je komplexni FeSeni pro centralizovanou spravu, ukladani a vyhodnocovani logl v
nezménitelné podobé z libovolnych sitovych aktivnich prvku, opera¢nich systému a pouzivaného aplikacniho
software provozované formou sluzby Sdileného dohledového centra kybernetické bezpecénosti (SOC —
Security Operations Centra). Implementace systému bude provedena v souladu s § 23 Nastroj pro sbér a
vyhodnoceni kybernetickych bezpecnostnich udalosti dle Vyhlasky €. 82/2018 Sb. k Zakonu €. 181/2014 Sb.,

o kybernetické bezpecnosti v platném znéni.

Pozadavky na SOC

1. Zadavatel pfedpoklada realizaci uvedenych uloh prostfedky a technologiemi Zadavatele, nejméné
v rozsahu FeSeni sbéru NetFlow a SIEM feSeni jez zadavatel sam vlastni. Sluzba dodavatele
zohledni pfitomnost téchto prostfedkll na strané zadavatele v tom smyslu, Ze jako primarni a
rozhodné nastroje dodavatel vyuzije tyto prostfedky. Konfiguraéni zmény a upravy uvedenych
prostfedkll provede Dodavatel vlastnim nakladem jako soucast sluzby a pfeda je do vlastnictvi
zadavatele.

2. Bezpecnostni dohledové centrum dodavatele musi podporovat praci s nastroji Zadavatele, dle

pfedmétu zakazky (SIEM — IBM QRadar, NetFlow — Flowmon). Zadavatel si vyhrazuje pravo béhem
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

trvani smlouvy na Sluzby SOC jednotlivé produkty obménit za jiné v dané kategorii, na zakladé

vysledku pfipadnych vefejnych zakazek.

Dodavatel navrhne modifikaci relevantnich procesi na strané Zadavatele, véetné atributl
a parametr(l procesu potfebnych pro doruceni sluzby.

Sluzba je dostupna v Ceském, pfipadné slovenském jazyce.
Sluzba dohledu je zajistovana z tizemi CR.

V ramci sluzby bude vytvofeno bezpeéné ulozisté pro sdileni kompletnich materialt k poskytované

sluzbé.

Sprava a dohled zdroju — Performance a Capacity management je zajistén nastroji Zadavatele

vyuzivanych Sluzbou SOC

Sitovy dohled - Network Performance Monitoring and Diagnostics je zajistén nastrojem Zadavatele
Bezpecnostni dohled — SIEM je zajiStén nastrojem Zadavatele

Incident management — Operatorské ¢innosti, Incident handling, Incident Response.

Analyza incidentd — Odborné Cinnosti spocivajici v detekci a lokalizaci pfi¢in incidentd.

Navrhy systematickych opatfeni — Sestaveni opatfeni v organizaéni a technické urovni pro

posouzeni Zadavatelem.

Navrhy feseni incidentll — Odborné &innosti pro kategorizaci na interni a externi pfi¢iny incident( a
k nim pfisludnych opatfeni.
Reporting a analyza stavu, udalosti a incidenttd — Odborné €innosti pro dolozeni Urovné bezpecnosti

vUgci internim kontrolnim procestm nebo pro doloZeni vici externim kontrolnim autoritam.

Personalni zajisténi sluzby SOC pracovniky Dodavatele s odbornou zpuUsobilosti vyhovujici

pozadavkim stanovanym v kvalifikaénich pozadavcich.
Planovani odstavek poskytované sluzby se zajist€énou nahradou.

Sluzba, v€etné vSech komponent poskytovanych dodavatelem, které vyuziva, musi byt odolna proti
vypadkim a porucham. VSechny komponenty musi byt schopny dlouhodobého provozu bez zmény
chovani a ubytku vykonu.

VSechny parametry sluzby musi zajistit na Urovni technologii i procesu splnéni pozadavkd na
zajisténi potfebné miry informacéni bezpecénosti, zejména pak: Duvérnost, Citlivost, Dostupnost,

Autentizaci, Autorizaci, Nepopiratelnost.

Sluzba musi zajistit odbaveni vSech monitorovanych atributl a parametr(l, a to jak na trovni pFistupu

ke vstupnim/zdrojovym datiim systému, tak i k incidentim.

Soucasti sluzby bude rovnéz odhalovani zranitelnosti spravovanych aktiv, provazané

s monitoringem a spravou korelacnich vrstev dat o spravovanych a dohledovanych celcich tak, aby
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21.

22.

23.

24,

25.

26.

27.

28.

umoznoval automatické stanoveni relevance jednotlivych udalosti. Sluzba zajisti rovnéz provérovani

evidovanych aktiv na dostupné zranitelnosti.

Sluzba zajisti klasifikaci incidentd a vytvafeni reportl v souladu s normami fady
ISO / IEC 27000.

Sluzba zajisti fizeni celého zivotniho cyklu kazdého typu incidentu.

Sluzba zajisti vytvareni vlastniho auditniho zurnalu (zaznam zmén konfigurace sluzby v nastaveni
pfistupll personalu Dodavatele ke klasifikovanym informacim a systémim Zadavatele) po
nastavitelnou dobu a tento musi byt chranén proti modifikaci, a byt pfistupny ke kontrole Zadavateli

nebo k vykonu interniho auditu Zadavatele.

Sluzba vyuzije SIEM (bezpecnostni dohledové systémy) Zadavatele jako primarni vypocetni
prostfedi a jako primarni zdroj dat. Vrstva sbéru dat a vyhodnoceni informaci bude funké&né
i technicky integrovana na prostfedky Zadavatele tak, ze veSkeré zmény v nastaveni prostredku

budou provedeny vzdy primarné na strané téchto prostfedk(l Zadavatele.

Sluzba zajisti upravu procesu na strané Dodavatele a navrh na jejich integraci s relevantnimi procesy

na strané Zadavatele (adaptace a akceptace sdilenych proces).

SLA procesnich vstupl a vystupl — Sluzba zajisti monitoring procesli na strané Dodavatele

a Zadavatele.

Dodavatel pfed podpisem smlouvy umozni Zadavateli navstévu vlastniho bezpecnostniho
dohledového centra, aby si mohl ovéfit spInéni pozadavku. Zjisténi nedodrzeni pozadavku je divod

pro vylou¢eni Dodavatele.

Sluzba musi byt rozsifitelna zplsobem, ktery umozni u kazdé ¢&asti sluzby rozdéleni nebo
vydéleni v samostatné ¢asti, funkéné shodné s origindlem. V pfipadé potfeby musi sluzba
Dodavatele umoznit separaci na urovni procesu, systémda, dat, pfistupovych opravnéni, vetné

transferu historickych dat a informaci do prostfedi Zadavatele.

Technické pozadavky na SOC

290.

30.

31.

Dodavatel provozuje vlastni Nastroj pro sbér a vyhodnoceni kybernetickych bezpec&nostnich
udalosti, ktery umozfiuje napojeni na nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich
udalosti Zadavatele (SIEM — IBM QRadar).

Rozhodné operace a manipulace jsou provadény prostfedky Zadavatele a nastroje Dodavatele
budou slouzit na jeho stran& pro pfipadnou agregaci v ramci jeho proces(. Zadny ze zpusob
propojeni nesmi omezit nebo narusit primarni autonomni fungovani celého feSeni jen prostfedky

Zadavatele.

Dodavatel zajisti provozni monitoring bezpe¢nostnich nastroju zadavatele, dle pfedmétu zakazky v

rozsahu:

*  dostupnost a funk&nost nastrojd,

»  vytizenost nastroja,

Stranka 14 z 22



32.

. detekce vy€erpani kapacitnich zdrojl.

V ramci sluzby Dodavatel zajistuje nastavovani nastroju Zadavatele, dle predmétu zakazky,

v rozsahu:

. Uprava a optimalizace korela¢nich pravidel,
. pridavani novych zafizeni,
»  vytvareni novych scénarl pro detekci KBU,

. Uprava nastaveni nastroji dle novelizace legislativnich pozadavka.

PoZadovana podpora SOC

33.

34.

35.

36.

37.

38.

Ticketovaci systém s on-line pfistupem pro kompletni spravu pozadavk( v€etné uchovani historie
pozadavkl a jejich feSeni. Jeho dostupnost musi byt v rezimu 24x7. Zadavatel ma pfistup do tohoto

systému prostfednictvim webGUI rozhrani.
PFistup k podpofe provozu systém( — HotLine
Pristup k podpore Incident Response — telefon, email

Informovani odpovédnych osob Zadavatele o vzniku bezpe&nostniho incidentu v realném Case za

pomoci zakladnich komunikaénich nastroju (e-mail / SMS / telefon).

Zakladani tiketd, proaktivni komunikace o jejich Feeni. Komunikace s tfeti stranou jako NBU, NUKIB,
CSIRT atd.

RozSifeny reporting — detailni report o udalostech a incidentech s navrhy systematickych opatfeni
1x mésicné. Vzdalena prezentace reportu napf. formou videokonference. Prezentace mésicnich

reportd v rozsahu 2 hod.
Report bude obsahovat minimalné nasleduijici:

e Kompletni pfehled udalosti z Flowmon ADS za dané obdobi (mésic), agregovany dle
typu udalosti a sefazeny dle priorit a porovnani s pfedchozim obdobim.

e Detailni rozbor jednotlivych udalosti z Flowmon ADS za dané obdobi dle jednotlivych
typl udalosti a porovnani s pfedchozim obdobim.

e Prfehled nejCastéjSich zdroju a cild udalosti z Flowmon ADS za dané obdobi (u udalosti
typu Upload a High Transfer také prehled podle mnozstvi pfenesenych dat jednotlivych
zdrojl).

e Prehled 10 nejc¢astéjSich udalosti z nastroje SIEM za dané obdobi agregovany dle
Event Name a sefazeny dle ¢etnosti vyskytu.

e Prehled 10 nejCastéjSich offenses z nastroje SIEM za dané obdobi agregovanych dle
nazvu a sefazenych dle poc¢tu vyskyta.

e Prehled vSech offenses z nastroje SIEM za dané obdobi s magnitudou 5 a vyssi,

e Prehled offenses pro 10 nejCastéjSich cilu (IP adres) z nastroje SIEM za dané obdobi.

e Prehled offenses pro 10 nej¢astéjSich zdroju (IP adres) z nastroje SIEM za dané obdobi.
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39.

40.

41.

42.

43.

44,

45.

46.

47.

48.

e Prehled 10 zdroju (IP adres) z nastroje SIEM za dané obdobi s nejvy$§im pocétem
odmitnutych odchozich spojeni na firewallech.

e Prehled 10 uzivatelskych uctl z nastroje SIEM za dané obdobi s nejvy$Sim pocétem
Spatnych pfihlaseni.

e Prehled 10 uzivatelskych Uctl z nastroje SIEM za dané obdobi s nejvy$Sim poctem
uspésnych vzdalenych pfihlaseni.

e Prehled nejcastéjSim typQ/zdroji udalosti z antimalware/XDR systému auditovaného
v SIEM

o Popis relevantnich udalosti a offenses s potencialem pfejit v kybernetické bezpecnostni
incidenty s doporucenim, jak je co nejlépe fesit.

e Seznam a popis Uprav pravidel a nastaveni nastrojd, navrzenych na zakladé udalosti,

offenses a trendd za dané obdobi.

Kontinualni skenovani aktiv definovanych danou siti/sit€émi a zranitelnosti relevantnich pro dana
aktiva. Minimalné na zacatku poskytovani sluzby budou provedeny plné skeny a dale vzdy 1x
meési¢né skeny rozdilové. K tomuto U€elu mlze Zadavatel poskytnout pfistup k nastroji pro

skenovani zranitelnosti (Nexpose).

Pfistup administratord Zadavatele ke sledovanym parametrdm alespori v rezimu ¢teni

prostfednictvim grafického rozhrani (GUI — dashboard apod.).

Technologie sbéru dat — Sluzba zajisti uziti SIEM systému Zadavatele jako zakladniho zdroje dat a
bude s nim komunikovat primyslové standardnimi protokoly. Re$eni na strané Zadavatele zajistuje
sbér, pfenos a uloZeni logl a jejich vyhodnocovani v ramci SIEM.

Base line analyza — Sluzba zajisti porovnani neobvyklych poctu urcitych udalosti oproti jinému
obdobi z minulosti.

Clenéni aktiv — Aktiva musi byt mozno rozdélit, dle jejich dileZitosti. Aktiva musi mit uZivatelsky

definovatelné kategorie a parametry.

Relevance zranitelnosti — U aktiv musi byt ovéfena relevantnost incidentld pro dané aktivum

vulnerability scannerem.

Kategorizace aktiv/zdroji — Sluzba zaijisti evidenci a vyhodnoceni kategorie aktiv dle povahy
zdrojovych dat a dle téchto kategorii bude utvafet dalSi pravidla nebo reporty v prostfedcich

Zadavatele.

Manualni parsovaci pravidla — Sluzba zajisti generovani parsovacich pravidel a reportl

v prostfedcich Zadavatele.
Historicka korelace — Sluzba zajisti ovéfeni nového korelaéniho pravidla proti historickym datlim.

Reporty — Sluzba zajisti provadéni on-demand spousténi nékterych pravidel a z vystupu bude

vytvaret reporty.
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49.

50.

Rezim Maintenance — Sluzba musi byt schopna béhu v reZzimu udrzby, kdy se nebudou z jednotlivych

zdrojl/aktiv vyhlaSovat alerty.

Sdilené ucty — Sluzba zajisti detekci privilegovanych pfistupl pro konkrétniho uzivatele.

51. Sluzba Monitoringu a detekce:
. Pribézné sledovani provozu prostfedi Zadavatele.
. Real-time analyza situace v napojenych zafizenich podle skupin, kategorii zafizeni a podle
kontextu log zaznamu nebo udalosti.
. 2x denné odborné posouzeni bezpec€nostni situace a provozniho stavu. V pfipadé
anomalie posouzeni jeji relevance a zavaznosti.
. Posouzeni kontextu anomalie a pfi¢in vzniku situace s pfipadnou eskalaci problému
zadavatele na analytického specialistu dodavatele.
52. Sluzba v€asné vystrahy a reakce na nestandardni situace v provozu bezpecnostnich systéma:
«  Zpracovani analytickych scénart na aktualni kybernetické hrozby.
*  Posouzeni eskalovaného problému zadavatele analytickym specialistou.
»  Detekce a vyhodnoceni zavaznosti identifikovanych anomalii.
. Posouzeni a pfipadna eskalace nestandardni situace v provozu zadavatele na sluzbu
v&asné vystrahy a reakce na incident v ramci bezpeénostnich struktur CR.
SLA parametry SOC
53. Dodavatel musi provozovat vlastni bezpec€nostni dohledovou sluzbu v  rezimu

24x7x365. Ve smyslu zajisténi provozu systéml a pohotovosti role Operator SOC. Operator SOC
musi byt pfitomen na pracovisti alesponi v rezimu 10x5, zbytek doby musi zajiStovat formou
pohotovosti, kdy je schopen reagovat na alerty systému na incidenty kategorii Il a lll. Operator bude
v dobé pohotovosti incidenty kategorii Il a Ill telefonicky hlasit povéfené osobé na strané Zadavatele.
Sluzby ostatnich procesnich roli jsou poskytovany minimalné v rezimu 10x5. Zadavatel nebude

v ramci pInéni této zakazky pozadovat zajisténi vyssiho rezimu.

Parametry SLA v rezimu 10x5 (v pfipadé role Operator SOC i v dobé pohotovosti):

54.

55.

Kategorie lll — eskalace do 30 minut (Detekce: 5 minut, Vyhodnoceni: 20 minut, Klasifikace: 5 minut)
- velmi vyznamny kyberneticky bezpecCnostni incident, pfi kterém je pfimo a vyznamné narusena
bezpec&nost poskytovanych sluzeb nebo aktiv. Jeho feSeni vyzaduje neprodlené zasahy obsluhy s
tim, Ze musi byt v8emi dostupnymi prostiedky zabranéno dalSimu Sifeni kybernetického

bezpecnostniho incidentu v€etn& minimalizace vzniklych i potencialnich Skod.

Kategorie Il — eskalace do 2 hodin - vyznamny kyberneticky bezpec€nostni incident, pfi kterém je
narusena bezpecénost poskytovanych sluzeb nebo aktiv. Jeho feSeni vyzaduje neprodlené zasahy
obsluhy s tim, Ze musi byt vhodnymi prostfedky zabranéno dalSimu Sifeni kybernetického

bezpecnostniho incidentu v€etn& minimalizace vzniklych Skod.
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56. Kategorie | — eskalace do 24 hodin - méné vyznamny kyberneticky bezpecnostni incident, pfi kterém
dochazi k méné vyznamnému naruSeni bezpecnosti poskytovanych sluzeb nebo aktiv. Jeho fesSeni
vyZaduje zasahy obsluhy s tim, Ze musi byt vhodnymi prostiedky omezeno dalSi Sifeni
kybernetického bezpecnostniho incidentu v€etné minimalizace vzniklych $kod. Jedna se

bezpec&nostni incidenty, které nespadaji do kategorii Ill a Il.

Pro kazdy kyberneticky incident (dle §7, ZokB) prochazi Dodavatel naslednym postupem k uréeni kategorii
kybernetickych bezpecnostnich incidentld (dle §31, VoKB) podle nasledkd a negativnich projevi pro
doporuceni opatieni i soucinnosti v nasledné reakci:
Faze Detekce

e Monitoring prostfedi vymezeného Zadavatelem.

e Dohledovani bezpecnostni situace Zadavatele.

e Detekce anomalie — rozpoznani odchylky od bézného stavu nebo od Zadavatelem normovaného

stavu.

Faze Pfifazeni
¢ Klasifikace anomalie - ur€eni zavaznosti ve Skale:
o False-Positive Alarm — zpUsobuje faleSny alarm z d{ivodu:
= chyby v Usudku miry zavaznosti anomalie;
= nepfesnosti rozpoznani odchylky vzniklé pfi dohledovani a monitoringu v pfedchozi
fazi Detekce.

o Bezpecénostni udalost - anomalie, ktera miiZe zpUsobit naruseni bezpecénosti:
= informaci v informacnich systémech Zadavatele;
= sluZzeb Zadavatele;

= aintegrity datovych siti Zadavatele.

o Bezpec&nostni incident — anomalie, ktera narusila ¢i narusuje bezpec¢nost:
= informaci v informacnich systémech Zadavatele;
= sluZzeb Zadavatele;

= aintegritu datovych siti Zadavatele nebo jinych subjektl.

Faze Analyza

e Vyhodnoceni anomalie — vyhodnoceni relevance:
o k systémim Zadavatele;
o k procesim Zadavatele;

ok zakonnym normam CR vztaZenych na Zadavatele.

¢ Kiasifikace incidentu — zaclenéni incidentu do bezpe€nostniho typu kategorie dle uréeni Zadavatelem
nebo dle §31, VoKB:

Faze Eskalace a Notifikace Zadavatele

Dodavatel podle kategorie incidentu a relevance zajistuje rozdéleni notifikace (telefonni hovor, SMS,

e-mail, tiket v ServiceDesk)
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Pfiloha €. 2

Smlouvy o zajisténi sluzeb Security Operations Center

Cena sluzeb

Cena v Ké
Popis Podrobné ZZZnBPH 23 1 cenav Ké Celkova Celkova cena
predmétu Wivpechsrue ’kalen 4aini |bezDPHza |cenavK& |vKésDPH
pInéni: y ’ &tvrtleti (3 jeden rok: bez DPH: (21%):
mésice):
Komplexni zajisténi
sluzeb
bezpec€nostniho
dohledu typu
Sluzby Security | Security Operation
Operations Center nad 125700,00 502800,00 |2011200,00 | 2433552,00
Center prostfedim a
informacnimi

systémy CSU dle
pfilohy &. 1 zadavaci
dokumentace.
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Priloha ¢. 3

Smlouvy o zajisténi sluzeb Security Operations Center

Realizac¢ni tym dodavatele

SEZNAM CLENU REALIZACNIHO TYMU

Role v realizacnim tymu Prijmeni, jméno ¢lena realiza¢niho tymu
Kvalifikovany architekt technologii XXXXXXXXXXXXXX
Manazer kybernetické bezpecnosti XXXXXXXXXXXXXX
Analytik/expert bezpecnosti XXXXXXXXXXXXXX
Analytik/expert bezpecnosti XXXXXXXXXXXXXX
Operator SOC XXXXXXXXXXXXXX
Operator SOC XXXKXXXXXXXXXXX
Operator SOC XXXXXXXXXXXXXX
Technicky konzultant produkt( SIEM XXXXXXXXXXXXXX
Technicky konzultant produktd pro sbér XXXXXXXXXXXXXX
NetFlow
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Priloha €. 4
Smlouvy o zajisténi sluzeb Security Operations Center
Specifikace poddodavatel

Jméno/Nazev

Sidlo

ICO

Kontaktni osoba

Tel., email, kontaktni adresa

Vécné vymezeni ¢asti verejné
zakazky, ktera bude plnéna
prostiednictvim poddodavatele

Rozsah ¢innosti, ktery bude
poddodavatel v ramci pInéni
predmétu verejné zakazky
provadét
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Pfiloha €. 5

Smlouvy o zajisténi sluzeb Security Operations Center
Kontaktni a opravnéné osoby

Za Uucelem radné realizace této smlouvy jmenuji smluvni strany kontaktni a opravnéné osoby:
CSU:
jméno telefon e-mail
kontaktni osoba ve XXXXXKXXXXXXXXX XXXXXXXXXXXKXX | XXXXXXXXXXXXXX
vécech
administrativnich
kontaktni osoba ve XXXXXXXXXXXXKX XXXXXXXXKXXXKK | XXXXXXXXXKKXXXX
vécech technickych
opravnéna osoba ve XXXXXXXXXXXXXX XXXXXXXXXKXXXK | XXXXXXXXXXXKXX
vécech prevzeti plnéni
opravnéna osoba ve XXXXXXXXXXXXKX XXXXXXXXKXXXKK | XXXXXXXXXXKXXXX
vécech smluvnich
VISITECH, a.s.:
jméno telefon e-mail
kontaktni osoby ve XXXXXXXXXXXXXX XXXXXXXXKXXXXK | XXXXXXXXXXXXKXK
vécech
administrativnich
i XXXXXXXXKXXXXKX XXXXXXXXXKXXXK | XXXXXXXXXXXXKXK
kontaktni osoby ve
vécech technickych
opravnéné osoby ve XXXXXXXXXXXKXX XXXXXXXXXXXKXX | XXXXXXXKXKXXXX
vécech akceptace
pInéni
o XXXXXXXXKXXXXXX XXXXXXXXXKXXXK | XXXXXXXXXXXXKXK
opravnéné osoby ve
vécech smluvnich
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