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Diléi smlouva €. 2023/04825 o poskytnuti sluzeb

k Ramcové dohod¢ o poskytovani sluzeb ¢. 2022/05974 ze dne 11.8.2022

Ceska posta, s.p.

se sidlem: Politickych véznl 909/4, 225 99, Praha 1

I1CO: 47114983

DIC: CZ47114983

zastoupen: Mgr. Andreou BareSovou, manazerem utvaru e-GOV
zapsan v obchodnim rejstiku u: Meéstského soudu v Praze, oddil A, vlozka 7565

bankovni spojeni: I T

dale jen ,,Objednatel* nebo ,CP«

Ernst & Young, s.r.o.

se sidlem: Na Florenci 2116/15, Nové Mésto, 110 00 Praha 1

ICO: 26705338

DIC: CZ26705338

zastoupena: I
zapsana v obchodnim rejstiiku u: Meéstského soudu v Praze, oddil C, vlozka 108716

bankovni spojen:

dale jen ,,Dodavatel*

dale jednotlivé jako ,,Smluvni strana“, nebo spole¢né jako ,,.Smluvni strany*

uzaviraji v souladu s ustanovenim § 1746 odst. 2 zdkona ¢. 89/2012 Sb., obcansky zakonik, ve znéni
pozdgjsich predpisi (déle jen ,,Ob&ansky zakonik®), tuto Dil¢i smlouvu o poskytnuti sluzeb (dale jen
»Smlouva®“) k Ramcové dohodé o poskytovani sluzeb ze dne 11.8.2022 (dale jen ,Ramcova
dohoda®).
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Preambule

Objednatel proved! v souladu s Ramcovou dohodou soutéz o dil¢i vefejnou zakazku ,,Penetracni testy
ke kreditnimu systému* (dale jen ,,minitendr®). Tato Smlouva je uzaviena s Dodavatelem na zaklad¢
vysledku minitendru.

1. Predmét Smlouvy a podminky plnéni

1.1. Pfedmétem této Smlouvy je zavazek Dodavatele poskytnout Objednateli fadné a vcas sluzby
zahrnujici ¢innosti ve smyslu ust. odst. 1.2 pism. b) Ramcové dohody, konkrétné provedeni
penetracnich testi webové aplikace pfed uvedenim do provozniho prostiedi Objednatele a
ovéieni po uvedeni do produkéniho prostiedi.

(dale jen ,,Plnéni‘).

Blizsi specifikace a pozadavky na Plnéni, které je Dodavatel Objednateli povinen poskytnout,
je obsazena v priloze €. 1 této Smlouvy.

2. Cena

2.1. Maximalni cena Plnéni ¢ini 120 000,- K¢ (slovy: jedno sto dvacet tisic korun ceskych) bez
DPH. Rozklad ceny je uveden v pfiloze ¢. 1 Smlouvy. Cena za retesty bude hrazena dle
skute¢né provedenych retestli v sazbé dle pfilohy ¢. 1 Smlouvy, maximalné budou provedeny
a uhrazeny 2 retesty.

2.2. Cena zahrnuje veskeré naklady Dodavatele spojené s plnénim Dil¢i smlouvy a poskytnutim
plnéni Objednateli. Tato cena je cenou konecnou, nejvyse piipustnou a nemiize byt zvysena
bez ptedchoziho pisemného souhlasu Objednatele.

3. Prava a povinnosti Smluvnich stran

3.1. Seznam osob, jejichz prostfednictvim bude Dodavatel zajistovat plnéni této Smlouvy, je
uveden v Priloze ¢. 2 Smlouvy (dale jen ,,realiza¢ni tym*). Bude-li z dGivodii vzniklych na
strané¢ Dodavatele nutné nahradit kteréhokoliv ¢lena realiza¢niho tymu, bude po pfedchozim
odsouhlaseni Objednatelem nahrazen novym c¢lenem tymu s odpovidajici nebo vyssi
kvalifikaci, a to do 2 tydnti od oznameni diivodii pro nahrazeni Objednateli.

4. Doba a misto plnéni

4.1. Dodavatel se zavazuje poskytnout Plnéni do 30 dni ode dne nabyti G¢innosti Smlouvy.
Poskytovani PInéni dle této Smlouvy bude zahajeno bez zbyte¢ného odkladu po nabyti jeji
ucinnosti.

4.2. Mistem poskytovani Plnéni je pracovisté¢ Objednatele — OlSanska 38/9, 225 99 Praha 3.

5. Zavérecna ustanoveni

5.1. Tato Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a ucinnosti dnem
uvefejnéni Smlouvy v registru smluv. Pfipadné plnéni pfedmétu této Smlouvy v dobé od
okamziku platnosti Smlouvy do okamziku nabyti jeji i¢innosti se povazuje za plnéni podle této
Smlouvy a prava a povinnosti z n¢j vzniklé se fidi touto Smlouvou.
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5.2. Smluvni strany jsou opravnény od Smlouvy odstoupit ze stejnych divodd a za stejnych
podminek, jaké plati pro odstoupeni od Ramcové dohody.

5.3. V otazkach touto Smlouvou neupravenych se pouziji ustanoveni Ramcové dohody.

5.4. Kontaktni osoby Smluvnich stran pro tcely plnéni této jsou nasledujici:

Kontaktni osoba Objednatele: [N
Kontaktni osoba Dodavatele: | NI

5.5. Tato Smlouva je vyhotovena v elektronické podobég, pfic¢emz kazda Smluvni strana obdrzi jeji
elektronicky original opatfeny platnymi elektronickymi podpisy.

5.6. Nedilnou soucasti Smlouvy jsou nésledujici ptilohy:
Ptiloha ¢. 1 — Specifikace PInéni a Cena
Piiloha ¢. 2 — Slozeni realiza¢niho tymu Dodavatele

5.7. Smluvni strany prohlasuji, Ze tato Smlouva vyjadiuje jejich uplné a vyluéné vzajemné ujednani
tykajici se daného piedmétu této Smlouvy. Smluvni strany po preéteni této Smlouvy prohlasuji,
7e byla uzaviena po vzijemném projednani, uréité a srozumitelné, na zakladé jejich pravé,
vazné minéné a svobodné viile. Na dikaz uvedenych skutecnosti pfipojuji podpisy svych
opravnénych osob ¢i zastupcil.

V Praze V Praze

Mgr. Andrea BareSova _
manazer Utvaru e-GOV

Ceska posta, s.p. Ernst & Young, s.r.o.
(elektronicky podepsano) (elektronicky podepsdino)
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Priloha €. 1 — Specifikace Plnéni a Cena
Penetraéni test kreditnich aplikaci CP
1. Predmét

Objednatel Pozaduje provést penetracni testy webové aplikace pred uvedenim do provozniho prostredi
Ceské posty (dale jen "CP")a ovéieni po uvedeni do produkéniho prostiedi. Aplikace je kreditni povahy,
a je navazana na externi platebni branu a souvisi s uzivanim Informaéniho systému datovych schranek
(dale jen "ISDS") a s doplitkovymi sluzbami, které poskytuje CP. Pojem "kredit" zde oznacuje
predplatné sluzeb. Webova aplikace slouzi pro dobijeni kreditu za Gi¢elem odesilani postovnich datovych
zprav (dale jen "PDZ") a nastavovani sluzby Datovy trezor (dale jen ,,DT*). BliZe je ticel a funkcionality
popsan v kapitole 3.

2. Legislativa

Poskytované sluzby vychazeji z postaveni CP coby provozovatele ISDS [zakon ¢&. 300/2008 Sb.; §14,
odst. 2]. Osobni udaje, které jsou zpracovavany v ramci aplikace, jichz se bude penetracni test tykat,
pochazeji z ISDS, které jsou v omezeném rozsahu vedeny ve vefejném Seznamu datovych schranek
(dale jen "SDS") [zakon ¢. 300/2008 Sb.; §14b, odst. 1, 3 a 5], a to véetné tdaji fyzickych osob, pokud
tyto nepozadaly, aby jejich udaje byly v SDS zlikvidovany [zakon ¢. 300/2008 Sb., §14b, odst. 4].
Datové schranky téch fyzickych osob, které o zlikvidovani pozadaly, sméji byt vyhledatelné jen ze
strany organu vefejné moci (nebo jinych subjektu, kterym fyzické osoby tdaj samy sdélily a daly svij
souhlas k jejich zpracovéni). V dotéené webové aplikaci CP, ktera je pfedmétem penetraéniho testu, to
ma vztah k predvypliovani objednavek.

Aplikace umoziiuje dobijeni kreditu datovych schranek, a umoziiuje zasilani poStovnich datovych zprav
v ptipadech, kdy odménu hradi odesilatel. V ramci pfimého pfistupu do aplikace je moznost
anonymniho nabijeni a tento piistup je pfedmétem penetrac¢niho testu. Druhou moznosti je Ghrada je
kreditu, jenZ je nakupovan pres webovou aplikaci ISDS a zde je predavano ID DS ze které je uZivatel
do aplikace pro dobijeni kreditu pfistupuje. Tento proces neni pfedmétem penetracniho testu a nelze jej
v ramci testovaciho prostiedi ani simulovat jak je uvedeno nize.

Zpracovani osobnich udaji v obou testovanych aplikacich se dale fidi ustanovenimi zakona o ochran¢
osobnich udaju [zakon ¢. 110/2019 Sb.].

Tato webova aplikace CP, které je predmétem penetraéniho testu, neni kategorizovana podle zakona &.
181/2014 Sb., o kybernetické bezpecnosti ani nepodl¢ha zakonu ¢. 240/2000 Sb., o krizovém fizeni.
Piesto CP do role etalonu bezpeé¢nosti implementuje relevantni pozadavky specifikované ve vyhlasce
pro vSechny informacni systémy (dale jen ,,IS*) Objednatele z dGvodu uplatnéni interniho standardu.
Jedna se predevsim o §22, §25, §26 a §27 vyhlasky o kybernetické bezpecnosti.

3. Aplikace

Webova aplikace, ktera bude podrobena penetra¢nimu testu, ptimo nespada do fyzického perimetru
ISDS, ale vyznamné ovliviiuje bezpecnost uzivateli ISDS. Ovéteni bezpecnosti ISDS neni piimo cilem
tohoto penetracniho testu. Cilem penetra¢niho testu je aplikace pro dobijeni kreditu, ktera muize
vyznamn¢ ovlivnit ochranu informaci drzitell DS, a to piesto, Ze je provozovana mimo fyzicky perimetr
ISDS, jehoz je CP provozovatelem. To plati i pro nize popsané redirekce, které pouZije uZivatel, kdyz
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dobiji kredit pro PDZ nebo DT po ptihlaseni do klientského portalu (dale jen "KP") ISDS a d¢la to tedy
z webovych stranek ISDS.

Webovi aplikace, ktera bude testovana, poskytuje CP ze své vlastni aplikaéni infrastruktury. A tato (a
dalsi) aplikace ma svij vlastni doménovy kontext.

Aplikace "Kreditni systém datovych schrianek"
Jedna se o webovou aplikaci CP pro dobijeni kreditu za i¢elem posilani PDZ:

Testovaci aplikace je umisténa v internim prostfedi CP a neni p¥istupna z Internetu. Testovaci prostiedi
bude Dodavatele zpfistupnéno pomoci VPN a je dostupné na adrese https://www.test.kredit-ds.cz

Produkéni prostiedi je, respektive bude pfistupné na adrese www.kredit-ds.cz (prozatim je tam
provozovana pivodni aplikace).

Tato aplikace bude volné pfistupna i z internetu, bez autentizace. Uzivatel tedy nemusi byt piihlaSen do
ISDS ani jiné aplikace. V takovém piipadé se provadi oveteni existence ID datové schranky (dale jen
"DS"), které sam zada. Pokud je uzivatel pravé ptihlaSen do klientského portalu (dale jen "KP") ISDS,
a rozhodne se dobit kredit v ramci tohoto KP ISDS, je z n¢j pfesmérovavan vzdy do kreditni aplikace
CP. To plati jak pro ptipad, kdy chce dobijet kredit pro PDZ, tak i pro piipad, kdy chce dobijet kredit
pro DT. Tehdy, protoze jde z KP ISDS do kter¢ho je uz piihlasen, je mu pfedvyplnéno ID DS a nemusi
ho zadavat. Jestlize po piihlaseni do KP ISDS dobiji kredit pro PDZ, je do webové aplikace CP pro
dobijeni kreditu pfesmérovan ze zdrojového URL:

https://www.mojedatovaschranka.cz/portal/ISDS/nastaveni/pdz/odesilani

Chce-li vsak po ptihlaseni do KP ISDS dobijet kredit pro Gcely DT (v tomto ptipad¢ je minimalnim
poctem 20 zprav, maximem je 5000 zprav; datum aktivace nezadava, bere se vzdy aktudlni), je do téze
webové aplikace CP pro dobijeni kreditu pfesmérovan ze zdrojového URL:

https://www.mojedatovaschranka.cz/portal/ISDS/nastaveni/dudz/kredit/form/0

Cil obou pfesmérovani je stejny, a to:

https://www kredit-ds.cz/apdk web/payment.html

Rovnez pozadavek, ktery odejde z KP ISDS, je v obou vyse uvedenych piipadech totozny:
GET /apdk_web/payment.html?dsld={idds} &isds=true HTTP/1.1

Host: www.kredit-ds.cz

Pokud chce uzivatel ISDS dobijeni provadét, bez prihlaseni do KP ISDS, musi k tomu pouzit kreditni
aplikaci CP, pak tedy pres internet ptistoupi do domény:

www.kredit-ds.cz. V ramci této aplikace tedy miize uzivatel dobit kredit libovolné DS.

~eer

HTTPS, které provede zatizeni CP) nebo rovnou protokolem HTTPS. Z domovské

stranky aplikace je pfesmérovan vzdy na URL:

Strana 5 (celkem 11)



Diléi smlouva ¢. 2023/04825 o poskytnuti sluzeb k Ramcové dohodé o poskytovani

| sluzeb ¢. 2022/05974
Ceska posta

T

https://www.kredit-ds.cz/apdk _web/payment.html, kde provede vlozeni ID DS, zada sviij potvrzovaci
e-mail (je pouzit pro doruceni danového dokladu, neni-li tento posilan do DS a pfipadne pro pozdéjsi
urgenci platby, pokud byla zvolena platba ptes banku, ale nebyla nasledné provedena), ¢astku pro dobiti,
zpiisob platby, odsouhlasi obchodnich podminek CP a rozhodne se, zda chee dafiovy doklad poslat do
sveé DS.

Dalsim krokem je pfesmérovani na platebni branu, kde provede platbu a pokud se nerozhodne jinak,
bude poté vracen zpét do aplikace CP.

Poznamka: Ma-li DS dobity kredit pro PDZ, muZze ptipadné dotovat odesilani PDZ jiné datové schrance
(Toto plati pouze pro ty, co maji smluvni formu PDZ. Nikoliv pro kredit). Tato funkce je internim
mechanismem ISDS a tudiz v ramci tohoto penetra¢niho testu nebude ovéfovana. Ve vztahu k ISDS
také plati, Ze penetracni tester nebude ovérovat redirekce z prislusnych stranek KP ISDS, tj. ty, které
vedou po piihlaseni z KP ISDS do webové aplikace CP. Odkazy, které jsou umistény pro PDZ za
tla¢itkem "DOBIT KREDIT" a pro aktivaci &i dobiti kreditu u DT za tlaéitkem "DOBIJENI KREDITU"
v prostfedi Vefejného testu ISDS, totiZ neprovadéji redirekci, ale rovnou pfipisi virtualni kredit pro
acely testovani uvniti ISDS.

4. Metodika

Objednatel pozaduje, aby byly penetracni testy provedeny v souladu s metodikou The Open Worldwide
Application Security Project (dale jen "OWASP") Web Security Testing Guide (dale jen "WSTG").
Aktudlni verze v Case zadani penetracniho testu je 4.2 (uvolnéna byla 3. prosince 2020). Nachézi se na
adrese https://github.com/OWASP/wstg. Spolu s tim zohledni penetracni

test také doporucenou bezpeénostni praxi, alesponi v rozsahu:

e  OWASP Cheat Sheets

(https://github.com/OW ASP/CheatSheetSeries/tree/master/cheatsheets);

W3C Content Security Policy Level 2 (https://www.w3.org/TR/CSP2/);

W3C Cross-Origin Resource Sharing (https://www.w3.org/TR/2020/SPSD-cors-20200602/);
Fetch API Living Standard (https://fetch.spec.whatwg.org/);

HTML Living Standard (https://html.spec.whatwg.org/).

V potaz budou brany také relevantni RFC (jako napf. RFC 2616, RFC 7540, RFC 6454, RFC 3986,
RFC 5246 a dalsi) pripadajici z povahy véci v uvahu pro testované aplikace (zejména

pak sekce "Security Considerations", které jsou v RFC obsaZeny).

Penetracni tester také ovéii, zda se v aplikaci nachazeji zvenci detekovatelné technické zranitelnosti
(napf. zastaralé verze produktu se znamymi zranitelnostmi), at’ uz by mély dopad na uzivatele aplikace
nebo by mely dopad na CP. Ovéfovany budou jak zranitelnosti s dopadem na klientské strané (napf.
cross-site scripting, clickjacking, open redirekce ¢i jiné Gitoky vedené proti klientovi), tak i zranitelnosti
na serverove strané (napi. command injection, open relay, server side request forgery nebo remote code
execution proti webovému ¢i aplikacnimu serveru).

Penetracni test nebude zahrnovat kontrolu technickych zranitelnosti serverového operaéniho systému a
jeho zodolnéni, které si CP kontroluje vlastnimi prosttedky v interni siti.

Poznamka: Kreditnich aplikace nespada pod Payment Card Industry Data Security Standard (PCI DSS)

a nebude podle néj testovana. Externi funkce platebni brany, kterou aplikace vyuzivaji, uz nespadaji do
rozsahu penetracniho testu.

Strana 6 (celkem 11)



Dil¢i smlouva €. 2023/04825 o poskytnuti sluzeb k Ramcové dohodé o poskytovani

‘ sluzeb &. 2022/05974
Ceska posta

o

Penetracni test rovnéz nebude zahrnovat specifické ovéfovani odolnosti webovych aplikaci proti itokiim
zaméfenym na odepfeni sluzeb (DoS) jako jsou napi. TCP/UDP -ood, utoky proti DNS, HTTP -flood,
utoky pomoci slow technik, fragmentaci apod. To ale neznamend, Ze aplikacni zranitelnosti, které by
vedly k nekontrolovatelné spotfebé zdrojii (jako je napt. CWE-400), k exponencialn¢ slozitym
vypoctim ¢i vykonové narocnym aplikacim zpracovanim (jako je kupt. CWE-1333), jsou mimo rozsah
penetracniho testu. Zranitelnosti aplikaci nebo aplikaéni infrastruktury s dopadem na dostupnost sluzeb
penetra¢nimu testu podlé€haji.

V ramci penetracnich testu bude kromé jiného provedena také kontrola bezpecnostnich nastaveni
firewallu, ale i bezpe¢nosti domény a vlastnosti TLS certifikatu (jako napi. DNS Certification Authority
Authorization nebo Certicate Transparency), konfigurace TLS protokold, vymén, vlastnosti Sifrovacich
sad a klich, vyuziti Strict-Transport-Security vcetné preloadingu, prosazeni Perfect-Forward Secrecy,
kontrola vyskytu znamych zranitelnosti TLS (jako BEAST, POODLE, DROWN, ROBOT a dalsi),
kontrola bezpe¢nostnich HTTP hlavicek a dalSich mechanismu tohoto druhu, které ovliviiuji bezpecnost
aplikace, at’ uz na strané domény, serveru nebo klienta (jako jsou napft. direktivy CSP2).

Pro vyhleddvani zranitelnosti muZe penetracni tester pouzit i automatizované nastroje (skener
zranitelnosti). Takovy nastroj ale ma mit jen doplitkovou roli, aby snizil pracnost, usnadnil fazi sbéru
informaci o aplikaci, zjednodusil mapovani aplikacnich cil a tak podobné. Penetraéni test se nesmi
omezit jen na schopnosti takovych nastrojii ani na jejich piesnost (ve smyslu nedotazeni nejistych
zjisténi, ne zcela prokdzanych podezieni nebo ptfipadnych false positives nalezu). Pozadujeme, aby
penetracni test provadél kvalifikovany tester, s dostate¢nou zkusenosti s podobnymi aplikacemi, znaly
i manualnich postupu, které jsou zapotiebi k dostate¢né kvalitni simulaci aktivit zkusené¢ho a schopného
utocnika, ktery by se na aplikaci konkrétné zaméfil a vénoval ji Gsili, ne ji jen automatizované skenoval.
Ru¢ni testovani bude tvofit hlavni ¢ast testovaciho procesu a skenovani automatizovanymi nastroji muze
byt minoritni, dopliikovou ¢&asti, pouzitou tam, kde jde o rutinni praci, kterd by byla manualné
neefektivni. Pfipadne muZze vysledek automatizovaného skenu slouzit jako podklad pro dalsi rucni
provéfeni.

Detailni zprava, jak je popsana v nasledujici kapitole, nebude generovana automatickym skenerem.
Tam kde bude moiné z jednotlivych zjisténi sestavit navazujici retézec, kde jeden nélez pﬁjde spojit s

v

vzéajemné propoji, vyhodnoti a popise.

Penetracni test nebude fesit shodu webové aplikace s legislativou, ktera se tyka ISDS (jmenovité zakona
¢. 300/2008 Sb. a jeho provadéci vyhlasky), ve véci poskytovanych sluzeb PDZ a DT ¢i tihrady za né.
Objednatel nepozaduje, aby penetracni test posuzoval shodu se zakony regulujicimi elektronicky
obchod ¢i reklamu (napf. zakon ¢. 480/2004 Sb. a dal$i normy v této oblasti). Nicméné, penetraéni test
se bude zabyvat shodou zpracovani osobnich Udaji v této aplikaci legislativou. Overi, zda nekteré
aspekty zpracovani osobnich udajii nejsou u DS fyzickych osob v neshodé s platnymi ustanovenimi
zéakona ¢. 300/2008 Sb. (spravce ISDS provozovateli vylozil, Ze zvefejiiované udaje nesmi prekracovat
rozsah zvefejiiovany v SDS) nebo zékona ¢. 110/2019 Sb., resp. evropského natizeni GDPR.

5. Organizace

Pfed realizaci penetra¢niho testu bude proveden spole¢ny workshop s Dodavatelem, na kterém
Objednatel pfeda vybranému penetracnimu testerovi informace o testovacim prostiedi, odprezentuje mu
funkcionalitu aplikace a pteda mu dostupnou aplika¢ni dokumentaci. V ramci workshopu Objednatel
pfeda penetracnimu testerovi pfistupy do VPN (viz kap. 6) a URL aplikaci v internim testovacim
prostiedi, aby mél moznost se s webovymi aplikacemi nasledné seznamit a aby mohl ziskané informace
pouzit pii piiprave planu.
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Penetracni tester piedlozi do 1 tydne od vystaveni objednavky plan testu, ktery obsahne faze testu, jeho
ptipravu, provedeni, predlozeni zpravy, jeji vyporadani, sou¢innost (v¢. eskala¢nich kontaktu) a pro test
pouzité nastroje. Po schvaleni planu ze strany Objednatele bude penetracni test zahajen.

Ptedpokladané zahdjeni penetracniho testu bude k datu do 14 dni od ucinnosti Smlouvy a trvani
penetracniho testu bude nejvyse 2 tydny. Zahajeni a trvani naslednych retestu bude upfesnéno dle toho,
jaka budou zjiSténi, kolik jich bude a jaky Cas bude zapotiebi k nasazeni oprav a jejich retestim
(pripadné také dle toho, zda bude mozné provést vSechny retesty v testovacim prostiedi, nebo bude
nutné nékteré skutecnosti doprovéfit i v produkénim prostiedi, az po nasazeni aplikace — viz upozornéni
na konci této kapitoly).

Rozsah webové aplikace neni takovy, aby musely byt po ¢astech predkladany dli¢i zpravy. Dodavatel
predlozi jednu detailni zpravu a v ni se bude postupné vénovat zjisténym naleztim.

Pro kazdé zjisténi, které bude ve zprave popsano, uvede penetracni tester tyto udaje:

e cil, kde se zjisténi vyskytuje (pokud je specificky a zjiSténi neplati pro aplikaci obecné)

e povaha zjisténi (napf. cross-site scripting, oteviena redirekce atd.);

® popis zji$téni (v cem bezpecnostni zranitelnost spociva, jaké jsou jeji pfi¢iny — zda spoéivaji v
navrhu nebo v implementaci, jaké jsou predpoklady a podminky ¢i scénate jejiho odhaleni
a/nebo nasledného zneuZiti, ptipadné vazby na jiné zranitelnosti, které byly rovnéz zjistény);

e dtkaz zjisténi (napf. ukazka odeslaného pozadavku a vracené odezvy ¢i jind, vhodna formu
dukazu jako je pfipadné vysledek skenu konfigurace apod.)

e bezpeénostni dopady (at’ uz mitici na uzivatele CP, na externi na platebni branu nebo na
vlastni webovou aplikaci CP a jeji infrastrukturu);

e zavaznost dopadu (na stupnici 1 - nizka, 2 - stfedni, 3 - zavazna, 4 - kritickd);

e Kklasifikace zranitelnosti dle Common Weakness Enumeration (https://cwe.mitre.org/), zvlasté
je potiebné uvést, pijde-li o nékterou zranitelnosti z CWE Top 25;

e Kklasifikace zranitelnosti dle OWASP Top 10 (https://owasp.org/Top10/), pokud o takovou
zranitelnost ptjde;

e identifikace zranitelnosti dle Common Vulnerabilities and Exposures (jen u technickych
zranitelnosti produktu);

e doporuceni k napravé nebo eliminaci dopadu zranitelnosti (musi byt natolik konkrétni, aby
podle nej mohl pfi opraveé postupovat vyvojafr, v ptipadé technickych zranitelnosti by mélo byt
uvedeno, zda je nutné komponentu UpIn€ vymenit nebo povysit jeji verzi na konkrétni,
nezranitelnou).

V zavéru zpravy budou sepsana souhrnna doporuceni penetracniho testera sledujici nejen napravu
jednotlivych zranitelnosti, ale zejména dalsi zdokonaleni celkové bezpecnosti testovanych aplikaci.

Penetracni tester bude detailni zpravu a jednotliva zjisténi ¢i nalezy z ni podrobné prezentovat a
vysvétlovat na spole¢ném workshopu, které k tomu s dalsimi dotéenymi pracovniky CP (vyvojafi,
architektura, provoz, ochrana osobnich wdajii, gestory aj.) svola projektovda manazer CP. U&elem
workshopu bude zajistit, ze zjisténi budou natolik dobie vylozena a vyargumentovana a jejich pficiny
budou tak podrobné vysvétleny, aby ten, kdo je bude feSit, ziskal dostate¢nou informaci o tom, co
konkrétn€ a pro¢ ma byt opraveno i jak bude poté oprava ovéfena. V ptipad¢ potieby bude penetracni
tester pfipraven poskytnout vybranym fesitelim i dal$i individualni telefonickou ¢i online konzultaci
nebo e-mailem odpovédét na doplikové dotazy, pokud takové vzniknou.

Soucasti penetracnich testu budou dvé kola naslednych retestl, v jejichZ pribéhu penetracni tester
potvrdi, zda CP dostate¢né odstranila nebo neodstranila zji§téné zranitelnosti a vyhodnoti zbytkovou
zavaznost dopadu u téch zranitelnosti, jejichz napravu posoudi jen jako ¢asteCnou. Penetracni tester na
zaver zpracuje souhrnnou zpravu.
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Upozornéni: V CP se muze stat, ze vlastnosti interniho testovaciho prostredi se nemuseji zcela shodovat
s produk¢énim prostiedim, ve kterém je nakonec webova aplikace publikovana do internetu. Penetracni
tester proto musi pocitat s tim, ze zavérecné, druhé kolo retestu muze pro nékterd zjisténi provadeét i
proti produkénimu prostfedi pres internet. Zda k tomu dojde, o tom rozhodne povaha zjisténi. V piipadeg,
ze finalni retest bude i proti produkénimu prostiedi, bude pii ném penetracni tester postupovat tak, aby
nevznikla §koda tietim stranim nebo to neposkodilo jiné aplikace CP. U zjisténi, kde by toto nebylo
mozné garantovat, na to penetraéni tester CP pfedem upozorni a CP pak rozhodne, zda budou dotéena
zjisténi z posledniho kola retestu vyloucena.

6. Soucinnost

CP uréi aplikaéni cile (URL), poskytne piistup do testovaciho prostiedi, vylozi funkcionalitu aplikaci,
preda dostupnou aplika¢ni dokumentaci a jmenuje kontaktni a eskala¢ni pracovniky na své strané.
Hlavni penetra¢ni testovani bude provadéno pred publikovanim aplikace v produkénim prostiedi. CP
poskytne testovaci prostiedi, zajisti jeho pfipravenost a neménnost (jak aplikacniho, tak 1 béhového
prostiedi) v pribéhu penetra¢niho testu. Ptistup do testovaciho prostiedi bude realizovan pomoci VPN.
Bude pouzit klient Cisco AnyConnect. CP poskytne pro penetraéni test vlastni VPN i dostateénou
prenosovou kapacitu. Bude-li potiebné zajistit, aby mél penetra¢ni tester piipojeny do VPN k dispozici
také externi zdroje (napf. testovaci platebni branu), zvoli CP takovou konfiguraci (VPN split), ktera to
dovoli. Penetracni tester musi v planu vcas upozornit na to, zda by prvotni nastaveni VPN (bez splitu,
které dostal pro piipravu planu) nepostacovalo pro test.

Dodavatel penetra¢niho testu jmenuje kvalifikované, profesné zdatné a zkusené pracovniky, ktefi
budou vykondavat penetracni testy. Pro pfistup do VPN je nezbytné:

e registrovat penetraéni testery v systému fizeni identit CP;
e piedat CP osobni idaje penetraénich testerti v rozsahu: jméno, piijmeni, firma, e-mail a
mobilni telefon;
e penetracni tester si zajisti komer¢ni piistupovy (nikoliv testovaci) certifikat vydany CA
PostSignum (CP k tomu ptedé relevantni poéet voucheru platnych po dobu 1 roku);
e penetracni testefi si na pocitacich, odkud budou penetracni test provadét, nainstaluji a nastavi
klientskou aplikaci Cisco AnyConnect;
Upozornéni: Na pracovnich stanicich penetracnich testeru bude zajisténa potfebna uroven bezpecnosti,
bude zde instalovén antivirus a osobni firewall a budou spravné konfigurovany ¢i udrzovany. Penetracni
testefi nebudou v internim prostfedi CP pouzivat neschvalené a neprovéiené penetraéni nastroje (napf.
kompilované GNU nastroje za jejichZ pravost a skute¢nou funkcnost se dodavatel penetracniho testu
neumi zarucit). Pokud by vyvstala potieba pouzit nastroje, se kterymi plan nepocital, smi k tomu dojit
az po souhlasu ze strany CP.

7. Nystupy

1) Navrh penetracnich testl - libovolna struktura
2) Provedeni penetracnich testd
3) Detailni zaveérecna zprava s jednotlivymi zjisténimi ¢i ndlezy
4) Workshop pro prezentaci zavérecné zpravy, ktery zajisti:
a. Zze zjisténi budou spravné pochopena dobie vylozena a vyargumentovana,
b. jejich pfi¢iny budou podrobné vysvétleny
c. konzultaci s vyvojaii CP v rozsahu 4 hod.
5) Retest penetracnich testii — predpokladame provedeni jednoho nebo dvou retestt (nacenit jeden
retest)
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Sazba (cena) za 1 ¢lovékoden (MD)[” v K& bez DPH 7500,00
Pocet ¢lovekodni za navrh a provedeni penetracnich testl 12
Pocet ¢lovékodni za provedeni jednoho (1) retestu penetracnich testt 2
Maximalni celkovy pocet ¢lovékodni alokovanych pro pfedmét plnéni této Smlouvym 16
Maximalni celkova cena za Plnéni v K¢ bez DPH 120 000,00

" Jednim ¢lovékodnem (MD) se rozumi 8 hodin vykonu prace jednoho pracovnika Dodavatele pro Objednatele.
¥ Do maximélniho poétu élovékodni alokovanych pro predmét plnéni této Smlouvy je zahrnuto provedeni dvou (2) retesti
penetra¢nich testii. Cena bude hrazena dle skutecné provedenych retesta.
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Priloha €. 2: SloZeni realiza¢niho tymu Dodavatele

Realizacni tym Dodavatele bude slozen z nasledujicich ¢lent:

jméno a prijmeni role (pozice) v realizaénim tymu

manazer zakazky

auditor

konzultant
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