OTEW

SMLOUVA O DILO

Cislo smlouvy Objednatele: 23/2023
Smluvni strany:

OTE, a.s.

se sidlem Sokolovska 192/79, Karlin, 186 00 Praha 8

ICO: 26463318

DIC: CZ26463318

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze oddil B, viozka 7260

Zastoupena:
Bankovni spojeni:
Cislo Gétu: I

(dale jen “Objednatel” nebo , OTE, a.s.”)

DCIT, a.s.

se sidlem: Praha 10 - Vr3ovice, Kodariska 1441/46, PSC 10010

ICO: 26143097

DIC: CZ26143097

zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze, oddil B, vlozka 10075

Zastoupena: [
Bankovni spojeni: | N

Cislo uctu: N

(dale jen “Zhotovitel”)

(Objednatel a Zhotovitel dale kazdy samostatné jako ,,Smluvni strana” a spolecné jako ,,Smluvni strany”)

uzavrely nize uvedeného dne, mésice a roku dle ustanoveni § 2586 a nasl. zakona ¢. 89/2012 Sh., obc¢ansky
zakonik, ve znéni pozdéjsich predpist (dale jen ,Obcansky zakonik“) tuto smlouvu o dilo (dale jen
»Smlouva“):

PREAMBULE

Vzhledem k tomu, Ze spolecnost OTE, a.s. provedla prizkum trhu za ucelem zadani verejné zakazky
malého rozsahu s ndzvem ,Penetracni testy” (dale jen ,Vefejna zakazka“) a nabidka Zhotovitele
na Verejnou zakazku byla v souladu se zdkonem €. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni
pozdéjsich predpisl (dale jen ,,ZZVZ“) vyhodnocena jako ekonomicky nejvyhodnéjsi, dohodly se Smluvni
strany v souladu na nasledujicim:
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PREDMET A UCEL SMLOUVY

Zhotovitel se zavazuje na svlj ndaklad provést pro Objednatele dilo spocivajici ve zhotoveni
penetracnich testl blize specifikovanych v Pfiloze ¢. 1 Smlouvy (nabidkovy dokument z 27.04. 2023,
¢ldanek 3.1 - varianta bez znalosti uZivatelskych uctd), vcéetné poskytnuti souvisejicich plnéni
specifikovanych v Pfiloze ¢. 1 Smlouvy, a to vSe v rozsahu a za podminek stanovenych Smlouvou
(vSechna vyse uvedena plnéni déle jen jako ,Dilo”).

Dilo je blize specifikovano v Pfiloze ¢. 1 Smlouvy, kde jsou rovnéz uvedeny dalsi souvisejici pInéni,
které jsou soucdsti Dila a jez jsou zahrnuty v cené Dila dle €l. V. odst. 1 Smlouvy a jeZ se Zhotovitel
zavazuje pro Objednatele provést spolecné s vyse uvedenym plnénim. Soucdsti Dila jsou i plnéni
ve Smlouvé vyslovné neuvedend, pokud je to nezbytné k radnému provedeni Dila a pro uplné
zajisténi predmétu a Gcelu Smlouvy.

Zhotovitel podpisem Smlouvy prohlasuje, Ze:
a) je opravnén Smlouvu uzavfit a poskytovat v ni sjednané plnéni,
b) je schopen fadné plnit zavazky ve Smlouvé uvedené, a

c) se na jeho osobu, poddodavatele, jejichz prostfednictvim hodld Zhotovitel plnit Verejnou
zakdzku, jakoZ i na plnéni, které je Zhotovitelem nabizeno, nevztahuji jakékoliv mezinarodni
sankce, zejména, nikoliv vsak vyluéné, mezinarodni sankce dle (i) zakona ¢. 69/2006 Sb.,
o provadéni mezinarodnich sankci, ve znéni pozdéjsich predpis(, (ii) jinych obecné zavaznych
pravnich predpist, (iii) primo pouZitelnych pravnich predpisi Evropské unie, (iv)
mezinarodnich smluv, dohod, Umluv ¢i jinych dvou ¢i vicestrannych pravnich jednanich
zavaznych pro Ceskou republiku (dale jen ,, Mezindrodni sankce”).

Zhotovitel je povinen neprodlené pisemné oznamit Objednateli, Ze prestal spliovat nékterou
z podminek dle odst. 3 tohoto ¢lanku Smlouvy, nejpozdéji vSak do pracovniho dne ndasledujiciho
pod dni, kdy se dozvédél o takové skutecnosti. Zhotovitel odpovidd za Ujmu zplsobenou
Objednateli nepravdivosti vySe uvedeného prohlaseni ¢i nesplnénim informacéni povinnosti
dle prfedchozi véty.

Objednatel se zavazuje radné a vcas provedené Dilo prevzit a zaplatit za néj cenu podle ¢l. V. odst. 1
Smlouvy.

Smlouva se uzavird za ucelem plnéni povinnosti Objednatele stanovenych obecné zavaznymi
pravnimi predpisy, zejména zakona ¢. 458/2000 Sbh., o podminkach podnikani a o vykonu statni
spravy v energetickych odvétvich a o zméné nékterych zdkon( (energeticky zakon), ve znéni
pozdéjsich predpisa (dale jen ,Energeticky zakon“), jakoZ i pravnimi predpisy provadéjicimi ¢i jinak
souvisejicimi s Energetickym zdkonem.

POZADAVKY NA PROVEDENI DIiLA A SOUVISEJiCi PRAVA A POVINNOSTI

Zhotovitel se zavazuje provést Dilo:
a) s potfebnymi znalostmi a odbornou péci,

b) v souladu s veSkerymi pravnimi predpisy, v€etné technickych ¢ijinych norem a doporucenych
norem, jakoz i eventudlnimi normativnimi pravnimi akty verejné spravy i samosprdvy
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a veskerymi rozhodnutimi, povolenimi, souhlasy a licencemi, které maji relevanci k Dilu
a jeho provedeni (dale jen ,,Pfislusné pozadavky“),

c) bez pouziti osob Ci véci, na které se vztahuji jakékoliv Mezinarodni sankce, a
d) dle podminek stanovenych Smlouvou.

Zhotovitel je pfi provadéni Dila vazan pokyny a je povinen postupovat tak, aby na majetku
Objednatele nebo tretich osob nezplsobil jakoukoliv skodu nebo jinou Ujmu. Zhotovitel je povinen
neprodlené pisemné upozornit Objednatele na nevhodnost jeho pokyn( (zejména takovych
pokyn, jejichz nasledkem muze vzniknout Skoda ¢i jind Ujma).

Objednatel je povinen poskytnout Zhotoviteli soucinnost nezbytnou pro provadéni Dila spocivajici
zejména v:

a) zajisténi funkc¢nosti a pristupnosti testovanych aplikaci a systém( po potiebnou dobu,

b) zfizeni testovacich uc¢th a poskytnuti prihlasovacich Udaji Zhotoviteli pred zahajenim
prislusnych test(, je-li predmétem Dila test se znalosti autentizaénich udaju,

c) poskytnuti kontaktu na osobu technicky i organizacné kompetentni koordinovat pribéh
provadéni Dila ze strany Objednatele,

d) zabezpeceni soucinnosti a informovanost treti osoby v pfipadé, kdy se na provozovani
testovaného systému Objednatele podili takova tfeti osoba.

Zhotovitel je povinen v dostatecném predstihu pisemné (véetné e-mailové komunikace) informovat
Objednatele o rozsahu potfebné soucinnosti. V pripadé prodleni Objednatele s poskytnutim
soucinnosti se lhity uvedené v Priloze ¢. 2 Smlouvy odpovidajicim zplisobem posouvaji o dobu
prodleni s poskytnutim soucinnosti ze strany Objednatele.

Zhotovitel je povinen strpét ze strany Objednatele nebo jim povéreného subjektu pravidelny dohled
nad dodrzovanim veskerych povinnosti stanovenych platnymi a Ucinnymi pravnimi predpisy,
normami a Smlouvou.

Objednatel je oprdvnén si kdykoli vyZzadat informace o stavu Dila. Zhotovitel musi tyto informace
poskytnout ve Ihité 4 (Ctyr) kalendarnich dnl ode dne doruceni zadosti Objednatele.

Po celou dobu provadéni Dila bude Zhotovitel zpracovavat veskerou dokumentaci o provadéni Dila
dle obecné zavaznych pravnich predpis(, a to vylu¢né v ceském jazyce, neni-li ve Smlouveé vyslovné
stanoveno jinak.

Zhotovitel zajisti po celou dobu provadéni Dila dodrzovani predpist bezpecnosti a ochrany zdravi
pri praci, pozarni ochrany, hygienickych norem a predpist pro nakladani s odpady, popf. jinych
predpisu, které se k provadéni Dila vztahuiji.

Zhotoviteli se zakazuje vyuZivat k plnéni Smlouvy poddodavatele, na které se vztahuji jakékoliv
Mezindrodni sankce. V pfipadé poskytovani plnéni dle Smlouvy prostfednictvim poddodavateld
nese Zhotovitel odpovédnost vic¢i Objednateli jako by Smlouvu plnil sdm. Objednatel ma pravo
odmitnout plnéni poskytnuté v rozporu s ustanovenim tohoto odstavce Smlouvy bez dalSiho
a Zhotovitel je povinen toto rozhodnuti Objednatele respektovat.

Zhotovitel obstara vse, co je k fadnému provedeni Dila potfeba (vCetné zejména veskerého
materidlu, strojd, pracovnich pomdacek, nastrojd, licenci, a jinych véci, jakoZ i zajisténi veskerych
povoleni a jinych rozhodnuti organd verejné moci, jsou-li k provedeni Dila potfeba).

Zhotovitel je povinen vykondvat ¢innosti podle Smlouvy pouze takovym zplisobem, aby:
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a) neposkozovaly majetek Objednatele, jejich smluvnich partnerld ¢i tretich osob
¢i neposkozovaly dobré jméno Objednatele.

Veskera pisemna oznameni, informace a sdéleni poZzadovana dle Smlouvy budou v ¢eském jazyce
a budou zaslana bud postou, nebo elektronickou postou na adresy nésledujicich kontaktnich osob:

a) za Objednatele:
(i)  ve vécech smluvnich a technickych: | NN <. I - -
|

b) za Zhotovitele:

() vevécech smiuvnich: GG, I, --il: I
(i) ve vécech technickych: INEEEG_—_— I, --il: I

Smluvni strany jsou opravnény ménit kontaktni osoby uvedené vysSe v tomto odstavci Smlouvy,
atona zakladé pisemného ozndmeni doruceného druhé Smluvni strané a s Ucinnosti ode dne
doruceni takového oznameni. Kontaktni osoby uvedené vyse v tomto odstavci Smlouvy nejsou bez
dalsiho opravnény cinit jménem Smluvnich stran pravni jedndni smétujici ke zméné, doplnéni
¢i zruseni Smlouvy.

TERMINY A MiSTO PLNENI

Smlouva se uzavira na dobu urcitou, a to od podpisu Smlouvy obéma Smluvnimi stranami az do
okamziku splnéni vSech prav a povinnosti Smluvnich stran ze Smlouvy.

Zhotovitel se zavazuje Dilo provadét, dokoncit a predat Objednateli vterminech uvedenych
v Pfiloze €. 2 Smlouvy.

Mistem plnéni a predani Dila je sidlo Objednatele. Smluvni strany se dohodli, Ze Zhotovitel
je oprdvnén predat Objednateli veSkeré doklady, zpravy, doporuceni a vystupy tykajici se provedeni
Dila v elektronické formé, a to prostfednictvim e-mailu, datové schranky cijinych béznych
elektronickych prostfedkd komunikace na dalku urcenych Objednatelem.

PREDANI A PREVZETI DILA

Predani Dila probéhne podepsanim predavaciho protokolu obéma Smluvnimi stranami (dale jen
,Predavaci protokol”). Predavaci protokol bude obsahovat specifikaci Zhotovitelem skutecné
provedeného plnéni a jeho pfilohou budou zavérecné zpravy s kompletnimi vysledky penetraénich
test( véetné souvisejicich doporuceni, jak jsou tyto bliZze specifikovany v Pfiloze ¢. 1 Smlouvy (déle
jen ,,Zavérecné zpravy“).

Objednatel neni povinen podepsat Predavaci protokol a Dilo prevzit v nasledujicich pfipadech:
a) Dilo ma jakékoliv nedodélky ci vady, véetné vad drobnych,

b) Zhotovitel nepredal Objednateli veskeré doklady a dokumentaci souvisejici s Dilem (zejména
pokud k Predavacimu protokolu nebyly pfiloZzeny Zavérecné zpravy), a

c) Dilo, nebo jeho ¢ast, neni Zhotovitelem pfedano v souladu s €l. 11l. Smlouvy.
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V ptipadé, Zze Objednatel odmitne Dilo prevzit, Smluvni strany vyhotovi o této skute¢nosti pisemny
zaznam, kde Objednatel uvede divody pro odmitnuti prevzeti Dila ve formé seznamu vyhrad
a termin, ve kterém je Zhotovitel povinen vyfesit vyhrady Objednatele a zajistit predani Dila.
Po vyreseni vyhrad Objednatele bude v Pfeddvacim protokolu uvedeno spolec¢né se seznamem
vyhrad Objednatele prohlaseni Objednatele o jejich vyreSeni. Smluvni strany pro vylouceni
pochybnosti uvadi, Ze proces specifikovany vtomto odstavci Smlouvy se muzZe opakovat,
az do radného a uplného predani Dila bez vyhrad Objednatele.

Vlastnické pravo a nebezpeci Skody na véci ke vSem soucdstem Dila predanym Zhotovitelem
Objednateli v souvislosti s plnénim Smlouvy prechazi na Objednatele dnem jejich prevzeti
Objednatelem podpisem Preddvaciho protokolu obéma Smluvnimi stranami.

CENA DiLA

Smluvni strany se dohodly, Ze za provedeni Dila naleZi Zhotoviteli pausalni odmeéna v celkové vysi
168 000, - K¢ (slovy: stoSedesatosmtisic korun Ceskych) bez DPH (dale jen , Cena Dila“).

Cena Dila zahrnuje veskeré ndklady Zhotovitele nezbytné pro rfaddné a véasné poskytnuti plnéni
dle Smlouvy Objednateli véetné naklad( souvisejicich, o kterych Zhotovitel podle svych odbornych
znalosti mél védét, Ze jsou k Fadnému a kvalitnimu plnéni dle Smlouvy nezbytné (napf. poplatky,
vedlejsi naklady, naklady na dopravu a baleni, licence, pojisténi, inflace, kurzovni rizika,
predpokladana rizika spojend s provedenim Dila, cestovni naklady apod.).

Smluvni strany se dohodly, Ze Cena Dila nezahrnuje DPH, kterd bude ucétovana ve vysi dle platnych
predpist k datu zdanitelného plnéni.

Zhotovitel neni opravnén jednostranné zapocitat jakoukoliv pohledavku ze Smlouvy proti jakymkoli
pohledavkam Objednatele vici Zhotoviteli.

PLATEBNi PODMINKY

Smluvni strany se dohodly na bezhotovostnim zplsobu Ghrady Ceny Dila v ¢eskych korunach. Stejné
zpUsob Uhrady plati i pro dalsi pfipadné platby za plnéni dle Smlouvy.

Narok na uhrazeni Ceny Dila vznikd az po podpisu Pfedavaciho protokolu obéma Smluvnimi
stranami v souladu s ¢l. IV. Smlouvy. Objednatel pfi splnéni podminky dle predchozi véty nasledné
uhradi Cenu Dila na zakladé darfiového dokladu, ktery Zhotovitel vystavi nejdfive ke dni
nasledujicimu po dni, ve kterém byl Predavaci protokol podepsan obéma Smluvnimi stranami.

Veskeré danové doklady dle Smlouvy musi byt vystaveny s ustanovenim § 435 Obcanského
zakoniku a se zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist
(ddle jen ,Zakon o DPH"). Pfilohou darového dokladu na dhradu Ceny Dila musi byt kopie
Preddvaciho protokolu.

Veskeré danové doklady dle Smlouvy musi mit vSechny naleZitosti dafiového dokladu podle Zdkona
o DPH, dopInéné o:

a) ¢islo smlouvy Objednatele, a

b) ¢islo bankovniho Uétu Zhotovitele, které musi byt shodné s Cislem bankovniho uctu
uvedenym ve Smlouvé a zaroven musi byt zverejnéno sprdvcem dané dle Zdkona o DPH
nebo ozndmeno pisemné s podpisem osoby, ktera podepsala Smlouvu (resp. jinou k tomu
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opravnénou osobou), a doruceno Objednateli nejpozdéji s dorucenim dariového dokladu
a zaroven musi byt zvefejnéno spradvcem dané dle Zdkona o DPH.

Splatnost vSech danovych dokladd vystavenych Zhotovitelem dle Smlouvy je 21 (dvacet jedna)
pracovnich dni ode dne doruceni bezvadného a v souladu se Smlouvou vystaveného danového
dokladu v elektronické podobé Objednateli na e-mailovou adresu: | N ] IIl. Udaj o splatnosti
uvedeny Zhotovitelem na danovém dokladu neni pro splatnost rozhodujici. Objednatel neni
v prodleni se zaplacenim penéZité castky vyplyvajici z pfislusného darového dokladu, pokud
nejpozdéji v posledni den splatnosti zadal pfikaz svému penéznimu Ustavu (bance) k jeji hradé.

Objednatel je opravnén vratit Zhotoviteli dariovy doklad ve Ih(té splatnosti bez provedeni pfikazu
k uhradé, pokud danovy doklad nema predepsané nalezitosti dle prisluSnych pravnich predpisd
(zejména Zakona o DPH) a tohoto ¢lanku Smlouvy nebo ma jiné faktické a pravni vady v obsahu,
ato s uvedenim dlvodu vraceni. Vadou obsahu je zejména skutecnost, kdy rozsah, predmét,
vySe ceny zdanitelného plnéni nebo terminy opraviujici fakturovat neodpovidaji ustanovenim
ve Smlouvé uzaviené mezi Objednatelem a Zhotovitelem.

Zhotovitel je povinen podle povahy zjisténych vad danovy doklad opravit nebo nové vyhotovit.
Vracenim dariového dokladu prestava bézet plvodni Ihdta splatnosti. Nova Ihita splatnosti bézi
znovu ode dne doruceni opraveného nebo nové vyhotoveného danového dokladu Objednateli.

Stane-li se Zhotovitel nespolehlivym platcem na zakladé rozhodnuti ptislusného finanéniho uradu
dle § 106a Zakona o DPH, je povinen neprodlené, nejpozdéji vsak do nasledujiciho pracovniho dne
ode dne nabyti pravni moci takového rozhodnuti, o vSech takovych skutecnostech informovat
Objednatele. Soucasné s pisemnym oznamenim dle tohoto ustanoveni zasle Zhotovitel Objednateli
oznameni také elektronicky na e-mailovou adresu: || . Zhotovitel je zaroven povinen
neprodlené shora uvedenym zplisobem informovat Objednatele o tom, Ze bylo proti nému
pfislusnym finanénim Ufadem zahdjeno fizeni podle § 106a zakona o DPH.

Je-li Zhotovitel ke dni poskytnuti zdanitelného plnéni veden jako nespolehlivy platce nebo stane-li
se Zhotovitel nespolehlivym platcem pred zaplacenim danového dokladu vystaveného
Zhotovitelem dle tohoto ustanoveni nebo v pfipadé jakychkoli pochybnosti, je-li Zhotovitel
nespolehlivym platcem dle zakona o DPH, nebo neni-li Ucet Zhotovitele zverejnén spravcem dané
dle zakona o DPH, ¢ast finanéniho plnéni podle dariového dokladu odpovidajici dani z pfidané
hodnoty Objednatel uhradi pfimo na ucet pfrislusného spravce dané v souladu s ustanovenim
§ 109a zakona o DPH. O tuto ¢ast bude sniZzeno celkové finanéni plnéni podle dariového dokladu.

V pripadé, Zze Objednatel nezaplati danovy doklad vcas, je Zhotovitel opravnén uctovat mu urok
z prodleni z nezaplacené ¢astky bez DPH ve vysi stanovené pravnimi predpisy, nebylo-li ujednano
jinak ve Smlouvé.

SMLUVNi POKUTY A ODPOVEDNOST ZA UJIMU

Objednatel je oprdvnén pozadovat po Zhotoviteli smluvni pokutu ve vysi 0,1 % z Ceny Dila
dle ¢l. V. odst. 1 Smlouvy za kazdy zapocaty den prodleni s fadnym dokoncenim a predanim Dila
nebo jeho ¢asti v terminech dle €l. 11l. odst. 2 Smlouvy.

Nezaplati-li Objednatel Cenu dila vterminu dle Smlouvy, je Zhotovitel opravnén poZadovat
po Objednateli Urok z prodleni dle obecné zavaznych pravnich predpis(.
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Smluvni pokuta je splatna na zakladé vystaveného danového dokladu do 15 (patnacti) kalendarnich
dnl od uplatnéni smluvni pokuty Objednatelem prostfednictvim pisemné vyzvy k thradé smluvni
pokuty doruéené Zhotoviteli.

Objednatel je opravnén jakékoli své penézité splatné pohledavky ze Smlouvy, zejména nikoli vSak
vyluéné pohledavky na zaplaceni smluvni pokuty, vici Zhotoviteli jednostranné zapoditat proti
jakymkoli splatnym i nesplatnym pohledavkam Zhotovitele vici Objednateli.

Zaplacenim smluvni pokuty neni nijak dotéeno pravo Objednatele na ndhradu majetkové a/nebo
nemajetkové Ujmy véetné uslého zisku.

Smluvni pokuty Ize uplatfiovat zaroven a navzajem se nevylucuji ani nijak neovliviiuji.

Zhotovitel je povinen k nahradé majetkové a/nebo nemajetkové Gjmy a k Uhradé uslého zisku
Objednatele Ci tretich osob vzniklych v dlsledku poruseni povinnosti Zhotovitele. Za skodu se
povazuje i uloZeni pokuty orgdnem verejné moci, jakoZ i ndroky tfetich stran Uspésné uplatnéné v
souvislosti s porusenim Smlouvy Zhotovitelem.

Pouzije-li Zhotovitel pfi provadéni Dila poddodavatele i jinou treti osobu, nahradi Skodu jimi
zpUsobenou stejné, jako by ji zplsobil sam, a to bez ohledu na to, zda se takova tfeti osoba zavazala
provést urcitou ¢innost samostatné.

Objednatel odpovida za skutecnou Skodu, kterou Zhotoviteli zplsobi umysiné nebo z hrubé
nedbalosti, pficemz je Objednatel povinen takto vzniklou Skodu Zhotoviteli nahradit. Objednatel
neodpovidd za Skodu, kterd vznikne, byt ¢aste¢nym, zavinénim Zhotovitele, ani za usly zisk
Zhotovitele nebo nemajetkovou Ujmu Zhotovitele.

Zadna ze Smluvnich stran neni odpovédnd za $kodu vzniklou poru$enim povinnosti ze Smlouvy,
prokdze-li, Ze ji ve splnéni povinnosti docasné nebo trvale =zabrdnila mimoradna,
nepredvidatelna a neprekonatelna prekazka vznikla nezavisle na jeji vali ve smyslu ustanoveni
§ 2913 odst. 2 Obcanského zdkoniku. Prekazka wvznikld ze Skddcovych vnitfnich pomérd
nebo vznikla az v dobé, kdy byl skiidce s plnénim povinnosti ze Smlouvy v prodleni, ani prekazka,
kterou byl skiidce povinen prekonat, ho viak povinnosti k ndhradé nezprosti.

Smluvni strany se zavazuji upozornit druhou Smluvni stranu bez zbyte¢ného odkladu na vzniklé
prekazky branici radnému plnéni Smlouvy a dale se zavazuji k vyvinuti maximalnimu usili k jejich
odvrdceni a prekonani.

ZANIK SMLOUVY

Smlouvu Ize ukoncit nasledujicimi zpUsoby:

a) pisemnou dohodu Smluvnich stran, pficemz ucinky ukoncéeni Smlouvy nastanou k okamziku
stanovenému v takovéto dohodé. Nebude-li takovyto okamZzik stanoven, pak tyto ucinky
nastanou ke dni podpisu dohody obéma Smluvnimi stranami, a

b) pisemnym odstoupenim Objednatele v pfipadé podstatného poruseni Smlouvy
Zhotovitelem, kterym se rozumi zejména nasledujici skutecnosti:

(i) prodleni s fadnym dokonéenim a predanim Dila nebo jeho &3asti v terminech dle €l. IlI.
odst. 2 Smlouvy presahuje 20 (dvacet) kalendarnich dnd,

(i)  opakovany (druhy a dalsi) vyskyt totozné vady,
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(iii)  vyuZziti poddodavatele v rozporu s ¢l. Il. odst. 10 Smlouvy,
(iv) opakovany (druhy a dalsi) pfipad nedodrzeni pokynu Objednatele pfi provadéni Dila,

(v)  Zhotovitel provadi Dilo v rozporu se Smlouvou a nezjednd ndpravu ani v pfimérené
Ih(té stanovené Objednatelem, které nebude kratsi nez 10 (deset) kalendarnich dnd,

(vi)  Zhotovitel zpUsobi Ujmu Objednateli Umysiné ¢i z hrubé nedbalosti, a

(vii) ztrata jakéhokoli, zejména verejnopravniho, opravnéni ¢i jakékoli moznosti Zhotovitele
poskytovat plnéni za podminek Smlouvy,

c) pisemnym odstoupenim Objednatele z dlivodl uvedenych v ostatnich ustanovenich Smlouvy
nebo jejich ptilohach,

d) pisemnym odstoupenim Zhotovitele v pfipadé, Ze Objednatel je v prodleni se zaplacenim
Ceny Dila, které trva déle nez 30 (tficet) pracovnich dnq,

e) pisemnym odstoupenim kterékoliv Smluvni strany v ptipadé:
(i) pravomocného zjisténi Upadku druhé Smluvni strany, a
(i)  rozhodnuti o likvidaci druhé Smluvni strany.

Utinky odstoupeni od Smlouvy nastavaji dnem doruceni pisemného projevu vile odstoupit
od Smlouvy druhé Smluvni strané (ex nunc).

V pfipadé odstoupeni od Smlouvy se Smluvni strany vyporadaji tak, Ze Objednatel uhradi Zhotoviteli
cenu plnéni, které bylo ke dni Gc¢inkd odstoupeni Zhotovitelem dokonéeno a Objednatelem
prevzato.

V pripadé odstoupeni od Smlouvy zdlvodu podstatného poruseni Smlouvy Zhotovitelem
je Zhotovitel povinen uhradit Objednateli:

a) naklady Objednatele spojené s dokoncenim Dila nad ramec sjednané Ceny Dila ve Smlouvé,

b) Ujmu zpUsobenou Objednateli prodlenim s dokonéenim Dila v dlsledku odstoupeni
od Smlouvy, a

c) vSechny ostatni naklady, které by Objednateli nevznikly, kdyby Zhotovitel proved! Dilo dle
Smlouvy.

Zanik Smlouvy nema vliv na jakékoli pravo kterékoli Smluvni strany vzniklé v souvislosti s porusenim
Smlouvy druhou Smluvni stranou pred zanikem Smlouvy ani na prdva a povinnosti Smluvnich stran,
které nabyly za jejiho trvani (napf. narok na zaplaceni smluvni pokuty, nahrady ujmy, urok
z prodleni).

OCHRANA DUVERNYCH INFORMACI A ZPRACOVANI OSOBNICH UDAJU

Veskeré informace, které Zhotovitel v rdmci plnéni podle Smlouvy ziska, jsou vyjma informaci
obecné znamych povaZovany za divérné. Zhotovitel, jeho zaméstnanci i dalsi spolupracujici osoby
jsou povinny o téchto informacich zachovdvat mlcenlivost po celou dobu uU¢innosti Smlouvy,
jakozZ i poté, co Smlouva zanikne. Zhotovitel se zavazuje, zZe veskeré dlvérné informace, které mu
budou poskytnuty, nesdéli ani jinak nezpfistupni tfetim osobdm, ani je nepoufZije v rozporu s jejich
ucelem pro své potreby, pfiCemz se zavazuje zajistit, aby nedoslo k uUniku takovych informaci.
Zhotovitel zajisti plnéni povinnosti dle predchozi véty i ze strany fyzickych a prdvnickych osob
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spolupracujicich se Zhotovitelem pfi plnéni Smlouvy s tim, Ze Zhotovitel odpovidd za poruseni
predmétné povinnosti témito osobami a tim pfipadné vzniklou djmu.

Objednatel mlzZe Zhotovitele povinnosti mlcenlivosti pisemné zprostit v pfipadé, kdy ma byt cast
informaci ziskana/ziskanych podle Smlouvy poskytnuta dozorujicim nebo kontrolnim organim
Objednatele, popt. osobam, které maji pravo takové informace pozadovat.

Za duvérné informace jsou povazovany zejména vsechny informace tykajici se specifickych ¢innosti
a postupl, strategickych plant a zamérd, internich systému, know-how, Ucéetnich a darovych
skutecnosti Objednatele.

Povinnost micenlivosti o dlvérnych informacich a ochrany divérnych informaci podle Smlouvy se
vztahuje na Smluvni strany, na jejich zaméstnance, pomocniky i na vSechny dalsi tfeti osoby,
které néktera ze Smluvnich stran pfizve podle Smlouvy nebo s pfedchozim pisemnym souhlasem
druhé Smluvni strany, byt ik parcidlnimu jednani, nebo které se vzajemné se sdélovanymi
informacemi jinak seznami.

Smluvni strany jsou opravnény sdélit divérné informace, které za trvani Smlouvy ziskaly, tieti osobé
pouze s pfedchozim pisemnym souhlasem druhé Smluvni strany (tj. Smluvni strany, ktera dvérnou
informaci poskytla) s tim, Ze tento souhlas je vdzdn na povinnost pfislusné Smluvni strany zavazat
tuto treti osobu, aby nakladala s témito informacemi jako s divérnymi a na souhlas této treti osoby,
Ze zavazek prijima, a to alespon v rozsahu stanoveném Smlouvou; tim nejsou dotéeny povinnosti
Smluvnich stran stanovené pravnimi predpisy pro nakladani s informacemi oznacenymi témito
predpisy za davérné.

Veskeré informace, které se Zhotovitel jakymkoliv zplsobem dozvi v souvislosti se Smlouvou,
se povazuji za divérné, nevyplyva-li ze Smlouvy a/nebo z pravniho predpisu jinak. Informace,
které poskytne Zhotovitel Objednateli, se povazuji za divérné, pouze pokud na jejich divérnost
Zhotovitel Objednatele prokazatelnym zpUsobem (napf. v rdmci nabidky) predem pisemné
upozornil a pokud zachovani mlic¢enlivosti o takovych informacich neni v rozporu se (i) zdkonem
¢.134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpist (dale jen ,ZzZvZ"),
zejména zasadou transparentnosti zakotvenou v § 6 ZZVZ, nebo (ii) zdkonem ¢&. 340/2015 Sb.,
o zvlastnich podminkach ucinnosti nékterych smluv, uverejnovani téchto smluv a o registru smluv
(zakon o registru smluv), ve znéni pozdé;jsich predpist (dale jen ,Zakon o registru smluv“).

Zhotovitel se zavazuje bezodkladné informovat Objednatele o skutecnostech nebo okolnostech,
které by mohly zpochybnit jeho objektivnost nebo nezavislost pri plnéni zavazkli Zhotovitele
dle Smlouvy.

Davérnymi informacemi nejsou zejména:

a) informace, které jsou Objednatelem uvefejnény,
b) informace, které se staly vefejné zndmymi, aniz by Zhotovitel porusil povinnosti dle Smlouvy,
c) informace, které je Smluvni strana povinna sdélit/poskytnout podle pravniho predpisu

nebo rozhodnuti soudu, spravniho ¢i obdobného organu.

Smluvni strany se zavazuji pfi zpracovavani osobnich Gdaji postupovat v souladu s ustanovenimi
zdkona ¢. 110/2019 Sb., o zpracovani osobnich Udajl, ve znéni pozdéjsich predpisl, natizenim
Evropského Parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udajl a o volném pohybu téchto Gdajd a o zruseni smérnice
95/46/ES (dale jen ,,GDPR“) a pfislusnymi provadécimi predpisy. Objednatel zpracovava osobni
Udaje poskytnuté od Zhotovitele ¢i jeho poddodavateld na zakladé prislusné pravni Upravy
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za UCelem plnéni prdv a povinnosti vyplyvajicich ze Smlouvy nebo vzniklych v souvislosti
se Smlouvou a dale za ucelem vykonu své plisobnosti podle zakona ¢. 458/2000 Sb., o podminkach
podnikani a o vykonu statni spravy v energetickych odvétvich a o zméné nékterych zakonl
(energeticky zdkon) ve znéni pozdéjsich predpisl, zakona ¢. 165/2012 Sb., o podporovanych
zdrojich energie a o zméné nékterych zakon(, v rozhodném znéni, a souvisejicich platnych pravnich
predpist. Smluvni strana predavajici osobni Gdaje ve smyslu ¢l. 4 odst. 1 GDPR (déle jen ,, Osobni
udaje”) zajisti splnéni veskerych podminek nezbytnych pro predani Osobnich udajl vaci subjektlim
Gdajt v souladu s GDPR, zejména informuje subjekty udajd o skutecnosti, Ze doslo k predani
konkrétnich Osobnich udajd prejimajici Smluvni strané, a to za ucelem plnéni Smlouvy. V pfipadé,
Ze prejimajici Smluvni stranou je Objednatel, Zhotovitel seznami subjekty udaji rovnéz
i s podminkami zpracovani Osobnich (dajl, které jsou zvefejnény na webovych strankach
Objednatele dostupnych na adrese https://www.ote-cr.cz/cs/o-spolecnosti/ochrana-osobnich-

udaju.

Zavazky Smluvnich stran uvedené v tomto ¢lanku Smlouvy trvaji i po zaniku Smlouvy.

ZAVERECNA UJEDNANI

Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a Uc¢innosti dnem jejiho
uverejnéniv registru smluv dle Zakona o registru smluv. Smluvni strany jsou si pIné védomy zakonné
povinnosti  Smluvnich  stran  uvefejnit Smlouvu dle Zakona o registru smluy,
véetné vsech pripadnych dodatkd. Smluvni strany se dohodly, Ze Smlouvu zasle spravci registru
smluv k uverejnéni prostfednictvim registru smluv Objednatel. Zhotovitel je povinen zkontrolovat,
Ze Smlouva vcetné vSech priloh a metadat byla radné v registru smluv uverejnéna. V pripadé,
Ze Zhotovitel zjisti jakékoli nepresnosti ¢i nedostatky, je povinen neprodlené o nich Objednatele
informovat.

Smlouva a veskeré pravni vztahy Smluvnich stran na ni zalozené, s ni souvisejici, ¢i z ni vyplyvajici
se fidi pravnim faddem Ceské republiky, zejména Obé&anskym zakonikem. Jakékoliv spory souvisejici
se Smlouvou nebo z ni vyplyvajici se Smluvni strany zavazuji fesit smirnou cestou. Pokud nedojde
ke smirnému vyreseni sporu, bude tento spor rozhodovan u obecného soudu mistné prislusSnému
Objednateli. Tato zména v mistni pfisluSnosti soudu je dohodou Smluvnich stran ve smyslu § 89a
zakona €. 99/1963 Sb., obc¢ansky soudni fad, ve znéni pozdéjsich predpist.

Smlouva mlzZe byt ménéna pouze pisemné, a to pravnimi jednanimi Smluvni stran vyslovné
oznacenymi za dodatky ke Smlouvé s podpisy osob opravnénych jednat za Smluvnich strany na téze
listiné; zména jinou formou je vylouc¢ena. Odstoupit od Smlouvy a vypovédét ji Ize pouze pisemné.

Smluvni strany si nepfeji, aby nad ramec vyslovnych ustanoveni Smlouvy byla jakakoliv prava
a povinnosti dovozovdny z dosavadni ¢i budouci praxe zavedené mezi Smluvnimi stranami
¢i zvyklosti zachovdvanych obecné ¢i v odvétvi tykajicim se predmétu plnéni Smlouvy, ledaze
je ve Smlouvé vyslovné sjedndno jinak. Vedle shora uvedeného si Smluvni strany potvrzuji,
Ze si nejsou védomy zadnych dosud mezi nimi zavedenych obchodnich zvyklosti ¢i praxe.

Stane-li se nékteré ustanoveni Smlouvy neplatnym, nedc¢innym nebo nevymahatelnym, nema toto
vliv na platnost, u¢innost nebo vymahatelnost ostatnich ustanoveni Smlouvy, pokud ze Smlouvy
nevyplyva, Ze toto ustanoveni nelze od ostatniho obsahu Smlouvy nebo pfiloh oddélit. Pro pfipad,
Ze se nékteré ustanoveni Smlouvy stane neplatnym, nedcinnym nebo nevymahatelnym a jednd se
o ustanoveni oddélitelné od ostatniho obsahu Smlouvy, Smluvni strany se zavazuji bez zbytecnych
odklad( nahradit takové ustanoveni ustanovenim novym se stejnym nebo obdobnym ucelem.
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Jestlize néktera Smluvni strana v urc¢itém case nebo opakované nebude pozadovat plnéni podle
Smlouvy, v Zadném pripadé to neovliviiuje jeji prava toto pInéni vymahat. Neuplatnéni kteréhokoliv
prava, opravnéni ¢i opatreni k ndpravé podle Smlouvy kteroukoliv Smluvni stranou, ani odklad jejich
uplatnéni nebudou vykladany jako vzdani se téchto prdv, opravnéni ¢i opatfeni k napravé. Jestlize
jedna ze Smluvnich stran promine poruseni nékterého ustanoveni Smlouvy, nebude to chapano
jako prominuti pfistich poruseni téchto ustanoveni Smluvni stranou ani jinych poruseni jinych
ustanoveni Smlouvy. Postupy podle tohoto ustanoveni nebudou rovnéZ povazovany za Uzus nebo
obchodni zvyklost.

o

N

Smluvni strany vyslovné vylu€uji aplikaci ndsledujicich ustanoveni Obcéanského zdakoniku
na Smlouvu: § 557, § 1726 véta druhd, § 1757 odst. 2, § 1764 aZ 1766, § 1793 az 1795, § 1796, §
1799 a § 1800, § 2004 a 2005 odst. 1, § 2050, § 2627. Neni-li ve Smlouvé ujednano jinak, odpovéd’
jakékoli Smluvni strany na navrh druhé Smluvni strany (nabidku) s dodatkem, vyhradou, omezenim,
zménou nebo odchylkou, neni prijetim nabidky na ve smyslu § 1740 odst. 3 Obcanského zakoniku,
ani kdyZ podstatné neméni podminky nabidky nebo Smlouvy.

o

V ptipadé, Zze u Smluvni strany nastanou zmény v kontaktnich ¢i platebnich udajich, jednacich
osobdach, nebo jiné obdobné zmény, pfipadné dojde k preméné Smluvni strany, je Smluvni strana,
u niz doslo k témto zménam, uvedené zmény druhé Smluvni strané bez zbyteéného odkladu
pisemné oznamit. Pokud tak neucini, odpovida druhé Smluvni strané za vzniklou Skodu.

o

Smlouva je vyhotovena ve dvou (2) stejnopisech, z nichZ kazda smluvni strana obdrzi po jednom (1)
vyhotoveni.

10.  Smluvni strany shodné prohlasuji, Zze si Smlouvu vcetné pfiloh precetly, s jejim obsahem souhlasi,
a na dukaz téchto skutecnosti podle své svobodné a vazné vile niZe pfipojuji opravnéni zastupci
Smluvnich stran své podpisy.

11. Pojmy a zkratky uvozené velkym pocdte¢nim pismenem uzité v téle Smlouvy maji shodny vyznam
i v prilohach Smlouvy, neni-li v pfilohach vyslovné stanoveno jinak.

12. Nedilnou soucasti Smlouvy jsou tyto pfilohy:
Pfiloha ¢. 1 — Nabidka ze dne 27.04. 2023

Pfiloha ¢. 2 — Harmonogram

Za Objednatele: Za Zhotovitele:
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Priloha ¢. 1

Nabidka: Penetracni testy

Zhotovitel:

Adresat:
Poptavka:

Ve véci nabidky je
opravnén jednat:

Datum vyhotoveni:

Platnost nabidky:

Pocet stran:

DCIT, a.s.

Kodanska 1441/46
101 00 Praha 10

https://www.dcit.cz

OTE, a.s.
25.04.2023

27.04.2023
31.05.2023
16

© 2023 DCIT, a.s. VeSkera prava vyhrazena.

Tato nabidka je ur¢ena pouze pro adresata uvedeného v dokumentu. Ostatnim subjektim
muze byt dokument poskytnut pouze po piedchozim pisemném souhlasu DCIT, a.s.

DCIT

L3

NABIDKA
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1 Uvod

Uvodem dovolte vyslovit podékovani za moznost podani nabidky nasich sluzeb. Pevné vérime,
Ze Vas nabidka zaujme a Ze spole¢né navazeme oboustranné prospésnou spolupraci, pri které
budeme moci vyuZzit nasich dlouholetych zkuSenosti.

Prehled sluzeb DCIT

Technicka bezpecnost

Ethical hacking

Konfiguracni audit

Penetracni testy WWW (OWASP)
Penetracni testy mobilnich aplikaci
Penetracni testy — APl / WS
Penetracni testy — externi
Penetracni testy — interni
Penetracni testy SCADA
Penetracni testy Wi-Fi

Zatézové testy — DoS

Hardening Microsoft Windows
Hardening UNIX

Hardening Microsoft SQL
Hardening Oracle DB

Ostatni

Code review
Skoleni: bezpeénost WWW aplikaci

Skoleni: penetraéni testy

Procesni bezpecnost

Analyzy

Informacni bezpecnost

Analyza rizik

Analyza dopadt (BIA)
Analyza shody se ZoKB
Analyza shody s I1SO 27000
Analyza shody s GDPR

Implementace ISMS
Implementace BCM

Bezpecnostni dokumentace

Ostatni

GDPR poradenstvi
Skoleni: implementace ISMS

Skoleni: bezpeénost pro uzivatele

Vice informaci o nabizenych sluzbach najdete na https://www.dcit.cz/cs/sluzby
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2.1

2.1.1

Predmeét nabidky

Sluzba - Provéireni WWW aplikace

Pri tomto testu je simulovan utok na WWW aplikaci zakaznika typicky z vnéjsiho prostiedi, tj.
konzultant simuluje pocinani potencialniho uto¢nika provadéjiciho titok z Internetu.

JelikoZ jsou WWW aplikace ve vétsiné pripadi softwarova dila na zakazku, obsahuji chyby,
které jsou rovnéz typicky neopakovatelné a ,,na zakazku“:

e vesmes se jedna se o specifické a jedine¢né chyby programatora (vlastni zaméstnanec ¢i
pracovnik dodavatele), které se pochopitelné neobjevi v Zddné z uznavanych databazi
publikovanych bezpecénostnich slabin;

7~z

e obvykle proto - tyto do jisté miry jedinecné problémy - neodhali ZAdny automatizovany
nastroj pro testovani zranitelnosti (tzv. ,vulnerability scanner”) - zejména zde vynika
prinos manualnich testd a bohaté zkuSenosti a kombina¢ni schopnosti nasich specialisti.

Testovani WWW aplikaci je zaméreno na celou fadu slabin specifickych pouze pro tento
typ aplikaci a nutné proto pouziva ponékud odlisné metodiky a postupy nez pfi ,standardnim“
penetracnim testu.

Typy a priibéh testi

K testovani webovych aplikaci lze pFistoupit riznymi zptisoby na zakladé potreb zakaznika,
zpusobu pouzivani webovych aplikaci a nejpravdépodobnéjsich scénara ttoku.

Casto se Ize i pii penetra¢nich testech (piestoze se plivodem jedna o terminy pochézejici z
funkéniho testovani) setkat s oznacenim:

e Black-box test (bez znalosti),
o White-box test (se znalosti zdrojového kédu serverové strany),

e Grey-box test (s ¢aste¢nou znalosti).

Dilezité je spiSe rozhodnout, zda test ma byt bez znalosti ¢i se znalosti (predevsim)
autentizacnich adaji (dale AU).

e Testovani bez znalosti AU - Provéfeni je provadéno z anonymni tirovné. Tato faze testu je
zaméiena na odhaleni mozZnosti priniku do aplikace (a dalsich souvisejicich prvk(, napt. do
databazi interni sité) ,nahodnym* ato¢nikem (tzv. ,outsiderem*), ktery nema predstavu o
strukture a obsahu aplikace.

e Testovani se znalosti AU - Provéteni je provadéno se znalosti autentiza¢nich a
autorizacnich udajl pro pristup do aplikace. Vyhodou je i znalosti struktury a funkcionalit
aplikace. Testy jsou nejcastéji provadény z irovné bézného uzivatele. Pro tcely testu proto
obvykle predpokladame pristup k 1-2 uzivatelskym uctim. Cilem je provéreni mozZnosti
pirekroceni zakladnich prav pridélenych béznému uzivateli, neboli moznost zneuziti
aplikace ,fadnym*“ uzivatelem (tzv. ,insiderem”), ktery ma k dispozici alespon castecnou
znalost o pristupu a pouziti aplikace. Kromé toho je mozno (za predpokladu poskytnuti
alespoii 2 testovacich uctli) prozkoumat moznosti (neopravnéného) piistupu pomoci
jednoho uzivatelského kontextu k dattim jiného uzivatele, pripadné i provést neopravnéné
transakci (obecné aplika¢ni akci) pod jinou identitou.

Nejcastéji se kombinuje test bez znalosti autentiza¢nich udajt (napt. provéieni bezpecnosti
aplikace proti ndhodnym ¢i automatizovanym ttokiim z internetu) s testem se znalosti
prihlaSovacich udajg, kde se provéruje predevsim Fizeni pristupu a aplika¢ni logika.
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2.1.2 Pouzita metodika testovani (OWASP)

Postupy pouZzivané pri testovani webovych aplikaci opirdme o neustale aktualizovanou interni
metodiku, dlouhodobé vychazejici z doporuceni a ,de-facto” standardti OWASP (The Open Web
Application Security Project), https://www.owasp.org.

Pri testovani dil¢ich bezpecnostnich aspektii aplikace postupujeme s piihlédnutim k OWASP
Web Security Testing Guide (WSTG).

V rdmci provéreni konkrétni webové aplikace jsou pak vzdy testovany pouze oblasti, které jsou
relevantni dané funkcionalité aplikace.

2.1.3 Slabiny webovych aplikaci

Diky mnozstvi technologii a vyvojovych platforem, na kterych jsou aplikace provozovany, bylo
nutno stanovit dostatecné abstraktni aroven, kterou je tieba se pri hledani moznych
zranitelnosti zabyvat. Dlouhodobé se touto problematikou zabyvaji riizné organizace, v prvé
fadé mezinarodni sdruZeni MITRE (https://cwe.mitre.org) a v sou¢asné dobé stale popularné;jsi
oteviené sdruzeni vyvojara bezpecnych webovych aplikaci - OWASP (www.owasp.org), k jehoz
konceptiim a metodikam se dlouhodobé priklanime. Pravé OWASP jiz po fadu let vydava

v 7y

seznam nejrozsirenéjsich slabin webovych aplikaci, znadmy jako OWASP Top10.

Okruhy nejvyznamnéjsich problémt WWW aplikaci se sice v pribéhu let (logicky s vyvojem
aplikaci a novych ttoki na né) mirné lisi, nicméné z naseho dlouhodobé&jsiho pozorovani lze
vysledovat nékteré ,stalice” - nejnebezpecnéjsi slabiny, tj. nejrozsirenéjsi ¢i s nejhorsim
dopadem na bezpecnost aplikaci, jako je injekce kdédu (napt. SQL injection), Cross Site Scripting
(XSS) atd.

2.1.4 Nastroje pouzivané pro testovani

Pri testech webovych aplikaci je v prvé radé zapotiebi kombina¢nich schopnosti a zkuSenosti
testera, nicméné existuje mnozstvi nastrojd, které postup testovani znacné usnadnuji a
zefektiviuji.

Vétsina nastroji je dostupna jako ,,Open Source” véetné plnych zdrojovych kédd, je proto na
misté upozornit, Ze mnoho z pouzivanych nastroju je pro ucely testovani v DCIT interné
dopracovano a upraveno, stejné tak vyuzivame vlastnimi silami vyvinuté, proprietarni nastroje
pro FeSeni specidlnich ¢i jednorazovych testovacich tloh. K tomuto tcelu jsou vyuzivany obvyklé
skriptovaci (Python, Perl, Ruby) a programovaci jazyky (Java, C).

Testovaci nastroje (v€etné vlastnich) vyuZziva v ivodni fazi testovani DCIT jako referenci k
prvotnimu prizkumu testovaného prostiedi.

Nase ptridana hodnota vSak spociva zejména v ndsledném, manualnim a velmi podrobném
Setireni moznych zranitelnosti a jejich kontextové zavislych kombinaci.

Automatové nastroje mohou poskytnout predbéZnou predstavu o zadkladnich - potencidlnich
zranitelnostech. Znalosti a zkusenost technickych konzultanti v§ak umoziuje v daném
prostiredi (kontextu) vyuZit potencialnich slabin a zkombinovat je v postup, vedouci ke
kompromitaci cilového systému. Praveé tato schopnost ndm umoziiuje s vysokou mirou
presnosti stanovovat redlnou zranitelnost testovanych systéma a nasim zakaznikim prinasi
presnou informaci o moznych zptisobech napadeni jejich technologii - doplnénou o nami
navrzené nejvhodnéjsi zplisoby reseni téchto bezpecnostnich rizik.

Diky kombinaci automatizovanych testli a manualni prace zkusenych testert DCIT dokazeme
poskytnout detailni analyzu stavu zabezpeceni testovaného systému spolecné s
podrobnym popisem (zaznamem) testi tak, aby bylo mozno efektivné odstranit pripadné
problémy.

2.2 Sluzba - Provéreni bezpecnosti mobilnich aplikaci

S roz$ifovanim funkcnosti chytrych telefond (smartphone) a jejich rychlého pronikani do svéta
internetu a seridznich aplikaci typu bankovnictvi (smartbanking) ¢i novych financnich sluzeb, se
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2.2.1

2.2.2

2.2.3

mobilni aplikace dostavaji do také zorného uhlu profesionalnich uto¢nikd zamérenych na zisk.
Soucasné je z principu oslabena mozZnost dvoukanalové autorizace transakci ¢i aktivit, nebot
potvrzovaci SMS zprava sméruje na stejné zarizeni, ze kterého byl zaslan pozadavek na
transakci ¢i jinou aktivitu. Z toho divodu je vhodné vénovat zabezpeceni mobilnich aplikaci
jesté vétsi pozornost nez zabezpeceni béznych webovych aplikaci.

Pri tomto testu je simulovan utok na mobilni zafizeni a aplikaci zakaznika, tj. tester simuluje
pocinani potencialniho atocnika provadéjiciho utok viici serverové strané aplikace nebo
samotnému mobilnimu zafizeni.

Anatomie tutoku na mobilni aplikace

Utok miZe byt smérovan na aplikaci, na samotné mobilni zatizeni (smartphone, tablet), na sit
prenasejici data z/do mobilniho zafizeni, nebo na serverovou ¢ast aplikace mnoha riznymi
zplsoby:

MOBILNI ZARIZENT R BACKEND

Jailbreak
Root

OPERACNI SYSTEM

WEB SERVER
Tel./SMS

Platformové
zranitelnosti

3Spatnd konfigurace
XSS, CSRF

Chybna validace vstup(
Prohlizeé Utoky hrubou silou

- WiFi slabé/zadné
Phishing Heslo Sifrovani

Framing Podvodny Access Point
Clickjacking Sniffing
Man-in-the-Mobile Man-in-the-Middle
Buffer Overflow (MITM)
Data caching PFihlasit Session Hijacking

DNS Poisoning

i SSLStrip .
Aplikace (el G e DATABAZE

Baseband attacks L ’
SMishing Prihlasovaci ID

UKladéni citlivych dat
3patné Sifrovéni
Nedostatetna validace SSL
3patn4 konfigurace

Data caching

QL Injection
Eskalace prav

Data dumping.

Chybné validace vstupt:
Fale$né otisky Zneuiiti pikazi OS

3patnd softwarové konfigurace
CTECKA OTISKU PRSTU

JelikoZ jsou mobilni aplikace ve vétsiné pripadi softwarova dila na zakazku, obsahuji chyby,
které jsou rovnéz typicky neopakovatelné a ,na zakazku“:

e vesmes se jedna se o specifické a jedine¢né chyby programatora (vlastni zaméstnanec ¢i
pracovnik dodavatele), které se pochopitelné neobjevi v zadné z databazi publikovanych
bezpecnostnich slabin;

7 vz

e obvykle proto - tyto do jisté miry jedine¢né problémy - neodhali Zadny automatizovany
nastroj pro testovani zranitelnosti (tzv. ,vulnerability scanner”) - zejména zde vynika
prinos manualnich testd a bohaté zkuSenosti a kombina¢ni schopnosti nasich specialisti.

Testovani mobilnich aplikaci je zaméreno na celou fadu specifickych slabin, vlastnich pouze
tomuto typu aplikaci, a nutné proto pouziva ponékud odlisné metodiky a postupy nez pri
»standardnim“ penetra¢nim testu www aplikaci.

Pouzita metodika testovani (OWASP)

Postupy pouzivané pri testovani mobilnich aplikaci opirame o neustale aktualizovanou interni
metodiku, kontinualné dopliovanou o vysledky/doporuceni OWASP Maobile Security Projectu,
tak aby testovani pokrylo aktualni trendy vyvoje zabezpeceni mobilnich zarizeni.

Slabiny mobilnich aplikaci

Nartst vyznamu mobilnich aplikaci a tim i jejich rozsifeni nap¥ic¢ spektrem nejriznéjsich obora
a ¢innosti, kde jsou vyuzivany pri prezentaci, sbéru a zpracovani informaci, prinasi kromeé
nespornych vyhod i radu rizik v podobé neopravnéného pristupu a neautorizované manipulace
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s daty, coz mlze zpUsobit negativni dopady na chod organizaci, které je provozuji. Proto je ¢im
dal dilezitéjsi peclivé sledovat mozné zranitelnosti provozovanych ¢i pravé nasazovanych
aplikaci a pokryt je drive, nez mtze dojit k problémtm.

Projekt OWASP (kromé po fadu let vydavaného seznamu nejrozsifenéjsich slabin webovych
aplikaci), nové vydava OWASP Top Ten Mobile Risks.

2.2.4 Pribéh testu

Test mobilni aplikace Ize v zasadé rozdélit do nékolika fazi, podle zaméreni na jednotlivé casti
retézce mobilni zarizeni-aplikace-sit-server.

JelikoZ nasim cilem je provedeni testu zabezpecéeni mobilni aplikace tak, abychom byli schopni
co mozna nejpresnéji urcit redlnou zranitelnost aplikace vici skute¢nym titokim, snazime se co
mozna nejpiesnéji aplikovat postupy tspésnych utoc¢niki. Proto v testu aplikace provadime
provéreni odolnosti viceméné vSech komponent aplikace.

Testovani probiha v nasledujicich fazich:

e Testovani bezpecnostniho designu aplikace - Provéreni bezpecnostniho designu aplikace
a jeho konkrétni implementace na mobilni zafizeni, zejména s ohledem na ziskani, instalaci,
aktivaci a autorizaci aplikace viici serveru s diirazem na provéreni integrity aplikace v
celém procesu. Dale jsou provérovany mechanismy autentizace a autorizace klienta a zptisob
uloZen{ dat (zejména citlivych) na mobilnim zarizeni.

e Testovani ochrany komunikace - Provéreni implementace komunikacnich i aplika¢nich
protokold, pouziti a ochrana certifikatli, moznosti/nemoznosti provedeni Man-In-The-
Middle utoki, podvrzeni cookies ¢i faleSnych certifikatt.

e Testovani serverové ¢asti aplikace - Provéreni rizeni pristupovych prav na serverové
Casti aplikace, provéreni moznosti manipulace s formatem predavanych zprav, ovéreni
validace vstupi na serverové strané pied jejich zpracovanim a ovéfeni odolnosti serverové
Casti proti znamym utoklm typu SQL injection, chyby v Fizeni ptistupu (data mining) nebo
utoklim na session management.

Nabizime dva pristupy k testovani mobilnich aplikaci:

e Testovani bez znalosti zdrojového kédu - konzultant provadéjici test disponuje pouze
omezenou znalosti samotné aplikace. Vychazi predevsim z informaci bézné dostupnych
libovolnému uzivateli aplikace. (Predpoklada se vSak znalost autentizacnich tdaji pro
pristup do aplikace, certifikatt, ptipadné predstava o interni strukture aplikace apod.)

e Testovani se znalosti zdrojového kédu aplikace - Kromé znalosti bézného uzivatele ma
konzultant provadéjici test k dispozici zdrojovy kdd aplikace, ktery mtize podrobit
bezpecnostni revizi. Tato drovei testovani aplikace vyrazné zrychluje a tim zefektiviiuje
provadeéné testy, nebot konzultant nemusi ztracet ¢as reverznim inZenyrstvim samotné
aplikace, aby ziskal zdrojovy kod.

Vysledky provéreni a doporuceni pro odstranéni zjisténych neshod jsou soucasti zavérecné
Zpravy.

2.2.5 Nastroje pouzivané pro testovani

Pti testech mobilnich aplikaci je v prvé radé zapotrebi kombinacnich schopnosti a zkuSenosti
testera, nicméné existuje mnozstvi nastroji (i volné dostupnych), které postup testovani znacné
usnadnuji a zefektiviiuji.

Testovaci nastroje (vcetné vlastnich) vyuziva v ivodni fazi testovani DCIT k prvotnimu
prizkumu testované aplikace.

Automatové nastroje mohou poskytnout predbéznou predstavu o zakladnich - potencidlnich
zranitelnostech. Znalosti a zkusenosti testert vSak umoziuji v daném prostiedi (kontextu)
vyuzit potencialnich slabin a zkombinovat je v postup, vedouci ke kompromitaci cilového

systému. Pravé tato schopnost ndm umoziuje s vysokou mirou piesnosti stanovovat realnou
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zranitelnost testovanych systémi a nasim zakaznikiim p¥inasi presnou informaci o moznych
zplsobech napadeni jejich technologii - doplnénou o nami navrzené nejvhodnéjsi zpisoby
reSeni nalezenych bezpecnostnich rizik.

Diky kombinaci automatovych testli a (vyznamného podilu) manualni prace zkusenych testeri
DCIT dokazeme poskytnout detailni analyzu stavu zabezpeceni testovaného systému
spolecné s podrobnym popisem (zaznamem) testti tak, aby bylo mozno efektivné odstranit
pripadné problémy.

2.3 Sluzba - Penetracni test API / webovych sluZeb

Specifickym, ¢asto opomijenym, mistem, ve kterém je ohrozena bezpecnost webovych aplikaci,
je implementace API (Application Programming Interface) rozhrani, ktera byvaji
implementovana s vyuzitim protokolu SOAP/HTTP (tzv. webové sluzby, webservices) nebo jako
REST API Obvykle jde o zprostredkovani komunikace stroj-stroj ¢i aplikace-aplikace. Z tohoto
diivodu mu mylné nebyva vénovana takova pozornost jako komunikaci uzivatel-stroj/aplikace, i
kdyz dopady pripadnych chyb mohou byt fatalni (dnik velkého mnozstvi dat, provedeni vétSiho
mnoZstvi neautorizovanych transakci).

Cilem penetra¢niho testu API rozhrani/webovych sluzeb je provérit, zda je dané rozhrani
bezpecné, zda pomoci néj nelze ziskat osobni ¢i jiné citlivé idaje, ptistup do nezadoucich oblasti
nebo zda dokonce nelze cilovy stroj ovladnout.

2.3.1 Varianty rozhrani

Postupy pouzivané pti testovani webovych sluzeb/API rozhrani jsou postaveny na priibézné
aktualizované interni metodice, dlouhodobé vychazejici z doporuceni a , de-facto” standardi
OWASP - The Open Web Application Security Project.

V metodice zohledniujeme zejména doporuceni sdruzeni OWASP urcena primo pro webové
sluzby, uverejnéna v ramci: REST Security a XML Security Cheat Sheets.

V ramci provéteni konkrétniho API rozhrani/webové sluzby jsou pak vzdy testovany pouze
oblasti, které jsou relevantni pro dany typ rozhrani.

Zakladni typy rozhrani jsou:
e Webové sluzby (web services) na bazi protokolu SOAP/HTTP.
e REST API rozhranf.

SOAP (Simple Object Access Protocol) je protokolem pro vyménu zprav zalozenych na XML pres
sit, hlavné pomoci protokolu HTTP. Zakladnim popisem SOAP rozhrani jsou WSDL definice
(opét XML), které popisuji jednotlivé funkce, které dané rozhrani nabizi.

REST (Representational State Transfer) je architektura rozhrani, které definuje pristup k datim
pomoci 4 zakladnich metod (CRUD - create, retrieve, update, delete), tyto metody jsou
implementovany pomoci odpovidajicich HTTP metod (POST, GET, PUT, DELETE). Strukturovana
data jsou v piipadé REST API prendsena obvykle ve formatu JSON (mtze byt XML, ATOM aj.).

2.3.2 Prubéh testovani

Testovani WS/REST API neni na rozdil od jinych testti vhodné realizovat pristupem black-box
(bez jakychkoliv znalosti o predmétu testu), protoZe tester vice ¢asu stravi otazkou ,Jak to
funguje?”, nez ,Kde je slabina?“.

Pro efektivni testovani je vhodna vzorova implementace klienta, SoapUI projekt nebo podrobna
dokumentace k pouzitym metoddm a parametriim, resp. obecné popis komunikace mezi
koncovymi body.

Na pracnost testovani ma vliv pocet pouzitych metod, parametrd, testovacich scénari, zptisob
autentizace a pocet uzivatelskych roli, které maji byt predmétem testu.

V pripadé webovych sluzeb je test realizovan v nasledujicich krocich:
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2.4

2.4.1

Typ testu
Zakladni testy
Automatizované

testy

Identifikace
zranitelnosti

SOAP/JSON
parser

Autentizace,
autorizace

Parametr
tampering

Output encoding

Session
management

Zatézové testy
(volitelné)

Podrobnéjsi popis

Testovani standardnich Request(s)/Response(s) pro kazdou pouzitou
metodu.

Testovani API/WS pomoci specializovanych nastroji SoapUI a BurpSuite
Professional.

Diikladné testy zranitelnosti, zejména: Fuzzing, SQLi, Malformed XML,
Malicious attachment/file upload, Xpath injection, XML bomb,
Authentication based attacks, External resources, Schema
implementation weaknesses, Debug output, Non-encoded output.

Test parseru XML/]JSON. Chovani aplikace pii syntaktickych chybach v
poZadavku, poptipadé pti neocekavanych jinak invalidnich dotazech.
Obecné slabiny na drovni zpracovani vstupd (XXE apod.).

Test odolnosti pouZité autentizacni metody (Basic / SAML / OAuth /
OpenlD / certifikat). Moznost obchazeni pristupovych prav.

Manipulace s hodnotami parametrti - ¢iselné hodnoty mimo ocekavany
rozsah, vkladani neocekavanych znaki (test SQL / Xpath Injection),
retézce znaki velké délky, nekorektni format dat oproti specifikaci.

Test moznosti vnutit vypsani specidlnich znakd do odpovédi serveru. A to
jak v samotné XML/JSON odpovédi, tak i v HTTP hlavicce. To miize vést
ke zméné sémantiky odpovédi.

Manipulace s identifikdtorem seance. Test zda je mozné vnutit,
podvrhnout, ukrast, nebo ovlivnit seanci. Jak se server chova na pristup k
jedné seanci z raznych IP.

Test pritomnosti typickych chyb XML/JSON parsert. Zahlceni pozadavky
nadmérné velikosti, piip. pozadavky s vysokou komplexitou a naro¢nosti
Zpracovani na serveroveé strané.

SluZba - Penetracni test tlustého (tézkého) klienta

Tenkym klientem (thin client) je obvykle webovy prohlizec, ktery s presentacni vrstvou
komunikuje ptes bezestavovy HTTP protokol a stara se tak pouze o zobrazovani dat. Na tenkém
klientovi neprobiha zadna rozhodovaci logika, pokud nebereme v ivahu napf. validaci dat,
zadavanych do webového formulare.

Tlusty klient (thick client) v sobé naopak obvykle obsahuje jak presentacni tak i aplikacni
vrstvu a pripojuje se ptimo k databazovému nebo jinému serveru. Dalsi typickou vlastnosti
tlustého klienta je, Ze si pres sit stahuje velky objem dat, ktera zpracuje a vysledek pak pienese

Zpét na server.

Oba typy maji své vyhody a nevyhody. Jedna se vsak typicky o softwarova dila na zakazku,
obsahuji chyby, které jsou ¢asto rovnéz typicky neopakovatelné a ,,na zakazku*:

e vesmes se jedna se o specifické a jedinecné chyby programétora (vlastni zaméstnanec ¢i
pracovnik dodavatele), které se pochopitelné neobjevi v Zzddné z uznavanych databazi
publikovanych bezpec¢nostnich slabin;

e obvykle proto - tyto do jisté miry jedinecné problémy - neodhali Zddny automatizovany
nastroj pro testovani zranitelnosti (tzv. ,vulnerability scanner”) - zejména zde vynika
prinos manualnich testi a bohaté zkuSenosti a kombinac¢ni schopnosti nasich specialistt.

Typy a priibéh testi

K testovani aplikaci lze pristoupit riiznymi zptisoby na zakladé poti'eb zdkaznika, zplisobu
pouzivani aplikaci a nejpravdépodobnéjsich scénaii atoku.

Casto se Ize i p¥i penetraénich testech (prestoZe se plivodem jedna o terminy pochazejici z
funkc¢niho testovani) setkat s oznacenim:

e Black-box test (bez znalosti),
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e White-box test (se znalosti),
e Grey-box test (s ¢aste¢nou znalosti),

pri¢emz znalosti se obecné mysli kompletni informace o cilovém systému (,,full knowledge*),
jako jsou zdrojové kédy, infrastruktura backendu, informace o konfiguraci apod.

Dtilezité je spiSe rozhodnout, zda test ma byt bez znalosti ¢i se znalosti autentiza¢nich udaji
(dale AU):

e Testovani bez znalosti AU - Provéfeni je provadéno z anonymni tirovné. Tato faze testu je
zamérena na odhaleni moZnosti priniku do aplikace (a dal$ich souvisejicich prvkd, napi. do
databazi interni sité) ,nahodnym“ Gto¢nikem (tzv. ,outsiderem”), ktery nema predstavu o
struktuie a obsahu aplikace.

e Testovani se znalosti AU - Provéteni je provadéno se znalosti autentizaénich a
autorizacnich udajl pro pristup do aplikace. Vyhodou je i znalosti struktury a funkcionalit
aplikace. Testy jsou nejcastéji provadény z urovné bézného uzivatele. Pro tcely testu proto
obvykle predpokladame pristup k 1-2 uzivatelskym uctiim. Cilem je provéreni moZnosti
prekroceni zakladnich prav pridélenych béznému uzivateli, neboli mozZnost zneuziti
aplikace ,fadnym*“ uzivatelem (tzv. ,insiderem“), ktery ma k dispozici alesponi ¢aste¢nou
znalost o pfistupu a pouZiti aplikace. Kromé toho je moZno (za pfredpokladu poskytnuti
alespon 2 testovacich uc¢tll) prozkoumat moznosti (neopravnéného) pristupu pomoci
jednoho uzivatelského kontextu k dattim jiného uzivatele, pripadné i provést neopravnéné
transakci (obecné aplikac¢ni akci) pod jinou identitou.

Nejcastéji se kombinuje test bez znalosti autentizacnich tdaji (napf. provéreni bezpecnosti
aplikace proti nahodnym ¢i automatizovanym utoklim) s testem se znalosti prihlasovacich
udaju, kde se provéruje predevsim fizeni pristupu a aplikacni logika.

2.4.2 Pouzita metodika testovani (OWASP)

AC se mlze zdat, Ze znamy ,de-facto” standard OWASP (The Open Web Application Security
Project), https://www.owasp.org se zabyva jen webovymi aplikacemi, nenf tomu tak, v ramci
svych aktivit 1ze nalézt doporuceni i k testovani tlustého klienta.

Naprtiklad rada typickych slabin webovych aplikaci je relevantnich i pro tlusté klienty:

OWASP Top Ten Most Critical Web  Thick Client Most Critical Application

Application Vulnerabilities Vulnerabilities

1.  Unvalidated Input Unvalidated Input

2. Broken Access Control Broken Access Control

3 Broken Authentication and Session Weak Authentication and Session
Management Management

4 . it ; ’

5. | Buffer Overflows Buffer Overflows

6. Injection Flaws Injection Flaws

7. Improper Error Handling Improper Error Handling

8. Insecure Storage Insecure Storage

9. | Denial of Service Denial of Service

10. Insecure Configuration Management Insecure Configuration Management

Zdroj: Arindam Mandal: Thick Client Application Security
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V ramci provéreni konkrétni aplikace jsou pak vzdy testovany pouze oblasti, které jsou
relevantni dané funkcionalité aplikace.

2.4.3 Typické oblasti testovani tlustého klienta

Pfi testu tlustého klienta se zamérujeme na predevs$im na posouzeni:

e Autentizace uzivatell aplikace,

e autorizace transakci/operaci,

e moznost enumerace klienttli/uzivateld,

e Tizeni uzivatelskych prav,

e komunikace aplikace (moznosti odposlechu a modifikace, MITM tutoky),
e kontroly vstup,

e zpUsobu ukladani (lokalni vs. sitové slozky) a moznosti exportu dat,

e moZnosti zamérného sniZeni bezpecnosti ze strany klienta (napi. zdmérné pouziti velmi
kratkych klict),

e moznosti neopravnéného ziskani dat z DB serveru nebo jeho napadeni,
e zpracovani chybovych stavii aplikace,

o dalsi testy, které vyplynou z povahy aplikace béhem testu.

2.4.4 Nastroje pouzivané pro testovani

Pri testech tlustych klientd je v prvé radé zapotirebi kombinacnich schopnosti a zkuSenosti
testera, nicméné existuje mnozstvi nastroju, které postup testovani znacné usnadnuji a
zefektiviuji.

Vétsina nastrojl je dostupna jako ,,Open Source” véetné plnych zdrojovych kédd, je proto na
misté upozornit, Ze mnoho z pouzivanych nastroju je pro tcely testovani v DCIT interné
dopracovano a upraveno, stejné tak vyuzivame vlastnimi silami vyvinuté, proprietarni nastroje
pro FeSeni specialnich ¢i jednorazovych testovacich tloh. K tomuto ticelu jsou vyuzivany obvyklé
skriptovaci (Python, Perl, Ruby) a programovaci jazyky (Java, C).

Typové jsou potreba predevsim nastroje pro analyzu komunikace (rtizné lokalni proxy). Dale
pro analyzy souborového systému, v ptipadé Win32 aplikaci registry apod. Dal$i drovni jsou
nastroje pro (de)kompilaci kddu, reverse engineering.

Testovaci nastroje (vCetné vlastnich) vyuziva v ivodni fazi testovani DCIT jako referenci k
prvotnimu prizkumu testovaného prostiedi.

Nase pridana hodnota vsak spociva zejména v nasledném, manualnim a velmi podrobném
Seti‘eni moznych zranitelnosti a jejich kontextové zavislych kombinaci.

Diky kombinaci automatizovanych testii a manualni prace zkusenych testert DCIT dokazeme
poskytnout detailni analyzu stavu zabezpeceni testovaného systému spolecné s
podrobnym popisem (zaznamem) testi tak, aby bylo mozno efektivné odstranit pripadné
problémy.

2.5 Zavérecna zprava

Vystupem penetracniho testu je zavérecna zprava, ktera obsahuje podrobnosti o priibéhu testu,
popis a klasifikaci nalezenych zranitelnosti a samoziejmé doporuceni ke sniZeni rizika.

Zprava je rozdélena do nasledujicich ¢asti:
e Manazersky souhrn - struc¢ny prirez pribéhu testu spolecné s vysledky.

e Popis testu - popis metodiky testu a prehled vSech provadénych ¢innosti.
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o Zjisténé skutecnosti - detailni popis vysledk vSech testi jednotlivych zafizeni.

¢ Shrnuti doporuceni vyplyvajicich z testu - prehledna tabulka doporuceni, kterymi lze
odstranit nedostatky nalezené v priibéhu testu.

Pro klasifikaci zavaznosti zranitelnosti je standardné pouzita $kala: Nizka (Low), Stfedni
(Medium), Vysoka (High) a Kriticka (Critical). V pripadé pozadavku zadkaznika pridame
hodnoceni pomoci CVSS skore nebo pouzijeme zakaznikem dodané klasifikacni schéma.

@ Pfipominka (LOW)
Takto jsou oznacovany nélezy s méné vyznamnym dopadem.

@ Nedostatek (MEDIUM)
Ndlezy s nezanedbatelnym dopadem, ale obtizné zneuZitelné.

" Slabina (HIGH)
Nélezy s velkym moZnym dopadem, vyZadujici bezodkladnou opravu.

X

Velka slabina / prunik (CRITICAL)
Naélezy se zdsadnim dopadem, ktery byl demonstrovén. Nutna okam?zitd oprava.

@ Zlep3eni / Pozitivni informace
Zlep3eni oproti pfedchozim testim nebo dodate¢nd opatieni zvysujici bezpeénost.

Zprava je pripravena ve formatu MS Word a PDF a zdkaznikovi zaslana bezpe¢nym zplisobem.

Penetracni testy mohou byt zakonceny prezentaci vysledkl u zdkaznika - manazerska
prezentace nebo technicky workshop/diskuse nad zavérecnou zpravou.
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3.1

3.1.1

3.1.2

3.1.3

Rozsah a cenova kalkulace

Podklady pouzité pro kalkulaci ceny a rozsah testu

Cenova kalkulace vychazi z poptavky prezentované dokumentem ,Penetracni testy OTE, a.s.pdf”
anasledného upresnéni na videomeetingu 25. 4. 2023.

Penetracni testy nabizime ve varianté bez znalosti uzivatelskych ucti (,blackbox”; presnéji
z pozice bézného uzivatele internetu, protoze rada informaci o aplikacich je vefejné pristupna) a

vivs

provéreni i z pohledu legitimnich uzivatell a jejich moznosti Gtoku na sebe navzajem i eskalace
opravnéni v ramci pridélené aplikace a jejich funkcionalit.

V piipadé testu bez znalosti uc¢td doporucujeme testovat na produkci, v pripadé testu se znalosti
uctd doporucujeme testovat na piedprodukénim prostiedi a na produkci provést jen
infrastrukturni test vybranych servert (verejné dostupnych IP adres). Vyjimkou je bod 1 -
verejny web spolecnosti, ktery se testuje vzdy bez znalosti ucta.

Penetracni test WWW aplikace - vefejny web spolec¢nosti

e penetracni test webové aplikace v souladu s OWASP WSTG,

e verejny web spole¢nosti OTE - https://www.ote-cr.cz a https://www.ote-cr.cz/en,

¢ test bez znalosti uzivatelskych ucti: infratest, OWASP testy, hledan{ adresaid apod.

¢ test se znalosti uzivatelskych acta: N/A.

Penetra¢ni test WWW aplikace - portal OTE

e penetracni test webové aplikace v souladu s OWASP WSTG,
e (neverejny) portal OTE,

e autentizace: kvalifikovany klientsky certifikat,

e pocetroli k testu: z mnoha moznych roli budou zadavatelem vybrany 2 zastupci (obvykle to
jsou nejcastéji pouzivané role nebo rizikové role z hlediska rizeni ptistupu, drZzeni opravnéni
apod.),

e produk¢ni prostredi: https://portal.ote-cr.cz/otemarket/Login.jsf,

e test bez znalosti uzivatelskych cti: infratest, OWASP testy na login page, hledani
adresart apod.

e test se znalosti uzivatelskych ucti: viz vyse + testy fzeni piistupu (2 subjekty).

Penetracni test API / WS - SOAP
o Predmétem testu bude SOAP rozhrani s poctem testovanych metod: max. 10 (celkem),
e testované rozhrani vyzaduje autentizaci + je nasazen whitelisting adres,

e vzhledem k vysokému poctu sluzeb a metod bude ve spolupraci se zadavatelem proveden
vybér podmnoziny vhodnych volani,

e test bez znalosti uzivatelskych ucti: infratest (pokud se dostaneme aspon na whitelist),

s v

e test se znalosti uzivatelskych actii: viz vyse + relevantni ¢ast OWASP test, testy Fizeni
pristupu (2 subjekty).
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3.14 Penetracni test API / WS - AMQP

e Predmétem testu bude netypické AMQP rozhrani s poctem testovanych metod: max. 10
(celkem),

e verejné dostupné rozhrani vyzaduje autentizaci,

e vzhledem k vysokému poctu sluzeb a metod bude ve spolupraci se zadavatelem proveden
vybér podmnoZiny vhodnych volani,

e test bez znalosti uzivatelskych cti: infratest (verejné rozhrani),
e test se znalosti uzivatelskych tucti: neni soucasti nabidky z diivodu nutnosti vyvoje
vlastniho klienta.
3.1.5 Penetrac¢ni test mobilni aplikace
e Zadani obsahuje 3 rtizné mobilni aplikace, vzdy pro 2 platformy (Android + i0S),
e rozsah funkcionalit je velmi podobny portalu OTE,
o aplikace vyZaduje prihlaSeni uZivatele,
e test bude proveden vzdalené (pres internet),

e test bez znalosti uzivatelskych ucti: infratest backendovych servert, staticka analyza
kédu aplikace, kontrola opravnéni aplikace, obé platformy, tj. 6 aplikaci.

o test se znalosti uzivatelskych uctii: infratest backendovych servert, staticka analyza kédu
aplikace, kontrola opravnéni aplikace + vybér 2 aplikaci na Android platformé (z divodu
velké podobnosti aplikaci).

3.1.6 Penetracni test tlustého klienta OTE-COM

e Produkéni verze: https://www.ote-cr.cz/Im/OTE-COM-POWER-PROD-windows-x64.exe a
https://www.ote-cr.cz/lm/OTE-COM-GAS-PROD-windows-x64.exe s dokumentaci na
https://www.ote-cr.cz/cs/dokumentace/dokumentace-

elektrina/files dokumentace/prezentace-otecom-vdt-vt.pdf,

e test bez znalosti uzivatelskych ucti: zakladni bezpecnostni testy, tj. autentizace,
komunikace a instalace aplikace.

o test se znalosti uzivatelskych ucti: viz vySe + detailni test 1 aplikace pro jednu komoditu
(z divodu podobnosti aplikaci).

3.2 Potrebna soucinnost

Pro ispésné provedeni nabizenych sluzeb je tieba nasledujici souc¢innost.

3.2.1 Webové aplikace, API, mobilni aplikace, thick client
e specifikace URLs testovanych prostredi,

e poskytnuti 1-2 testovacich uctii do testované aplikace pro kazdou z testovanych roli, vCetné
autentizac¢nich udajt a prostredki (certifikat),

e aktivni spoluprace p¥i vybéru vhodnych API endpointd a metod pro test webovych sluzeb,
e podrobna dokumentace k API (v pripadé testu se znalosti G¢ti),

e (volitelné, ale doporuceno) zdrojové kddy mobilnich aplikaci,

e (volitelné, ale doporuceno) zdrojové kddy aplikaci typu tlusty klient,

e (volitelnég, ale doporuceno) testovaci scénai'e workflow, které zadavatel vnima jako rizikové.
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3.2.2 Ostatni
e zavérecna zprava bude zpracovana v ¢estiné,

e predpokladana realizace 2023-Q3.

3.3 Cena

Cenova a Casova narocnost je uvedena v nasledujicich tabulkach.

Polozka

Penetracni testy 6 oblasti bez znalosti uzivatelskych ucta

(varianta A)

Penetracni testy 6 oblasti bez znalosti + se znalosti uzivatelskych uctt
(varianta B)

Trvani
Cca 2 tydny

Cca 2 mésice

Cena (bez
DPH)

168 000 K¢
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4 Informace o DCIT, a.s.

4.1 Identifika¢ni a kontaktni udaje

DCIT, a.s. (dale jen DCIT) je spolecnost plsobici vice nez 25 let v oblasti informacnich
technologii, ktera svym zakaznikiim poskytuje Sirokou skalu komplexnich sluzeb ve dvou
hlavnich oblastech, kterymi jsou poradenské sluzby v oblasti IT a vyvoj software.

jméno spole¢nosti:  DCIT, a.s.
sidlo spolec¢nosti: Kodarnska 1441/46,101 00 Praha 10

statutarni zastupce: |

IC: 26143097

DIC: CZ26143097

zapis v OR: Méstsky soud Praha, oddil B, vlozka 10075
telefon: |

WWW: https://www.dcit.cz/cs

4.2 Kvalifika¢ni predpoklady
Spolec¢nost DCIT:

Je drzitelem certifikatu NBU pro p¥istup k utajovanym informacim:
https://www.dcit.cz/download /DCIT-NBU-osvedceni.pdf

Je drzitelem certifikitu managementu kvality dle normy CSN ISO 9001:
https://www.dcit.cz/download /DCIT-ISO9001-cs.pdf

Ma sjednéno pojisténi odpovédnosti za Skodu pro sluzby, které jsou predmétem jejiho
podnikani, s limitem plnéni 20 miliont K¢. Certifikat o sjednaném pojisténi:
https: //www.dcit.cz/download /DCIT-Pojisteni.pdf

Vyrocni zpravy spolecnosti DCIT, a.s. jsou k dispozici na adrese:
https://www.dcit.cz/cs/firma/pro-akcionare

Spolecnost DCIT disponuje tymem kvalitnich odbornikd, ktefi jsou:

Clenové odbornych sdruzeni a asociaci (napt. ISACA - Information Systems Audit and
Control Association).

Drzitelé odbornych certifikati (napi. CISA - Certified Information Systems Auditor, CRISC -
Certified in Risk and Information Systems Control, CEH - Certified Ethical Hacker, OSCP -
Offensive Security Certified Professional).

Provéieni Narodnim bezpecnostnim tifadem pro stupen Davérné.

Vv v

Uvedené certifikaty a provéreni jsme pripraveni patficné dolozit.
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Ptiloha &. 2

1 Harmonogram projektu

Zacatek penetracnich testi: 14.6.2023
Konec penetracnich testi: 30.6.2023

Predani zavérecné zpravy: do 7.7.2023.

Terminy jsou platné v pripadé poskytnuti potebné soucinnosti pro realizaci testi.

Harmonogram
8 TR



