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KUPNI SMLOUVA

I. Smluvni strany

Ceska republika - Hasiésky zachranny sbor Moravskoslezského kraje

Sidlo: Vyskovicka 40, 700 30 Ostrava-Zabieh

ICO: 70884561

DIC: CZ 70884561 (neni platcem DPH)

Zastoupeny: brlg gen. Ing. Radimem Kuchatem, feditelem HZS Moravskoslezského kraje
Bankovni spojeni: CNB Ostrava, ¢. Gétu: 1933881/0710

(dale jen ,kupujici*)
a

VITKOVICE IT SOLUTIONS a.s.
S}'dlo: Cihelni 1575/14, Moravska Ostrava, 702 00 Ostrava
ICQ: 28606582
DIC: CZ28606582 )
T e S
Zastoupena:

Bankovni spo_[cm Ceska spontelna, as., c. uctu. 43 280?3.89f0800
zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ostrave, odd. B, vl. 4229
(dale jen ,,prodavajici®)

II. Zakladni ustanoveni

1. Smluvni strany uzaviraji tuto smlouvu v souladu s ustanovenimi § 2079 a nasl. zakona
¢. 89/2012 Sb., obc¢anského zdakoniku, ve znéni pozd¢jSich predpist (dale jen ,.,OZ") a
dohodly se, Ze tento zdvazkovy vztah, rozsah a obsah vzdjemnych prav a povinnosti
ztéto smlouvy vyplyvajicich se bude fidit pfislusSnymi ustanovenimi citovaného
zakoniku, nestanovi-li tato smlouva jinak.

2. Smluvni strany prohlasuji, Ze udaje uvedené v ¢l. . této smlouvy a taktéZ opravnéni
k podnikani jsou v souladu s pravni skute¢nosti v dobé uzavieni smlouvy. Smluvni
strany se zavazuji, ze zmény dotenych adaji ozndmi bez prodleni druhé smluvni
stran€.

3. Smluvni strany prohladuji, Ze si pfed uzavienim smlouvy vzajemné sdélily veskeré jim
znamé skutkové a pravni okolnosti, které by mohly byt vyznamné ve vztahu k
uzavieni této smlouvy nebo k plnéni z této smlouvy vyplyvajicimu.

4. Smluvni strany prohlasuji, Zze osoby podepisujici tuto smlouvu jsou k tomuto jednani
opravnény.

I11. PFredmét smlouvy

1. Pfedmétem této smlouvy je pofizeni nové objektové [P telefonni ustfedny a
koncovych telefonnich ptistroji véetné rozsahlé integrace do dispecerského prostredi s
lizkou vazbou na ostatni technologie Integrovaného bezpec¢nostniho centra
Moravskoslezského kraje véetné jejich nezbytné dpravy, komplexni navrh feSeni
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véetné zpracovani scéndfe implementace a souvisejicich praci dle technicke
specifikace uvedené v priloze €. 1 této smlouvy (dale jen ..zbozi™).

Prodavajici se zavazuje kupujicimu zbozi dodat a umoznit mu nabyt vlastnické pravo
ke zbozi. Soucasti dodani je i predani dokladd. které se ke zbozi vztahuji. a doprava
zbozi do mista pInéni.

Vlastnické pravo ke zbozi prechazi na kupujiciho okamzikem odevzdani a pievzeti
zbozi kupujicim v misté plnéni.

Smluvni strany prohladuji. ze pfedmét smlouvy neni pInénim nemoznym a ze smlouvu
uzaviely po peclivém zvazeni véech moznych dusledku.

Podkladem pro uzavieni této smlouvy je nabidka prodavajiciho ze dne 12.4.2023.
ktera byla na zéklad¢ zadavaciho Fizeni ¢. 8/2023/OR vybréna jako nejvyhodngjsi.

IV. Kupni cena

Kupujici se zavazuje zbozi pievzit a zaplatit prodavajicimu kupni cenu.
Kupni cena je stanovena dohodou smluvnich stran a cini:

cena bez DPH 4112 808.00 K¢
DPH 21 % 863 689.68 K¢
cena véetné DPH 4976 497,68 K¢

Podrobna kalkulace celkové kupni ceny tvofi prilohu ¢. 2 této smlouvy.

Sjednana kupni cena je kone¢na a zahrnuje veskeré naklady spojené s koupi zbozi, a to
zejména dopravu zbozi do mista pInéni podle ¢l. VI. této smlouvy. instalaci. instruktaz
obsluhy. clo, skladovani. balné atd.

Cena je stanovena jako nejvySe piipustna pfi sazbé DPH ve vvsi 21 %, pficemz sazba
DPH bude v pripadeé jeji zmény stanovena v souladu s platnymi pravnimi predpisy.

V. Cas plnéni

Prodavajici je povinen dodat kupujicimu zbozi do 30.11.2023.

VI. Misto pInéni

Mistem plnéni podle této smlouvy je Integrované bezpecnostni centrum
Moravskoslezského kraje. ul. Nemocni¢ni 3328/11. 702 00 Ostrava — Moravska
Ostrava.

VII. Zpusob dodini zbozi

7Zbozi je doddano v okamziku prevzeti zbozi povérenym zastupcem kupujiciho v misté
pInéni uvedeném v této smlouvé. Povéfeny zastupce kupujiciho potvrdi prevzeti zbozi
na dodacim listu, predavacim protokolu nebo jiném obdobném dokladu.
Kupujici se zavazuje zbozi, dodané fadn¢ a vc¢as. prevzit a zaplatit za n¢j kupni cenu.
Kupujici pfi prevzeti zbozi provede kontrolu:

a) dodané znacky. typu. druhu. sériovych ¢isel.

I



b) dodaného mnozstvi,

¢) zjevnych jakostnich vlastnosti,

d) zda nedoslo k poskozeni zbozi pii piepravé.

e) dodanych dokladu.
4. V pripadé zjisténych zjevnych vad zbozi muze kupujici odmitnout jeho prevzeti, coz
fadné i s duvody potvrdi na pfislusném dokladu. Na nasledné predani zboZi se pouziji
ustanoveni tohoto ¢lanku obdobné.
Vesker¢ prace tykajici se instalace a konfigurace musi byt koordinovany a testovani
specifikované v priloze ¢. 1 této sm]ougﬁ#nua: byt gredem prdenanoqs kontaktni
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VIII. Jakost, zaruka za jakost, vady zbozi

1. Prodavajici je povinen dodat zbozi v mnozstvi, druhu, jakosti, provedeni stanovenymi
touto smlouvou a podle technickych parametrii a obchodnich podminek sjednanych
v této smlouvé. Smluvni strany se dohodly na I. jakosti dodaného zbozi. Prodavajici je
povinen dodat veskeré hardwarové komponenty nové. nepouzité, originalni, ur¢ené
pro evropsky trh a v okamziku dodani nesmi byt star$i 12 mésicti. Zbozi musi byt
dodano s platnou licenci na pouzivani prislusného softwarového vybaveni. Veskeré
dodavané hardwarové a softwarové komponenty musi byt ziskany legalné a musi
umoziovat jejich vyuziti kupujicim jako koncovym zékaznikem v souladu s
distribu¢nimi a licen¢nimi podminkami vyrobce. Po doddni zbozi nesmi byt kupujici
nijak omezen ve svych narocich vyplyvajicich ze zaruky vyrobce dodaného zbozi a z
produktové podpory, kterou tento vyrobee k tomuto zboZzi poskytuje.

2. Prodavajici je povinen zajistit, aby byl kupujici v databazi vyrobce veden jako prvni uzivatel
zbozi vcetné licenci (i podpor) operaénich systémi. Pied prevzetim zbozi si kupujici
vyhrazuje pravo kontroly splnéni této povinnosti prodavajiciho podle sériovych ¢isel zbozi u
vyrobce.

3. Prodavajici je pred dodanim zbozi povinen piedlozit kupujicimu prohlaseni vyrobce

dodévaného zbozi ¢i jeho oficialniho zastoupeni o tom, Zze na dodavané zboZi bude
kupujicimu poskytnuta zaruka vyrobce v plném vyrobcem poskytovaném rozsahu.
Soucasti tohoto prohlaseni musi byt seznam sériovych c¢isel jednotlivych zarizeni, ke
kterym se prohlaseni vztahuje.

4, Prodavajici neni opravnén dodat vétsi nez sjednané mnozstvi zbozi. ustanoveni § 2093
0Z se nepouzije.

5. Prodavajici prohlasuje. Ze zbozi nema pravni vady podle § 1920 OZ.

6. Porusi-li prodavajici povinnosti stanovené v odst. | tohoto ¢lanku. jedna se o vady
plnéni.

7. V pripadé dodani vadného plnéni se prava a povinnosti smluvnich stran Fidi
ustanovenimi § 2099 a nasl. OZ.

8. Smluvni strany se dohodly na zaru¢ni dob¢ 36 mésicu.

9. Zaruéni doba zacina bézet dnem predani zbozi kupujicimu bez vad a nedodélku.

10. Zaruéni doba nebézi po dobu, po kterou nemuze kupujici zbozi fadné uzivat pro vady.
které jsou zpusobilé zalozit prava kupujiciho z vadncho plnéni.

11. Veskeré vady zbozi je kupujici povinen ozndmit prodavajicimu bez zbytecncho
odkladu poté, kdy vadu zjistil. a to formou pisemného ornémcni o vadé zaslaného na
adresu prodavajiciho / telefonicky na tel. ¢. Vitia@gimlamaddnrd / e-mailem na

sd
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ramci zaruky bude dodavatel poskytovat v ¢eském jazyce.

Prodavajici je povinen kupujicimu pisemné potvrdit, kdy bylo pravo z vadného plnéni
uplatnéno, zplsob provedeni opravy a dobu trvani opravy.

V zaruéni dobé prodévajici zapoéne s odstranénim vady neprodlené do 1 hodiny od
oznameni o vadé a vada musi byt pieklenuta do 3 hodin od ozndmeni o vadé, pokud se
smluvni strany nedohodnou jinak

V ramei zaruky musi byt vada odstranéna nejpozdéji do dvou pracovnich dnil od
oznameni o vadé, pokud se smluvni strany nedohodnou jinak. Do doby odstranéni
vady musi prodavajici zajistit plnou funk¢nost systému.

.V pripadé, kdy vadu nebude mozné pieklenout nebo odstranit ve lhitach dle

piedeslych odstavci, je proddvajici povinen poskytnout kupujicimu pro pieklenuti
zavady zdarma néhradni zafizeni (zbozi) se stejnymi ¢i vySSimi parametry a ve stejné
konfiguraci véetné zprovoznéni u kupujiciho. a to az do doby ukonceni opravy a
piedani opraveného zbozi kupujicimu.

oW

. Nebezpeci $kody na zbozi prechazi na kupujiciho okamzikem prevzeti zbozi.
17.

Prodavajici je povinen nahradit kupujicimu $kodu, kterd vznikne porusenim smluvni
povinnosti prodavajiciho nebo vadnym plnénim, a to v pIné vysi. Prodavajici je rovnéz
povinen kupujicimu nahradit naklady. které kupujicimu vzniknou pti uplatiovani prav
na nahradu skody.

IX. Platebni podminky

Smluvni strany nesjednavaji zalohy na kupni cenu.
Podkladem pro thradu kupni ceny dodaného zbozi bude faktura, kterd bude mit
nalezitosti danového dokladu dle § 29 zakona ¢. 235/2004 Sb.. o dani z pfidané
hodnoty. ve znéni pozdéjsich predpisu (dale také ..faktura™). Kupujici timto souhlasi
s pouzitim danového dokladu v elektronické podobé.
Faktura musi kromé zakonem stanovenych ndlezitosti obsahovat také:

a) oznaceni smlouvy a datum jejiho uzavieni

b) oznaceni banky a ¢isla G¢tu, na ktery musi byt zaplaceno

¢) kontaktni Gdaje prodavajiciho pro zalezitosti fakturace

d) soucasti faktury musi byt dodaci list. pfedavaci protokol nebo jiny obdobny

doklad vcetné soupisu jednotlivych poloZzek, podepsany zdstupci obou
smluvnich stran, potvrzujici, Ze zbozi podle této smlouvy bylo fadné dodéno.

Faktura bude prodavajicim vystavena po odevzdani a prevzeti zbozi podle této
smlouvy. Lhita splatnosti faktury je dohodou stanovena na 30 kalendainich dné ode
dne doruceni faktury kupujicimu. Stejna lhita splatnosti plati i pii placeni jinych
plateb (napf. Groki z prodleni, smluvnich pokut, nahrad skody aj.).
Prodavajici je povinen dorucit fakturu kupujicimu nejpozdéji do 30.11.2023. Faktura
v listinné podob& musi byt doru¢ena na adresu Kupujiciho na ul. Vyskovicka 40. 700
30 Ostrava-Zabieh. a faktura v elektronické podobé musi byt doru¢ena na e-mailovou
adresu: uctarna@hzsmsk.cz. Prodavajici je pfitom povinen zvolit pouze jednu z
uvedenych forem faktury véetné prislusného zpusobu jejiho doruceni.
Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou naleZitost nebo
bude chybn¢ vyhctovana cena nebo DPH, je kupujici opravnén bez zaplaceni fakturu
pted uplynutim lhity splatnosti vratit druhé smluvni strané k provedeni opravy. Ve
vracené faktufe vyznaci divod vraceni. Prodavajici provede opravu vystavenim nové
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faktury. Od doby odeslani vadné faktury prestava bézet piuvodni Ihita splatnosti. Cela
Ihita splatnosti bézi opét ode dne doruceni nové vyhotovené faktury kupujicimu.
Smluvni strany se dohodly, ze platba bude provedena bezhotovostnim pievodem
z a¢tu kupujiciho na ¢islo G¢tu uvedené prodavajicim na faktuie bez ohledu na &islo
G¢tu uvedené v ¢l. L. této smlouvy.

Povinnost zaplatit cenu zbozi je splnéna dnem odepsani piislusné éastky z Gétu
kupujiciho ve prospéch a¢tu prodavajiciho.

Pokud kupujici uplatni narok na odstranéni vady zbozi ve lhaté splatnosti faktury, neni
kupujici povinen az do odstranéni vady zbozi uhradit cenu zbozi. Okamzikem
odstranéni vady zbozi zacne bézet nova lhita splatnosti faktury.

X. Podstatné poruseni smlouvy

. Smluvni strany pokladaji za podstatné poruseni této smlouvy:

a) prodleni prodavajiciho se splnénim ve sjednaném case plnéni podle ¢l. V. této
smlouvy,

b) nedodani zbozi v pozadované kvalité nebo mnozstvi podle této smlouvy,

¢) nesplnéni povinnosti prodavajiciho podle ¢l. VIII. odst. 2 a 3 této smlouvy.

d) nevyfeSeni zjiSténych vad v souladu s ¢l. VIIL této smlouvy ve sjednané lhuté.

. 'V pripadé podstatného porudeni smlouvy ze strany prodavajiciho je kupujici opravnén

od této smlouvy odstoupit podle ¢l. XI1I.

XI. Sankéni ujednani

V piipadé prodleni prodavajiciho s dodanim zbozi je prodavajici povinen zaplatit
kupujicimu smluvni pokutu ve vysi 0.2 % z celkové kupni ceny vé. DPH za kazdy i
zapocaty den prodleni.

V piipadé prodleni kupujiciho se zaplacenim dohodnuté kupni ceny je kupujici
povinen zaplatit prodavajicimu Grok z prodleni ve vysi 0.05 % z dluzné Castky za
kazdy i zapocaty den prodleni.

V pripadé nedodrzeni dohodnuté lhity k odstranéni vad dle ¢l VIIL odst. 14 této
smlouvy, jestlize se tyto vady projevily v zarucni dobé. je prodavajici povinen
kupujicimu uhradit smluvni pokutu ve vysi 20 000.- K¢ za kazdy jednotlivy piipad
poruseni lhit a zaroven smluvni pokutu ve vysi 20 000.- K¢ za kazdy zapocaty den
prodleni s odstranénim kazdé vady.

Zanik zavazku pozdnim plnénim neznamend zanik naroku na smluvni pokutu za
prodleni s plnénim.

Smluvni pokuty se nezapoc€itavaji na nahradu pripadné vzniklé Skody. kterou lze
vymdhat samostatng.

Smluvni pokuty je kupujici opravnén zapocist proti pohledavee prodavajiciho.
Smluvni pokuty sjednané touto smlouvou zaplati povinna strana nezavisle na zavinéni
a na tom, zda a v jaké vysi vznikne druhé smluvni strané Skoda, kterou lze vymahat
samostatng.

n
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XII. Odstoupeni od smlouvy

Odstoupeni od smlouvy se fidi ustanovenim § 2001 a nasl. OZ. pokud neni dale
stanoveno jinak.

Kupujici je opravnén odstoupit od smlouvy. jestlize se prodavajici rozhodnutim soudu
ocitne v tpadku dle zdkona ¢. 182/2006 Sb.. insolvenéni zakon, ve znéni pozdéjsich
piedpisu.

Uginky kazdého odstoupeni od smlouvy nastavaji okamzikem doru¢eni pisemného
projevu vule odstoupit od této smlouvy druhé smluvni strané. Odstoupeni od smlouvy
se nedotyka zejména naroku na nahradu Skody. smluvni pokuty a povinnosti
mlcenlivosti.

Prodavajici podpisem této smlouvy prohlasuje. Zze neni veden v registru
nespolehlivych platcd DPH vedeném Ministerstvem financi Ceské republiky.
V piipadé, Ze je toto prohlaseni nepravdivé nebo v piipadé. Zze bude prodavajici
dodate¢né zapsan v registru nespolehlivych platci DPH v pribéhu pInéni této smlouvy
a nevyrozumi o tom ihned kupujiciho. ma kupujici pravo od smlouvy odstoupit
v souladu s odst. 3 tohoto ¢lanku.

XIII. Zavéreéna ujednani

Tato smlouva se Fidi pravnim fadem Ceské republiky. Smluvni strany se zavazuji, Ze
vesker¢ spory vzniklé v souvislosti s realizaci smlouvy budou feSeny nejprve smirnou
cestou — dohodou. Nedojde-li k dohodé, budou spory FeSeny v soudnim Fizeni pred
piislusnymi obecnymi soudy Ceské republiky.

Prodavajici neni opravnén bez predchoziho pisemného souhlasu kupujiciho postoupit
tuto smlouvu, jeji ¢ast nebo prava a povinnosti z této smlouvy tieti osobé.

Prodavajici bez jakychkoliv vyhrad souhlasi se zvefejnénim své identifikace a dalSich
tdaji uvedenych ve smlouve véetné ceny zbozi.

Zménit nebo doplnit tuto smlouvu mohou smluvni strany pouze formou pisemnych
dodatki, které budou vzestupné ¢islovany, vyslovné prohlaseny za dodatek této kupni
smlouvy a podepsany opravnénymi zastupci obou smluvnich stran.

Pro piipad. Ze ustanoveni této smlouvy oddélitelné od ostatniho obsahu se stane
neu¢innym nebo neplatnym. smluvni strany se zavazuji bez zbytcénych odkladi
nahradit takové ustanoveni novym. Piipadna neplatnost nékterého z takovychto
ustanoveni této smlouvy nema za nasledek neplatnost ostatnich ustanoveni.
Prodavajici se zavazuje. Ze jakékoliv informace. které se doveédél v souvislosti
s plnénim pfedmétu smlouvy. neposkytne bez piedchoziho pisemného souhlasu tietim
osobdm ani je nepouzije vrozporu s Uc¢elem této smlouvy. ledaze se jedna o
informace, které jsou vefejné pfistupné nebo o piipad. kdy je zpristupnéni informace
vyzadovano zdakonem nebo zavaznym rozhodnutim opravnéného organu. Za poruseni
povinnosti micenlivosti osobami, které se budou podilet na dodani zbozi dle této
smlouvy. odpovida prodavajici. jako by povinnost porusil saim. Povinnost ml¢enlivosti
trva i po splnéni této smlouvy.

Smluvni strany shodné prohlasuji. ze si tuto smlouvu pied jejim podepsanim precetly.
ze byla uzaviena po vzajemném projednani. nebyla uzaviena v tisni ani za

Jednostranné nevyhodnych podminek a 7e se dohodly o celém jejim obsahu, coz

stvrzuji svymi podpisy.
Tato smlouva podléha povinnosti uvefejnéni v registru smluy podle zakona ¢.
340/2015 Sb., o zvlastnich podminkach Gc¢innosti nékterych smluv. uvefejiovani



téchto smluv a o registru smluv (zdkon o registru smluv), ve znéni pozdéjsich
predpisti, pri¢emz smluvni strany souhlasi s jejim uvefejnénim v plném rozsahu.
Uvertejnéni této smlouvy v registru smluv zajisti kupujici.

. Tato smlouva nabyva G¢innosti dnem jejiho uvefejnéni v registru smluv.

10. Smluvni strany uzaviraji tuto smlouvu v souladu s Nafizenim Evropského parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich daji a o volném pohybu téchto adaju a o zruSeni smérnice
95/46/ES (obecné natizeni o ochrané osobnich Gdaji) a zdkonem ¢&. 110/2019 Sb.. o
zpracovani osobnich adaji. Osobni tdaje uvedené v této smlouvé budou pouzity
pouze pro Ucely plnéni této smlouvy a pfi uvefejnéni smlouvy budou anonymizovany
v souladu s vySe uvedenymi piedpisy.

1. VSe, co bylo dohodnuto pfed uzavienim smlouvy, je pravné irelevantni a mezi
stranami plati jen to, co je dohodnuto v této smlouvé.

12. Nedilnou soucasti této smlouvy jsou pfilohy ¢. 1 — technicka specifikace a pfiloha ¢. 2
— cenova kalkulace.
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brig. gen. Ing. Radim Kuchat
feditel
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Piiloha ¢.1 - Technicka specifikace

Technické zadéni pro pofizeni nové IP telefonni Ustfedny pro objekt IBC
Moravskoslezského kraje

K 31. kvétnu 2024 bude ukonéena technickd podpora vyrobce stdvajici verze 11.5 Cisco Unified
Communication Manager (ddle ,CUCM") - objektové telefonni ustfedny Integrovaného
bezpe&nostniho centra Moravskoslezského kraje (dale ,IBC”), kterd slouzi mimo béiny kancelafsky
provoz budovy primarné k rutinnimu prijmu tisnového volani (dale , Tiv"“) 155, 156, 158 a zaloZnimu
pfijmu TiV 150. Z divodu vysoce sofistikované integrace telefonie do dispecerského prostiedi s tzkou
vazbou na ostatni technologie IBC je bezpodminecné nutné zajistit pri pofizeni nového systému IP
telefonie plnou kompatibilitu se stavajicim systémem integrace do dispecerskych systémi
jednotlivych slozek IBC a zaroven zahrnout do celkového feSeni a cenové nabidky vSechny nutné
vyvolané Upravy souvisejicich nize uvedenych SW modulu tak, aby byla plné zachovana stavajici
filozofie feSeni dispecerskych systému a dispecerskych pracovist napfi¢ vsemi slozkami IBC (hasicsky
zachranny sbor, zdravotnicka zachranna sluzba, Policie Ceské republiky, méstskd policie).

Z divodu mandatorniho dodavatele integraéni vrstvy spoleénych sluieb, kterym je spoleénost
VITKOVICE IT SOLUTIONS a.s., a zachovidni stavajicich funkcionalit vCetné minimalizace vlivu
nasazeni novych technologii na rutinni provoz IBC musi byt dodrieno ndsledujici technické
provedeni:

Po dodani komponent nové telefonni ustiedny (dale ,PBX“) bude dodavatelem provedena
implementace do testovaciho prostfedi spole¢nosti VITKOVICE IT SOLUTIONS a.s. mimo rutinni
prostiedi IBC, kde bude provedena zakladni konfigurace PBX vietné integrace do Vrstvy spolenych
sluzeb IBC (dale ,VSS“). Nasledné budou provedeny vynucené upravy implementace na VSS a
ostatnich dotenych systémech (budou uvedeny dale). Po ukonceni téchto praci bude provedeno
detailni testovani komunikace mezi dotéenymi subsystémy v testovacim prostiedi VITKOVICE IT
SOLUTIONS a.s. Po uspé3ném zvladnuti testd bude se zadavatelem dohodnut konkrétni termin a
postup implementace do produkéniho prostiedi, kdy se predpoklada nasazeni v nocnich hodinach
(mezi 00:00-04:00). Vypadek sluZzeb nesmi byt delsi nez 4 hodiny.

Souhrn praci souvisejicich s nasazenim nové PBX

e Vytvoreni high a low level dokumentu pro postup realizace a implementace PBX do prostiedi IBC

e Instalace a konfigurace PBX

e Integracni prace (upravy) VSS

e Integracni prace (Gpravy) pro ostatni systémy

e Testovani PBX a integrace PBX s VSS a ostatnimi systémy

e Nasazeni do produkéniho prostiedi (véetné integrace do dohledového systému IBC — CA
Spectrum OneClick)

® Soucinnost dodavatel( ostatnich systém pFi implementaci



Upravy ve Vrstvé spoleénych sluzeb (VSS)

Mandatornim dodavatelem téchto sluzeb je spoleénost VITKOVICE IT SOLUTIONS a.s., ktera v ramci
zakazky na néaklady dodavatele (napi. jako poddodavatel) upravi a pfi implementaci ovéri
funkcionality nasledujicich sluzeb a klientskych aplikaci.

Sluzby:

JTAPI - ovéfeni funkci a  parametrt pro  praci  sovladanim  linek
ITM (telefonni manaZer) — v navaznosti na zmény v ITAPI je nutno ovérit funkcionality a jejich
navaznosti

Vz.Service - nutné upravy s ohledem na zmény v implementaci

Vz.Binder — s ohledem na instalaci nové verze REDAT Aplikacniho serveru zaznamu hlasovych
komunikaci na REDAT Experience, ktery ma upravené funkce, je nutno upravit komponenty
pro viechny typy systémi (nova PBX, Alcatel-PCR, Radio) véetné navaznosti na systém
TCTV112

Aplikace:

SW.Phone - Uprava v souvislosti s nasazenim REDAT Experience a pfehravanim zaznamu
Vz.Klient - dprava v souvislosti s nasazenim REDAT Experience a pifehravanim zdznamu

Multikonference — drobné upravy vsouvislosti se zménami vimplementaci JTAPI
LineGroupManager — kontrola vSech funkci komponenty vcetné implementace pfipadnych
zZmeén

Ostatni dotcené systémy

REDAT3 - dodavatelem je spolecnost RETIA, a.s. Na systém Redat Aplikacni server bude v ramci
vymény PBX instalovana nejnovéjsi verze SW REDAT Experience a musi byt zajisténa plna
kompatibilita nové PBX s timto systémem ze strany PBX. Zadavatel poskytne virtualni servery pro
aplikacni servery a databazové servery vcetné licenci na MS Windows Server 2019 (z licence
Datacenter), které jsou nutné pro provozovani aplikacnich servert REDAT Experience. V ramci
dodavky je pozadovano provedeni migrace zaznamu hovord, které jsou v databazi REDATu, a to
zaznamu za posledni 2 roky nazpét. Radové se jedna o 6 000 000 zaznam( v kazdé databazi a zaroven
zachovani funkcionality replikace zaznam( ze zdznamového zafizeni systému TCTV112.

Dispecersky systém PCR - dodavatelem je spoleénost KOMCENTRA s.r.0. V ramci dodani PBX je nutno
do tohoto systému implementovat novou verzi knihovny JTAPI pro Windows. Samotnou
implementaci musi provést vyhradné spolecnost KOMCENTRA s.r.o. (napf. jako poddodavatel).

Obecné pozadavky modernizace hlasovych sluzeb

e Zvyseni spolehlivosti a dostupnosti komunikaéni infrastruktury

e Zvyseni stupné ochrany prenasenych informaci

e Zajisténi podpory nejmodernéjsich komunikaénich a informacnich technologii
e Rychlejsi detekce a odstranovani poruch

e Zjednodusenispravy hlasovych sluzeb



Moznost nasazeni novych nastroji moderni komunikace pro zefektivnéni procesi a zrychleni
komunikace mezi jednotlivymi uZivateli Gfadu - multimedialni konference, zefektivnéni
komunikace mezi jednotlivymi lokalitami / uZivateli

Zabezpeceni pfimé vazby IP telefonniho systému na Active Directory jako primarniho zdroje
informaci o uzivatelich. Vazba bude realizovana za pomoci protokolu LDAP. Systém nemiZe byt
od Active Directory izolovan, je potieba provadét persondlni zmény a zakladni zfizovani sluZeb
uzivatell z jednoho mista. Telefonni systém nebude poskytovat primarni databazovy zdroj
informaci o uZivatelich.

Pozadavky na technické feSeni nového telefonniho systému

Novy IP telefonni systém bude paralelné funkéni s dosavadnim zastaralym telefonnim fesenim
(PBX) po dobu minimélné jednocho mésice z divodu ovéreni funkénosti, spolehlivosti a ovéreni
viech funkcionalit v rutinnim provozu

Propojeni mezi stavajicimi ustfednami a novou ustfednou bude realizovano pomoci datové
konektivity (SIP trunk)

Veskery hlasovy provoz do verejné telefonni sité bude realizovan skrze novy infrastrukturni prvek
(hlasovou branu) s E1 (ISDN30) prostupy k operatorovi a zéroven tento prvek musi do budoucna
umoznit prechod na SIP konektivitu s vefejnymi operatory

Po ovéfeni nového fedeni v rutinnim provozu dojde k odpojeni a vypnuti zastaralého systému
PBX

Novy IP telefonni systém je pozadovan ve formé serverového softwaru, ktery bude obsahovat
noveé licence pro pripojeni IP telefont a bude instalovan ve virtualizaénim centru Zadavatele
Analogova zafizeni (vratniky, vytahové telefony) budou pfipojena do nového IP systému pomoci
A/D prevodniku, které budou soucasti dodavky. Jedna se o 10 analogovych zafizeni.

Dalsi pozadavky na HW a SW systému hlasovych sluieb

Rizeni ptichozich a odchozich hovorii pfes nové hlasové brany
Rizeni telefonniho systému novou softwarovou tstfednou
Vymeénu viech stavajicich zastaralych IP telefon( za nové IP telefony
Automatické generovani reportli o volani
Dynamické pfifazovani VLAN pro IP telefony
Podpora DHCP, moznost automatické i manualni konfigurace sité véetné konfigurace VLAN a
moZnost automatického pfifazeni do hlasové VLAN dle konfigurace prepinace
Podpora EAPol ramci - Extensible Authentication Protocol over LAN (ovéfovani pfistupu do sité
prostfednictvim standardu 802.1X)
PIna podpora IPv4 i IPv6
Moznost pfipojeni uZivatelského PC za IP telefon rychlosti min 100 Mbps
Obecné pozadavky na bezpectnost
o Sifrovani pomoci algoritmd
o Sifrovani musi pokryvat viechny scénaie a sméry komunikace, signalizace i hlasové
streamy (end to end, konference, audio a video)



e Pozadavky na bezpecnost via 802.1x
o Podpora 802.1x veskerého pfislusenstvi a telefon(
o Podpora 802.1x, autentizace IP telefonu na zakladé autentizaéni metody EAP-TLS,
EAP-FAST
Telefon se prokazuje certifikatem vydanym lokélni certifikacni autoritou
o V pripadé, Ze je za telefonem pripojené PC uZivatele, zafizeni ma vlastni certifikat a
provadi se stejna kontrola zafizeni, jako kdyby bylo pfipojené rovnou do switche
s Pozadavky na bezpecnost koncovych zafizeni
o Security by default — zafizeni po prvnim pfipojeni do sité je chranéno proti cizimu
firmwaru
Certifikaty IP Telefonu se nahravaji pfimo z hlasové ustfedny centralné
IP Telefon mizZe fungovat jako webovy xml klient skrze https
Emergency hovory a paging (rozhlas pomoci telefonl apod.)
Zarizeni muZe byt chranéno PIN kody proti cizimu zneuZiti (uZivatel si muze nastavit
sam)

O O 0 O

e Pozadavky na koncova zafizeni obecné
o Podpora protokoli CDP/LLDP, které dynamicky umoZni pfirazovat VLAN ID a
vyjednavat potfebné naroky na PoE (Power of Ethernet)
o Zarizeni budou Ffizena centrdlné — konfigurace telefonu probihd piimo z
administracniho portalu ustfedny
o Automatické parovani zafizeni s Ustrednou (po predchozim zadani konfigurace na
ustredné)
¢ Zafizeni musi byt mozné v ramci sité LAN/WAN prenaset, pripadné v ramci systému
musi byt umoznéno prenaset uzivatelskou identitu a pfihlasit uZivatele na jakémkoliv
jiném IP telefonu
o Zafizeni musi umoznovat vzdalené ovladani uZivatelem pomoci SW aplikace
e Podpora koncovych zafizeni
IP telefony audio a video (stolni, Wifi, pfenosné)
Analogové prevodniky
Videokonference
SW Klienti

0O 0O 0 o

Pozadavky na IP telefonni ustfednu

Nova softwarova dstfedna bude instalovana na dvou virtualizacnich serverech (platforma VMware),
které jsou umistény ve dvou technologickych mistnostech datacentra IBC.

Pro zvyseni spolehlivosti a dostupnosti bude systém nainstalovan jako aplikacni cluster dvou fidicich
server( (staraji se o registraci telefont a fizeni hovorti), pfitemz kazdy clen clusteru musi zastoupit
jiny v pfipadé jeho vypadku. Dodany systém musi podporovat aplikacni cluster az osmi server(, bez
dodateénych néakladi na SW vybaveni, licence, nebo HW. Dale musi umoZnit vétsi pocet fidicich
servertl v rtiznych lokalitdch (multi-cluster) a globalné zajistit synchronizaci cislovaciho planu a
uzivatelskych ucta.



Zakladni funkcionality dstfedny
Systém zajisti zpracovani a smérovani hovorl (hlasovych i video), umoini funkce, jako jsou adresafe,
zaznamy o volani, uzivatelsky portal.

Systém musi byt plné redundantni s cilem zajisténi maximalni dostupnosti zdvojenim kli¢ovych prvki
Feseni. Déle telefonni systém musi mit k dispozici rozhrani pro integraci aplikaci CTI (JTAPI).

e Softwarova ustfedna IP telefonniho systému musi byt navriena, dodana a nainstalovana jako
plné redundantni systém fidicich server( (redundance 1:1) s moZnosti rozkladani zatéze na
jednotlivé servery clusteru instalovanych ve virtudInim prostfedi Zadavatele

e Je pozadovana neustala synchronizace databaze v rdmci systému fidicich server(

¢ Ridici servery systému musi byt dimenzovany min. na 5000 uZivatel(

e Hovory budou Fizeny aplikacnim clusterem, ktery bude zajistovat:

o jednotnou sadu telefonnich sluzeb, ktera bude dostupna pro viechny uZivatele

o prenositelnost telefonniho cisla a sluzeb mezi lokalitami v ramci interniho IP
telefonniho systému

o centralizovanou spravu celého systému pomoci webového rozhrani

e e pozadovdno rozloZeni zatéze sluzeb mezi jednotlivé servery clusteru, pfi vypadku ¢asti clusteru
se automaticky presunou funkcionality dotcenych prvki na zdlohu bez nutnosti zdsahu
administratora

e Po odstranéni zavady dojde k automatickému pfechodu funkcionalit do plivodniho stavu (napf.
na primarni ridici server nebo hlasovou pfipojku)

IP telefonni systém bude poskytovat oteviend a dokumentovana rozhrani nasledujicich sluzeb:
e Signalizace SIP, H.323, MGCP
e Aplikace HTTP, XML, SOAP, SIP, TAPI, JTAPI

IP telefonni systém musi podporovat protokol IPv4 a IPv6 (dle usneseni vlady CR ¢ 727 ze dne
8.6.2009).

Redeni musi umoznit zachovani i modifikaci ¢isla volajiciho pro pfichozi i odchozi hovory. Maskovéni
musi byt podporovano pro jednotlivé telefonni pristroje, linky a pro skupiny linek v pfislusné lokalité
nebo organiza¢nim celku.

IP telefonni systém musi umoznit efektivni fizeni vyuziti prenosové kapacity (Call Admission Control
.CAC") transportni IP/MPLS infrastruktury. CAC musi umoZnovat centralni spravu fizeni véetné real-
time komunikace mezi fidicimi servery IP telefonniho systému a komunikaénimi prvky IP
infrastruktury o dostupnosti pfenosového pasma pro hlasové a video hovory.

CAC musi dale umoznit:

e Fizeni pfenosového pasma pro hlasové a video sluzby spole¢né

e specifikaci garantované Sitky pasma a pouzitého kédovéni hlasovych a video toki

e vyufiti vice komunikacnich cest (rozloZeni zatéze a zalozni trasy) s riiznou prenosovou kapacitou

Systém bude umoznovat pripojeni a integraci analogovych pfistroji riiznych typl — telefon, fax,
vratnik.



Soucasti telefonni ustfedny musi byt vSechny potfebné licence, které umoini jeho instalaci do
virtualniho prostredi Zadavatele.

Technické parametry systému
Obecna charakteristika:

sprava pomoci webového rozhrani

podpora HTTPS od koncovych zafizeni pres hlasovou branu az po samotnou Gstfednu
viechny konfiguracni parametry IP telefonli budou uloZeny na Fidicim serveru ustiedny
konfigurace a dohled IP telefon musi byt nedilnou soucasti administrace

podpora SIP podle RFC 3261 a navazujicich standard(

podpora zakladnich VolP kodek( - G.711 A-law, G.711 p-lawa G.729 a, b, ab

podpora rozsirenych VolP kodeki - G.722, iLBC

podpora H.323v2 podle specifikace ITU-T

podpora Q.sig (ISO i ECMA variant)

Sifrovana signalizace mezi IP PBX a klienty (TLS mode)

Sifrovana signalizace mezi IP PBX a externimi systémy (jina IP PBX, hlasova brana, apod.) (TLS)
Sifrovany prenos hlasu protokolem SRTP (Secure RTP)

CTl rozhrani JTAPI

podpora zafizeni tietich stran (SIP)

pfipojeni az 5000 uzivatell a koncovych zafizeni s moznosti dalSiho rozsifeni

moznost nasazeni videokonferenénich prostfedkl s moznosti vicebodového spojeni

musi umoZnit vyhodnocovéani a reportovani neuskutecnénych (nevyzvednutych) pfichozich
hovort zejména na TiV 155, 158 vc. linky 156

Zakladni seznam poskytovanych sluzeb uzivatelim telefonni dstfedny:

sestaveni a prijeti hovoru

predani hovoru

opakované vytaceni posledniho cisla

zkracené vytaceni

volani druhého Géastnika (zpétny dotaz, stfidani mezi hovory)

variabilni presmérovani volani — kazdé (off-net a on-net), zaneprazdnén, bez odpovédi
pridrZeni hovoru a pokracovani

pfipojeni k hovoru

parkovani a vyzvednuti hovoru

skupinové prevzeti hovoru

moznost vytvareni pfimych linek — volba bez vytaceni, pouze zvednutim sluchatka
zpétné volani

¢ekani a vyzvednuti hovoru (s konfigurovatelnou zvukovou vystrahou)

identifikace volajiciho — CLIP (identifikace volajici linky CLID - Calling Line Identification,
identifikace jména volajiciho CNID - Calling Party Name Identification)

moZnosti nastavovani opravnéni pro externi hovory

vytvoreni konferencniho hovoru



e odmitnuti hovoru

e adresarové sluzby —firemni i osobni telefonni seznamy

e pridéleni a pfenositelnost uZivatelského profilu v prostfedi spolecnosti

e rozsifeni hlasovych sluzeb o video

e hudba pfi ¢ekdni - Music on Hold (MoH)

e pro viechny typy telefon( pozadujeme funkci hlasitého hovoru

e Fax-to-email / email-to-fax

e integrace mobilnich sluzeb — dostupnost na jediném Ccisle, predavani hovoru mezi pevnou linkou
a mobilnim pfistrojem pro viechny ugastniky

Moznosti tvorby a spravy cislovacich plana:

e zachovani stavajicich cislovacich plan

e podporu cislovaciho planu ve formatu E164 a URI;

e pruinou manipulacis ¢islem volaného i volajiciho v pribéhu sestavovani hovoru.

Podrobna technicka specifikace IP telefonniho systému:
(dodavatel povinné vyplni)

Pozadovana funkcionalita / vlastnost Povinna soucast
Vyrobce softwaru Cisco Systems
Produktové &islo (typ) nabizeného softwaru (v pfipadé, Ze je software popsan vice Cisco Unified
produktowvymi &isly, uvede dodavatel hlavni produktové Eislo nabizeného softwaru) Communications
Manager Versic 4

Odkaz na www stranky vyrobce softwaru, kde je k dispozici detailni technicka
specifikace (DataSheet) v éeském nebo anglickém jazyce

ollateral/unified
communications/unifi
ed-communications

744937 .html

Centralizovany model hlasovych sluZeb, véetné spravy celého systému pomoci ]
webového rozhrani.

Maximalni dostupnost feSeni (redundance kli¢ovych prvki infrastruktury) m
Geografické rozmisténi virt. serveru, véetné neustalé synchronizace databaze g
Signalizace SIP, H.323, MGCP L
Podpora aplikaci http, XML, SOAP, SIPT, TAPI, JTAPI m
Podpora virtualni prostfedi s VMware o
Podpora protokolu IPv4 a IPv6 |
Sprava pomoci webového rozhrani ]
Podpora HTTPS od koncovych zafizeni pfes hlasovou branu aZ po samotnou m
ustfednu

Viechny konfiguraéni parametry IP telefoni budou uloieny na fidicich serverech u
ustiedny




Konfigurace a dohled IP telefonu je nedilnou sougasti administrace

Podpora SIP podle RFC 3261 a navazujicich standardu

Podpora zakladnich VolP kodeki - G.711 A-law, G.711 p-law a G.729 a, b, ab

Podpora rozsifenych VolP kodeku - G.722, iLBC

Podpora H.323v2 podle specifikace ITU-T

Podpora Q.sig

Podpora Sifrované signalizace mezi IP PBX a klienty (TLS mode)

Podpora iifrované signalizace mezi IP PBX a externimi systémy (jina IP PBX, hlasova
brana, apod.) (TLS)

Podpora pro Sifrovany pfenos hlasu protokolem SRTP (Secure RTP)

CTl rozhrani JTAPI

Podpora zafizenich tfetich stran (SIP)

Podpora pfipojeni min. 5 000 uZivatelu a 5 000 koncovych zarizeni s moZnosti
dalsiho rozsireni bez nutnosti investic do virtualizatni platformy provozovaného DC

Regeni musi umoznit nasazeni videokonferenénich prostfedku s moinosti vice
bodového spojeni

Je pozadovano licencovani na uZivatele systému, cilem je maximalni
transparentnost

Konfigurace/nastaveni telefonu

Sestaveni a prijeti hovoru

Predani hovoru

Opakované vytaceni posledniho cisla

Vytvoreni zkracené volby

Volani druhého uéastnika (zpétny dotaz, stfidani mezi hovory)

Variabilni presmérovani volani — kazdé (off net a on-net), zaneprazdnén, bez
odpovédi

Pridrieni hovoru a pokratovani

Pripojeni k hovoru

Parkovani a vyzvednuti hovoru

Skupinové pievzeti hovoru

Moinost vytvareni pfimych linek — volba bez vytaceni, pouze zvednutim sluchatka

Zpétné volani

Cekani a vyzvednuti hovoru (s konfigurovatelnou zvukovou vystrahou)

Identifikace volajiciho — CLIP (identifikace volajiciho linky CLID - Calling Line
Identification, identifikace jména volajiciho CNID - Calling Party Name
Identification)




Moinost nastavovani opravnéni pro externi hovory = —‘
Vytvoreni konferenéniho hovoru =
Odmitnuti hovoru u
Adresarové sluiby — firemni i osobni telefonni seznamy |
Pfidéleni a pfenositelnost uZivatelského profilu v prostfedi spolecnosti m
Rozéifeni hlasovych sluzeb o sluiku o video slozku pfidanim USB kamery m
Hudba pfi €éekani — Music on Hold (MoH) L]
Pfifazeni prav volani jednotlivym a¢astnikim - nastaveni pravidel pro odchozi volani |
Vysvétlivka: B povinna funkce

PoZadavky na hlasové brany

Pfipojeni telefonniho systému zadavatele do komunikacnich siti vefejnych telefonnich operatort
bude realizovano pomoci novych hlasovych bran. Pro zajisténi vysoké dostupnosti je poZadovana
instalace dvou hlasovych bran v lokalité IBC ve dvou fyzicky oddélenych mistnostech datového centra
(fyzicka redundance). Hlasové brany budou dimenzované tak, aby zvladly soucasné kaida 120
odchozich nebo prichozich hovort do vefejné telefonni sité.

Hlasové brany musi podporovat Sifrovani aplikaéniho provozu s vyuiitim technologie IPSec s
podporou AES-256, IKEv2 a SHA-2. Je pozadovana hardwarova podpora Sifrovani v zafizeni.

Hlasové brany musi zajistit plnou podporu IP adresace a smérovacich protokoli pro IPv4 a IPv6 s
minimalnimi poZadavky na smérovaci protokoly OSPFv2/v3, BGPv4 a Multiprotocol BGP.,

Hlasové brany musi plné podporovat pokroéilé mechanismy pro Fizeni kvality sluZeb (QoS) v&etné
Hierarchical QoS, klasifikace provozu, markovani provozu (DSCP, COS) a vyclenéni Sitky pasma
provozu v jednotlivych aplikacnich kategoriich a definici prioritni fronty pro provoz IP telefonie.

Hlasové brany musi mit plnou podporu IPv6 sluzeb jako jsou DNS, Telnet/SSH, DHCP, Multicast a QoS.
Hlasové brany musi podporovat technologii DualStack (IPv4 a IPv6).

Hlasové brany musi pIné podporovat monitorovani aplika¢nich tokd s vyuzitim technologie NetFlow a
nastroje pro on-line méfeni kvality prenosové infrastruktury a na jejich zakladé definovat pravidla pro
smérovani provozu.

Hlasové brany musi podporovat funkci integrované hlasové brany s volbou rozhrani ISDN PRI nebo
ISDN BRI ve formé modulii, véetné integrovanych DSP procesorii pro zpracovani a kodovani hlasu
prostfednictvim kodekd G.722, G.711, G.729 a ilLBC. Vyiadovana je rovnéi podpora VolP
signalizacnich protokol( H.323v4 a SIPv2. Musi byt schopny modifikovat algoritmus zpracovani
signalizace napf. pomoci skriptli a rovnéi je vyzadovana podpora Sifrovani pro hlas (SRTP) i
signalizaci.

(dodavatel povinné vyplini)
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PozZzadovana funkcionalita/vlastnost

Zpusob splnéni pozadovaneé funkcionality/
vlastnosti

Vyrobce zafizeni

Cisco Systems

Produktové Cislo (typ) nabizeného
zarizeni (v pfipadé, Ze je zafizené
popsano vice produktovymi &isly, uvede
dodavatel hlavni produktové &islo
nabizeného zarizeni)

C8200-1N-4T

Odkaz na www stranky vyrobce zafizeni,
kde je k dispozici detailni technicka
specifikace (DataSheet) v éeském nebo
anglickém jazyce

hitps:/iwww.cisco.com/c/en/us/products/collateral/routers/catalyst
8200-series-edge-platforms/nb-06-cat8200-series-edge-plat-ds-

clte-en.html

Typ zafizeni

Smeérovaé

Pocet portu GigabitEthernet

4x10/100/1000Base-T

Interni fixni napajeci zdroj [ |
Min. 1 slot pro rozsifujici komunikaéni a
moduly (NIM)
NIM slot osazeny modulem NIM-PVDM- |
32
Moinost rozsifit smérovac o Wireless t
WAN modul s rozhranim 4G LTE
s nasledujicimi parametry:

UE category 18

Podpora dual SIM

Podpora pfipojeni min. ke dvéma

APN
Min. propustnost systému 3.8 Gb/s
Minimalni pocet zaznamu ve smérovaci 800 000
tabulce - IPv4
Minimalini poéet zdznamu ve smérovaci 800 000
tabulce — IPv6
O5PFv2, OSPFv3 [ ]
BGPv4, MP-BGP =]
Podpora 4 byte AS numbers in BGP =2
First Hop Redundancy Protokol (napf. n
VRRP, HSRP) pro IPv4 i IPv6
GRE (Generic Routing Encapsulation) u
IP Multicast (PIM SSM, PIM SM) u

| ]

IGMPv2, IGMPv3
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uRPF pro IPv4i IPvb

DHCP relay pro IPv4 i IPv6 [ ]
IPv6 Multicast (MLDv1 & v2) ]
IPv6 Multicast (PIM SM, PIM S5M) L
QoS classification — ACL, DSCP, CoS based L
QoS marking - DSCP, CoS ]
QoS Shaping and Policing ]
Class Based and Priority queuing |
Rate Limiting a2

Hierarchical QoS

min, 3 urovné

aktivovanych sluzbach IPSec AES-GCM-
256 sifrovani méfena pro IMIX provoz

Virtualizace smérovacich tabulek - napi. =
Virtual Routing and Forwarding (VRF)

Podpora protokolu a sluzeb per VRF =
(OSPF, TACACS+, VRRP nebo HSRP,

SNMP, Syslog)

ACL na rozhrani IN/OUT (véetné L
virtualnich - VLAN, loopback)

Zone-based firewall i &
IPSec AES-GCM-256 =
Hardwarova akcelerace sifrovani pro L]
IPSec AES-GCM-256
‘Minimalni propustnost smérovace pfi 50 Mb/s

Moinost zvysit propustnost smérovace
(IMIX provoz) pfi aktivovanych sluibach
IPSec Sifrovani, napr. formou licence

ANOC, min. na 500 Mb/s

IPSec IKEv2 -]
SHA-2 (SHA-256, SHA-512) ]
QoS pre-classification for IPSec ]
VRF aware IPSec n
Vytvareni Sifrovanych Hub&Spoke VPN u

s mozZnosti dynamicky sestavovat tunely
mezi ,spoke” lokalitami




Vytvareni Sifrovanych VPN bez potieby
tuneld dle RFC 3547 (GDOI based VPN)
s centralni spravou Sifrovacich kli¢u

Podpora Suite-B Sifrovacich algoritmu
(RFC 6379) ve spojeni s GDOI based VPN

VRF aware GDOI group member
(selektivni ifrovani provozu per IP VPN)

Podpora FXO, FXS, a FXS/DID interface

Pocet hlasovych rozhrani E1/PRI

Minimalni poéet G.711 kanald
realizovatelnych instalovanymi DSP
procesory

128

Moznost pfipojeni do externich siti
pomoaoci IP (SIP trunk), pocet kanalla 15

Podpora voice protokolu:
Resource Reservation Protoco( RSVP),
RTP Control Protocol (RTCP),
Service Advertisement Framework
(SAF),
SIP for VolP,
Secure Real-Time Transport Protocol
(SRTP),
Voice over Frame Relay (VoFR)
(FRF.11)), VolIP,
transcoding,
V.150, MGCP

Pokrotila detekce a klasifikace
jednotlivych pfenasenych aplikaci (DPI na
7. vrstvé 0SI modelu dle aplikaénich
signatur) véetné moinosti definovat
signatury pro vlastni aplikace

Monitorovani aplikaénich toku (viech
paketu) prostiednictvim technologie
NetFlow nebo ekvivalentni

Moinost definice kli¢ovych atributu a
parametru monitorovanych toku véetné
parametri:

zdrojova/cilova MAC adresa,

zdrojova/cilova IP adresa,

zdrojova/cilovd VLAN,

TCP flags,

TCP sekvencni isla,

hodnota TTL,

ICMP kéd,

IGMP type

Export NetFlow dat die formatu NetFlow
v9 nebo IPFIX

Interni nastroje pro on-line méreni
kvality sitové infrastruktury, napf. IP SLA
nebo ekvivalentni

Ochrana proti nahrani modifikovaného
software do zarizeni prostiednictvim
image signing a funkce secure boot,
ktera ovéfuje autenticnost a integritu jak
samotného operacniho systému, tak i
bootloaderu a to prostiednictvim
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nemodifikovatelnych internich HW
prostiedku - tzv. hardware anchore

Podpora funkce umoznujici
administratorovi ovérit, Ze zafizeni
skuteéné nabootovalo duvéryhodny
operacni systém, tzv. Boot Integrity
Visibility

Operacni systém zafizeni vyuZiva tzv.
Runtime Defenses nastroje, které
znemoznuji injektovat skodlivy kod do
béZiciho systému

Ochrana proti modifikaci HW prostiedku
zafizeni vyuZivajici X.509 SUDI certifikat
pro ovéfeni autentiénosti HW prostiedku
zafizeni. Moinost zobrazeni SUDI
certifikdtu administratorem, napf.
prostfednictvim konzole zafizeni

SSHv2

CLI rozhrani

Programovatelnost prostfednictvim
NETCONF/YANG

Python scripting

Application hosting

Model-driven telemetrie pro real-time
streaming informaci o stavu zafizeni

SNMPv2/v3

TACACS+ nebo RADIUS klient pro AAA
(autentizace, autorizace, accounting)

NTPv3 server

Moinost provozovat smérovac
v autonomnim médu nebo v médu, kdy
je fizen SD-WAN kontrolerem

Vysvétlivka: W povinna funkce

PoZadavky na pocty novych telefonii a prevodnik

Pocty telefon( a prislusenstvi:
e Zakladni IP telefon: 86

e Manazersky IP telefon: 45
e Pievodniky: 10

Pfesné umisténi bude upfesnéno pred realizaci dodavky.
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Zakladni model IP telefonu

(dodavatel povinné vypini)

Pozadovana funkcionalita / vlastnost

Povinna
soucast

Vyrobce zafizeni

Cisco Systems

Produktové cislo (typ) nabizeného zarizeni (v pfipadé, Ze je zafizené popsano vice
produktovymi &isly, uvede dodavatel hlavni produktové éislo nabizeného zafizeni)

CP-7861-K9=

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni technicka specifikace
(DataSheet) v éeském nebo anglickém jazyce

https://www.cisc
o.com/c/en/us/pr
oducts/collateral/
collaboration
endpoints/unified
ip-phone-7800

senes/data-
sheet-c78-
729488 html

Napajeni po Ethernetu IEEE 802.3af PoE, nebo pres ext. Zdroj [ ]
VLAN 802.1q, moZnost tagovani ramcu die 802.1p ]
Signalizaéni protokol SIP nebo podobny protokol na textové bazi =
Audio kodeky G.711, G.722, G.729 u
Podpora DHCP, moznost manualni konfigurace sité véetné konfigurace VLAN a moiZnost L
automatického pfifazeni do hlasové VLAN die konfigurace pfepinace
Integrovany Ethernet switch pro pfipojeni do LAN a pfipojeni PC s minimalni rychlosti L
10/100 Mbps
Displej telefonu s minimalnimi parametry: vice fadkovy, graficky, podsviceny (min. |
rozliSeni displeje 380x160pix)
Rizeni hlasitosti vyzvanéni, reproduktoru a sluchatka 4
Min. 4 programovatelna funkéni tlacitka @
Tladitka nezavislych linek & pfedvolby s indikaci stavu linky/pfedvolby: 16 =]
Handsfree hlasity odposlech vietné vestavéného reproduktoru i mikrofonu s =
odstranénim echa
Adresafové sluiby s moznosti vyhledavani v tel. Seznamech g
Podpora XML aplikaci v telefonu ]
PIna lokalizace pfistroje pro cesky jazyk a
Port pro pfipojeni nahlavni soupravy u

u

Sifrovani tel. hovorl véetné signalizaéniho protokolu

B povinna funkce




Manazersky IP telefon

(dodavatel povinné vyplni)

Pozadovana funkcionalita / viastnost Povinna soucast

Vyrobce zafizeni Cisco Systems

Produktové ¢islo (typ) nabizeného zafizeni (v pfipadé, Ze je zafizené popsano vice CP-8811-K8=

produktovymi &isly, uvede dodavatel hlavni produktové E&islo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni technicka specifikace '_'HIDSIHV*-‘WW Cisco.com

(DataSheet) v &eském nebo anglickém jazyce /c/enius/products/colia

teral/collaboration-
endpoints/unified-ip-
phone-8800
series/datasheel-c78-
731638, html

Napajeni po Ethernetu IEEE 802.3af PoE, nebo pfes ext. Zdroj B

VLAN 802.1q, moznost tagovani ramcu die 802.1p i

Signalizacni protokol SIP nebo podobny protokol na textové bazi =

Audio kodeky G.711, G.722, G.729 L]

Podpora DHCP, moinost manualni konfigurace sité véetné konfigurace VLAN a moznost m

automatického pfirazeni do hlasové VLAN dle konfigurace prepinace

Integrovany Ethernet switch pro pfipojeni do LAN a pfipojeni PC s minimalni rychlosti L

10/100/1000 Mbps

Vicefadkovy, monochromaticky, graficky displej s rozliSenim min. 800x400 pixela ||

Rizeni hlasitosti vyzvanéni, reproduktoru a sluchatka &

Min. pocet programovatelnych funkénich tlacitek 9

Tlacitka nezavislych linek & pfedvolby s indikaci stavu linky/pfedvolby 5

Handsfree hlasity odposlech véetné vestavéného reproduktoru i mikrofonu s odstranénim =

echa

Adresarové sluiby s moZnosti vyhledavani v tel. Seznamech =

Podpora XML aplikaci v telefonu m

PIna lokalizace pfistroje pro éesky jazyk m

Sifrovani tel. hovort véetné signalizaéniho protokolu |

B povinna funkce

PoZadavky na implementacni prace

V ramci pfechodu na novy telefonni systém musi dodavatel zajistit kompletni konfiguraci dodaného
feSeni a spolupraci na odladéni stavajici infrastruktury pro IP telefonii.

Cinnosti dodavatele musi zahrnovat:
e Technickou a organizacni komunikaci se zadavatelem ve v3ech &astech projektu
e Oboustranné odsouhlaseni pozadovanych funkcionalit shrnuté v dokumentu (funkéni specifikace)
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Seznameni se se stavem datové sité

Vypracovani technického Low Level Design dokumentu (dale ,LLD*)

Dodavku, instalaci a zprovoznéni hardwaru nutného pro instalaci véech pozadovanych
komponent systému (servery atd.), véetné dodani licenci

Dodavku IP telefonnich pfistroji a hlasovych bran s viastnostmi dle specifikace

Viytvoreni (aktualizaci) cislovaciho planu

Instalaci a konfiguraci softwarové ustiedny (dle funkénich vlastnosti odsouhlasenych v
dokumentu funkéni specifikace a LLD dokumentu)

Instalaci a konfiguraci hlasovych bran

Vlypracovani planu pro migraci

Vytvoreni uzivatell a linek

Instalaci a konfiguraci softwaru pro nahravani hovord (dle funkénich vlastnosti odsouhlasenych v
dokumentu funkéni specifikace a LLD dokumentu)

Konfiguraci a registraci novych telefonu do Gstredny

Pfipravu a provedeni akceptacnich testi, jejich uspésné provedeni je podminkou podpisu
predavaciho protokolu

Zakladni seznameni administrator( se systémem

Obecné poZadavky na zaruku a kvalitu

Zadavatel vyzaduje, aby dodavané zarizeni spliovalo nasledujici pozadavky:

pozadovana délka zarucni doby minimalné 36 mésicu

veskeré dodavané HW a SW produkty musi byt ziskany legalné a musi umozZniovat vyuZiti téchto
produktl zadavatelem jako koncovym zdkaznikem v souladu s distribucnimi a licencnimi
podminkami vyrobce zafizeni

po dodani HW a SW produktu zadavateli jako koncovému zakaznikovi nesmi byt zadavatel nijak
omezen ve svych narocich vyplyvajicich ze zaruky vyrobce dodavaného zafizeni a z produktové
podpory, kterou tento vyrobce k dodavanym HW a SW produktim poskytuje

soucasti dodavky musi byt zajisténi pristupu pro zadavatele k relevantnim SW releases a novym
verzim SW po celou dobu trvani podpory vyrobce

poskytnuti dokumentace vyrobce zarizeni a znalostni bazi, kterou vyrobce v ramci své zaruky
poskytuje, nebo zajisténi pristupu k dokumentaci

zajisténi pfimého pristupu zadavatele k technické podpofe zarizeni vyrobce, véetné moznosti si
vlastnim jménem a pfimo otevfit pozadavek na technickou podporu, provadét zmény priority
pozadavki a pfipadné eskalace pracovniky zadavatele, a to po celou dobu trvéni zakoupené
servisni podpory vyrobce zafizeni

Za ucelem ovéreni téchto pozadavku vybrany dodavatel pred dodanim zboZi pfedloZi prohlaseni
vyrobce nabizeného zafizeni Ci jeho oficidlniho zastoupeni o tom, Ze na zboZi (seznam sériovych Cisel)
nabizené zadavateli jako koncovému zakaznikovi bude poskytnuta k dodavanému zafizeni zaruka
vyrobce v plném vyrobcem poskytovaném rozsahu.

V databéazi vyrobce musi byt zadavatel v dobé realizace zakdzky veden jako prvni uzivatel zboZi a
licenci (v¢. podpor) operacnich systémi. Zadavatel pozaduje originadlni a nova zafizeni urcena pro
evropsky trh. Pfed prevzetim zboZi si zadavatel vyhrazuje pravo kontroly dle sériovych cisel u

]
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vyrobce. Pokud v databazi vyrobce bude uveden jiny koncovy uZzivatel neZ zadavatel, bude se jednat o
podstatné poruseni smlouvy vybranym dodavatelem s nasledkem mozného odstoupeni od smlouvy
ze strany zadavatele.

Servisni podpora vyrobce

V ramci pofizeni nové IP PBX telefonni Ustfedny a licenci zadavatel poZaduje 3letou servisni podporu
vyrobce splriujici tyto pozadavky:
e Zajisténi dostupnosti novych verzi SW
e Zajisténi pristupu k dokumentaci vyrobce zafizeni a znalostni databazi, kterou vyrobce
v ramci své podpory poskytuje
e Zajisténi odborné pomoci pFi feseni konfiguraénich a provoznich problémd nebo zavad HW
a SW s vyuzitim technického asistencniho centra vyrobce
e Zajisténi dodani potiebného dilu nebo zafizeni vyrobcem nejpozdéji do konce pracovniho
dne bezprostredné nasledujiciho po pracovnim dnu, ve kterém byla zdvada ohlaSena (NBD)
vcetné dopravy a dalsich logistickych sluzeb

Nahravaci zafizeni

Nahrdvaci zafizeni ReDat slouzi k zaznamu, analyze a archivaci hlasovych komunikaci probihajicich
pres telefonni tustfednu nebo radiostanice.

Pro nahravani hovorové komunikace pres ustrednu (zaznam IP komunikace) je pouZit pasivni zptsob
zdznamu hovord pomoci vyhrazeného SPAN portu, pres ktery jsou odesilany kopie RTP paketd do
zaznamoveého zafizeni. Nahrdvano je 186 kanalt IP telefonie Cisco a 71 klasickych telefonnich kanald.

V soucasné dobé se vyuZivaji tato zarizeni:
e ReDAT3 zaznamova jednotka v¢. 2104 a v¢. 2105
e ReDAT eXperience v¢. 359 a vé. 360

ReDAT3 zaznamova jednotka vE. 2104 a vé. 2105

eV prumyslovém provedeni 19 (model R3 HW II) s RAID1 fadi¢em a 2xHDD

e Prozaznam telekomunikacnich linek jsou v kazdém zaznamovém zafizeni vyuzity:
o  9x APCM karta
o 1x Ethernet karta

Licence pro zaznam kanalii:

* 186x licence pro zaznam IP kanalu (IP telefony a LCT moduly)

e 71x licence pro fyzicky telefonni kanal (analogovy vystup radiostanic a analogovych pobockovych
linek / radiostanic)

e 1xIntegrace s terminaly Tetrapol (modul RCT)

e 1xIntegrace s RCS na trovni LCT moduli

Soucasné pouZivana verze SW na ReDAT3 zaznamovych jednotkach je ReDAT3 4.04 r166.



ReDAT eXperience vc. 359 a vé. 360

Obsahuji tyto moduly a licence:

e (atalog s licencemi pro 257 kanald

e (Tl Cisco s licencemi pro 189 linek

e Integrace se SW litka

e Licence pro exportni sluzbu

e Licence pro APl

e Licence pro Management systém (dohled a diagnostika systému)

Soucasné pouzivana verze SW na ReDAT eXperience je REX 2.35.4 r041.

Popis nového stavu Feseni

Zadavatel poZaduje provést migraci vyse definovaného systému na operacni systém Windows server
2019 z davodu zachovani dlouhodobé technické a bezpecnostni podpory pfi zachovani stavajicich
vlastnosti zaznamovych zatizeni a starych zaznamu.

Dale zadavatel poZaduje provést plnohodnotnou novou instalaci SW obou ReDAT eXperience v¢. 359
a vC. 360 na verzi 2.36.7 tak, aby byly zachovany viechny stavajici moduly.

Pozadované moduly jsou tyto:

e (Catalog s licencemi pro nahravani 257 kanald

o (Tl licence pro 189 linek

e Integrace se SW litka (dispecersky systém PCR)
e Licence pro API

e Licence pro exportnisluibu

e Licence pro Management systém

Soucasti ceny feSeni instalace obou aplikacnich serveri ReDAT eXperience musi byt i vsechny
souvisejici prace a konfigurace, potfebné pro provedeni dané instalace a potrebné seznameni
obsluhy.

Podminkou instalace je podpora nového OS Windows server 2019 vcetné zachovani viech starych
zaznamdu.

Upravy komunikaéniho rozhrani pro segmentaci hovorti pro REDAT

Z diivodu rozdilnych pristupovych prav operator( k jednotlivym segmentim prepojovanych hovorl je
v Redatu tento jeden konferencni hovor rozdélen na nékolik samostatnych segmenti/zaznam(.

Pro zadavatelem pozadovanou integraci do stavajicich systém IZS se stanovuji nasledujici pozadavky
na implementaci:

e detekce segmentovanych hovort
e stahovanisegmentovanych hovort

2
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e prehravaé pro spojeni a pfehrani segmentd hovori jako jeden zvukovy zaznam vcetne
akceptovani pfislusnych pfistupovych prav

Popis aplikaéni ¢asti pro telefonii

Funkéni rozdéleni telefonie IBC:

e Pfijem tisnovych hovord

e Dynamické smérovani hovort

e Multikonference

e Telefonni seznam pro zobrazeni jmen na HW telefonech, pfiprava a implementace

Rozhrani telefonie IBC:
e JTAPI- monitoring telefonnich pristroji
e AXL API - funkce Call Centra, logovani, odlogovani agenti, nastaveni distribuce tisfiovych hovort

Pfijem tisfiovych hovori

Primarni funkci telefonie IBC je zajisténi pfijmu tisnovych hovorl. Z pohledu aplikace je potfeba
zajistit vhodné API tak, aby bylo mozné:
e Monitorovat telefonni pfistroje
o  Stavagenta
= QOdlogovén
= Zalogovan
=  Pfipraven pro pfijem tisnoveho hovoru
=  Pauza —toto pracovisté nepfijima tisnové hovory
o Stav linky/hovoru

= Vyzvani
*  Vytaci
= Spojeno

= Rozpojeno
* Sluchatko zvednuto
= Sluchatko polozeno
=  Hovor pozdrzen (hold)
= Navrat k hovoru (unhold)
=  Pfidan ucastnik konference
» Ucastnik konference odpojen
= Zména ucastnika pfi prepojovaném hovoru
e PouZivat zakladni telefonni operace
Vytoc telefonni ¢islo
Vyzvedni hovor
Zavésit
Jednokrokove pfepojeni

0O ©C ©C ©

Prepojeni s konzultacnim hovorem
=  Zahajit konzultacni hovor



= Dokoncit prepojeni
o  Konferencni hovor
=  Zahadjit konferenéni hovor
= Dokoncit konferenci
e Aplikacné nastavit smérovani tisiového hovoru
e Predat informace o poloze volajiciho

Smérovani tisfiovych hovoru

Pro kaZdou slozku operacniho fizeni je pozadovano zajistit smérovani tisfiovych hovort. V souéasném
feSeni je pro kaZdou sloZku vytvofeno nékolik smérovacich skupin. Tisiové hovory jsou nejprve
smérovany na hlavni dispecersky sél. V pfipadé, ze jsou vsichni operatofi na hlavnim séle obsazeni
nebo nedostupni, je hovor pfesmérovan dle dalsich pozadavki jednotlivych slozek. Hovor mize byt
predan jiné slozce operacniho Fizeni v rdmci IBC, pfipadné pfesmérovan na jiné pracoviité v ramci CR,
pfipadné predéan do celorepublikového systému TCTV112.

Aplikacni ¢ast musi zajistit naplnéni smérovacich skupin. Toto musi byt feSeno pomoci funkci call
centra (prilogovani a odlogovani agenta, prihlaseni nebo vyjmuti ze skupiny).

U kazdého pracovisté je monitorovan stav aplikaci a prihlaseni uZivatele. UZivatel ma moZnost
pozadat o pauzu a tim docasné vyjmout pracovisté z procesu pfijmu tisnového hovoru.

Signalizace tisfiového hovoru

V ramci signalizace tisnového hovoru je pozadovano predat nejen informaci o telefonnim cisle
volajiciho, ale také informace o jeho poloze. Informace o poloze volajiciho prichazi v signalizaci
pFichoziho hovoru a musi byt vhodnym zptsobem pfedan do aplikaéni vrstvy.

Informace o poloze je od operatori 02 a T-Mobile predana ve formé ciselného fetézce nékdy
oznacovaného jako DNIS, operator Vodafone predava parametry dva (DNIS a Location Number).

Dynamické nastaveni smérovani hovoru

Uzivatelské nastaveni smérovani hovortu umoznuje aplikace LineGroupManager, jehoz funkcionalita
musi byt v plném rozsahu zachovana. Jedna se o aplikaci, ktera uzivateli pres uZivatelské rozhrani
umoznuje definovat, ktera pracovisté budou pfijimat hovory smérované na smérovaci body/skupiny
definované na ustfedné, a které jsou prezentovany verejné dovolatelnymi cisly.

Multikonference

Zadavatel pozaduje zachovani funkcionality sestaveni konference desitek ucastnikd. Tato
funkcionalita je feSena specialni aplikaci, ktera ma v konfiguraci prednastaveno nékolik “meet me”
konferenci. V ramci konfigurace je uvedeno cislo ,meet me“ konference a seznam Ucastnika.
Telefonni ustfedna dava k dispozici funkce pro sestaveni konference a nékolik virtualnich pobocek, ze
kterych je mozno provadét odchozi hovory. Aplikace poté zajisti otevieni konferenc¢ni mistnosti a
automatické vytaceni vsech ucastniki. Pocet virtualnich pobocek je vy$si nei pocet ucastnik(.
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7 tohoto dlvodu je v aplikaci zapracovana logika postupného vytaceni. Po spojeni je hovor
automaticky presmérovéan do konferenéni mistnosti. Dale je definovana maximalni doba vytaceni. Po
uplynuti této doby je hovor zavésen a ti¢astnik oznacen jako nedostupny.

Telefonni seznam pro zobrazeni jmen na HW telefonech, pfiprava a implementace

Zadavatel pozaduje dodani funkcionality zobrazovani jména na displeji HW telefonu volajiciho

2 rliznych zdrojti. Témito zdroji se ma na mysli zejména predavani dat mezi stfednami, definované
aplikaéni rozhrani, AD i manualné editovatelny telefonni seznam (databaze) s moznosti pinéni

z textového souboru definovaného tvaru poloZek (*.csv).



Priloha ¢.2 - Cenova kalkulace

Pofadové Popis polozky Uvedte Cena celkem
cls[o produktovy Mnozstvi bez DPH
polozky kod ks
1 Dodavka SW IP telefonni Ustiedny a veskerych A-FLEX-3 x 655 495,00 K¢
potrebnych licenci k registraci zafizeni a uZivatel( dle A-FLEX-NUPL-E
této zadavaci dokumentace A-FLEX-NUPL-A
Cena servisni podpory na 3 roky 1 210 387,00 K¢
2 Dodavka HW — 2 hlasové brany (vietné potfebnych CB200-1N-4T 2 318 792,00 K&
licenci) dle vyse uvedeneé specifikace
Cena servisni podpory na 3 roky 2 64 022,00 K¢
3 Zakladni telefon dle vye uvedené specifikace CP-7861-K9= 86 315 748,00 Ké
Cena servisni podpory na 3 roky 86 81612,00 K¢
4 Manaiersky telefon dle vyse uvedené specifikace CP-8811-K9= 45 199 714,00 K&
Cena servisni podpory na 3 roky 45 51 988,00 K¢
5 Licence ReDat eXperience pro REX vé. 359 (primarni) a 2 648 772,00 K¢
360 (sekundarni)
6 Implementace a konfigurace celého reseni dle vyse 1 1566 278,00 K¢

uvedené technicke specifikace

Cena celkem bez DPH

4112 808,00 K¢

Cena celkem s DPH

4 976 497,68 K¢




