Priloha Cislo 1: Technicka specifikace

Zalohovaci SW (dale jen SW) - zadkladni vlastnosti:

SW bude umoZiiovat plnohodnotné zalohovani virtualnich servert bézicich v prostfedi VMware od
v soudasnosti instalované verze il 2z po nejnovéj$i verzi min. 8.0. (Licence na VMware
zadavatel jiz vlastni a nejsou soucasti dodavky)
Licence SW umozni zalohovani minimalné 40ks virtualnich serverd, na minimalné 4 fyzickych CPU,
na minimalné 64 jadrech, na minimalné dvou virtualizaCnich serverech, pfi minimalné 24TB
zalohovanych dat.
Licence SW bude trvala, to znamena, ze zlGstane v majetku kupujiciho i po pfipadném uplynuti a
neprodlouzeni technologické podpory.
Licence SW nebude nabizena jako tzv. druhotna licence.
Zalohovaci SW bude nainstalovan jednim ze tfi nasledujicich zplsob:

- jako ,virtual appliance” instalované do produké&niho virtualizaéniho prostredi

- jako ,hardware appliance” kde SW bude nedilnou souc¢asti dodaného zalohovaciho

HW

- jako ,klasicka“ instalace SW na dodany zalohovaci server a jeho OS
Zalohovaci se bude provadét pomoci pfirastkovych (inkrementalnich) zaloh. Plna zaloha bude
potfeba pouze pfi prvotnim zalohovani, nebo na vyzadani.
SW umozni zalohovani OS Windows Server ] a novéjsi.
SW umozni zalohovani OS Windows Server ||l 2 novéjsi.
SW umozni zalohovani OS Linux distribuci min. ||
SW umozni zalohovani otevienych souboru s OS Windows Server ] a novéjsi, tak Ze umozni
obnovu i na urovni jednotlivych souboru ¢i adresaru.
SW umozni zalohovani dvou serveru s MS Active Directory [l Il 2 vy33i, tak Ze bude
umoznovat samostatnou obnovu celé AD nebo jeji Casti.
SW umozni pfimé zalohovani a nasledné obnoveni minimalné jedné databaze MS SQL Server
I Bl <bo novéjsi, bez nutnosti jejiho zastaveni. SW umozni pIné nebo ¢aste¢né obnoveni
zalohovanych dat.
SW umozni pfimé zalohovani a nasledné obnoveni minimainé jedné databaze Oracle verze
I Bl cbo novéjsi, bez nutnosti jejiho zastaveni. SW umozni piné nebo ¢astecné obnoveni
zalohovanych dat.
SW umozni pfimé zalohovani a nasledné obnoveni minimalné jedné instalace programu MS
Exchange il nebo novéjsi, bez nutnosti jejiho zastaveni. SW umozni piné nebo astecné
obnoveni zalohovanych dat.
SW bude umoznovat obnovu jak celych virtualnich serveru na urovni obrazua diskd, tak jejich Casti,
na urovni jednotlivych adresaru a to bez pferuseni provozu virtualnich serveru.
Zalohovani i obnova, v8ech virtualnich serverd, jednotlivych soubort, databazi, MS AD, MS
Exchange se bude provadét z jednoho ovladaciho programu (konzole) a prostiedi.
VSechny zalohy budou moci byt vytvafeny budto automaticky (v zadanych casech), nebo
manualné. Volitelné pro jeden, nebo skupinu virtualnich servera.
Zalohovaci SW nebo HW bude provadét deduplikaci zalohovanych dat, pfipadna licence musi byt
zahrnuta v cené nabidky v plném rozsahu pfedpokladaného nasazeni.
Soucasti nabidky, a nabidkové ceny, musi byt také technologicka podpora zalohovaciho SW na
minimalné 5 let, umoznujiciho pfechod na nejnovéjsi verzi zalohovaciho SW.
V pfipadé, Ze jsou nékteré popsaneé funkCni vlastnosti licencovany samostatné, musi byt tyto
licence soucasti nabidky a nabidkové ceny.
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Zalohovaci SW - funkéni vlastnosti:

- zéloha, nebo minimalné jedna jeji kopie bude umisténa v dodaném HW
umisténem v lokalité ZaSovska. Minimalné tato zaloha bude umoZhovat navrat
ziloha Kk predchozi verzi zalohy podle nastavené frekvence zalohovani.

- stand-by zaloha bude predstavovat minimalné data posledni zalohy provedené

na originale virtualniho stroje. Tato kopie bude pfedpfipravena ve stavu, ktery
stand-by UMOZNI jeji bezprostredni spusténi za UcCelem budto: nahrazeni originalniho
zsloha  Virtualniho stroje pfi jeho vypadku €i poSkozeni, nebo ovéieni funkcnosti zalohy.

- stand-by zaloha bude spustitelna, bez nutnosti provadét pred jejim
bezprostfednim spusténim, kopirovani &i deduplikaci dat z dodaného ulozisté, pfipadné jiné
datové a Casové naroCné operace. Pfipustné jsou pouze manualni ¢€i automatické
konfigurace nastaveni aby nedoslo ke kolizi se zdrojovym virtualnim strojem.

- stand-by zaloha bude umisténa a spustitelna na ulozisti v budové Soudni (Production-site,
Dell SCV3020) a minimalné na jednom ze dvou UloZist v lokalité Zasovska (BackUp-site

(dodany HW), DR-site |l IEEEEE
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HW pro zalohovani bude spliovat minimalné tyto parametry a mit pfi dodani tyto vlastnosti:
Dodané uloZisté pro zalohovani mize byt realizovano jednou z nasledujicich tfi mozZnosti:

- Zélohovani na samostatné diskové pole, kdy zalohovaci SW bude nainstalovan jako
ywvirtual appliance® v primarni virtualizacni lokalité Soudni prostfednictvim predpfipravené
Sablony OVF & OVA ftrvale dostupné na strankach vyrobce SW ¢&i prodavajiciho, kdy
nastaveni a konfigurace SW (nebo jejich aktualni zaloha) pro pfipadné obnoveni, bude
uloZzeno na dodaném diskovém poli.

- Zalohovani na jednotnou a nedélitelnou HW appliance od jednoho vyrobce, kdy SW bude
nainstalovan pfimo na HW dodaném jako jeden celek.

- Zéalohovani na samostatny zalohovaci server kde bude zalohovaci SW nainstalovan na
dodaném OS (jehoz instalace a licence bude soucasti nabidky a nabidkové ceny) a tento
server bude zaroven slouzit pro umisténi zaloZznich souboru. PFi této variant& bude licence
zalohovaciho SW umoznovat provadéni zalohy tohoto fyzického serveru (zalohovani sebe
sama).

V8echny mozZnosti splnéni technického zadani pro uloZis§té jsou rovnocenné. Zadavatel upozorfiuje
dodavatele, Zze muze nabidnout pouze jednu moznost (nejsou pfipustény varianty nabidky).

Pozn.: jsou-li nekteré vlastnosti podminény dodanim licence, budou tyto licence soucasti dodavky a
jejich cena bude zapoditana v nabidkové cené.

Spoleéné parametry:

- Min. 2x 1Gbit/s ethernet port pro vzdalenou spravu.

- Min. 2x 10Gbit/s, vEetné dodani spojovaciho materialu pro pfipojeni na 10Gb SPF+ port na i}
I o déice 2m.

- Vzdalena sprava pomoci webového grafického rozhrani, s moznosti sledovani a nastaveni
provoznich parametrl a konfigurace.

- Provedeni RACK vcetné prisluSenstvi pro montaz.

- Kompatibilni s VMware verze min. [} 2z |l

- Veskeré disky vyménné za provozu (,hot swap”).

- Redundantni napajeni vyménné za provozu.

- Nové a nepouzité.

- Zaruka min. 5 let, s dobou odezvy nejpozdéji pFisti pracovni den. Servis na misté instalace.

Moznost diskové pole:

- Pole s dvéma redundantnimi fadiCi typu ACTIVE/ACTIVE.

- Minimalné 32GB CACHE na systém (min. 16GB na fadic).

- Podpora iSCSI pfipojeni DP do prostfedi VMware.

- Kompatibilni s VMware verze min. |||l | R

- Typ diskd HDD - SAS/ minimalné 7.2k rpm, s rychlosti min. 12Gbit/s

- Minimalni pocet HDD - SAS disku 8.

- Minimalni hruba kapacita HDD — SAS 48TB

- Podpora min.: RAID 5,6 u HDD SAS disku.

- Nativni moznost rozsifeni DP pomoci expanznich boxU s rychlosti pfipojeni min. 12Gbit/s.

Moznost HW appliance:

- Schopnost zalohovat minimalné 24TB zdrojovych dat

- Minimalné 64GB RAM

- Kapacity zalohovani dosazeno pfi odolnosti proti vypadku alespon jednoho disku (RAID 5).

MozZnost zélohovaci server:

- Minimalné 64GB DDR4 RAM

- Minimalné 1x 64 bit procesor s minimalné 1500 body dle hodnoceni
https://www.cpubenchmark.net/singleThread.html#server-thread

- Minimalni 2x SSD - SAS disky, kazdy o kapacité minimalné 400GB pro OS.

- Nainstalovany OS podporujici dodany zalohovaci SW v nejnovéjsi dostupné verzi (cena licence
OS bude zahrnuta v nabidkové cené)

- Typ diskd HDD - SAS/ minimalné 7.2k rpm, s rychlosti min. 12Gbit/s
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Minimalni pocet HDD - SAS disku 8.

Minimalni hruba kapacita HDD — SAS 48TB

Podpora min.: RAID 5,6 u HDD SAS disku.

Podpora min.: RAID 10 u SSD SAS disku.

Dodani licence umoziujici zalohovani tohoto fyzického serveru. (zaloha sebe sama)

Instalace, implementace, dokumentace a zaskoleni:

Soucasti nabidky a nabidkové ceny bude také:

Doprava na misto instalace.
Instalace v serverovné budovy Zasovska 784, 757 01 Valasské Mezifici.
Pfi dodani zalohovaciho serveru instalace OS véetné vSech dostupnych aktualizaci, véetné
instalace v8ech potiebnych ovlada&u a instalace nejnovéjsich verzi firmware dodaného HW.
Pripojeni do LAN infrastruktury méstského uradu.
Instalace zalohovaciho SW na dodany OS zalohovaciho serveru, nebo jako virtual appliance do
prostiedi VMware, v€etné veSkerého potfebného nastaveni a konfigurace.
Implementace zalohovaciho SW na dodavany zalohovaci server a jeho operacni systém.
Integrace zalohovaciho SW do stavajici virtualiza¢ni infrastruktury
Instalace agenta zalohovani (nebo implementace zalohovani téchto konkrétnich aplikaci pomoci
jiné technologie) na minimalné tyto servery a na nich provozované aplikace:
- 1xservers DBMS SQL I
- 2xserver s MS Active Directory i}
- 1xserver s DB Oracle verze |}
- 1x server s MS Exchange [l

- 1x souborovy server ||} I Gz TN

Nastaveni alespon tfi zalohovacich planu pro zalohované servery a aplikace (pro denni, tydenni a
mésicni zalohovani). Pfipadné volba jiné frekvence/druhu zalohovani dle domluvy.
Zaskoleni obsluhy zalohovaciho SW a to v rozsahu minimalné 4 hodiny pro minimalné dvé osoby.
Toto Skoleni prob&hne mimo den instalace zalohovani.
Vypracovani instalaéni dokumentace, ktera bude obsahovat v8echna nastaveni nutna
k zprovoznéni zalohovaciho systému a také jeho konfiguraci platnou v dobé pfedani systému do
uzivani.
Vypracovani dokumentace postupu

- pfiobnové jednoho Ci vice serveru ze zalohy.

- pfi spusténi serveru ze ,Stand-by“ rezimu zalohy do produkZniho prostredi.

- pfi spusténi serveru ze ,Stand-by" reZzimu zalohy do testovaciho rezimu.

- obnoveni virtualizacniho prostfedi ze zalohy pfi jeho poruse.

- obnoveni zalohovaciho prostfedi vCetné jeho nastaveni po jeho poruse.

Béhem zkusebniho provozu bude testovano minimalné:

- Provadéni zéloh v zadaném Case a rozsahu.

- Funkénost inkrementalniho zalohovani.

- Funké&nost deduplikace zaloh.

- Casteéné obnoveni souborl na on-line server.

- Vytvoreni ,Stand-by“ zalohy on-line serveru a jeho zpusténi pro ovéreni funkénosti zalohy
soubézné se bézicim on-line serverem v lokalité Soudni i Zasovska.

- Dle dohody obnoveni vybraného serveru ze zalohy.
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