Smlouva

o poskytovani sluzby vytvareni kvalifikovanych elektronickych
peceti na dalku I.CA RemoteSeal v2

uzaviena podle ustanoveni § 1746 odst. 2 zak. ¢. 89/2012 Sb., obéanského zakoniku,
ve znéni pozdéjsich predpisti (dale jen ,,Ob¢ansky zakonik“)

Prvni certifikacni autorita, a.s.

Se sidlem: Praha 9, Podvinny mlyn 2178/6, PSC 190 00
Zastoupena: XXX
XXX
IC: 264 39 395
DIC: CZ26439395
Bankovni spojeni: XXX
Cislo uétu: XXX

zapsana v obchodnim rejstfiku, vedeném Méstskym soudem v Praze, spisova znacka B,
vlozka 7136.

(dale téz ,I.CA* nebo ,Poskytovatel)
a

Ceska republika — Statni astav pro kontrolu lééiv, organizaéni slozka statu

Se sidlem: Srobarova 49/48, 100 41 Praha 10
Zastoupena: Mgr. Irenou Storovou, MHA, Feditelkou
IC: 00023817

Bankovni spojeni: ~ Ceska narodni banka

Cislo uétu: 623101/0710

(dale téz ,Objednatel”)
(dale jednotlivé takeé jako ,,Smluvni strana“ a spole¢né také jako ,Smluvni strany®)

uzaviraji nize uvedeného dne, mésice a roku tuto Smlouvu o poskytovani sluzby vytvareni
kvalifikovanych elektronickych peceti na dalku I.CA RemoteSeal v2 (dale jen ,Smlouva®).

Preambule

. Poskytovatel prohlasuje, Ze je kvalifikovanym poskytovatelem sluzeb vytvarejicich davéru
podle Nafizeni Evropského parlamentu a Rady & 910/2014 ze dne 23. Cervence 2014
o elektronické identifikaci a sluzbach vytvarejicich duvéru pro elektronické transakce na
vnitfnim trhu a o zruSeni smérnice 1999/93/ES (,eIDAS*) a zakona & 297/2016 Sb.,
o sluzbach vytvarejicich divéru pro elektronické transakce, pro oblast vydavani
kvalifikovanych certifikatl pro elektronické podpisy, kvalifikovanych elektronickych ¢asovych
razitek, kvalifikovanych certifikatl pro elektronické peceté, kvalifikovanych certifikati pro
autentizaci internetovych stranek a kvalifikované sluzby ovéfovani platnosti kvalifikovanych
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elektronickych podpisl a peceti. Vzhledem k tomu, Ze sluzba I.CA RemoteSeal v2 neni pfimo
v narizeni elIDAS definovana, nemuze byt auditovana jako kvalifikovana sluzba. Nicméné byla
posouzena organem dohledu, Ministerstvem vnitra, a jeho rozhodnutim ¢j. MV-210370-5/EG-
2022 ze dne 8.12.2022 bylo I.CA povoleno poskytovat sluzbu vytvareni kvalifikovanych
elektronickych peceti na dalku [.CA RemoteSeal v2 v souladu s politikou této sluzby a
v souladu s technickou a uzivatelskou dokumentaci zafizeni Entrust nShield Connect XC se
SAM modulem. Dale bylo povoleno I.CA vydavat kvalifikované certifikaty pro elektronické
peceté podle certifikacni politiky vydavani kvalifikovanych certifikatd pro elektronické peceté
na dalku (algoritmus RSA), verze 1.00 (identifikator 1.3.6.1.4.1.23624.10.1.38.1.0).
Identifikator této sluzby byl uverejnén v divéryhodném seznamu Ceské republiky u sluzby
.(78) IL.CA — vydavani kvalifikovanych certifikatd“ spoleéné s identifikatorem
,QCQSCDManagedOnBehalf‘ podle kap. 5.5.9.2.3 technickych specifikaci ETSI TS 119 612
v2.1.1. Divéryhodny seznam je veden na https://tsl.gov.cz/publ/TSL _CZ.xtsl.

Clanek I.
Predmét Smlouvy

1. Pfedmétem pInéni této Smlouvy je zajiSténi provozu sluzby vytvareni kvalifikovanych
elektronickych peceti na dalku v souladu s platnou Politikou sluzby vytvareni
kvalifikovanych elektronickych peceti na dalku, ktera je vZzdy v aktualni verzi k dispozici na
www.ica.cz (dale také ,Sluzba“ nebo ,I.CA RemoteSeal“). Obchodni oznaceni Sluzby je
I.CA RemoteSeal.

2. Ugelem této smlouvy je zabezpedeni vhodnych podminek pro vykon &innosti Objednatele
a plnéni jeho ukold.

Clanek II.
Povinnosti Objednatele

1. L.CA poskytuje Sluzbu v souladu se zavaznym prohlaSenim uvedenym v Preambuli této
Smlouvy. Objednatel se zavazuje zabezpecit dodrzovani platné Politiky sluzby vytvareni
kvalifikovanych elektronickych peceti na dalku (dale jen ,Politika®). VeSkeré zmény a
doplriky této Politiky jsou vuci Objednateli ucinné po podpisu dodatku k této Smlouvé
podepsaného zastupci obou Smluvnich stran.

2. Objednatel je povinen nahradit Ujmu na jméni Poskytovatele vzniklou v disledku
nedodrZeni Politiky Objednatelem.

3. Objednatel se zavazuje neposkytovat plnéni poskytnuté I.CA dalSim osobam bez souhlasu
I.CA a nezneuzivat poskytovani sluzeb I.CA.

Clanek IIl.
Povinnosti I.CA

1. I.CA poskytuje Objednateli Sluzbu v souladu s bodem 52 recitalu, ¢lanky 29 a 39, Pfilohou
Il body 3 a 4 a Pfilohou Il nafizeni Evropského parlamentu a Rady €. 910/2014 o
elektronické identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na
vnitfnim trhu a o zruSeni smérnice 1999/93/ES (elDAS). Popis Sluzby je uveden v Pfiloze
€. 1 této Smlouvy.


https://tsl.gov.cz/publ/TSL_CZ.xtsl
http://www.ica.cz/

2.

3.

I.CA se zavazuje poskytovat Sluzbu v rezimu 24/7, tedy 24 hodin dennég, 7 dni v tydnu,
s SLA 99,5 % a kapacitou az 30 vytvofenych peceti za minutu.

I.CA se zavazuje poskytovat:

a) technickou podporu pfi provozu Sluzby, feSeni nestandardnich situaci a
poradenstvi souvisejici s pfedmétem této Smlouvy prostfednictvim e-mailové
adresy remoteseal@ica.cz a telefonni linky XXX v rozsahu Po — Pa 8:00 az
17:00 hod,

b) provozni pohotovost Sluzby v rezimu 24/7 na telefonnim Cisle XXX,

c) pravni a technickou aktualnost komponenty pro zajisténi komunikace s |.CA,
jakoz i celé Sluzby, s relevantnimi pravnimi a technickymi pfedpisy a normami
v navaznosti na elDAS,

d) za ucelem otestovani novych verzi sluzby I.CA RemoteSeal pfed nasazenim
do ostrého provozu, sluzbu I.CA RemoteSeal v testovacim prostredi
s funkcionalitou obdobnou sluzbé I.CA RemoteSeal v ostrém prostfedi, pro
testovaci prostiedi plati SLA 95 % a kapacita 10 vytvofenych peceti za minutu.

I.CA garantuje a nese odpovédnost za vytvoreni kvalifikované elektronické peceté pouze
za predpokladu, Ze data nutnd k vytvofeni pecleté (odesiland do prostfedi 1.CA),
generovana komponentou dodanou |.CA nebyla jakkoliv pozménéna a nebylo s nimi nijak
manipulovano.

I.CA se zavazuje vést pro Objednatele prehled o poétu Sluzbou vydanych kvalifikovanych
elektronickych peceti, ktery bude Objednateli dostupny zplsobem umoznujicim dalkovy
pristup.

Pokud to bude vyzadovat poskytovani Sluzby, ze |.CA se zavazuje, ze poskytne
Objednateli v ramci ceny Sluzby opravnéni k uzivani programového vybaveni Sluzby ve
smyslu § 2358 a nasl. Ob&anského zakoniku, a to jako licenci nevyhradni, pfenositelnou,
po celou dobu poskytovani Sluzby, v€etné prava uziti vSech budoucich upgrade a update
daného programového vybaveni Sluzby.

I.CA se zavazuje pfi plnéni této Smlouvy spolupracovat s jakymikoliv experty nebo jinymi
odborniky, které ur¢i Objednatel, tak aby bylo dosazeno ucelu této Smlouvy.

I.CA potvrzuje, Ze ke dni podpisu této Smlouvy ma uzavienu pojistnou smlouvu na pojisténi
odpovédnosti za Skodu zpUsobenou pfi vykonu své podnikatelské €innosti na minimalni
Castku 1.000.000,- K¢ (slovy jeden milion korun &eskych) se spolutcasti nejvyse 10 %, a
Ze tuto pojisthnou smlouvu bude udrzovat G€innou po dobu trvani této Smlouvy a dale
nejméné 6 mésicl po ukon&eni Cinnosti podle této Smlouvy. Na Zadost Objednatele je I.CA
bez zbytetného odkladu povinna predlozit Objednateli pojistnou smlouvu &i pojistny
certifikat pfislusné pojistovny.

Clanek IV.
Smluvni cenové podminky

Cena za poskytovani Sluzby, tj. za vytvofeni kvalifikované elektronické peceté, bude
stanovena podle poctu vytvofenych kvalifikovanych elektronickych peceti v daném
kalendainim mésici podle pfisluSného objemového pasma, a to jako soucin ,Ceny za 1 ks
peceténi v K& bez DPH" a poctu skute¢né vytvofenych kvalifikovanych elektronickych
peceti v pfislusném pasmu dle pfiloZzeného rozpisu za kalendaini mésic. K této cené bude
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pfipoéten paudalni poplatek ve vysi pro dané mnozstevni pasmo. K celkové cené bude
pripocteno DPH podle aktualné platnych predpisu.

pausalni poplatek Cena za 1 ks peceténi
pocet peceténi od - do za mésic v K& bez DPH/mésic v K& bez DPH
1-100 500 2,00
101 - 300 1000 1,80
301-500 1500 1,50
501 -1.000 2000 1,30
1.001 - 3.000 3500 1,10
3.001 - 5.000 4500 1,00
5.001 - 10.000 6000 0,80
10.001 - 30.000 9000 0,65
30.001 - 50.000 12000 0,50
50.001 - 100.000 15000 0,30
100.001 - 300.000 18000 0,20
300.001 - 500.000 21000 0,15
500.001 - 1.000.000 25000 0,10
1.000.001 - 5.000.000 29000 0,08
5.000.001 - 10.000.000 35000 0,05

Ceny uvedené v odst. 1. tohoto ¢lanku jsou cenami neménnymi, nejvySe pfipustnymi a
zahrnuji veSkeré naklady |.CA souvisejici s poskytovanim Sluzby. Ceny mohou byt
zménény pouze v souvislosti se zménou danovych predpisl tykajici se DPH, a to nejvyse
o Castku odpovidajici této legislativni zméné.

Uhrada poskytovani Sluzby bude provadéna vzdy jednou mésiéné zpétné za uplynuly
kalendaini mésic, v némz |.CA vytvofila kvalifikované elektronické peceté, a to podle poctu
skute¢né provedenych a poskytnutych vytvorenych peceti. Danovy doklad bude obsahovat
pocet skutecné vytvofenych peceti.

Celkova cena veSkerych Sluzeb, poskytnutych na zakladé této Smlouvy, nesmi ve svém
souhrnu prekrocit limit €astky 200 000,- KE bez DPH za kalendarni rok.

I.CA je povinna vystavit fadny danovy doklad do 15. dne kalendafniho mésice
nasledujiciho po kalendainim mésici, za ktery je uCtovana cena za poskytovani sluzby
I.CA RemoteSeal.

Objednatel je povinen uhradit dafové doklady pfevodem na ucet I.CA do 30 dnl ode dne
doruceni dariového dokladu, vystaveného I.CA, na adresu sidla Objednatele a doru¢eného
pisemné na adresu sidla Objednatele podle udaji v této Smlouvé nebo na adresu
posta@sukl.cz.

Darovy doklad musi mit naleZitosti dafiovych a u€etnich dokladd stanovenych platnymi a
ucinnymi pravnimi pfedpisy. Objednatel je opravnén dafovy doklad, ktery nebude splfovat
nalezitosti podle platnych a ucinnych pravnich predpist, vratit I.CA. 1.CA je povinna
nedostatky danového dokladu odstranit a vystavit novy danovy doklad. V pfipadé vraceni
vadné vystaveného dariového dokladu ve smyslu tohoto odstavce se Objednatel neocita
v prodleni s jeho Uhradou. Lhita splatnosti poc¢ina bézet znovu od opétovného doruceni
nalezité doplnéného ¢&i opraveného danového dokladu.
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Clanek V.
Sankéni ustanoveni, odstoupeni od Smlouvy

V pfipadé zavinéného nedodrzeni parametru dostupnosti Sluzby (SLA) uvedeného
v Clanku lll. odstavci 2. této Smlouvy, tj. pokud dostupnost Sluzby klesne pod 99,5 % za
kalendaini den, je |.CA povinna uhradit Objednateli Smluvni pokutu ve vySi 1.000,- K€ bez
DPH za kazdych zapocatych 0,1 %, o kterych klesne dostupnost poskytované Sluzby pod
stanovenou hodnotu. Mésic¢ni vySe Smluvni pokuty vSak nepfesahne vysi mésicni ceny za
poskytovani Sluzby.

. 'V pfipadé nesplnéni povinnosti uvedenych v &lanku lll. odstavci 3. pism. a) a b) této
Smlouvy je I.CA povinna uhradit Objednateli Smluvni pokutu ve vysi 1.000,- KE bez DPH
za kazdé takové poruseni.

.V pfipadé nesplnéni povinnosti uvedenych v ¢lanku Ill. odstavci 3. pism. c) tohoto ujednani
je I.CA povinna uhradit Objednateli Smluvni pokutu ve vySi 10.000,- K& bez DPH za kazdé
takové poruseni.

Kazda ze Smluvnich stran ma pravo odstoupit od této Smlouvy, pokud druha ze Smluvnich
stran porusi své zavazky a povinnosti stanovené touto Smlouvou, a to podstatnym nebo
opakovanym zplsobem. Odstoupeni musi mit pisemnou formu s uvedenim ddivodu
odstoupeni a musi byt prokazatelné doru¢eno druhé Smluvni strané, jinak je odstoupeni
neplatné. Odstoupeni od Smlouvy ma pravni U€inky dnem doruceni. Od toho dne nesmi
Smluvni strana, které takto bylo odstoupeni doruéeno, pokradovat v plnéni predmétu
Smlouvy vyjma pfipadl, kdy by necinnosti hrozila Ujma na jméni druhé Smluvni strany.
V takovém pfipadé ma Smiluvni strana za povinnost pokracovat v pInéni Smlouvy a
zabezpedit predmét Smlouvy takovym zplsobem, aby bylo odstranéno nebezpedéi shora
uvedené uUjmy na jméni. Odstoupeni od Smlouvy se fidi § 2001 a nasl. Ob&anského
zakoniku.

Clanek VI.
Zvlastni ujednani

Dodrzovani predpisli

I.CA se zavazuje, ze ji povéfeni zaméstnanci pfi plnéni této Smlouvy v objektech
Objednatele budou dodrzovat veSkeré obecné zavazné predpisy, vztahujici se
k vykonavané c&innosti, zejména predpisy o bezpecnosti prace a o pozarni bezpeénosti,
interni pfedpisy Objednatele, pfedpisy o vstupu do objekti Objednatele, o ochrané
osobnich udaju a o bezpecCnosti systémd, a budou se Fidit organizacnimi pokyny
zaméstnance, povéfeného Objednatelem.

Ochrana osobnich udaja

V pfipadég, Ze se pfi zajisStovani pfedmétu této Smlouvy dostanou zaméstnanci I.CA do
styku s internimi aplikacemi €i informacnimi systémy Objednatele, zavazuje se |.CA
v souladu s nafizenim Evropského parlamentu a Rady (EU) €. 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto
udaju a o zruSeni smérnice 95/46/ES a zékonem &. 110/2019 Sb., o zpracovani osobnich
udaju, pfijmout takova opatfeni, aby nemohlo dojit k neopravnénému nebo nahodilému
pFistupu k osobnim udajum, k jejich zméné, zniCeni &i ztraté, neopravnénym prenosiim,
k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich udaju.
Pokud jde o personalni opatfeni, zavazuje se I.CA zajistit u fyzickych osob — svych
kmenovych zaméstnancu, pfipadné jinych fyzickych osob, pokud by vykonavaly nékteré
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¢innosti v ramci predmétu této Smlouvy pro I.CA, Ze tyto Cinnosti budou vykonavat pouze
osoby bezuhonné a zavazané povinnosti mi¢enlivosti.

Obchodni tajemstvi

Pokud I.CA ziska (bez ohledu na zplUsob) od Objednatele informace, které maji povahu
obchodniho tajemstvi (dale téz ,chranéné informace* nebo ,obchodni tajemstvi), bude
s témito chranénymi informacemi nakladat jako s vlastnim obchodnim tajemstvim, aniz by
bylo nutné takové informace jako chranéné informace vzdy jednotlivé oznacovat, coz
nevylu€uje moznost v jednotlivych pfipadech pfi zvySeném zajmu toto nebo jiné oznaceni
(napf. “diskrétni“) pro jednotlivé informace, resp. jejich nosi€e, vyslovné pouzit. |.CA se
zavazuje, ze nepouzije chranéné informace k jinému ucCelu, nez k jakému ji byly
poskytnuty a Zze kmenové zaméstnance, ktefi pfijdou s chranénymi informacemi do styku,
pfipadné smluvni partnery, kterym se svolenim druhé Smluvni strany chranéné informace
zpfistupni, o povinnosti uchovavat takové informace v tajnosti dostate¢né pouci a
odpovidajicim zpUisobem smluvné zajisti jejich utajeni.

Ustanoveni této Smlouvy, ktera se tykaji ochrany obchodniho tajemstvi, budou v piném
rozsahu platna a u¢inna po neomezenou dobu od ukonéeni smluvniho vztahu zalozeného
touto Smlouvou.

Poskytovani informaci

I.CA se zavazuje, Ze informace ani jakékoliv technické nebo jiné podklady, ziskané pfi
pinéni této Smlouvy, nepouzije pro jiné nez touto Smlouvou stanovené ucely, ani je
neposkytne nebo k nim neumozni pfistup tfetim osobam bez pfedchoziho pisemného
souhlasu Objednatele. Tento zavazek se vztahuje na v8echny zaméstnance spolecnosti
I.CA a dalSi zaméstnance, ktefi se budou pfipadné podilet na pInéni pfedmétu této
Smlouvy a seznami se s témito informacemi nebo budou drziteli téchto podkladd. Tento
zavazek bude trvat po neomezenou dobu od ukon&eni platnosti této Smiouvy.

Objednatel v souladu s § 4a odst. 1 zakona €. 181/2014 Sb., o kybernetické bezpelnosti
0 zmeéné souvisejicich zakonu, ve znéni pozdéjsich predpisu (dale jen ,ZoKB*) informuje
Poskytovatele, ze systém kvalifikovaného peceténi, jehoz soulasti je i sluzba vytvareni
kvalifikovanych elektronickych peceti na dalku I.CA RemoteSeal v2, je podplrnym
systémem systému kritické informacni infrastruktury a vyznamnych informacnich systéma
ve smyslu § 2 pism. b) a d) ZoKB a Objednatel je ve smyslu § 2 pism. e) ZoKB spravcem
zminénych systému( kritické informacéni infrastruktury a vyznamnych informacénich
systém, pficemz Poskytovatel bere toto na védomi. Poskytovatel rovnéz bere na védomi,
Ze se po dobu ucinnosti této Smlouvy stava provozovatelem podpurného systému
systému kritické informacni infrastruktury a vyznamnych informacénich systému ve smyslu

§ 2 pism. g) ZoKB a dle § 3 pism. e) rovnéz osobou, jiz jsou v této souvislosti ZoKB a
prislusnymi provadécimi pfedpisy ukladany povinnosti v oblasti kybernetické bezpeénosti.
Pfi pInéni této Smlouvy je povinen plnit Bezpe€nostni pravidla pro vyznamné dodavatele,
které tvofi PFilohu €. 2 této Smlouvy. V pfipadé rozporu mezi ustanovenim Smlouvy a
ustanovenim P¥ilohy €. 2 je rozhodujici ustanoveni Smlouvy.
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Clanek VII.
Opravnéné osoby, komunikace

Kontaktni Udaje pro oznamovani incidentu a pfijem pozadavku na:

a) technickou podporu pfi provozu sluzby, feSeni nestandardnich situaci a
poradenstvi souvisejici s pfedmétem této Smlouvy v rozsahu Po — Pa 8:00 az
17:00 hod.:
e-mail: remoteseal@ica.cz,
telefon: XXX

b) provozni pohotovost Sluzby v rezimu 24/7:
telefon: XXX

Opravnénymi pracovniky Objednatele jsou nasledujici osoby:

XXX
XXX
XXX
XXX

Smluvni strany jsou opravnény jednostranné& zménit opravnéné osoby, resp. kontaktni
Udaje, jsou vSak povinny na takovou zménu druhou Smluvni stranu pfedem pisemné
upozornit.

Clanek VIII.
Zavérecéna ustanoveni

Tato Smlouva a vztahy z ni vyplyvajici se Fidi ¢eskym pravnim fadem. Veskeré spory
vyplyvajici z této Smlouvy se Smluvni strany budou snaZzit feSit smirnou cestou. Teprve
nepovede-li takové smirci jednani k vyfeSeni sporu, bude soudni spor veden u pfislusného
obecného soudu CR.

Pokud jakykoli zavazek dle Smlouvy nebo kterékoli ustanoveni Smlouvy je nebo se stane
neplatnym ¢i nevymahatelnym, nebude to mit vliv na platnost a vymahatelnost ostatnich
zavazkl a ustanoveni dle Smlouvy a Smluvni strany se zavazuji takovyto neplatny nebo
nevymahatelny zavazek ¢i ustanoveni nahradit novym, plathym a vymahatelnym
zavazkem, nebo ustanovenim, jehoz pfedmét bude nejlépe odpovidat pfedmétu a
ekonomickému ucelu puvodniho zavazku &i ustanoveni.

V pfipadég, Ze by se néktera ustanoveni Smlouvy stala neplatnymi v disledku legislativnich
zmén, nestava se neplatnou celd Smlouva. V takovém pfipadé sjednaji Smluvni strany
nové znéni dotéenych ustanoveni tak, aby vystihovalo co nejpfesnéji podstatu plivodniho
ujednani a aby co nejlépe odpovidalo duchu Smilouvy.

Smluvni strany souhlasi s uvefejnénim této Smilouvy v registru smluv podle zakona
€. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejiiovani téchto
smluv a o registru smluv (zékon o registru smluv), ve znéni pozdé&jsich predpist a rovnéz
na profilu Objednatele, pfipadné i na dalSich mistech, kde tak stanovi pravni predpis.
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10.

11.

12.

13.

Uvefejnéni této Smlouvy prostifednictvim registru smluv ve Ihité stanovené zakonem
zajisti Objednatel.

Smluvni strany souhlasi s tim, ze v registru smluv bude zvefejnén cely rozsah Smlouvy,
vyjma osobnich udajl, a to na dobu neurcitou.

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami.

Tato Smlouva nabyva ucinnosti dnem jejiho uverejnéni v registru smiuv.

Tato Smlouva se uzavira na dobu neurcitou.

Mistem pInéni Smlouvy je sidlo Objednatele a jeho niZze uvedena odlou¢ena pracovisté:

e BenesSovska 2538/40, 101 00 Praha 10;

e 17. listopadu 1790, 708 52 Ostrava — Poruba;
e B. Némcové 585/54, 370 87 Ceské Budéjovice
e Stara 25, 602 00 Brno;

e Kfizkovského 3, 772 00 Olomouc;

e Resslova 745, 500 09 Hradec Kralové;

e Klicperova 9, 301 00 Plzen.

Kterakoli ze smluvnich stran je opravnéna za dodrzeni nize uvedenych podminek
Smlouvu pisemné vypovédét:

a) Objednatel je opravnén Smlouvu zcela vypovédét bez uvedeni divodu, pfi¢emz
vypovédni doba pro Objednatele &ini 3 mésice a po€ina béZet dnem bezprostiedné
nasledujicim po dni prokazatelného doruceni vypovédi druhé smluvni strané,

b) Poskytovatel je opravnén Smlouvu zcela vypovédét z diivodu prodleni Objednatele
se zaplacenim faktury vystavené Poskytovatelem po uskutecnéni pinéni, tj. po
fadném a v€asném poskytnuti Sluzeb v souladu s touto Smlouvou; prodleni
Objednatele musi Cinit vice nez 60 dni. Vypovédni doba pro Poskytovatele &ini v
takovém pfipadé 3 mésice a poc€ina bézet dnem bezprostfedné nasledujicim po dni
prokazatelného doruceni vypovédi druhé smluvni strané,

c) Poskytovatel je dale opravnén Smlouvu zcela vypovédét bez uvedeni divodu,
pficemz vypovédni doba pro Poskytovatele Cini v takovém pfipadé 6 mésict a pocina
bézet dnem bezprostfedné nasledujicim po dni prokazatelného doruceni vypovédi
druhé smluvni strané.

Za fadné doruceni vypovédi se povazuje jeho doru€eni prostfednictvim poskytovatele
postovnich sluzeb, kuryra nebo jeho doruCeni do datové schranky druhé smluvni strany.

Ukonc&enim Smlouvy nejsou Smluvni strany zbaveny povinnosti vyrovnat veSkeré zavazky
vzniklé v souvislosti s plnénim této Smlouvy v dobé jeji platnosti a ucinnosti a ucinit
vesSkeré ukony, které nesnesou odkladu a které jsou nutné k zabranéni vzniku Ujmy na
strané kterékoli ze Smluvnich stran.

Smluvni strany se dohodly, Ze se ve vztazich mezi |.CA a Objednatelem vyplyvajicich
z této Smlouvy neuplatni §§ 1895 — 1900 zak. &. 89/2012 Sb., obfanského zakoniku.



14. Tato Smlouva muze byt zménéna dohodou obou Smluvnich stran. Dohoda o zméné
Smlouvy nebo o jejim zruSeni musi mit pisemnou formu oznaéenou jako vzestupné
Cislované dodatky a musi byt podepsana opravnénymi zastupci obou Smluvnich stran.

15. Smluvni strany mohou zvefejnit ve svych informacnich materialech, ze [.CA je
poskytovatelem sluzby |.CA RemoteSeal pro Objednatele.

16. Tato Smlouva je vyhotovena ve dvou vyhotovenich, z nichz obé& Smluvni strany obdrzi po
jednom vyhotoveni, popf. v jediném oboustranné elektronicky podepsaném originale.

17. Seznam priloh, které tvofi nedilnou sou€ast této Smlouvy:
a) Priloha €. 1 — Popis sluzby I.CA RemoteSeal,

b) Pf¥iloha €. 2 - Bezpeénostni pravidla pro vyznamné dodavatele.

V Praze dne 552023 V Praze dne 862023
Za Poskytovatele: Za Objednatele:
........... XXX MgrlrenaStorova
feditelka

Statniho ustavu pro kontrolu léciv


Laznickova
Text napsaný psacím strojem
5.5.2023

Laznickova
Text napsaný psacím strojem
8.6.2023


Priloha ¢é. 1

Popis sluzby I.CA RemoteSeal v2

Co je sluzba I.CA RemoteSeal v2

Sluzba I.CA RemoteSeal v2 (dale uZ jen ,RemoteSeal” nebo ,sluzba“) je sluzba vytvareni kvalifikovanych
elektronickych peceti na dalku. Sluzba umoznuje vygenerovat a drzet data pro vytvareni elektronickych
peceti (tj. zejména privatni kli¢) v QSealCD certifikovaném HSM zafizeni ve spravé I.CA a k nému pak
zprostfedkovat  pfistup  pro  Ucely  vytvdfeni  kvalifikovanych  elektronickych  peceti.
Klient (tj. pravnicka osoba) ma k dispozici klientskou komponentu a pfislusné autentiza¢ni markanty,
pomoci kterych muZe dokument opatfit kvalifikovanou elektronickou peceti. Samotny obsah
dokumentu pritom neopousti klientskou komponentu, a tudiz ani prostredi klienta.

Architektura

cmp Architektura RSeal v2

Prostfedi klienta

Prostiedi 1.CA

AS @

|
\j = SR 2 @‘

o RSeC (RemoteSeal Client) - klientska komponenta uréena pro strojové peceténi dokumentd a
pro integraci do spisové sluzby nebo jiného systému, ktery potfebuje autonomné vytvaret
kvalifikované peceti. Existuje ve vicero variantach pro snadnou integraci do rliznych systémf.

o RemoteSealProFi - klientska desktop aplikace pro Windows, ktera slouZi ke spravé peceténi
dané organizace a ru¢nimu vytvareni kvalifikovanych peceti.

o ESC (Evolved Signature Core) - zakladni aplikacni server provozovany |.CA, pres ktery jdou
veskeré komunikace tykajici se peceténi z klientskych komponent.

o SAM (Signature Activation Module) - povinna soucast QSCD pro vzdaleny podpis/pecet, ktery
zajistuje kontrolu pfistupu ke kli¢dm uloZzenym na HSM modulu

. HSM (Hardware Security Module) - povinna souéast QSCD pro vzdaleny podpis/pecet, ktera
zajistuje samotné bezpecné generovani, uchovavani a pouzivani privatnich kli¢a.

. AS (Authorization Server) - aplikaéni server, ktery zajistuje ovéreni autentizace koncového
uzivatele (drzitele klice) a vytvareni SAD (Signature Activation Data) tj. datové struktury
autorizujici pouZiti prislusného privatniho klice pro podpis prislusnych dat pro SAM.

Pouzité QSCD
Sluzba vyuZiva certifikované Remote QSealCD skladajici se ze:
10
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. SAM modulu Entrust SAM

- https://esignature.ec.europa.eu/efda/notification-
tool/#/screen/browse/list/QSCD SSCD

. HSM modulu Entrust nShield Connect XC
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Version 2020-4

prior approval.

rks. Any use or

® TUV, TUEV and TUV are regi

Certificate

Standard

Certificate number

Certificate holder
TOE developer

Product and
assurance level

Project number

Evaluation facility

Common cmena Renogmlmn

Common Criteria for Information Technology Security Evaluation (CC),
Version 3.1 Revision 5 Parts 1,2 & 3
(ISO/IEC 15408-1, ISO/IEC 15408-2 & ISO/IEC 15408-3)

CC-21-0368256
TUV Rheinland Nederland B.V. certifies:

Entrust
Minneapolis1187 Park Place, Shakopee, MN 55379, USA

nCipher Security Limited (an Entrust company)
One Station Square, Cambridge CB1 2GA, UK

nShield Solo XC Hardware Security Module v12.60.15

Assurance Package:
= EAL4 augmented with AVA_VAN.5 and ALC_FLR.2

Protection Profile Conformance:
= EN419221-5 Protection Profiles for TSP Cryptographic Modules - Part 5,
Version 1.0, registered under the reference ANSSI-CC-PP-2016/05-M01,
18 May 2020

0368256

Brightsight BV located in Delft, the Netherlands

Applying the Common Methodology for Information Technology Security
Evaluation (CEM), Version 3.1 Revision 5 (ISO/IEC 18045)

The IT product identified in this certificate has been atan and li

evaluation facility using the Common Methodology for IT Security E »n version 3.1 Revision 5 for
conformance to the Common Criteria for IT Secunty Evaluation version 3.1 Revision 5. This certificate
applies only to the specific version and release of the product in its evaluated conﬂguraﬂon and in
conjunction with the complete certification report. The evaluation has been din

the provisions of the Netherlands scheme for certlﬁcauen in ihe area of IT security [NSCIB] and (he

upto EALZWN.C FLR. 3

SOGIS Mutual Recognition
Agreement for components up
to EAL7 and ALC_FLR.3

Validity

Q

PRODUCTS
RvA CO7

§
Accredited by the Dutch
Council for Accreditation

lusions of the evaluation facility in the | repo it with the
adduced. This certificate is not an endorsement of the IT product by TUV Rhelnland Nederland B.V. or by
other organisation that recognises or gives effect to this certificate, and no warranty of the IT product by
TUOV Rheinland Nederland B.V. or by any other organisation that recognises or gives effect to this
certificate, is either expressed or implied.

Date of 1stissue :17-03-2021
Certificate expiry : 17-03-2026

A TUVRheinland®
Precisely Right.
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Varianty klientskych komponent

RemoteSeal poskytuje nékolik variant klientskych komponent, které je mozné rozdélit do dvou
skupin:

o Klientské komponenty pro rucni peceténi uzivatelem, tedy ¢lovékem
. Klientské komponenty pro automatizované/strojové peceténi
Klientské komponenty pro rucni peceténi uZivatelem, tedy clovékem

Pro ruéni peceténi ¢lovékem - tj. zaméstnanci dané organizace existuje desktopova GUI aplikace pro
Windows RemoteSealProFi, kterd umoznuje ruéné vybrat dokument/dokumenty a opatfit je
kvalifikovanou elektronickou peceti.

Aplikace RemoteSealProFi ma zaroven spravcovskou (administratorskou) funkci - uzivatel s roli
spravce peceténi organizace pomoci aplikace spravuje instance RSeC, dalsi uzivatele a obnovu
peceticiho certifikatu.

Klientské komponenty pro automatizované/strojové peceténi

Klientské komponenty pro automatizované/strojové peceténi souhrnné nazyvame RSeC (Remote
Seal Client) a jsou urceny pro integraci do informacéniho systému/aplikace treti strany, ktery ma
autonomné pecetit dokumenty jejichz je organizace plivodcem.

RSeC je vidy zaloZen na nativnim (C/C++) jadre, ke kterému je pak nadstavba pro danou platformu:

. jRSeC (Linux i Windows) - nadstavba nad RSeC uréena pro integraci do aplikaci v jazyce Java
formou Java class library.

o RSeC.NET (Linux i Windows) - nadstavba nad RSeC urcena pro integraci do aplikaci v jazyce
NET

o RSeProxy (Windows) - serverova aplikace uréend pro instalaci do sité klienta, ktera do vnitini
sité klienta poskytuje SOAP webové sluzby pro funkcionalitu pedeténi, pricemz vici systému
RemoteSeal vystupuje jako klientskd komponenta RSeC.

Ztizeni sluzby

1.  Prvnim krokem je uzavieni smlouvy mezi organizaci a |I.CA.

Opravnéna osoba Zadatele (tj. organizace) dohodne se zastupcem I.CA zpUsob vydani
osobniho autentizacniho komeréniho certifikatu — obvykle navstivi pobocku RA v sidle
spolecnosti I.CA s potfebnymi doklady ke zfizeni sluzby I.CA RemoteSeal na danou organizaci.

3.  Operdtor RA vyda opravnéné osobé osobni autentizacni komercni certifikadt na ¢ipovou kartu
Starcos 3.5 nebo 3.7. Tato osoba se timto automaticky stava prvnim (a v tento okamzik
prozatim také jedinym) spravcem sluzby peceténi pro danou organizaci.

4.  Operator RA provede zfizeni sluzby I.CA RemoteSeal v¢. vydani kvalifikovaného peceticiho
certifikatu (kvalifikovany certifikat pro elektronickou pecet) pro danou organizaci, pfiéemz
privatni kli¢ pro tento certifikat je generovdn a spravovan QSCD zafizenim sluzby I.CA
RemoteSeal.

5.  Vradmci vydani peceticiho certifikatu opravnéna osoba Zadatele podepisuje dokumentaci k
vydani certifikatu, pricemz tyto mohou byt podepsany:

—  klasicky vlastnoru¢nim podpisem na papir, nebo
—  bezpapirové/elektronicky pomoci osobniho autentizaéniho komeréniho certifikatu
opravnéné osoby (v tom pripadé Zadatel podepisuje pouze smlouvu)
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6. Opravnéna osoba Zadatele odchazi z RA s Cipovou kartou s autentizaénim komerénim
certifikdtem.

UZivatelské ucty RemoteSealProFi

Aplikace RemoteSealProFi umoziuje na jednom PC (pfesnéji jednomu uZzivateli Windows na daném
PC) mit soucasné vytvoreno vice uZivatelskych Uctd a pfi startu aplikace se prihlasit do uZivatelského
uctu dle volby.

Uzivatelské ucty jsou dvojiho druhu:

. Pfenosny uzivatelsky ucet
. Fixni uzivatelsky ucet
Pfenosny uZivatelsky ucet

Pfenosny uzivatelsky ucet neni vazan na jedno konkrétni PC, ale je moZné k nému pfistupovat z
rGznych PC, na nichZ je nainstalovana aplikace RemoteSealProFi.
Pro autentizaci uZivatele slouzi:

o Cipova karta Starcos 3.5 nebo 3.7 s (autentizacnim) osobnim komerénim certifikatem
. PIN k ¢ipové karté
o heslo uZivatele ke sluzbé RemoteSeal

UZivatel, jenZ pro autentizaci pouziva vySe uvedené, si mlzZe na libovolném mnozZstvi PC zalozZit
prenosny uzivatelsky Ucet a pomoci Cipové karty atd. se do aplikace pfihlasit a ddle s ni pracovat. Bez
Cipové karty vsak ptihlaseni k prenosnému uzivatelskému Uctu neni mozné.

Aktivace prenosného uZivatelského uctu

Pro aktivaci pfenosného uzivatelského uctu je potfeba mit Cipovou kartu s komerénim certifikatem,
na ktery byl uzivatelsky ucet zaloZen (budto na RA nebo sprdvcem peceténi).

K aktivaci pfenosného uzivatelského Uc¢tu dojde pfi prvnim pokusu o pfihlaseni do RemoteSealProFi
pomoci pfislusné Cipové karty s komerénim certifikatem. Tedy:

UzZivatel zvoli pfidani uzivatelského profilu => prenosny profil

VloZi ¢ipovou kartu, ptfipadné vybere pfislusny certifikat

Zada PIN

Aplikace detekuje, Ze tento uzZivatelsky ucet jesté nebyl aktivovan a vyzve uZivatele k volbé
hesla pro sluzbu RemoteSeal

5.  Podvojim zadani hesla probéhne aktivace a uZivatel se mlze standardné pfihlasit do
aplikace.

il

Pozndmka
To je pfipad i prvotni aktivace opravnénou osobou, jez navstivila RA pro zfizeni sluzby.

Fixni uZivatelsky ucet

Fixni uZivatelsky Ucet je oproti tomu vdzan na konkrétni PC, resp. na konkrétni uzivatelsky profil v OS
Windows, na kterém probéhla aktivace a jinde se k nému neni mozné pfihlasit.
K pfihlaseni vSak nejsou potteba zadné fyzické markanty, postacuje:
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. data uloZena na daném PC (a uzivatelském profilu Windows) jeZ vznikla pfi aktivaci
o heslo uzivatele ke sluzbé RemoteSeal

PouZiti fixnich uZivatelskych uctd vsak vyZzaduje pouZziti dopliikového zabezpeceni zdroje komunikace
(viz nize).

Aktivace fixniho uZivatelského uctu

Po zfizeni nového fixniho uZivatelského uctu (spravcem peceténi) obdrzi uZivatel tzv. aktivacni mail,
ktery v pfiloze obsahuje tzv. aktivacni soubor. Tento slouZi pro provedeni aktivace nasledovné:

UzZivatel zvoli pfidani uzivatelského profilu => fixni profil

Vlozi aktivacni soubor (jez dostal mailem)

Nasledné mu na telefonni ¢islo (uvedené pfi zfizeni Uctu) prijde tzv. aktivacni SMS kod
Tento kéd uzivatel prepise do aplikace

V ptipadé spravného zadani je nasledné vyzvan k volbé hesla pro sluzbu RemoteSeal
Po dvojim zadani hesla probéhne aktivace a uZivatel se mizZe standardné prihlasit do
aplikace.

A e o

Uzivatelské role RemoteSealProFi

Jednotlivi uzivatelé aplikace RemoteSealProFi maji v ramci daného peceticiho accountu dané
organizace vzdy jednu ze dvou roli:

o spravce peceténi
- M3 pfistup do administratorské sekce RemoteSealProFi, kde mUze:
o spravovat instance RSeC (pfidavani, (od)blokace, pfejmenovani, zruseni)
. pozddat o vydani nasledného peceticiho certifikatu
. vidét a nastavovat okamzik nasazeni nového (nasledného) peceticiho
certifikatu
o spravovat dalsi uZivatele pod danym peceticim accountem (pfidavani,
(od)blokace, zruseni, nastaveni role) (a to v¢é. moZnosti pfidat dalsiho sprdvce
peceténi)
- Muze libovolné vytvaret kvalifikované elektronické peceté.
. bézny uzivatel
- Nema pristup do administratorské sekce RemoteSealProFi.
—  Mlze libovolné vytvaret kvalifikované elektronické peceté.

Aktivace RSeC

Komponenta RSeC pro autentizaci vici systému RemoteSeal vyZaduje:

. pristupovy soubor tzv. RSealAccessFile
. heslo (pro instanci RSeC definovanou danym pristupovym souborem)

Drzitel certifikatu (organizace) mlze soucasné provozovat vice rliznych aplikaci, které peceti pomoci
stejného accountu RemoteSeal, tj. stejného peceticiho certifikdtu. Tedy mize provozovat vice
samostatnych instanci RSeC, pficemz pro kazdou je potfeba vygenerovat dvojici pfistupovy soubor +
heslo.
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Generovani pfistupového souboru provadi uZivatel (typicky zaméstnanec dané organizace) s roli

spravce peceténi dané organizace v administratorské ¢asti aplikace RemoteSealProFi:

UzZivatel se pfihlasi do aplikace RemoteSealProFi
Otevire administratorskou ¢ast aplikace => sprava RSeC => Pridat novy
Pro ovéreni zada své heslo a nasledné vyplni
—  nazev nové instance RSeC (uréeno zejména pro interni identifikaci v rdmci dané
organizace - napr.: "Spisova sluzba - server 1")
—  heslo pro novou instanci RSeC
—  znovu heslo pro novou instanci RSeC
RemoteSealProFi poté provede zaloZzeni nové instance RSeC a po dokonceni nabidne ulozeni
vygenerovaného aktivac¢niho souboru na disk

Do komponenty RSeC se pak pfistupovy soubor a heslo predavaji pres API pfislusné knihovny -
zpUsob jejich vloZeni/uloZeni do prislusné aplikace je tedy odvisly od implementace v dané aplikaci. Z
principu je mozné, aby pfistupovy soubor "lezel" nékde na disku daného stroje, na kterém probiha
peceténi pres RSeC. Heslo by vsak mélo byt danou aplikaci uloZzeno bezpecnéjsim zplisobem a nikdy
by nemélo lezet v plaintextu nékde v souboru.

Volajici aplikace pak preddva pristupovy soubor a heslo k nému pro kazdé peceténi, resp. pro kazdou
inicializaci objektu tridy SealClient. RSeC si sam nezajistuje zadnou persistenci pfistupového souboru
ani hesla.

Opeceténi dokumentu

Opeceténi dokumentu pres RSeC

1.

4.

Volajici aplikace vytvofi instanci tfidy SealClient z RSeC, které preda pfistupovy soubor a
heslo k nému

Volajici aplikace preda do RSeC 1 az N dokument(l k opeceténi spolu s nastavenim opeceténi
jednotlivych dokument( (viditelny/nevidititelny podpis, format, pridani casového razitka,
atp.)

RSeC pfipravi dokumenty k podpisu, zaloZi pro kazdy dokument pecetici transakci, autorizuje
pouziti privatniho kli¢e na HSM modulu, ziskd z backendu vytvorenou podpisovou strukturu
vC. pfipadného casového razitka a sestavi kompletni podepsané dokumenty

Sestavené podepsané dokumenty RSeC vrati volajici aplikaci

Opeceténi dokumentu pres RemoteSealProFi

1.
2.

UZivatel se pfihlasi do aplikace RemoteSealProFi
UzZivatel vybere "profil peceté" podle kterého chce pecetit
—  profil peceté jsou de-facto uloZzené parametry vytvarené peceté (viditelny podpis,
vloZeni ¢asového razitka, atp), které mohou slouzit jako fixné predepsané parametry
pro druh dokumentu (napf.: vSechna potvrzeni o studiu maji stejné parametry) - jako
zakladni nastaveni parametr(, které jsou pro dany pfipad uZivatele nasledné
upraveny a je mozné je sdilet s dalSimi uZivateli pod stejnym peceticim accountem.

Volitelné uZivatel upravi parametry peceté
Nasledné uzivatel vybere dokumenty, které se maji opecetit a potvrdi
RemoteSealProFi postupné opeceti vSechny vybrané dokumenty
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Obnova peceticiho certifikatu

S predstihem pred koncem platnosti aktudlni peceticiho certifikatu (30, 15 a 5 dni) jsou uzZivatelé s
roli spravce peceténi informovani e-mailem o bliZicim se konci platnosti peceticiho certifikatu.
Sprdvce peceténi:

1.

Se pfihlasi do aplikace RemoteSealProFi a otevie administratorskou ¢ast aplikace => sprava
peceticiho certifikatu

Stiskne tlacitko obnovit certifikat

Aplikace zajisti vytvoreni Zzadosti o nasledny certifikat a zobrazi uzivateli detail servisni
transakce k podpisu Zadosti o vydani nasledného certifikatu

UzZivatel stiskne tlac¢itko podepsat a zada své heslo ke sluzbé RemoteSeal

Sluzba nasledné zajisti vydani nasledného peceticiho certifikatu a po jeho vydani naplanuje
odloZené nasazeni nové vydaného peceticiho certifikatu (za + 15 dni)

Spravce peceténi si mlZe po vydani certifikatu v aplikaci zobrazit informace o novém
certifikatu, uloZit si novy certifikat do souboru, vidét presny ¢as planovaného nasazeni
nového certifikatu a tento ¢as mlze v aplikace také zménit.

Podporované formaty podpisu

CAdES
- CAdES-B-B, CAdES-B-T
- Dle normy EN 319 122, ve variantach:
o Interni
. Externi

- PAJES-B-B, PAJES-B-T
- Dle normy EN 319 142, ve variantach:
o Neviditelny
. Viditelny — Text/Obrazek/Text+Obrazek + volitelné obrazek na pozadi

- XAdES-B a XAdES-T
- Dle normy ETSI TS 103 171 a to ve varianté enveloped, pficemz:
o Na vstupu bude XML dokument, ktery bude kompletné pouZit jakoZto vstup
podepisovanych data.
o Na vstupu bude uréeno ID elementu, do néjz bude jakozto posledni child
element pridan element Signature obsahujici nové vytvorenou
kvalifikovanou elektronickou pecet.

. Na vstupu bude definice poZzadovanych transformaci, digest metody a mime-
type referencovanych dat pro element Reference s id="xadesReference".

. Na vstupu bude volba hash algoritmu podpisu (SHA256/SHA384/SHA512)

o Na vstupu bude moznost volby podpisu typu XAdES-B/XAdES-T tedy bez
nebo s ¢asovym razitkem.

ASiC-E XAdES
—  ASiC-E XAdES-B a ASiC-E XAdES-T
- Dle normy ETSI TS 103 174, pficemz:
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. Je moZiné opecetit pravé jeden datovy objekt pravé jednou kvalifikovanou
peceti

. Neni podporovéano rozsifeni stavajiciho ASiC-E souboru o dalsi pecet/podpis,
ani nékolik podpist/peceti v ramci jednoho ASIC-E souboru.

. Pro soubory typu .txt, .pdf, .xml, .png je implicitné doplnén pftislusny
mimetype odpovidajici dané pfiponé. Tuto implicitni volbu je mozné v
rozhrani explicitné prenastavit na jiny mimetype, popf. Ize explicitni cestou
nastavit mimetype pro ostatni (implicitné nepodporované) typy datovych
objektd.

o Samotna XAdES pedet uvnitf ASiC-E kontejneru obsahuje pouze minimalni
nezbytné nutnou mnozinu podepisovanych a nepodepisovanych properties
vyZadovanou danou ETSI normou.

Doplrikové zabezpeceni zdroje komunikace

Pro jednotlivé pecetici accounty je mozné nastavit dopliikové zabezpeceni zdroje komunikace, které
umoznuje omezit, "odkud" mlze dana aplikace pro dany account kontaktovat sluzbu RemoteSeal -
napr.: ze fixni uzivatelské ucty RemoteSealProFi museji komunikovat pres uréitou VPN mezi klientem
a I.CA, nebo musi byt tato komunikace zabezpecena mTLS spojenim s konkrétnim klientskym
certifikatem atp.

Dostupnost:
*  Sluzba je poskytovana v rezimu 24/7 s SLA 99,5 % a kapacitou az 30 opeceténi za minutu.
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Priloha ¢. 2

BEZPECNOSTNI PRAVIDLA PRO VYZNAMNE DODAVATELE
dle ZAKONA O KYBERNETICKE BEZPECNOSTI (€. 181/2014 Sb.) a
VYHLASKY &. 82/2018 Sb.

1 PERSONALNi BEZPECNOST
1.1 Smluvni partner Statniho Ustavu pro kontrolu 1é&iv (dale jen ,SUKL®) a jeho pFipadni
subdodavatelé (smluvni partner a subdodavatelé dale jen souhrnné ,dodavatel’) maji
povinnost ve svych internich procesech realizovat tato opatfeni:
a) mit stanoven viastni plan rozvoje bezpecnostniho povédomi, jehoz cilem je zajistit
odpovidajici vzdélavani a zlepSovani bezpe€nostniho povédomi a ktery obsahuje formu,
obsah a rozsah:
i.  pouceni uzivatell, administrator(i, osob zastavajicich bezpecnostni role a dodavatelt
0 jejich povinnostech a o bezpecénostni politice;
ii. potfebnych teoretickych i praktickych S$koleni uzivateld, administratord a osob
zastavajicich bezpec&nostni role, nebo zajidtujicich podporu provozu informacéniho
systému SUKL;

b) mit urCeny osoby odpovédné za realizaci jednotlivych &innosti, které jsou v planu

uvedeny;

c) v souladu s planem rozvoje bezpecnostniho povédomi zajiStovat pouceni uzivateld,
administrator(, osob zastavajicich bezpecnostni role a dodavatell o jejich povinnostech a o
bezpecnostni politice formou vstupnich a pravidelnych Skoleni;

d) pro osoby zastavajici bezpeénostni role v souladu s planem rozvoje bezpecnostniho
povédomi zajistovat pravidelna odborna Skoleni, pfi¢emz vychazi z aktualnich potfeb v oblasti
kybernetické bezpecnosti;

e) v souladu s planem rozvoje bezpeénostniho povédomi zajistovat pravidelné Skoleni a
ovérovani bezpecnostniho povédomi zaméstnancu v souladu s jejich pracovni napini;

f)  zajiStovat kontrolu dodrzovani bezpecnostni politiky ze strany uzivatelt, administrator a
osob zastavajicich bezpecnostni role;

g) Vv pripadé ukon&eni smluvniho vztahu s administratory a osobami podilejicich se na
podpore vyvoje &i provozu systému SUKL &i jakékoliv jeho infrastrukturni &asti, zajistovat
predani odpovédnosti, zrudeni jejich pfistupovych Géta a informovat SUKL o této skutednosti;

h) stanovit interni pravidla a postupy pro FeSeni pfipadl poruseni stanovenych
bezpecnostnich pravidel ze strany administratori a osob zastavajicich bezpecnostni role;

i) vést o provedenych Skolenich prehledy, které obsahuji pfedmét Skoleni a seznam osob,
které Skoleni absolvovaly.

1.2 SUKL si vyhrazuje pravo vést zaznamy a provéfovat ginnosti dodavatele, vést zaznamy
o incidentech a nestandardnich &innostech zaméstnancl a dalSich osob pusobicich ve
prospéch dodavatele (dale jen ,zaméstnanci dodavatele®). Na zakladé téchto zaznamu ma
opravnéni vyhodnocovat divéryhodnost a spolehlivost zaméstnancli dodavatele, zejména pfi
situacich vzniklych bezpe&nostnich incident(. V pFipadé identifikovaného rizika oznami SUKL
nesoulad dodavateli a obé strany vejdou v jednani pro feSeni této situace.

1.3 Kvalifikace zaméstnancu dodavatele musi odpovidat vykonavané pracovni pozici
(vykonavané praci a urovni zabezpeceni).

2  FYZICKA BEZPECNOST, POZARNi OCHRANA A BOZP

2.1 Dodavatel jako zaméstnavatel pfi provadéni praci pfi pInéni smlouvy odpovida za
dodrzovani predpisd BOZP a PO svymi zaméstnanci v prostorach SUKL, popf. dal$imi
fyzickymi osobami vykonavajicimi praci v jeho prospéch a odpovida za dodrzovani podminek
vstupu osob a vjezdu vozidel do areal(i, objektt a na pozemky SUKL a bezpeénostniho rezimu
pro né stanoveného.
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3 BEZPECNOSTNi POVEDOMI

3.1 Kazdy zaméstnanec dodavatele musi byt prokazatelné prosSkolen a mit znalosti
prislugnych internich predpisti SUKL souvisejicich s predmétem plnéni smlouvy. Za proskoleni
zaméstnancl dodavatele (vroli provozovatele) a za jejich prokazatelné seznameni
s pozadavky smlouvy a jejich pfiloh odpovida dodavatel.

4 IDENTIFIKACE

4.1 Kazdy zaméstnanec dodavatele podilejici se na plnéni smlouvy vypocetnimi prostiedky
dodavatele, musi mit v ramci své ICT infrastruktury evidovan a veden svuj vlastni jedine¢ny
uzivatelsky ucet, kterému jsou v jednotlivych uréenych systémech, modulech nebo aplikacich
pfitazeny specifické role. Kazdy zaméstnanec dodavatele musi byt veden s platnymi
identifikaCnimi a aktualnimi kontaktnimi udaji. Na technicka zafizeni, se kterymi zaméstnanci
dodavatele pfistupuji do vymezenych &asti vnitfni infrastruktury SUKL, se ze strany SUKL
pohlizi jako na BYOD a pro jejich konfiguraci se vyzaduje dodrzovani minima dle vnitfniho
predpisu SUKL S-069, ktery je dodavateli ptedan.

4.2 Kazdy zaméstnanec dodavatele, pokud pfistupuje k internim systémam SUKL, méa u
SUKL veden a evidovan jedineény uzivatelsky Udet, kterému jsou v jednotlivych systémech,
modulech nebo aplikacich pfifazeny specifické role souvisejici vyhradné s plnénim
predmétu smlouvy.

5 AUTENTIZACE

5.1 Podminky pro autentizaci pfi vyuziti ICT infrastruktury SUKL:

a) k jednoznacné identifikaci privilegovanych uzivatel uréenych systémui se preferované
vyuziva vicefaktorova autentizace;

b) ovéfeni heslem - pokud neni mozné pouzit jednoznacnou identifikaci privilegovanych
uzivatell vice faktory, je pouzita autentizace heslem o minimalni délce 17 znakul, kdy mezi
znaky musi byt minimalné jedno velké pismeno, jedno malé pismeno, jedna Cislice a jeden
metaznak z moznosti: #, $, &, %, !, ?, +, - Heslo musi byt ménéno nejpozdéji po 18 mésicich,
pfipadné v krat8im intervalu vyzadovaném aktualné nastavenou politikou hesel, a nesmi se
nasledné zopakovat v naslednych 12ti zménach.

52 Pro vzdaleny pfistup zaméstnanci dodavatele pfedklada dodavatel podklady pro
vyplnéni Zadosti o vzdaleny pristup, podle které jsou poté nastavena opravnéni. Zadost
podepisuje opravnéna osoba dodavatele jednat ve vécech pInéni smlouvy.

5.3  Dodavatel odpovida za Cinnosti svych zaméstnancu, popfipadé dalSich fyzickych osob
vykonavajicich praci v jeho prospéch, které musi byt v souladu s pravidly, pfedanymi ze strany
SUKL. Veskeré $kody, které vzniknou poru$enim té&chto pravidel zaméstnanci dodavatele
nebo dalSimi fyzickymi osobami vykonavajicimi praci v jeho prospéch, jdou k tizi dodavatele,
ktery je povinen tyto $kody v plném rozsahu SUKL nahradit.

6 AUTORIZACE

6.1  Zaméstnanci dodavatele jsou povinni v ICT infrastruktufe SUKL vyuZivat privilegovana
opravnéni jen v pfiméfené mife a jen po dobu nezbytné nutnou pro vykonani c&innosti
v souladu s plnénim pfedmétu smlouvy. Uzivatelé ani administratofi nesméji pouzivat ucty
s privilegovanymi opravnénimi pro béZnou praci nesouvisejici se spravou ur¢eneho systému
a v zadném pfipadé nesmi umoznit pracovat pod timto u¢tem jinym osobam.

6.2 Zaméstnanci dodavatele jsou informovani SUKL, ke kterym chrané&nym informacim
SUKL maji pfi pInéni smlouvy pfistup a jak s nimi mohou nakladat. Tyto informace vyplyvaji
ze smlouvy a dodavatel je opravnén a povinen své zaméstnance s prisluSnymi ¢astmi smlouvy
prokazatelné seznamit. Jakékoliv manipulace a dal8i operace s chranénymi informacemi
SUKL, které nebyly vyslovné v instrukcich uvedeny, nema dodavatel povoleny.

7 KONCOVA PRACOVNI STANICE

20



71 Pro pfistup k systémdm SUKL jsou standardné pouzity vlastni prostfedky dodavatele
(HW, SW). Dodavatel odpovida za to, Zze nejsou pouzivany v rozporu s licenénimi podminkami
produktd.

7.2 Pristup vypocetni techniky dodavatele (PC, notebooky) k chranénym internim
informacim a k informaénim a telekomunikaénim systémim je podminén schvalenim
prislugného pracovisté SUKL a odpovédnou osobou systému.

7.3  Pracovni stanice dodavatele pfistupujici prostfednictvim VPN musi splfiovat podminky
uvedené pro pouzivani BYOD v interni smérnici SUKL S-069.

8 UZIVANI KRYPTOGRAFICKYCH PROSTREDKU

8.1 Je-li v ramci prfedmétu plnéni vyzadovano pouziti kryptografickych prostfedkd,
technické podminky jsou nasledujici:

a) uziti pouze kryptografickych prostfedkd podle doporuceni vydavanych a aktualizovanych
NUKIB

b)  Sifrovani pomoci digitalnich certifikatd vydanych obecné uznavanou CA nebo CA, které
explicitné duveéruji obé strany;

c) pro webové servery prezentujici data pochazejici z uréenych informacénich systémd mimo
samotny systém pouzivat HTTPS protokol;

d) pro webové servery prezentujici data pochazejici z uréenych systému pro uzivatele mimo
SUKL se pouziva certifikat obecné uznavané certifikaéni autority.

9 MONITORING

9.1 Pfistup zaméstnancl dodavatele k vybranym chranénym internim informacim a k
informaénim a komunikaénim systémdm SUKL m(Ze byt nepretrzité zaznamenavan,
monitorovan a vyhodnocovan. Udalosti v systémech jsou SUKL zaznamenavany do logg.

9.2  Dodavatel je povinen pribézné monitorovat v ramci své ICT infrastruktury zvefrejnéné
a znamé bezpec€nostni chyby, které mohou ovlivnit hladky a bezpecny provoz systéml
souvisejicich s jim poskytovanymi sluzbami. Jedna se napfiklad o zranitelnosti v operacnich
systémech, software tietich stran, webové komponenty atd.

9.3 V souladu s pfislusnymi ustanovenimi smlouvy je dodavatel povinen neprodlené po
zjisténi hlasit SUKL kazdy nastaly bezpe&nostni incident.

10 OCHRANA MEDIi

10.1  UloZeni chranénych informaci SUKL na pfenosna média a pfipadny transport médii
mimo prostory SUKL podléhé jeho schvaleni.

10.2 V pripad& ukladani chranénych informaci SUKL na pfenosna média ma dodavatel
povinnost, pokud je to technicky mozné, ukladat, pfipadné vyzadovat uloZeni téchto dat
v Sifrované podobé a vést evidenci téchto médii.

10.3 Dodavatel je povinen zajistit likvidaci operativnich dat obsahujicich chranéné informace
SUKL ihned po pominuti G&elu jejich zpracovani a/nebo uloZeni zpGsobem dle pravnich
predpisti &i metodik vydanych NUKIB, pfipadn& UOOU. Po likvidaci dat na elektronickém
médiu nesmi byt mozné informaci obnovit. O provedeni likvidace dat musi dodavatel vést
protokol.

11 BEZPECNOSTNI UDALOSTI/ INCIDENTY
11.1 Dodavatel ma za povinnost hlasit veSkera podezfeni na kybernetické bezpecnostni
udalosti:
a) odpovédné osob& SUKL (osoba opravnéna jednat ve vécech plnéni smlouvy a manager
kybernetické bezpec€nosti). OhladSeni provede mailem (pfipadné telefonicky) v terminu
bezprostfedné (bez prodleni) po zjisténi kybernetické bezpeCnostni udalosti / incidentu.
b) v ohladeni uvede:

i.  datum a Cas zjisténi;

ii. povahu udalosti / incidentu;

iii. zdroje udalosti;
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iv. cile / obéti udalosti;
v. okamzité i potencionalni dopady;
vi.  pfijata ¢ navrhovana opatfeni k omezeni dopad, pfipadné eliminaci opakovani.

12 AUDIT DODAVATELE (PRAVIDLA ZAKAZNICKEHO AUDITU)
12.1  OPRAVNENI K PROVEDENI AUDITU DODAVATELE
a) SUKL si v souladu s ustanovenim smlouvy vyhrazuje pravo provadét audity dodavatele.
b) SUKL s dostateénym predstihem alespori 5 pracovnich dnti oznami dodavateli zamér na
provedeni auditu. Obé strany si dohodnou obsah, potfebnou soucinnost a ¢asovy plan auditu
s tim, Zze SUKL se zavazuje postupovat tak, aby nenarusil provozni potfeby dodavatele.
c) SUKL si vyhrazuje pravo v pfipadé zavaznych diivod(i (napf. podezieni na rizikové
chovani dodavatele) v souvislosti s plnénim smlouvy provést neohlaseny audit u dodavatele
s prihlédnutim k provozni situaci dodavatele.
d) Dokumentace auditti provadénych SUKL tvofi pro kazdy audit:

i oznameni o auditu a plan auditu;

ii. dotaznik k auditu (seznam otazek auditora, pokud auditor uzna za vhodné);

ii.  zprava z auditu;

iv.  pisemné, fotografické nebo jiné zaznamy provozu, postupt nebo zafizeni, které souvisi

s auditem (pokud je nezbytné pro dokumentovani nalez();
v.  zaznam o zjiSténi (napravnych opatfenich a nasledné kontrole).

f)  Auditovana strana (dodavatel) obdrzi k vyjadfeni zavére¢nou zpravu auditu obsahujici
pfipadna zjisténi:
i. dodavatel navrhne na zakladé zjisténi uvedenych v zavérecné auditni zpravé navrh
opatfeni a terminy feSeni a preda jejich seznam SUKL k odsouhlaseni;
i. SUKL potvrdi souhlas s navrzenymi opatfenimi. Souhlas vydava osoba opravnéna
jednat ve vécech smlouvy.

12.2  NAPRAVNA OPATRENI

a) Auditovana strana (dodavatel) ma za povinnost v ureném Case zajistit realizaci
dohodnutych napravnych opatfeni;

b) Zpravu o realizovanych opatienich dodavatel oznamuje a predava SUKL cestou &lena
jeho auditniho tymu.

13 PODMINKY PRI UKONCENi SMLOUVY

13.1 V pfipadé ukonceni smluvniho vztahu musi byt ukoneny veskeré pfistupy dodavatele
a jeho zaméstnancu k aktivim spolecnosti (VPN, systémy, informace) nejpozdéji k terminu
ukonceni smluvniho vztahu.

13.2 Pokud byla zamé&stnancim dodavatele poskytnuta aktiva SUKL, musi byt tato aktiva
vracena nejpozdéji k terminu ukon€eni smluvniho vztahu.

13.3 Pokud byla dodavateli poskytnuta informaéni aktiva (data) SUKL, musi byt nejpozdéji
k terminu ukon&eni smluvniho vztahu vracena a beze zbytku smazana zpusobem uréenym
v pravnich predpisech o kybernetické bezpeénosti, &i metodice NUKIB, resp. UOOU, ze vech
systému dodavatele a nosi€u dodavatele takova aktiva obsahujicich. O smazani ¢i pfedani
takovych aktiv musi byt vypracovan protokol, ktery je pfedan SUKL.

13.4 V pfipadé predCasného ukonceni smluvniho vztahu jinym zpusobem nez splnénim
zavazku (napf. vypovédi, odstoupenim od smlouvy, dohodou o ukon&eni smlouvy apod.),
mohou byt pFistupy dodavatele, pokud je to nutné, ze strany SUKL ukonéeny pred uplynutim
doby trvani smluvniho vztahu.
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