JID: PCR99ETRpo43061156

DODATEKE. 3
&.j.: PPR-8824-61/CJ-2018-990656

k Ramcové dohod¢ o poskytovani technické podpory, podpory provozu a rozvoje

Informaéniho systému cizinci, ¢. j. PPR-8824-45/CJ-2018-990656

Smluvni strany:

Ceska republika — Ministerstvo vnitra

Sidlo: Nad Stolou 936/3, PSC 170 34, Praha

1CO: 00007064

DIC: CZ00007064

Zastoupena: plk. Mgr. Branislavem Samkem, feditelem WNarodniho centra
informacnich a komunikacnich technologii Policejniho prezidia
Ceské republiky

Korespondencni adresa: Policejni  prezidium CR, Nérodniho centra informaénich

a komunikac¢nich technologii, poStovni schranka 62/NCIKT,
Strojnicka 27, 170 89 Praha 7
(dale jen ,,Objednatel*)

a
ICZ a.s.

Sidlo: Na hiebenech II 1718/10, Nusle, 140 00 Praha 4
1CO: 25145444

DIC: CZ7699000372

Zastoupena: Faiiohe SRR i b e e

Korespondencni adresa: Na hiebenech 11 1718/10, Nusle, 140 00 Praha 4

Obchodni spolec¢nost zapsana v obchodnim rejstitku vedeném Méstskym soudem v Praze
pod sp. zn. B4840.

(dale jen ,,Dodavatel*)
(spolecné dale také jen ,,Smluvni strany*)

uzaviraji niZze uvedencho dne, mésice a roku tento dodatek ¢. 3k Ramcové dohodé ze dne
20. 09. 2018, ¢. j. PPR-8824-45/CJ-2018-990656 (dale jen ,,Dodatek*):

1.  UVODNI USTANOVENI

1.1. Tento Dodatek se uzavira k Ramcové dohodé ze dne 20. 9.2018, ¢&. j. PPR-8824-45/CJ-2018-
990656, jejimz predmétem je poskytovani technické podpory, podpory provozu a rozvoje
Informacniho systému cizincii (dale jen ,,Dohoda‘).
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1.2.

2.1

2.2.

2.3.

3.1.

3.2

3.3.
3.4.
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Tento Dodatek se uzavira v souladu s § 222 zak. ¢. 134/2016 Sb., o zadavani verejnych zakazek,
kdy zmény uvedené v ¢l. 2 tohoto Dodatku nenaplituji znaky podstatné zmény zavazku dle §
222 odst. 3 ZZVZ.

PREDMET DODATKU
Timto Dodatkem se nahrazuje ¢l. 11 odst. 11. 2. Dohody, a to nasledujicim znénim:

., Kromé zakonnych zastupcii Smluvnich stran, dalsi kontaktni osoby opravnéné jednat ve vécech
plnéni  poskytovaného dle této Dohody vcetné prava podepsat akceptacni protokol:
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Smluvni strany se dohodly, ze €l. 3. odst. 3. 3. Dohody se nahrazuje nasledujicim znénim:

,, Celkova cena plnéni dle Provadeécich smluv uzavienych dle této Dohody (tj. soucet smluvnich
cen uzavrenych provadécich smluv) nesmi presahnout 232.419.400,- K¢ bez DPH (dve sté tricet
dva miliony ctyri sta devatendct tisic Ctyri sta korun ceskych). Pocty jednotek uvedené u
Jjednotlivych plnéni v Priloze ¢. 3 Dohody jsou predpokladané a pocet jednotek je cerpan dle
aktualni potreby Objednatele s tim, Ze se neprekroci celkova cena za Plnéni A a celkova cena za
Plnéni B.“

Smluvni strany se dale dohodly, Ze se soucasti Dohody nové stava Ptiloha €. 5, kterd upravuje
bezpecnostni opatieni pro smluvni vztahy a jeji znéni je uvedeno v piiloze tohoto Dodatku.

ZAVERECNA USTANOVENI

Ostatni ustanoveni Dohody se neméni.

Tento Dodatek nabyva platnosti dnem podpisu Smluvnimi stranami a U€innosti dnem jeho
uvefejnéni v registru smluv.

Tento Dodatek je podepsan obéma Smluvnimi stranami elektronickym podpisem.

Nedilnou soucasti tohoto Dodatku je Ptiloha €.5 —,,Bezpecnostni opatieni pro smluvni vztahy*.
V Praze dne (dle el. podpisu) V Praze dne (dle el. podpisu)

Objednatel: Dodavatel:

Ministerstvo vnitra — Ceska republika ICZ ass.

Zastupce: plk. Mgr. Branislav Samek Zastupce: Hbigoas o ageenil

Funkce: teditel NCIKT PP CR Funkce: predseda predstavenstva
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Priloha ¢. 5 —,, Bezpecnostni opatieni pro smluvni vztahy *

BEZPECNOSTNi OPATRENI PRO SMLUVNI VZTAHY

1. Uvod

Tato priloha &. 5 (dale také jen ,Pfiloha“) k Ramcové dohodé &. j. PPR-8824-45/CJ-2018-990656 (dale
také jen ,Dohoda“) popisuje bezpecénostni pozadavky na poskytovani technické podpory, podpory
provozu a rozvoje Informacéniho systému cizincd (CIS), zejména pro naplnéni pozadavkl vyplyvajici se
zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonl (zakon o
kybernetické bezpec¢nosti), ve znéni pozdéjSich pfedpist (dale jen ,ZKB*), a vyhlasky €. 82/2018 Sb.,
o0 bezpelnostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpeénosti a likvidaci dat (vyhlaSka o kybernetické

bezpec&nosti (dale jen ,VKB*)) pro systém kritické informacni infrastruktury resortu MV.

2. Bezpecénostni pozadavky

2.1. Ucel

1. Tato Pfiloha stanovi zplisoby a Urovné realizace bezpecénostnich opatfeni pro Dodavatele
a uréuje vzajemny vztah odpovédnosti za zavedeni a kontrolu bezpeénostnich opatieni
mezi Objednatelem a Dodavatelem.

2. Smluvni strany se dohodly, ze pokud to bude potfebné ke splnéni pozadavk( ZKB, VKB,
¢i souvisejicich pravnich predpisi z oblasti bezpeénosti informaci, uzaviou bez
zbyte€ného odkladu po vyzvé kterékoli Smluvni strany pisemny dodatek k Dohodé
zohledriujici takové pozadavky.

2.2. Obecné bezpeénostné provozni pozadavky

Dodavatel se pfi poskytovani pInéni pro Objednatele zavazuje plnit nasledujici povinnosti:

1. Postupovat v souladu s u€innymi pravnimi pfedpisy, zejména pak pozadavky
vyplyvajicimi pro Dodavatele, jakozto vyznamného dodavatele systému kritické
informacni infrastruktury, ze ZKB a VKB a reflektovat pfipadné novely dot€enych pravnich
predpisu €i novou pravni Upravu, a bezpecnostnimi politikami stanovenymi systémem
fizeni bezpelCnosti informaci (ISMS) Objednatele dle specifikace pfedmétu verejné
zakazky.

2. Jmenovat nejpozdéji do tfi pracovnich dnd po dni ucinnosti této PFfilohy zodpovédnou
kontaktni osobu pro potfeby zajisténi plnéni bezpecnostnich pozadavku vyplyvajicich z
této PFilohy, Dohody, Provadéci smlouvy a souvisejici komunikace mezi Smluvnimi
stranami (dale také jen ,Kontaktni osoba pro bezpecnost na strané Dodavatele®).
Kontaktni osobu pro bezpec¢nost na strané Dodavatele sdéli pisemné Objednateli v téze
lhate.

3. Zaijistit, aby Kontaktni osoba pro bezpec¢nost na strané Dodavatele nejpozdéji do 30 dnl
od ucinnosti této Prilohy potvrdila pisemné Objednateli, Ze vS8echny osoby podilejici se na
poskytovani plnéni dle Dohody za stranu Dodavatele a/nebo jeho poddodavatelé byli
prokazatelné seznameni s témito Bezpecnostnimi poZadavky.
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Dodrzovat pfisluSsna ustanoveni bezpecnostnich politik, metodik a postupl predanych
Dodavateli Objednatelem, k jejimuz dodrzovani se Dodavatel zavazal, pokud byl
Dodavatel s takovymi dokumenty nebo jejich &astmi seznamen, a to bez ohledu na
zpusob, jakym byl s takovou dokumentaci Objednatele seznamen (napf. Skolenim,
protokolarnim pfedanim pfislusné dokumentace dodavateli, elektronickym pfedanim
prostfednictvim e-mailu €i datovou schrankou, zfizenim pfistupu Dodavateli na sdilené
ulozisté aj.).

Rozvijet bezpecnostni povédomi svych zaméstnancl a pfip. dalSich osob, které se
podileji na pInéni dle Dohody a pribézné je seznamovat s provadénymi nebo
planovanymi zménami. Zaméstnanci a dal$i osoby na strané Dodavatele podilejici se na
pinéni dle Dohody musi byt prokazatelné seznameni s platnymi predpisy
a bezpecénostnimi pozadavky Objednatele, a to jesté pfed zahdjenim jakékoli Einnosti ze
strany téchto osob pro Objednatele v souvislosti s plnénim dle Dohody.

Zaznamenavat a na vyzadani Objednateli poskytnout veSkeré podstatné okolnosti
souvisejici s poskytovanym pfedmétem pInéni dle Dohody (technické zaznamy,
organizacni zaznamy o Skoleni, povéfeni apod.).

Pridélovat svym jednotlivym pracovnikim opravnéni k vykonu ¢innosti a pfisné pfi tom
dodrzovat bezpe€nostni zasadu tzv. ,potfeba védét® (need-to-know principle), tedy
zejména dbat o to, aby byla minimalizovana rizika nezadouciho pfistupu k aktiviim
Objednatele.

Zajistit dostate¢nou miru zastupitelnosti pro technické aspekty feSeni (zajisténi kontinuity
dodavky, zastupitelnost pracovniku, zejména Kontaktni osoba pro bezpe¢nost na strané
Dodavatele).

2.3. Opravnéni uzivat data

1.

2.4,

Dodavatel je pfi poskytovani pInéni pro Objednatele opravnén nakladat s daty pfedanymi
Dodavateli Objednatelem vyhradné za ucelem plnéni pfedmétu Dohody, av8ak vzdy
pouze v rozsahu nezbytném ke splnéni predmétu Dohody resp. Provadéci smlouvy.

Dodavatel se pfi poskytovani plnéni pro Objednatele zavazuje nakladat s daty pouze
v souladu s Dohodou, Provadéci smlouvou a pfislusnymi pravnimi pfedpisy, zejména
ZKB, VKB a dal§imi souvisejicimi pravnimi pfedpisy.

Kontrola souladu s pozadavky bezpecnosti

Dodavatel je srozumén s provadénim hodnoceni rizik, kontrolou a auditem zavedenych
bezpecnostnich opatfeni ze strany Objednatele v souvislosti s poskytovanou sluzbou
Dodavatelem.

Hodnoceni, kontrola a audit probihaji v intervalech stanovenych Objednatelem nebo
v pfipadé vzniku kybernetického bezpecnostniho incidentu v ramci poskytované sluzby
nebo v pfipadé, Zze se vznik bezpelnostniho incidentu jevi jako pravdépodobny. Kontrola
nebo audit mohou byt provedeny v prostorach Dodavatele nebo jeho poddodavatele a
Dodavatel ma povinnost tyto kontroly a audity Objednateli ¢i Objednatelem povérené
osobé umoznit i moznost jejich provedeni v prostorach poddodavatele zajistit, pfispét
k nim a poskytnout Objednateli ¢ Objednatelem povéfené osobé k jejich provedeni
maximalni moznou soucinnost, kterou lze po Dodavateli rozumné pozadovat. PocCet a
frekvence kontrol ani auditd nejsou nijak omezeny s tim, Ze naklady Dodavatele
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s poskytnutim soucinnosti pfi kontrole hradi Objednatel, a to dle MD sazby a poctu
skute¢né vykazanych MD dle aktualni ceny MD, ktera je uvedena v Dohodé.

3. Dodavatel je povinen po zavedeni opatfeni provést také vlastni hodnoceni rizik a kontrolu
zavedenych bezpecnostnich opatfeni. Tato kontrola probiha v intervalech stanovenych
vramci systému fizeni Dodavatele, na zadost Objednatele nebo v pfipadé vzniku
kybernetického bezpeénostniho incidentu v ramci poskytované sluzby nebo v pfipadé, Ze
se vznik bezpe€nostniho incidentu jevi jako pravdépodobny. O vysledku kontroly
vyzadané Objednatelem poda Dodavatel Objednateli bez zbyte€ného odkladu pisemnou
kontrolni zpravu s tim, Ze naklady Dodavatele spojené se zavedenim opatfeni hradi
Objednatel, a to dle MD sazby a poctu skutec¢né vykazanych MD dle aktualni ceny MD,
ktera je uvedena v Dohodé.

2.5. Retézeni a Fizeni dodavatel(

Dodavatel se pfi poskytovani plnéni pro Objednatele zavazuje plnit nasledujici povinnosti:

1. Dodavatel nezapoji do poskytovani pIinéni dle Dohody Zadného dalSiho poddodavatele
bez pfedchoziho konkrétniho pisemného povoleni Objednatele;

2. Dodavatel se zavazuje, Ze se bude Fidit poZzadavky Objednatele na Fizeni bezpeCnosti
informaci a poskytne Objednateli veSkerou nezbytnou soucinnost v otazkach fizeni
bezpecnosti informaci a pokud vyuziva pfi poskytovani plnéni poddodavatele, zaijisti, ze
bude Objednateli poskytnuta veskera nezbytna soucinnost v otazkach fizeni bezpec€nosti
informaci také od téchto poddodavatelu.

3. Dodavatel je povinen pfedat Objednateli kontaktni udaje vSech osob dodavajicich
systémovou a technickou podporu pro feseni.

4. Pokud Dodavatel vyuziva pfi poskytovani plnéni poddodavatele, zavazuje se, Ze budou
dodrzovat bezpec€nostni pozadavky v€. pozadavkd na ochranu osobnich Gdaju vyplyvajici
z této Prilohy, Dohody nebo Provadéci smlouvy. Dodavatel se zavazuje bezodkladné
dolozit Objednateli na zakladé jeho vyzvy smluvni dokumenty se svymi poddodavateli, ze
kterych bude vyplyvat zavazek poddodavatele poskytovat pInéni v souladu s
bezpecnostnimi pozadavky vyplyvajicimi z této Pfilohy, Dohody nebo Provadéci smlouvy.

5. Dodavatel odpovida za to, Ze jeho poddodavatelé nebudou jednat v rozporu
s bezpecnostnimi  poZadavky vyplyvajicimi ztéto Prilohy; v pfipadé, Ze dojde
k nedodrzeni téchto pozadavkl ze strany poddodavatele Dodavatele, povazuje se kazdé
takové nedodrzeni pozadavku za poruseni povinnosti Dodavatele dle Dohody.

2.6. Povinnosti v rizeni zmén dle ZKB a VKB

1. Dodavatel se zavazuje v rozsahu pfedmétu pinéni aktivné podilet na splnéni povinnosti v
oblasti fizeni zmén dle ZKB a VKB, zejména pfi analyze souvisejicich rizik, pfijimani
opatfeni za ucCelem snizeni vSech nepfiznivych dopadl spojenych se zménami,
aktualizaci bezpec€nostni dokumentace, souvisejicim testovanim a zajiSténi moznosti
navraceni do pavodniho stavu.

2. Dodavatel se minimalné zavazuje v rozsahu pfedmétu plnéni na své strané pfimérené
reagovat na zmény a upravit na své strané technicka a organizacni opatreni tak, aby
odpovidala novému stavu po provedeni zmény. Naklady Dodavatele se zavedenim
technickych a organizacnich opatfeni hradi Objednatel tim, Ze rozsah téchto zmén a jejich
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cena bude vzdy pfedem stanovena Dodavatelem v samostatné nabidce a potvrzena
Objednatelem v navazujici objednavce.

Dodavatel se zavazuje aktivné spolupracovat pfi testovani vyznamné zmény.

2.7. Zvladani bezpecnostnich udalosti a incidentt

Dodavatel se pfi poskytovani plnéni pro Objednatele zavazuje, zZe:

1.

Stanovi Cinnosti, role a jejich odpovédnosti a pravomoci vedouci k rychlému a u¢innému
zvladani bezpecnostnich udalosti a incidentl, bude postupovat podle spravcem
stanovenych a popsanych pravidel, a bude hlasit vSechny bezpecnostni udalosti
a incidenty neprodlené po jejich detekci Objednateli prostfednictvim ohlasovacich kanall
Objednatele, v pfipadech, kdy situace nestrpi odklad telefonicky. Dale se zavazuje
vyhodnotit informace o bezpecnostnich udalostech a incidentech a o téchto informacich,
vzniklych bezpelnostnich incidentech, v&. kratkodobych a dlouhodobych napravnych
opatfenich nad vSemi c&astmi feSeni, které jsou ve spravé Dodavatele, a rizicich
souvisejicich s ohrozenim kontinuity €innosti vést zaznamy a tyto uchovat pro jejich
budouci pouziti s ohledem na pozadavky Objednatele a legislativy CR. Nastavena
pravidla a postupy podléhaji schvaleni Objednatelem.

Bude respektovat nastavena pravidla pro zvladani bezpec¢nostnich incidentl véetné
pozadavku na legalitu zajisténi stop, {j. jejich plvod a opravnénost jejich ziskani musi byt
v souladu s platnymi zakony a standardy tak, aby bylo mozné jejich nasledné vyuziti
v ramci forenzni analyzy a eventualni pouziti jako dikazni material.

Provede analyzu pfi€in bezpecnostniho incidentu a navrhne opatfeni s cilem zamezit jeho
opakovani.

2.8. Informacni povinnost a povinnosti pfi vyméné informaci

1.

Dodavatel se béhem poskytovani pinéni zavazuje Objednatele informovat o:
a) Zpusobu fizeni rizika bez zbyte¢ného odkladu také o zménach ve zplsobu fizeni rizik.

b) Vyznamné zméné ovladani Dodavatele podle zakona o obchodnich korporacich nebo
zméné vlastnictvi zasadnich aktiv, popfipadé zméné& opravnéni nakladat s témito
aktivy, vyuzivanych Dodavatelem kplnéni na zakladé smluvniho vztahu
s Objednatelem.

Dodavatel se béhem poskytovani pinéni pro Objednatele zavazuje dostate¢né zabezpecit
veSkery prenos dat a informaci z pohledu bezpeénostnich pozadavkl na jejich duvérnost
a integritu pfed hrozbami v kybernetické bezpecnosti v souladu s ZKB a VKB, nebo pokud
nebude dohodnuto jinak.

2.9. Bezpecnost lidskych zdroju

1.

Dodavatel pfipravi za soucinnosti Objednatele pouc€eni pro seznameni vSech stran
podilejicich se na poskytovani pfedmétu pinéni s pravidly, kterda musi byt v pribéhu
dodavky dodrzovana. Dodavatel zajisti jejich dodrzovani nasazenim kontrolnich
a vynucovacich mechanismu. Rozsah pouceni podléha schvaleni Objednatele.
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2.10. Fyzicka ochrana a bezpeénost prostredi

1.

Dodavatel se zavazuje dodrzovat provozni Fady budov (rezimova opatfeni) a vyuzivanych
prostor, zejména pak v oblasti fyzické ochrany bezpeénostnich zon, kde jsou umistény
komponenty technologickych a komunikaénich systému, anebo datové nosice (dale také
jen ,Pracovisté®).

Dodavatel se zavazuje, Ze na Pracovisti neponecha volné dostupna instalacni, zalozni
nebo archivni média ani dokumentaci k pfedmétu plnéni dle Dohody.

2.11. Pozadavky na Rizeni pfistupu

1.

Dodavatel bere na védomi, ze pfistup k datim, informacim ¢&i zafizenim souvisejicim
s predmétem pInéni dle Dohody je mozné povolit pouze konkrétnim fyzickym osobam /
zaméstnancum Dodavatele / poddodavatele Dodavatele, a to na zakladé pozadavku
Dodavatele na pristup.

Dodavatel bere na védomi, ze pridéleni opravnéni zaméstnanci Dodavatele musi byt
fizeno zasadou tzv. ,potieba védét" (need-to-know principle).

Dodavatel se zavazuje, Ze udéleny pfistup nesmi byt sdilen vice zaméstnanci Dodavatele
nebo poddodavatele Dodavatele.

Dodavatel se zavazuje, ze nebude instalovat a pouzivat zadné nastroje, které nebyly
pfedem pisemné odsouhlaseny Objednatelem.

Dodavatel se zavazuje, ze nebude vyvijet, kompilovat a Sifit v jakékoliv Casti
technologického nebo komunikacniho systému programovy kod, ktery ma za cil nelegalni
ovladnuti, naruseni, nebo diskreditaci technologického nebo komunikaéniho systému
nebo nelegalni ziskani dat a informaci. Dodavatel bere na védomi, Ze pfistup do interni
sité Objednatele a/nebo k technologickym a komunikaénim systémim Objednatele bude
realizovan vyhradné zpusobem schvalenym Objednatelem.

Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli,
a které pristupuji do interni sité a/nebo technologického nebo komunikaéniho systému,
chranili autentizani prostfedky a udaje k systémum Objednatele. Dodavatel bere na
védomi, Ze v pfipadé neluspésnych pokusl o autentizaci uzivatele maze byt pfislusny ucet
zablokovan a feSen jako bezpecénostni incident ve smyslu pfislusné Fidici dokumentace a
mohou byt uplatnény pfislusné postupy zvladani bezpe&nostniho incidentu (napf.
okamzité zruSeni pfistupu k informacénim aktivim fyzickych osob externiho subjektu plati
pro Dodavatele, pokud byl s takovou fidici dokumentaci Objednatele seznamen).

Dodavatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i skuteCnosti
vzniklé v dusledku poruseni Bezpecnostnich pozadavkl nebudou posuzovany jako
okolnost vylucujici odpovédnost Dodavatele za prodleni s fadnym a v€asnym pinénim
pfedmétu Dohody, resp. Provadéci smlouvy a nebudou divodem k jakékoli nahradé
pFipadné ujmy Dodavateli €i jiné osobé ze strany Dodavatele. Ostatni ustanoveni ohledné
odpovédnosti Dodavatele za prodleni obsazena v Dohodé nejsou timto ustanovenim
dotCena.

2.12. Monitorovani ¢innosti

1.

Dodavatel bere na védomi, Ze veSkera aktivita Dodavatele a jeho plnéni realizované
vramci plnéni pfedmétu Dohody nebo s nim Uzce souvisejici budou Objednatelem
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pribézné a pravidelné monitorovany a vyhodnocovany s ohledem na obsah Dohody,
resp. Provadéci smlouvy a internich dokumentt Objednatele.

2.13. Predani a prevzeti plnéni
1. Dodavatel se zavazuje dodrzovat Bezpe&nostni pozadavky i pfi pfedani a prevzeti plnéni
dle Dohody, resp. Provadéci smlouvy.

2.  Objednatel je opravnén zdlvodu nedodrzeni Bezpecnostnich pozadavkiu vcetné
pozadavku na pfedani BezpecCnostni dokumentace odmitnout pfevzeti (Easti) plnéni dle
Dohody, resp. Provadéci smiouvy.

2.14. Likvidace dat

Dodavatel se zavazuje plnit pozadavky Objednatele v oblasti likvidace dat (at uz dat na
papirovych médiich, dat zpracovavanych elektronicky nebo prostfednictvim jakychkoli dalSich
nosi¢l dat) dle pfilohy €. 4 VKB.

2.15. Sankce

Sankce za poruseni povinnosti plynoucich z bezpecnostnich opatfeni a ZKB a VKB jsou
uvedeny v Dohodé.



