Pfiloha ¢. 1 — Popis technickych opatfeni a jejich realizace v organizacich

Opatieni ID001 — Sjednoceni urovné komplexniho feSeni bezpeénosti pristupu k siti a

sitovym zdrojim PO

Technické opatfeni dle ZKB:

b) Nastroj pro ochranu integrity
komunikaénich siti

Dodavka HW a SW v podobé sitovych prvki a softwarovych
nastroju pro fizeni pfistupu k sitovym zdrojim, nasazeni
pokrocilého nastroje pro zajisténi bezpecného pfistupu k sitovym
zdrojam prostfednictvim protokolu 802.1x a tzv. Policy Manageru,
integrace s NGFW, kdy integrace zajisti v pfipadé bezpe&nostniho
incidentu automatické odpojeni zafizeni od sité.

Opatieni ID002 - Sjednoceni urovné ochrany PO pred Skodlivym kédem na perimetru sité

Technické opatieni dle ZKB:

e) Nastroj pro ochranu pred
Skodlivym kédem

Dodavka NGFW spole¢né s pofizenim SW, ktery umoziiuje
centralni spravu a centralni tvorbu a distribuci detekénich politik a
scénaru

Opatieni ID003 - Sjednoceni Grovné spravy a ovérovani identity uzivateltt PO

Technické opatfeni dle ZKB:

c) Nastroj pro ovéfovani identity
uzivatel(

Dojde k nasazeni serverového operaéniho systému v podobé
Virtual Machine instalace a dodavce NAS. Dale bude
implementovano jednotné prostfedi Active Directory a jeho AAA
sluzby, které nasledné mohou vyuzivat i dalSi stavajici, nebo v
ramci tohoto projektu nasazovana, opatfeni.

Opatieni ID004 - Sjednoceni Grovné sbéru a vyhodnoceni kybernetickych bezpeénostnich

udalosti

Technické opatieni dle ZKB:

h) Nastroj pro sbér a
vyhodnoceni kybernetickych
bezpecnostnich udalosti

Nasazeni SW bezpecénostni platformy SIEM v podobé Virtual
Machine, 1j. nasazeni nastroje sbéru a vyhodnocovani
kybernetickych udalosti se schopnosti integrace viditelnosti sitové
komunikace do jeho korelanich a detek&nich pravidel, a to v€etné
podpory moderni Threat Inteligence a strojového uceni.

ID005 - Sjednoceni Urovné zaznamenavani €innosti IS a KS v PO, a jejich uzivatell

a administratora

Technické opatfeni dle ZKB:

f) Nastroj pro zaznamenavani
¢innosti informacéniho nebo
komunikaéniho systému, jeho
uzivatelt a administrator(

V ramci opatfeni dojde k nasazeni nastroje pro komplexni spravu
logl a ke sjednoceni nastroji a postupl pro jejich ulozeni. Dale
dojde ke sjednoceni licenci potfebnych k operativhimu
monitoringu pozadovanych zdroji a ke sjednoceni postupl a
pravidel provozniho dohledu.

ID006 - Sjednoceni urovné dostupnosti IS a KS v PO a prohloubeni zalohovani

Technické opatfeni dle ZKB:

k) Nastroj pro zajiStovani
urovneé dostupnosti informaci

V rémci realizace opatfeni dojde k dodani a implementaci NAS a
k nasazeni ake sjednoceni nastroji a postupl pro ulozeni
sekundarnich zaloh a rozSifeni jejich kapacit. V organizacich, kde
neni feSeno primarni zalohovani, bude implementace NAS s
vlastnimi nativnimi SW nastroji zajiStovat také ulohy primarni
zalohy. V souvislosti s nasazenim novych ulozist sekundarnich
zaloh dojde k nastaveni jednotné retence uloZenych dat.
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€. 0. | Pfispévkova organizace ID0O01 | ID0O02 | IDO03 | ID0O04 | IDO05 | IDO06
13 | Stfedni primyslova skola Otrokovice ANO | ANO NE ANO | ANO | ANO
21 | Gymnazium Zlin — Lesni &tvrt NE ANO NE ANO | ANO | ANO
o3 | Gymnazium a Jazykova Skolas pravem |\ | NE | NE | ANO | ANO | ANO
statni jazykové zkousky Zlin
33 | Zakladni umélecka skola Zlin ANO NE NE ANO | ANO | ANO
34 | Zakladni umélecka skola Otrokovice ANO | ANO NE ANO | ANO | ANO
35 | Odborné ucilisté Kel¢ ANO | ANO NE ANO | ANO | ANO
45 | Integrovana SS COP Valasské MeziFii ANO | ANO NE ANO | ANO | ANO
48 Zaklad[uvumelecka Skola Roznov pod ANO | ano | ano | ano | AaNO | ANO
Radhostém
54 Stredni prumyslo’vafkola pol}/technlcka ~ | ANO NE NE ANO | ANO | ANO
Centrum odborné pfipravy Zlin
75 | Zakladni umélecka skola Uhersky Ostroh | ANO | ANO | ANO | ANO | ANO | ANO
77 Zaklg?rll umeélecka Skola Uherské ANO | ano | ano | ano | AaNO | ANO
Hradisté
81 | Zakladni umélecka Skola Uhersky Brod ANO | ANO | ANO | ANO | ANO | ANO
87 | Zakladni Skola Kroméfiz, 1. maje ANO | ANO NE ANO | ANO | ANO
92 | Odborné ucilisté a Zakladni Skola HoleSov | ANO | ANO NE ANO | ANO | ANO
93 Zaklasiglvskola a Materska Skola ANO | ANO NE ANO | ANO | ANO
Kroméfiz, F. Vancury
101 Zaklg?rll svkolawa Matefska sSkola Uherskeé ANO | ANO NE ANO | ANO | ANO
Hradisté, Safafikova
105 | Gymnazium Uherské Hradisté ANO | ANO NE ANO | ANO | ANO
106 | Zakladni 3kola Ctverka, Uhersky Brod ANO | ANO | ANO | ANO | ANO | ANO
Gymnazium J. A. Komenského a
109 | Jazykova Skola s pravem statni jazykoveé ANO | ANO NE ANO | ANO | ANO
zkouSky Uhersky Brod
110 | Détsky domov Uherské Hradisté ANO | ANO | ANO | ANO | ANO | ANO
113 | Détsky domov Uhersky Ostroh ANO | ANO | ANO | ANO | ANO | ANO
117 | Zakladni $kola Zlin, Mostni ANO | ANO NE ANO | ANO | ANO
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118 | Détsky domov a zakladni Skola Vizovice ANO NE NE ANO | ANO | ANO

119 | Zakladni Skola Otrokovice, Komenského ANO NE NE ANO | ANO | ANO

120 | Zakladni Skola Zlin, Stfedova ANO | ANO NE ANO | ANO | ANO

Zakladni Skola pfi détské |éCebné

121 Luhacovice

ANO | ANO NE ANO | ANO | ANO

Détsky domov, Matefska skola, Zakladni

123 Skola a Prakticka Skola Zlin ANG | ANO NE ANG | ANG | ANO
127 | Détsky domov Vizovice ANO | ANO | ANO | ANO | ANO | ANO
129 | Gymnazium Otrokovice NE NE NE ANO | ANO | ANO
134 | Détsky domov Valasské MezifiCi ANO | ANO | ANO | ANO | ANO | ANO
137 | Zakladni umélecka Skola Kromériz ANO | ANO | ANO | ANO | ANO | ANO
138 Zaklzidnl umélecka Skola F. X. Richtera ANO | AnO | ANO | ANO | ANO | ANO
HoleSov
140 Zakla’dnl umélecka skola Bystfice pod ANO | AnO | ANO | ANO | ANO | ANO
Hostynem
142 | Détsky domov Kromériz ANO | ANO NE ANO | ANO | ANO
148 | Détsky domov Liptal ANO | ANO | ANO | ANO | ANO | ANO
149 Zakladni Skola, Matefska Skola a ANO | AnO | Ao | ANO | ANO | ANO

Prakticka Skola Vsetin

152 Zaklff{r}l slf.czla’a Materska Skola Valasské ANO | ANO NE ANO | ANO | ANO
Mezifici, Kfizna 782

156 | Gymnazium Kroméfiz ANO | ANO NE ANO | ANO | ANO

Zakladni Skola Bystfice pod Hostynem,

17 Pod Dubickem

ANO | ANO | ANO | ANO | ANO | ANO

14|15 Batuv institut, pfispévkova

174 .
organizace

ANO NE NE ANO | ANO NE
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