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Technicka specifikace zboZzi

Technologie pro SD NATO Brusel — informa¢ni ¢ast

Nazev zbozi

Parametry

Backup

Pozadujeme 1 kus HW serveru, ktery bude pouZit pro malou lokalitu SIS ACR
jako zalohovaci server, zalohovaci knihovnu, vSe v kombinaci s nize
vyspecifikovanym HW. Server musi byt samostatné funk¢ni celek.

Minimalni poZadavky:

Dvousocketovy server o velikosti 1U vcetné ramena pro vedeni kabell
umoziujiciho vysunuti zapnutého serveru z racku pro servisni ucely.

2x CPU s vykonem minimaln¢ 550 bodl v benchmarku SPECfp® rate2006
a 660 bodi v benchmarku SPECint® rate2006 pro hodnoty ve sloupci Result.
Podpora paméti DDR-4 o frekvenci 2133MHz.

Moznost maximalniho rozsifeni na minimalné 24x DIMM.

Min. 64GB DDR-4 (osazeno tak, aby pamé&t’ pracovala na 2133MHz).

Server musi umozinovat odstaveni vadného ranku paméti za chodu a alokovani
na jiny bank.

12Gb SAS RAID tadi¢ s podporou RAIDu 0/1/5/6/10/50/60 s cache min. 2GB
(alespon DDR3-1866MHz), ktera je zalohovana baterii nebo flash paméti;
podpora pro online rozsifovani kapacity, online rozsifovani logicky diskd,
online migrace RAID urovné a integrované Sifrovani dat. Podpora pro
CACHING dat na lokalni SSD p#i ukladani na pevné disky nebo podpora pro
TIERING dat s podporou pro SSD, SAS a SATA disky.

Moznost rozSifeni az na minimalné 8 pozic pro 2,5 hot-swap
SAS/SATA/SSD disky.

Moznost roz$ifeni aZ na minimalné 2 pozice pro NVMe hot-swap disky
ptipojitelné k PCI.

Disky musi mit ramecky vybaveny indikdtorem proti vytaZzeni disku, na
kterém se provadi datové operace nebo musi byt takovy disk proti ptipadnému
vytaZeni blokovan.

2x min. 900GB 12Gbit SAS disk 2,5 s 10 000 otacek.

Min. 4 porti USB 3.0, z toho minimalné 1x interni pro aplika¢ni klice.

Slot pro interni flash kartu (SD, microSD).

Minimalné 2 sloty standardu PCl-e 3.0.

4x 1Gbit LAN porty s podporou Large Send and Receive offload capability,
VLAN tagging, MSI-X, jumbo frames, IEEE 1588, VMware NetQueue
a Microsoft VMQ nezabirajici rozsifujici PCle sloty.

1x 1Gbit port pro management.

SAS HBA 12Ghbit pro pfipojeni paskové knihovny.

Ventilatory v serveru musi byt vyménitelné za provozu a redundantni.

2x napdjeci zdroj v zapojeni s redundanci napajeni 1+1, min. pozadovany
vykon jednoho zdroje je 800W.

Zdroje musi podporovat Fizeni spotieby CPU, instalované v poptavanych
serverech.

Zdroje musi spliiovat pozadavky na certifikaci energetické uc¢innosti, napf.
ECOS Consulting 80 Plus (min. TITANIUM), popf. je nutno doloZit, Ze maji
pii napéti 230V ucinnost min. 96%.

Operacni systém Windows 2012 R2 Standard OEM.

PoZzadovana 3 letd servisni podpora s opravou vV mist¢ umisténi a s reakci on-
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site do 48 hodin od nahléseni zavady, vadna media musi byt ponechana
zadavateli.
- Instalace serveru do poptavaného racku v misté plnéni.

Sprava rack server a management SW spliujici:

- Rizeni ptistupovych prav k centralni ¢asti SW a k management nastrojim
pomoci uUctd Active Directory domény, autentizace uzivatele PINem
a certifikatem.

- Virtualni KVM (4j. prevzeti textové i grafické konsole serveru a zajisténi
pienosu povell z kldvesnice a mysi vzdaleného pocitace), v€etné moznosti
sdileni az ctyfmi uzivateli soucasné u plné grafické konsole.

- Zapnuti, vypnuti a restart serveru na dalku.

- Namapovani vzdalenych medii DVD/CD, image soubort a adresait.

- U grafické konsole rozliseni min 1600x1200.

- Moznost zdznamu videa grafické konzole pro pfipadné diagnostiky.

- MozZnost presmérovani termindlovych sluzeb Windows na dedikovany
management port.

- MozZnost vyuziti béZnych www prohlizecl integrovanych v desktopovém OS
pro spravu serveru (IE, Firefox).

- Kodovéani Advanced Encryption Standard (AES) a Triple Data Encryption
Standard (3DES) pro zabezpeceni komunikace s béznymi www prohlizeci.

- CLP a XML rozhrani pro skriptovani.

- Moznost nastavit sdilenou komunikaci pro spravu celého systému pies
standardni integrovany Ethernet port s moZznosti vyuziti technologie VPN.

- Moznost vyvolat NMI pteruseni nedostupného OS.

- MozZnost zasilani proaktivnich hlaSeni o moznych chybéch v systému pomoci
SNMP a také na uzivatelsky definovanou emailovou adresu.

- Nastroj pro automatizovany skriptovany a image based PXE deployment.

- Nastroj pro neomezenou migraci ze starych na nové servery — P2P, P2V,
V2V, V2P.

- Performance monitoring komponent (CPU, RAM, HDD, LAN) pro Windows
a Linux OS, ktery umozni online 1 offline analyzu servert.

- Mg¢feni a fizeni spotieby serverd.

- Monitorovani okamzité teploty a zdznam hodnot do lokalni db.

- Licence pro integraci managementu HW serveru do konzole Hypervizoru
(MSSC, vCenter).

Paskovy autoloader musi:

- Podporovat paskové technologie LTO4, LTOS a LTO6.

- Byt se SAS paskovou mechanikou technologie LTOS.

- Podporovat minimalné 8 paskovych slott.

- Byt dodano vcetné 7 datovych pasek a 1 Cistici pasky.

- Podporovat i WORM média.

- Mit webovské rozhrani.

- Mit SW pro ovétovani konzistence dat na paskach, fizeni Zivotniho cyklu
pasek a monitoring stavu pasek vcetné prediktivnich analyz.

- Podporovat moznost pasky Sifrovat.

- Mit podporu externiho KPMI, kli¢ta 256b AES a standardu IEEE 1619.1.

- Byt kompatibilni s nabizenym zalohovacim SW.

- Podporovat SNMP monitoring.

- Podporovat moznost aplikovat nové verze firmware jak na autoloader, tak
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na osazenou paskovou mechaniku.

Vydrzet minimaln¢ dva miliony cykli (zalozeni a vyjmuti pasky).

Byt dodan véetné management nastroji.

Byt dodan véetné 3 leté servisni podpory s opravou vV misté umisténi a s
reakci on-site do 48 hodin od nahlaseni zavady, vadna media musi byt
ponechéna zadavateli.

Zalohovaci SW musi spliiovat tyto pozadavky:

Musi byt dostupny pro rizné bézné dostupné OS, zejména MS Windows,
UNIX, Linux (plati pro hlavni, fidici modul).

Jeho licence musi umoznovat béh v cluster prostfedi v HA rezimu. Podpora
feSeni MSCS, Service Guard.

Zalohovacim SW lze zalohovat systémy zalozené na téchto OS: MS
Windows, IBM AlX, HP-UX, Oracle Solaris, Open VMS, TRU64 UNIX,
NetWare, Linux.

Musi umét zalohovat virtualizované prosttedi VMware a Hyper-V.

Musi mit jednotné GUI rozhrani ve vSech zalohovanych platformach.

Musi podporovat zrcadlené zalohovani. Zaloha se paralelné zapisuje do
dvou pasek, aniz by zdrojovy server musel data posilat 2x.

Musi podporovat separovani muliplexovanych dat, pro ucely archivace,
migrace dat. Data z jednoho zdroje se nakopiruji na dedikovanou pasku.
Musi podporovat vytvaieni klont celych pasek.

Musi podporovat vytvafeni ¢asového planu zaloh (scheduling).

Musi umoznit tvorbu a piepinani riznych nezavislych zalohovacich
predpist.

Pokud zalohovaci SW neobsahuje neomezeny pocet klienti, pokud tyto
vyzaduji licenci, musi byt dodano min. 20 klienti.

Zalohovaci SW musi mit neomezeny pocet zalohovacich media serverd,
pokud tyto vyzaduji licenci, musi byt dodano minimaln¢ 10 media servert.
Podporovat Sifrovani zaloh, Sifrovaci klice musi byt uloZeny pro snadnou
spravu piimo v zalohovacim SW.

Podporovat import a export sifrovacich klica.

Podporovat zalohovani do diskové cache.

Podporovat obnovu centralni databaze (katalogu) pro piipad reinstalace,
korupce konzistence.

Podporovat zalohovani otevienych soubortli z prostfedi MS Windows.
Podporovat zalohovani MS Exchange server a obnovu jednotlivych
mailboxd.

Podporovat online zalohovani z riznych produkénich databazi Oracle DB,
MS SQL, Sybase.

Podporovat obnovu z bodu nula tzv. ,,Bare Metal restore”. Pokud je tato
funkcionalita licencovéna, poZadujeme minimalné 20 licenci.

Podporovat obnovu s granularitou jediného souboru.

Podporovat zalohovani skrz firewall.

Byt licencovan tak, aby umoznoval budouci rozSitovani o dalsi
funkcionality, nebo nové moduly.

Podporovat neomezeny pocet agenti pro MS Volume Copy — Shadow
Copy of Shared Folders.

Podporovat deduplikaci na zdroji.

Podporovat zatizeni s deduplikaci na cili.

Podporovat zalohovani s vyuzitim HW snapshotl na trovni diskovych poli.
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Dodana konfigurace zalohovaciho SW musi minimalné obsahovat:

- Licenci na min. 20 zalohovacich klientd, pokud jsou licencovany.

- Licenci na min. 10 media serveri, pokud jsou licencovany.

- Licenci na neomezeny pocet VSS klientd.

- Licenci na zalohovaci SW, ktery miize bézet v HA rezimu.

- Licenci na online zélohovani 3 VMware ESX servert.

- Licenci na online zalohovani MS SQL databaze.

- Licenci na minimalné 3 granularni zalohy a obnovy z ESX server.

Byt dodan vcetné 3 leté servisni podpory S opravou VvV misté umisténi a S
reakci on-site do 48 hodin od nahlaseni zavady, vadna media musi byt
ponechana zadavateli.

Instalace a nastaveni zalohovacich oken podle pozadavki odpovédné osoby
V misté¢ dodani.

Blade server

PoZzadujeme 3 Kusy blade serveru. Kazdy server musi byt samostatné funk¢ni
celek. Dodavka serveru s jiz instalovanymi komponenty. Instalace v§ech servert
do poptavaného chassis v misté plnéni.

Minimalni poZadavky jednoho celku:

Dvousocketovy server o velikosti jednoho slotu v chassis.

2x CPU s vykonem minimalné 660 bodt v benchmarku SPEC{p® rate2006
a 830 bodi v benchmarku SPECint® rate2006 pro hodnoty ve sloupci
Result.

Minimalni pocet 40 vCPU pro systém (pocitaji se virtualni procesory pro
virtualizaci, tedy fyzicka jadra nebo thready v pfipadé uziti technologie
hyperthreading).

Alesponi 8x 16GB RAM DDR3 RDIMM o frekvenci alespont 2133MHz.
Moznost rozsifeni na minimaln¢ 16x DIMM pfi frekvenci az 2133MHz.
Maximalni osaditelnost serveru minimaln¢ 1024GB RAM.

2x solid state uloziste o kapacit¢ minimalné¢ 64GB v RAID-1.

Rychlost uloZi§té¢ minimalné 10 000 IOPS pro ndhodné ¢teni /300MiB/s pro
sekvecni Cteni.

Interni USB konektor pro aplikacni klice a slot pro boot hypervizoru s flash
kartou.

Redundantni LAN konektivita serveru s celkovou propustnosti alespoii
40Gbit.

Volné dva mezzanine porty s moznosti osazeni LAN/SAN adapterti ¢i 10
akceleratori.

VVMware vSphere Enterprise pro obé CPU s 24x7 podporou a subscribci na
3 roky.

PoZadovana 3 leta servisni podpora s opravou V misté umisténi a S reakci
on-site do 48 hodin od nahlaSeni zavady, vadnd media musi byt ponechéna
zadavateli.

Softwarové vybaveni:

6x licence VMware vSphere Enterprise se supportem a subskripci na 3 roky
V urovni 24x7.

Ix licence VMware vCenter Server Standard se supportem a subskripci na
3 roky v trovni 24x7.
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Blade chassis

PoZadujeme dodat 1ks blade chassis:

Zalozeno na otevienych primyslovych standardech a normach.

Zalozeno na modularnich technologiich umoznujicich jednoduché
Skalovani.

Musi poskytovat jednotné rozhrani pro spravu.

Instalace chassis véetné rozb&hnuti managementu a siti CADS v misté
plnéni.

Serverova police o nasledujicich parametrech:

Provedeni police do 19” racku o velikosti maximaln¢ 10U vcetné veskeré
potiebné konektivity.

Kapacita v nabizenych blade policich min. pro 15 serverd.

Integrovany lokalni LCD panel informujici o stavu chassis a servera.
Redudantni management nezéavisly na stavu serveru s dedikovanymi 1Gbit
ethernert porty.

MozZnost osazeni police kombinaci dvou i Ctyr socketovych servert.
Moznost osazeni police minimalné 8 I/O interconnect moduly.

Umoznujici spole¢nou instalaci serverl, aby byly zapojeny redundantné
LAN i SAN porty.

Podpora konektivity serverti: 1Gbit a 10Gbit, 40Gbit Ethernet, FcoE,
56Ghit InifiniBand, FC8 a FC16.

Pasivni oddélené sbérnice (datova a napdjeci) zajisStujici plnou redundanci
datovych i napajecich okruhti pro vSechny servery i instalované I/O moduly
(LAN, FC).

Maximalni pocet ventilatorti v redundantnim provedeni.

Redundance napdjeni N+N tj. moznost pfipojit rovnomérné alespont dva
nezavislé tiifdzové piivody napdjeni tak, aby vypadek jednoho z nich
neznamenal omezeni napajent.

Zdroje musi mit vykon alespont 6x 2600W.

Zdroje musi podporovat fizeni spotieby CPU instalovanych v poptavanych
serverech.

Zdroje musi splilovat pozadavky na certifikaci energetické uc€innosti
minimalné 94%.

PoZadovana 3 leta servisni podpora s opravou VvV misté umisténi a S reakci
on-site do 48 hodin od nahlé&seni zavady.

LAN/SAN prvky:

Prvky LAN a iSCSI SAN s nésledujicimi vlastnostmi:

Neblokujici architektura a Wire-speed switching a routing IPv4/1Pv6.
Propustnost z chassis alesponl 8x 40Gbit a 16x 10Gbit.

Stacking mezi vSemi prvky chassis s propustnosti alespon 40Gbit, v¢etné
kabelaze.

V dobé¢ dodani kazdy prvek osazeny alespon 2x SFP+ 10Gbit SR a 4x RJ-
45 1Ghit.

Interni pfepinani LAN v ramci serverové police, tj. prvek musi umoznovat
forwarding pfimo ze serveru na server aniZ by komunikace probihala mimo
serverovou polici.

Podpora pro: VXLAN, VEPA (IEE 802.1Qbg), QinQ (IEEE 802.1ad),
PVST+, SPB, TRILL, DCBX, SNMP v3, sFlow, SDN a OpenFlow 1.3,
IEE 802.1X, RADIUS/TACACS+.

Podpora pro 128K MAC adres a 4094 VLAN.

Podpora JumboFrame.
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- Sprava ptes zabezpecené web rozhrani (HTTPS).

Storage blade

Pozadujeme dodat 1Ks storage blade do poptdvaného blade chassis. Storage
blade musi byt samostatn¢ funkcni celek. Instalace do poptdvaného chassis
V misté plnéni.

Musi spliiovat:
- Byt kompatibilni s nabizenym blade chassis.

- Musi umoziovat osazeni alesponn 12 HDD SFF 2,5%.

- Vnitini rozhrani SAS2/SAS3.

- Podpora diskti typu SAS/SATA/SSD.

- Napojeni k serverim pomoci technologie PCI express, bez pouziti kabeli
za pomoci blade chassis backplane.

- Disky a feSeni musi umoznovat hotplug.

- Celni panel musi udévat informace o statutu kazdého disku.

- Storage blade musi mit integrovany HW RAID fadic.

- RAID radi¢ musi podporovat RAID 0, 1, 1+0, 5, 6.

- Cache na fadi¢i musi byt minimalné 2GB a musi byt chranénd proti
vypadku napéjeni baterii, nebo obdobnou technologii.

- Diagnostika a monitoring blade storage, musi byt integrovana do SW pro
monitoring blade feSeni.

- Reseni musi podporovat mix diskii ve storage blade.

- Podporovani OS: Windows 2008R2, Windows 2012, Linux RedHat 5 a 6,
Linux SuSe 10 a 11, VMware 4.1, 5.0, 5.1, 5.5, 6.0.

- Musi byt osazeno minimalné 12x 900GB SAS 12Gb 10 000 HDD.

- Byt dodan vcetné 3 leté servisni podpory S opravou V mist¢ umisténi a S
reakci on-site do 48 hodin od nahlaSeni zavady, vadnd media musi byt
ponechana zadavateli.

Switch PoZadujeme dodat 1ks switche. Switch musi byt samostatné funk¢ni celek.
Musi spliiovat:

- Provedeni do rack - 1U.

- Porty minimalné 16.

- SFP porty minimalné 2.

- Rychlost portt 10/100/1000 Mbit/s.

- Podpora PoE.

- Podpora IPv4 a IPv6.

- Web managment.

- Buffer min. 2048 kB.

- Indikace LED pro inst. kabely a diagnostiku.

- Odpovidajici standard IEEE 802.3, IEEE 802.3u, |IEEE 802.3z, IEEE
802.1D, IEEE 802.1Q, IEEE 802.3ab, IEEE 802.1p, IEEE 802.3x, IEEE
802.3ad (LACP), IEEE 802,1 w, IEEE 802.1x, IEEE 802.1s.

- Pozadovana 3 letd servisni podpora s opravou vV misté umisténi a S reakci
on-site do 48 hodin od nahlé&seni zavady.

Rack PoZadujeme dodat 1ks racku. Rack musi byt samostatné funk¢ni celek.

- Pozaduje se rack o vySce 42U a hloubce alespont 100 cm.
- Minimalni dynamické zatizeni racku alespon 850 Kg.
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- Bocnice a stabiliza¢ni kit pro podporu racku.

- Perforované predni a zadni délené ventilované plechové dvete, perforace
85%.

- Monitorovaci systém — dalkova sprava.

- Monitoring otevieni dvefi a vnitini teploty (pfipojeni na Ethernet).

B) Technologie pro SD NATO Brusel — komunikaé¢ni ¢ast

Nazev zbozi

Parametry

Rack
800x2000x800
(42V)

1x rack 800x2000(42U)x800, perforované predni a zadni délené ventilované
plechové dvete, perforace 85%, staticka zatizitelnost 1500kg, ktery obsahuje:

- Rack 42U 800x2000x800, boc¢nice, podstavec, uzemiovaci sada, police,
rukojet’ s vlozkou.

- Modulédrni napdjeci lista pro vysku skiiné 2000 mm (zasuvkové moduly
s LED indikaci/méfenim proudu kazdého modulu 6x slot), fazovy proud
max 16A/32A, integrovany webovy Server pro piimé pfipojeni K siti
s rozsahlou spravou uzivatelt.

- Modularni napajeci lista — zasuvkové moduly se spinatelnou pfipojovaci
patici/souctovym méfenim proudu u kazdého modulu (pocet ptipojovacich
sloti 6).

- Modularni napajeci lista — zasuvkové moduly s LED indikaci/méfenim
proudu kazdého modulu (pocet ptipojovacich sloti 6).

- Ventilaéni jednotka nastie$ni, 4 ventilatory s max. hodnotou hluku 40dB
s filtrem na kryti IP 54.

- Monitorovaci systém — dalkova sprava:

- monitoring zapojeni vnitinich zafizeni v racku,
- monitoring otevieni dvefi a vnitini teploty (pfipojeni na Ethernet).

- UPS Zalozni zdroj 3000 VA:

- 2x zélozni zdroj 3000 VA rackmount, + rozsifitelny o pridavny battery
pack ke zdroji (UPS) 3000VA + UPS management card,
- 1x ptidavny battery pack ke zdroji (UPS) 3000VA.

- 62x FO Patchcord LC-LC, MM, 3m.

- 60x FO Patchcord LC-LC, MM, 15m.

- Distribu¢ni napajeci panel:

- 2x Panel Distribution Unit rackmount, minimum output 6x C19, input
(vystup na UPS C20) nebo redukce na C20,

- 2X napajeci panel 230V C14 8x zasuvka s piepétovou ochranou, C14,
3m,

- 2X napajeci panel 230V CEE7/7, 8x zasuvka s piepétovou ochranou,
CEE 7/7, 5m.
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SWITCH
CISCO Cat4500
E-Series 3-Slot
Chassis

1 x WS-C4503-E_ SWITCH_Cat4500 E-Series 3-Slot Chassis, fan, no ps, WS-
C4KE-PS-CVR 4500 E-Series Chassis Power Supply Blank Cover, C4500E-1PB
Paper IP Base License, 2x C4K-SLOT-CVR-E Catalyst 4500 E-Series Family
Slot Cover, S45EUN-S7-37E CAT4500e SUP7-E/SUP7L-E Universal No
MACSEC Image.

1 x WS-X45-SUP7-E SUPERVISOR Catalyst 4500 E-Series Supervisor,
848Ghbps

2 x PWR-C45-1000AC_ NAPAJECI ZDROJ Catalyst 4500 1000W AC Power
Supply (Data Only) + CAB-CEE77-C15-EU CEE 7/7 to IEC-C15 8ft Europe

1x WS-X4748-SFP-E = KARTA S OPT. PORTY Catalyst 4500 E-Series 48-Port
GE (SFP)

38x MODUL GLC-SX-MMD=

10x MODUL GLC-GE-100FX=

10x MODULGL GLC-T=

SWITCH
CISCO 3850-
12S-S

2X SWITCH Modularni opticky switch stohovatelny, podporujici vlozeni
12xGigabitEthernet SignleMode nebo MultiMode SFP s moznosti rozsititelného
zdroje, Management Console RS-232 a mini-USB

32x MODUL GLC-SX-MMD=

WiFi controler

1x WiFi controler s Mobility Express Bundle-25licenci, Wireless Controller in a
bundle — 25 AP licenci, kabel AC Power cord Europe, Wireless Controller
Console Cable, 25 AP License WLAN Controller, 802.11n AP Low Profile
Mounting Bracket (Default)

WiFi AP 5x WiFi AP 802.11ac CAP w/CleanAir; 3x4:3SS; moznost napajeni 15,4W PoE
kompatibilni s WiFi controlerem
Pi‘evodnik 12x Pievodnik 10/100/1000T PoE TO SFP + modul 1000SX (LC) SFP




