Zasady zpracovani osobnich udaju

U¢elem tohoto dokumentu (dale jen ,Zasady*) je poskytnout Vam informace, jaké osobni ¢i jiné
Udaje zpracovavame a z jakého dlvodu. Tyto Zasady se tykaji primarné nasich zakaznikl, dale pak
v adekvatni mife i jejich zastupct ¢i kontaktnich osob, uZivatel( nasich sluZzeb a navstévnikl nasich
webovych stranek.

Spravcem a zpracovatelem osobnich Udajd je spole€énost STARNET, s.r.o., sidlem Zizkova 226/3, 370
01 Ceské Budéjovice, IC: 26041561, DIC: CZ26041561, zapsana v obchodnim rejstfiku vedeném KS v
Ceskych Budéjovicich v oddilu C, vlozka €. 10801. Zpracovanim osobnich a dal$ich tdajd mize
STARNET, s.r.o. (dale jen ,Spravce”) povéfit dalsi subjekty, s nimiz ma uzavienou zpracovatelskou
smlouvu (zaméstnance, externi dodavatele sluzeb).

Tyto Zasady jsou publikovany v souladu s Nafizenim Evropského parlamentu a Rady EU 2016/679 ze
dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o
volném pohybu téchto udajd (dale jen ,,GDPR”). Jsou Uc¢inné od 25. kvétna 2018.

Zpracovavané udaje

Zpracovavame pouze ty osobni Udaje, které jsou nutné k uzavieni smluvniho ¢i jiného pravniho
vztahu a k poskytovani nasich sluzeb, ke kontaktovani zdkaznik( z legitimnich technickych, ¢i
provoznich davod(, nebo takové Udaje, jejichz shromazdovani vyplyva pfimo z platné
legislativy.

Zpracovavané osobni udaje

jméno a ptijmeni, pfipadné akademicky titul

jméno spole¢nosti, ICO, DIC, sidlo a misto podnikani

adresu trvalého bydlisté, fakturacni adresa a adresa fyzické instalace sluzeb

rodné cislo anebo datum narozeni

¢islo dokladu totoZnosti

telefonni ¢islo

e-mailovou adresu

podpis

obchodni nazev, objem a technickou specifikaci poskytovanych sluzeb ¢i zbozi a

informace o jejich cené

e |P adresu pridélenou pfipojce, MAC adresu klientského routeru a jeho pristupové heslo,
bylo-li ndmi pridéleno, anebo MAC adresu koncového zatizeni

e heslo pro dopliikové sluzby jako napf. Mazana TV, bylo-li nami ptridéleno

e provozni Udaje nutné pro potfeby pfenosu dat v siti elektronickych komunikaci,
monitoring a vyhodnocovani jeji technické kvality, nebo pro jejiho uctovani

e bankovni spojeni, Gc¢etni zdznamy o platbdch, dafové doklady a informace o platebni

mordlce

Zpracovavané citlivé udaje

V souladu s § 97 odst. 3 zakona €. 127/2005 Sb., o elektronickych komunikacich jsme povinni po
dobu 6. mésicl uchovavat provozni a lokaliza¢ni Udaje, které jsou generovany a ukladany
v souvislosti s provozem sluzeb elektronickych komunikaci. Dale jsme povinni tyto Udaje na



pozadani Policie Ceské republiky, Bezpeénostni informacni sluzby, Vojenského zpravodajstvi &i
Ceské narodni banky tyto Gdaje poskytnout a to pfi spInéni podminek stanovenych platnymi
pravnimi predpisy.

Dalsi zpracovavané udaje

Udaje vzniklé béhem komunikace mezi ndmi a zékaznikem

Tyto udaje vznikaji v disledku komunikace mezi ndmi jakozto poskytovatelem sluzeb a
prodejcem zboZi a nasimi zdkazniky. Jde o zapisy z osobnich rozhovori se zdkazniky na nasich
kontaktnich mistech (provozovnach) nebo jiného fyzického kontaktu se zdkazniky (instalace,
servisni zasahy aj.) a dale pak o pisemnou listinnou i elektronickou komunikaci se zdkazniky,
zaznamy telefonickych hovor( a chatové komunikace vedené se zdkazniky na nasich oficidlnich
profilech socialnich siti.

Udaje poskytnuté zdjemcem o navdzdni pracovniho vztahu

Tyto Udaje poskytuje zajemce o navazani pracovniho vztahu v Zivotopisu a nasledné béhem
pracovnich pohovorl. Tyto Udaje zpracovavame na zédkladé opravnéného zajmu a jen po dobu
trvani vybérového fizeni na konkrétni pracovni pozici.

Zdznamy z bezpecnostnich kamer

Nase provozovny a dalsi prostory jsou zpravidla z divodu ochrany nasich opravnénych zajmu
monitorovany bezpeénostnimi kamerami. Prostory, kde jsou tyto kamery umistény, jsou
oznaceny viditelnym upozornénim.

Udaje zpracovdvané na zdkladé vaseho souhlasu

Zpracovani téchto udajd neni nezbytné nutné k poskytovani nasich sluzeb, k plnéni smluvnich
zavazk(, zakonnych povinnosti nebo opravnénych zajm{, jejich zpracovani nam ale umoziuje
zvySovat kvalitu produktl, zaméfit se na ty sluzby a jejich parametry, o které nasi zakaznici
projevuji nejvétsi zajem a pripadné nase zdkazniky téz informovat o nabidkdch a bonusovych
slevach, které jsou pro né potencialné zajimavé. Jde predevsim o:

e Udaje z marketingovych prizkumi, zpracovavanych na zakladé predchoziho souhlasu
zakaznik

e (daje o typu, obchodnim jménu a mite vyuZivani sluzeb, produktl ¢i bonusq,
zpracovavanych na zakladé predchoziho souhlasu zdkaznik(

e kontaktni udaje osob, které nejsou nasimi zakazniky v pripadé, Ze poptdvaji nase sluzby

e zaznamy o Cinnosti uzivatele na naSich webovych strankach, paklize jsou v
klientském internetovém prohliZzeci povoleny soubory cookies. Pokud bude mit prohlizec
pouZiti soubor( cookies povoleno, budeme vychazet z toho, Ze dany uZivatel
s vyuzivanim standardnich cookies ze strany nasich webd.

Rozsah zpracovavanych udaju je zavisly na ucelu zpracovani. Pro nékteré ucely je moziné
zpracovavat prislusné udaje pfimo na zédkladé platné legislativy (tj. bez souhlasu zakaznika), na
zakladé naseho opravnéného zajmu, pro dalsi pouze na zakladé souhlasu.



Uéel zpracovani osobnich udajti

Osobni Udaje potfebujeme k uzavieni smluvniho vztahu, k ochrané nasich opravnénych zajmu a
samoziejmé téz k poskytovani samotnych sluzeb. Zpracovani nékterych Gdaji nam téz primo
uklada platna legislativa.

Udaje zpracovavame zejména pro tyto dil&i Gcely:

identifikace a kontaktovani zdkaznika (pInéni smlouvy),

poskytovani sluzeb a dodani objednaného zbozi (pInéni smlouvy),

vyuctovani sluzeb, vystavovani vyzev k platbé a danovych doklad( (plnéni smlouvy),
nahravani a monitoring hovorU se zakaznickymi linkami (pInéni smlouvy),

plnéni danovych povinnosti (pInéni zdkonnych povinnosti),

evidence dluznikl, vymahani pohledavek a feseni zakaznickych sporl (opravnény
zajem).

Pristup k osobnim udajum klient(

K osobnim tGdajim zdkaznikd (at uz v listinné, nebo v elektronické podobé) maji pfistup pouze ti
zpracovatelé, s nimiZ mame uzavienou zpracovatelskou smlouvu. Jde zejména o zaméstnance a
dodavatele sluzeb, nasSe partnery. V obou ptipadech plati, Ze maji pfistup pouze k takovym
udajam, které jsou nezbytné pro splnéni konkrétnich dkond, jsou vazani mlcenlivosti a
povinnosti nepouzZivat udaje k jinym ucelim, nez k jakym jim byly poskytnuty.

Platna legislativni Uprava nam dale uklada poskytnout na vyzadani nékteré osobni i citlivé idaje
opravnénym organtm, napft. Policii CR, Ceskému telekomunikaénimu tfadu apod.

Doba zpracovani osobnich udaju

Osobni udaje zakaznikl zpracovdvame po celou dobu vyuZivani nasich sluzeb (tj. po dobu trvani
smluvniho vztahu), dobé naplnéni nasich opravnénych zajmu a déale pak ve Ihitach stanovenych
pravnimi predpisy. Nasledné jsou tyto Udaje bud' fyzicky skartovany, vymazany, nebo
anonymizovany.

U zakaznik, ktefi vici ndm maji splnény veskeré zavazky, jsme opravnéni zpracovavat zakladni
osobni, identifikacni a kontaktni Udaje a Udaje o sluzbach, komunikaci s nasimi pracovniky,
servisnich zasazich a jinych technickych opatfenich a zdkladnich provoznich Gdajich vztahujicich
se k pfislusné sluzbé po dobu 4. let od ukoncéeni smluvniho vztahu.

U zakaznik, ktefi si od nas zakoupili zboZi jsme opravnéni zpracovavat zakladni osobni,
identifika¢ni a kontaktni Udaje a Udaje o sluzbach po dobu 4. let ode dne uplynuti zaruéni Ihaty
na toto zboZi.

V pfipadé komunikace mezi nami a potencidlnim zdkaznikem, kterd nebyla zavrsena uzavienim
smlouvy, jsme opravnéni zpracovavat poskytnuté osobni Gdaje po dobu 5. let od doby posledni
komunikace s timto potencidlnim zakaznikem.

Na zakladé platné legislativni Upravy jsou po dobu 10. let ode dne vystaveni archivovany
faktury. Po dobu 10. let ode dne ukonéeni smlouvy jsou rovnéz archivovany zakaznické smlouvy.



U zakaznik, ktefi vi¢i nam nemaji splnény veskeré zavazky, jsme opravnéni zpracovavat
zakladni osobni, identifikacni a kontaktni idaje a Udaje o sluzbdch, komunikaci s nasSimi
pracovniky, servisnich zasazich a jinych technickych opatfenich vztahujicich se k pfislusné sluzbé
po dobu 5. let od ukonceni smluvniho vztahu.

Po dobu 6. mésicl, tedy dobu stanovenou platnou legislativou, jsme rovnéz povinni uchovavat
provozni a lokaliza¢ni Udaje a tyto na pozadani poskytnout opravnénym orgdntim.

Kamerové zdznamy z naSich provozoven a dalSich prostor jsou archivovany po dobu maximalné
60. dnli ode dne pofizeni prislusného zdznamu.

Zaznamy tel. hovorl na nase zakaznické linky jsou uchovavany po dobu maximalné 3. mésic(

s vyjimkou takovych hovorl, jejichZ prostfednictvim byla uzaviena smlouva. U téchto hovor( si
vyhrazujeme pravo uchovavat pfislusny zaznam po dobu trvani pfislusné smlouvy. Kromé
zvukového zaznamu hovoru dale zpracovavame:

e volajici Cislo

e volané &islo

e adresa datového spojeni (napt. IP adresa nebo URL adresa)
e datum a cas uskutecnéni spojeni

e doba trvani spojeni

e objem stazenych dat béhem datového spojeni

e oznaceni tranzitni Ustredny

Nékteré osobni Udaje téZ mohou byt obsazeny v provoznich zdlohach, které obsahuji obdobnd
data, jako aktudlné pouzivand databaze.

Zabezpeceni osobnich a citlivych udaju

Udaje v elektronické podobé jsou ulozeny a zpracovavany na nasich zabezpelenych serverech.
Pristup k témto udajim maji pouze takové osoby, které maji s nasi spole¢nosti uzavienou
zpracovatelskou smlouvu (tj. maji postaveni zpracovatelll osobnich Udajl) a tyto udaje sméji
vyuzivat pouze k plnéni svych pracovnich povinnosti.

Udaje v papirové podobé podléhaji obdobnému reZimu ptistupu, jako udaje v elektronické
podobé. Ptistup k nim je zabezpecen zpravidla mechanicky, v nepovolanym osobam
nepfistupnych kancelafich, v uzamcenych skfinich ¢i v archivu, pfipadné v uzamcéeném vozidle (v
okamziku fyzického pfesunu téchto doklad).

Jaka prava maji v kontextu ochrany osobnich udaji nasi
zakaznici?

e prdavo odvolat souhlas se zpracovanim svych osobnich udaja

e pravo na opravu Ci doplnéni idajl, pokud zakaznik zjisti, Ze o ném zpracovavame
nespravné, nepresné, nelplné nebo zastaralé udaje

e pravo na pristup ke svym osobnim udajim

e pravo na vymaz osobnich Udajl (,pravo byt zapomenut”) po nds muize zdkaznik
pozadovat, pokud:

o jiz jeho osobni Udaje nejsou potifebné pro ucely, pro které byly
shromdazdény a zpracovavany



o zdakaznik odvolal svij souhlas, na zakladé kterého byly tyto udaje
zpracovavany a neexistuje zadny pravni dlivod pro jejich zpracovavani

o zdkaznik vznese namitku ¢i stiZnost proti zpracovani na zakladé
opravnéného zajmu, pokud neexistuji prevazujici opravnéné dlvody ke
zpracovani na nasi strané

o osobni Udaje zakaznikl jsou zpracovavany v rozporu s platnymi
legislativnimi normami

o osobni udaje musi byt vymazany ¢i anonymizovany pro splnéni platnych
legislativnich norem.

Udaje zdkaznik& naopak nemohou byt vymazany ani anonymizovany, pokud je jejich
zpracovani nezbytné pro splnéni pravni povinnosti nebo uréeni vykon nebo obhajobu nasich
opravnénych zajma.

e prdvo na omezeni zpracovani ma zakaznik v pfipadé, Ze popira presnost zpracovavanych
osobnich udajl, davody jejich zpracovavani nebo pfi vzneseni namitky proti zpracovani

e prdvo vznést namitku proti zpracovani osobnich Gdajd z ddvodu opravnéného zajmu nasi
spole¢nosti. Pokud neprokazeme opravnény dlvod pro zpracovani, ktery prevazi nad
zajmy ochrany osobnich Udaja zdkaznika, od zpracovani téchto udajd upustime

e pravo na prenos Udajl maji nasi zakaznici v pfipadé, Ze zpracovavame jejich osobni
Udaje automatizované, na zakladé jejich souhlasu nebo pro ucely plnéni smlouvy.
Prislusné udaje pak budou zakaznikovi poskytnuty v elektronicky zabezpeceném,
strojové Citelném formatu a zdkaznik ma nasledné moZnost pfedat je jinému spravci

e pokud se zdkaznik domniva, Ze doslo k poruseni nasich povinnosti v souvislosti s pravidly
GDPR, ma pravo podat stiznost u Ufadu pro ochranu osobnich tdaj(.

Casto kladené dotazy

MUzeme osobni a citlivé Udaje zdkaznik( zpracovavat i bez jejich aktivniho souhlasu?

Ano, avSak pouze za Ucelem splnéni zakonné povinnosti ¢i naplnéni naseho opravnéného zajmu.
To znamena, Ze mUzeme bez souhlasu zdkaznika zpracovavat takové udaje, které potrebujeme
k uzavieni smluvniho vztahu a k poskytovani nasich sluzeb.

Jak a kdy mUZete svij souhlas se zpracovanim osobnich udaji odvolat?

V pfipadé udaju, jejichz zpracovani ndm uklada platna legislativa, nelze nesouhlasit s jejich
zpracovanim. Stejné tak nelze mazat udaje, které vyZaduje nas opravnény zajem. Souhlas se
zpracovanim vsech dalsich Udajl, zejména téch vyuzivanych pro marketingové ucely, ndm nasi
zakaznici udéluji naprosto dobrovolné a mizou jej kdykoli odvolat. Neudéleni souhlasu ¢i jeho
odvolani nema zadné disledky na smluvni vztah s ndami, na vyuZivani nasich produkt( a sluzeb.
Souhlas Ize odvolat:

e na jakékoli nasi kontaktni kancelafi
e zaslanim vyplnéného formulare s Vasim podpisem na kontakt gdpr@starnet.cz
e prostrednictvim funkcionality v elektronickém vyucétovani (u nékterych typl souhlast)

Co jsou to soubory cookies?

Cookies bézné slouzi k rozlisSovani jednotlivych uZivatell navstévujicich nase webové stranky.
Ukladaji se do nich uZivatelské predvolby, které na webovych strankach uzivatelé provedli, takze
uzZivatelé tyto Udaje nemusi zadavat opakované. Cookies se ukladaji na strané klienta (uzivatele)
jako kratké textové soubory. Cookies neznamenaji Zadné nebezpedi pro pocitac jako takovy.



Navstiveny web je ale prostifednictvim cookies informovan, které konkrétni strdnky na nasem
webu a jak ¢asto uZivatel navstévuje, jaké informace vyhledava apod. Téchto informaci nasledné
mulZeme vyuZivat statistické vyhodnocovani chovani navstévnikl. Cookies nepouzivdame pro
zjisténi totoznosti uZivateld webovych stranek ani ke zneuziti prihlasovacich udaju.

Mam dotaz Ci pripominku tykajici se ochrany osobnich Udajd. Kam se mam obratit?

Nejvhodnéjsi je kontaktovat povérence pro ochranu osobnich Gdajd (viz nize) a to bud klasickou
listovni formou, nebo e-mailem.

Povérenec pro ochranu osobnich udajti

V pripadé jakéhokoli dotazu v kontextu pravidel GDPR, namitek v{ci zpracovani udaju ci
odvolani souhlasu vyuZijte, prosime e-mail_i listovni adresu Povérenec pro
ochranu osobnich Gdajd, Ant. Barcala 26a, 370 05 Ceské Budé&jovice

Verze 1, platnost od 25.5.2018
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