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Tento dokument obsahuje informace, které NETIA® s.r.0. povazuje za soucast svého obchodniho
tajemstvi ve smyslu Ob&anského zakoniku a je ur€en pouze pro vnitini potiebu pfijemce nabidky.
Jakékoliv zvefejnéni v dokumentu obsazenych informaci, jejich predani treti strané nebo vyuziti
pro potfebu subjektu, ktery neni matefskou nebo dcefinou spole¢nosti pfijemce nabidky bez
pisemného souhlasu NETIA® s.r.o. je zakazano a bude povazovano za nekalou soutéz ve smyslu
Ob¢anského zakoniku. Dokument miize obsahovat i osobni Udaje, k jejichz Sifeni jinym subjektiim,
nez je prijemce nabidky, nebylo poskytnuto opravnéni.
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1. Identifikacni udaje uchazece

Nabidku predklada: NETIA® s.r.o.

Spole¢nost NETIA® s.r.o. byla zalozena 24. ledna 2000, v souladu se zakony Ceské republiky a je
Vedena u Krajského soudu v Brné, oddil C, vliozka 36167.

Identifikacni udaje dodavatele:
NETIA®, s.r.o.

Hliniky 259, 679 72 Kunstat
Telefon: NG
E-mail: G

Ceska Republika

ICO: 25588869
DIC: CZ 25588869

Pravni forma:
Spolecnost s ru¢enim omezenym
Zapsano: 24. ledna 2000

Jednatel:

Ing. I

Kontaktni osoby:
Kontaktni osoba pro véci obchodnich:

Jednatel
Mobil: + I
E-mail: | |

Kontaktni osoba pro véci technickych:

Manazer realizace a konzultant
Mobil: + I
E-mail: I

Bankovni spojeni:
FIO banka, ¢islo uctu: I
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2. Uéel dokumentu

Ugel dokumentu je popsat a analyzovat stavajici nastaveni IS AURIS, které vychazi ze stavajici

metodiky fizen aktiv a rizik a navrhnout Upravy nastaveni tak aby odpovidalo obecné metodice
NUKIB vydané v kvétnu 2022.
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3. Vychozi predpoklady — stavajici stav

Stavajici metodika vychazi z obdobnych metodik fizeni rizik a aktiv a odpovida pozadavkim
Vyhlasky 82/2018 Sb. Vyhlaska stanovy pozadavky velmi obecné a nékteré véci jsou feSeny

pomérne slozité, vice ve vazbé na ISO 27000. Nejvyraznéjsi prvky metodiky jsou:
- Je definovan slozity vztah mezi Zranitelnosti a Podplirnym aktivem.

- Pro vypocet hodnoty aktiva se provadi dvakrat, pficemz jeden z vypoctu se nepromitne do

dal$ich vypoctu.

- Metodika neni jednoznaéna v fadé oblasti fizeni aktiv a rizik, kdy v tomto pfipadé byl zvolen

pristup, ktery odpovida vyhlasce 82/2018 Sb. Jedna se o oblasti.
o Vazby mezi primarnim a podpurnych aktivem a zplisob dédéni hodnoceni
o ZpUsob agregace rizik podplrného aktiva
o Prace s napravnym opatfenim a jeho vztah k mitigaci rizika

o Rizeni rizik a jejich akceptace
3.1 Aktualni seznam Sablon

Sablony

Aktivni  Smazané ~|~ Pridat
Provozn

KB | Agregovana rizika 1 Agregovana rizika podpGrnych aktiv B Knapek Jir
KB |Hromadné uprava NO 1 Hromadna Gprava NO ~ Knapek Jirl
KB |N&pravna opatienf 1 Napravna opatfeni o Knapek Jir]
KB |Nowva hrozba 1 Zadéni a editace hrozby a Knapek Jiri
KB |Nova zranitelnost 1 Zadéni a editace zranitelnosti e Knapek Jirl
KB |Podpirna aktiva (v2) 1 Spréva podplrného aktiva a Knapek Jir]
KB | Primarni aktiva 1 Spréva primarniho aktiva . Knapek |iri
KB |Reglstr rizik 1 Registr rizik . Knapek Jirl
KB |Sdilené alozisté 1 Ukladani dokument . Knapek Jir
KB |Vazby aktiv 1 Vazby mezi primarnimi a podparnymi aktivy a Knapek |ir
Impaort hrozeb 1 . Knapek Jiri
t podpurnych aktiv 1 e Knapek Jir
rimarnich aktiv 1 o Knapek Jiri

Impaort zranitelnosti 1 pu Knapek Jiri
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4. Strucna charakteristika metodiky NUKIB

Metodika NUKIB byla zvefejnéna na strankach uradu ke dni 20.5.2022. Nejedna se o metodicky

pokyn jako takovy, ale o metodiku fiktivniho Uradu ,Ministerstva pro certifikaci senzor(”.
Metodika je popsana v nize uvedenych materidlech a jeho pfilohach.

e Prvodce fizenim aktiv a rizik dle vyhlasky o kybernetické bezpenosti.pdf

e Podpurny_material_system_a_rozsah_ISMS_v1.0.pdf

s Priloha 9 - Vzorova zprava o hodnoceni rizik.pdf

e Priloha 8 - Vzorovy plan zvladani rizik.xlsx

e Priloha 7 - Vzorové prohlaseni o aplikovatelnosti.xlsx

e Priloha 6 - Vzorové hodnocen aktiv a rizik.xIsx

s Priloha 5 - Vzorova pravidla ochrany jednotlivych urovni aktiv.pdf

e Priloha 4 - Struktura podpUrnych aktiv.pdf

¢ Priloha 3 - Zjednodus$ena dopadova tabulka.pdf

¢ Priloha 2 - Vzorova metodika pro identifikaci a hodnocen aktiv a hodnocen rizik.pdf

¢ Priloha 14 - Zkratky a pouzivané pojmy.pdf

¢ Priloha 13 - Vzorovy plan zvladani rizik alternativniho hodnocen.xlsx

e Priloha 12 - Vzorové alternativni hodnocen rizik u primarnich aktiv.xlsx

e Priloha 11 - Vzorova zprava o hodnoceni rizik pro vefejnou zakazku.pdf

¢ Priloha 10 - Vzorové hodnoceni rizik pro vefejnou zakazku.xlsx

¢ Priloha 1 - Vzorova politika systému fizeni bezpeénosti informaci.pdf
Metodika NUKIB vychazi z pfiloh vyhlasky a 82/2018 Sb. a rozpracovava predevsim hodnoceni
aktiv do vétsiho detailu. Zavadi ovéem celou fadu pojmu a pravidel, ktera ve vyhlasce nejsou.

41.1 Zakladni zmény a upfesnéni

Z hlediska dopadl do fizeni aktiv a rizika tim i do informacniho systému AURIS jsou to predevs§im
nize uvedené oblasti zmén.

- Kategorizace primarnich aktiv na aktiva typu sluzba a informace

- Vytvoreni vazeb mezi primarnimi aktivy typu sluzba a informace.

- Ciselnik pro hodnoceni primarnich aktiv

- ZpUsob dédéni vlastnosti podplrného aktiva (metodika je v tomto shodna s nastavenim
systému)

- Zavedeni parametru ,vaha vlivu“ pro hodnoceni vazeb mezi primarnim a podpurnym
aktivem.

NS NETIA
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Zavedeni ¢asového hodnoceni dostupnosti, divérnosti a integrity, zavedeni pojmu ,ztraty
dat"

Zavedeni novych pojmu, jako napfiklad gestora aktiva

Je zaveden pojem typového podpurného aktiva a jeho kategorizace

Pracuje se dvéma metodami identifikace rizik

Pro fizeni rizik je jednoznaéné definovana matice kombinaci hrozeb a zranitelnosti.
Rizeni rizik je zjednoduseno na zplisob zvladani rizika

Jsou zavedeny typoveé pfilohy pro plan zvladani rizik a prohlaseni o aplikovatelnosti
Jsou upfesnéna pravidla pro kategorizaci Hrozeb a Zranitelnosti

Jsou jasné definovany pojmy karty (aktiva apod.) a katalogu (tyto pojmy v podstaté kopiruji
postupy pouzité v AURIS)

Napravna opatieni se rozliduji podle typu identifikace

4.1.2 Nejasnosti nové metodiky

Pres velkou propracovanost navrhu jsou nékteré oblasti, které ve vlastni metodice bude treba
upresnit, aby bylo mozné presné nastavit systém AURIS.

Tabulky metodiky bohuzel neobsahuji nékteré vzorce nebo jsou tyto bunky uzamcené, aby z nich
bylo mozné nepfimo odpovidajici zavislosti.

Nize uvedené oblasti bude vhodné upfesnit v ramci konkrétni metodiky SZ:

V réamci stanoveni vazeb mezi primarnimi aktivy typu sluzba informace neni jasny zpUsob
hodnoceni, rozsah dédéni hodnoceni. Doporuéujeme pfistup, kdy se hodnoceni bude dédit,

podobné jako pfi vazbé primarniho a podpurného aktiva.

V ramci stanoveni vazeb mezi primarnimi aktivy typu sluzba informace neni jasné, jestli
Primarni aktivum typu informace mUze byt vazano na vice primarnich aktiv typu sluzba
(vazby n:n). V ramci zjednoduseni fizeni se pfiklanime k pfistupu, ze primarni aktivum typu

informace bude mit vazbu jen na jedno nadfizeni primarni aktivum typu sluzba.

Matice kombinaci mezi Hrozbami a Zranitelnostmi se vytvari pevné nebo na zakladé
daného scénare. Aktualné je systém nastaven tak, ze se seznam vytvari pro kazdé
podplrné aktivum zvlast na zakladé filtrd“ a u Zranitelnosti musi byt aktivum aktivné
zadano. Metodiky se pfiklanime k fedeni, ze by ,matice” byla dale filtrovana napfiklad na

typ podpurného aktiva, na které plsobi zranitelnost a tim se snizil po¢et kombinaci pro

Popis navrhu fedeni Netia:

NS NETIA
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Komentar je ve vztahu k metodice NUKIB

Katalog hrozeb obsahuje to, jestli hrozba plsobi dostupnost, divérnost, integritu,

neobsahuje na jaky typ aktiv plsobi, ale ,vektor utoku®.

Katalog zranitelnosti obsahuje kategorii (nejasné provazanou na kategorie podpurnych
aktiv).

Z metodiky neni jasné, jestli se tato data maji pouzit pro néjaké zafitrovani do matice pro
kazdé podpurné aktivum, jestli tato matice plati pro véechna aktiva (cca 120 kombinaci) Z
kontextu dalSich tabulek vyplyva, ze se uplatnuji jen vybrané kombinace — jednotky

kombinaci).

Technicky muzeme velmi snadno urcit v§echny kombinace pro kazdé podplrné aktivum a
nechat na uzivateli, aby vybral platné. Na zpracovani to ovéem bude velmi pracné (i kdyz

ne tolik, jako pfipravovat dat v MS Excelu).

Z naseho pohledu je idealni vyuzit parametr( k filtrovani relevantnich kombinaci dopiedu.

- Metodika navrhuje fakticky dva zp(soby hodnoceni rizik a neni jasné, do jaké miry Ize oba
pristupy kombinovat. Nasim zamérem je podporovat oba zplsoby hodnoceni rizik, pficemz

miru kombinace je nutné upfesnit metodicky.

Popis navrhu fedeni Netia:

Metodiky jsou obsazeny v tabulkach:

Priloha 12 - Vzorové alternativni hodnocen rizik u primarnich aktiv.xlsx
Pfiloha 6 - Vzorové hodnoceni aktiv a rizik.xIsx

Teoreticky mizeme i oba pristupy kombinovat a to i v rdmci jedné analyzy (pokud budeme

mit metodicky podklad pro pfevod hodnoceni rizik, kdy kazda metoda pouziva jiné stupné.)

- Metodika zavadi pojem hodnoceni rizik pro verejné zakazky. Metodicky ovéem neni toto
hodnoceni dostate¢né upresnéno (fakticky se jedna o hodnoceni dopadu — rizik projektu).

Navrhujeme tato hodnoceni evidovat oddélené.

Popis navrhu fedeni Netia:

NS NETIA
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Navrh predpoklada, ze vytvori ,karta zmény — verejné zakazky“ ktera bude obsahovat popis
zmény stavajicich a budoucich podplrnych aktiv a jejich vztah k primarnim aktiviim. Tak

budeme schopni udélat analyzu rizik vztazenou k verejné zakazce.

- Oblast fizeni rizik (vyjma stanoveni taktiky fizeni rizika) je fakticky popsana jednou vétou.
Zde bude nutné stanovit vlastni metodiku. Predevs$im je nezbytné upresnit zpusob

akceptace rizika, které by mél provadét vybor pro fizeni rizik.

- Prohlaseni o aplikovatelnosti je definovano obecné. Stavajici nastaveni predpoklada, ze
opatreni je definovano pro kazdé podplrné aktivum zvlast (Ize provazat i na primarni
aktivum), protoze opatreni rliznych systém mohou mit riznou Uroven. Zjednoduseni
prohlaseni je mozné.

Popis navrhu fedeni Netia:

V aplikaci je mozné pfipravit podklady, data pro prohlaseni o aplikovatelnosti

- Prohlaseni o aplikovatelnosti v metodice popisuje vazbu na Zranitelnost, ale tto vazba neni

dostateéné zohlednéna v pfiloze €. 7 — Prohlaseni o aplikovatelnosti.
Popis navrhu fedeni Netia:
Metodiku NUKIB Ize odvodit z tabulky Pfiloha 7 - Vzorové prohlaseni o aplikovatelnosti.xlsx

U sloupct G-i neni jasné, k ¢emu jsou vztazeny, pravdépodobné k aktiviim, sloupce M-V
odkazuji na katalog zranitelnosti. V katalogu zranitelnosti neni zfejmy parametr, diky

kterému by bylo mozné uréit relevanci k opatfeni.

- Neni jednoznaéné popsana vazba mezi planem zvladani rizik a jednotlivymi opatfenim.
Doporuujeme opatreni evidovat samostatné v souladu s jednoduchymi pravidly
projektového fizeni nebo change managementu. RozliSovat faze pfipravy na zakladé
,Statusu® opatrfeni.

Popis navrhu fedeni Netia:

Opét vychazime z tabulky Priloha 8 - Vzorovy plan zvladani rizik.xlsx

Plan kombinuje rizné zdroje (sloupec D), je vazana na vybrana rizika — ale neni zifejmé,
jestli se do planu zahrnuji vSechna opatfeni nebo jen vybrana, jaka je vazba opatfeni na

konkrétni paragraf. Vyhlasky (jestli je napfiklad opatfeni na fadku 6 provazano na

prohlaseni o aplikovatelnosti.

Poznamka: z rizika Ize jen nepfimo dovodit jakého se tyka aktiva a zranitelnosti.

NS NETIA
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5. Rozsah zmén pfi sjednoceni metodiky

5.1 Upravy globalniho nastaveni

5.1.1 Sjednoceni nazvoslovi

Jde predevs$im o sjednoceni pojmU dopadu hodnoty aktiv, nazvy jednotlivych roli (Odbor
bezpecénosti, Gestor aktiv).

Pracnost je pfedevs§im v roviné analytické. O ramci systému e jedna pouze 0 zménu nazvu
proménné.

5.1.2 Doplnéni a piepracovani dynamickych tabulek (€iselnikti)

Rozsah pracnosti je podobny jako v prfedchozim bodé. Napriklad rozsifeni zplusobu zvladani rizika
o polozky z metodiky, kategorizace podpUrnych aktiv apod.

Ciselniky, které jiz obsahuji obdobnou kategorizaci, rozsifime o nové polozky (kategorizace
podplrnych aktiv)

Stavajici individualni &iselniky SZ navrhujeme zachovat.

5.1.3 Doplnéni roli pfi fizeni ISMS

V ramci metodiky se pracuje s daldimi rolemi, se sterymi stavajici metodika nepocitala. Napf. role
povéfence pro ochranu osobnich Udajq.

Aktudlni verze systému TAS umozniuje sloucit technické role do celk(l, které presné odpovidaji
RACI matici v metodice. Odpovidajici nastaveni je tedy snadnéjsi.

5.1.4 Prehledy (reporting)

Upravy reportl (pfehled(l) v systému tak, aby odpovidaly metodice — tabulkam dle metodiky.

AZ na vyjimky budou tabulky odpovidat metodice. Vyjimky, kdy bude nutné zvolit jiny zptsob
zobrazeni jsou:
- Kombinace hrozeb a zranitelnosti. Jde o maticové usporadani s proménlivym poctem
sloupcu. Prehled bude mirné upraven.
- Vazby mezi aktivy. Jde opat o0 maticové usporadani a proménlivym poétem sloupct.
ZpUsob zobrazeni neumozni zobrazit dal$i parametry vazby. Vazby budou zobrazeny
radkové, kazda vazba na samostatny radek.

NS NETIA
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5.2 Upravy stavajicich $ablon

5.2.1 Primarni aktiva

e Zapracovani hodnoceni dopadll primarniho aktiva dle §2 odst. B. Aktuélné je hodnoceno
jako volny text, nové bude hodnoceno iselnikem dle metodiky.

e Doplnéni tabulek pro ¢asové hodnoceni dostupnosti, dlvérnosti, integrity a ztraty dat.

o Zaneseni urcité logicky predepisovani hodnot v tabulkach, aby nebylo nutné tabulky
vyplhovat celé.

o Modifikace vypoétll na nejvyssi hodnotu z tabulek

¢ ZrusSeni duplicitniho vypoctu hodnoty a dopadu aktiva, ktery je specificky pro stavajici
metodiku.

¢ RozSifeni kategorizace primarnich aktiv (Ciselniky)

5.2.2 Typova podpurna aktiva

o Uprava &iselniku &lenéni podpdrnych aktiv na typova aktiva (Giselniky)
e Doplnéni parametr(l, které se dédi z primarnich aktiv

o Zména vypoctu korekce hodnoty s vyuzitim parametru ,vahy vlivu“. Aktualné se
zadava pfimo vysledna hodnota.

o Parametr Vaha vlivu se zadava pro véechna hodnoceni primarniho aktiva.
o Uprava parametr(i ve vazbé na ,Prohlaseni o aplikovatelnosti
e Zavedeni seznamu vazanych podp(rnych aktiv

e Odstranéni zptusobu hodnoceni rizik ve vazbé na podptrné aktivum

5.2.3 Vazby aktiv

e Zavedeni vazby mezi primarnimi aktivy a odpovidajicim dédénim informaci.
e Zavedeni parametr(i vahy vlivu véetné dvou souvisejicich ¢iselniku.
e Zjednoduseni procesu schvalovani a editace vazeb

e Rozsifeni parametr(l, které se dédi mezi primarnim a podplrnym aktivem

5.2.4 Hrozby

¢ Doplnéni Ciselniku vektor utoku

¢ DoplInéni popisného pole ,pfiklady*

NS NETIA
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5.2.5 Zranitelnosti

e Odstranéni vytvareni hodnoceni pfimo na podp(irna aktiva
e Doplnéni vazby na typ podplirného aktiva

¢ Doplnéni popisného pole ,pfiklady“

5.2.6 Agregovana rizika (analyza rizik)

e Zména zpUsobu agregace rizika, kdy rizika mohou byt analyzovana (agregovana), podle
o A) matice hodnoceni Zranitelnosti a hrozeb
o B) podle jednotlivych scénaru.

¢ Bude zachovana stavajici vlastnost, ze katalog obsahuje véechny kombinace hodnot
podplirného aktiva, hrozby a zranitelnosti.

e Zplsob zvladani rizika se presune pfimo na riziko, nikoliv jeho agregovanou podobu.
e Prepracuje se zpUsob mitigace rizika s ohledem na prepracovana napravna opatieni.

¢ Aktualizace analyzy rizika bude probihat samostatnym pfipadem.
5.2.7 Registr rizik

¢ RozSifeni registru o nové polozky rizika (zvladani rizika, hodnoty po zavedeni opatfeni
apod.)

e Zavedeni nového typu registru podle ,scénard*

e Otevreni nékterych polozek registru k editaci.
5.2.8 Napravna opatreni

e Prepracovani zplsobu vybéru dotéenych rizik ve vazbé na zmény v hodnoceni rizik
¢ Doplnéni proménnych z pfilohy €. 8 metodiky

e Prepracovani procesu — jeho zjednoduseni na fizeni ,statusem*

5.3 Nové sablony

5.3.1 Scénare

e Zavedeni nové kategorie scénare jako kombinace primarniho aktiva, podpUrnych aktiv,
hrozby a zranitelnosti pro nasledné hodnoceni rizik.

Poznamka: Jednd se sice o novou $ablonu, ale princip uz vyuzivaji nékteré instalace vyuzivajici
TAS na urovni pevného Ciselniku.
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5.3.2 Plan zvladani rizik

s Zavedeni proménnych pro samostatny plan dle metodiky

¢ Prifazeni napravnych opatfeni do planu zvladani rizik (pfiloha €. 8)

5.3.3 Prohlaseni o aplikovatelnosti

s Zavedeni proménnych pro samostatné prohlaseni dle metodiky

¢ Prifazeni opatfeni ve stanovené strukture dle metodiky (pfiloha €. 7)

5.3.4 Analyzarizik pro verejnou zakazku

¢ Modifikace pfipadu analyzy rizik pro vefejné zakazky, nové projekty apod.
¢ DoplInéni proménnych dle pfilohy €. 10 metodiky
e Oddéleni katalogtl hodnoceni rizik

¢ Vylouéeni rizik z planu zvladani rizik a napravnych opatfeni.
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6. Harmonogram, pracnosti

Dilci cast dila Pracnost | Ukonceni do, Soucinnost
( MD) termin predani

1. Uprav a testovani $ablony — Hrozby a 3 Do 20. 5.2023

Zranitelnosti

2. Uprav a testovani $ablony — Podptima aktiva 5 Do 20.5.2023

3. Uprav a testovani $ablony — Primarni aktiva a 7 Do 30.5.2023

vazby

4. Uprav a testovani $ablony — Agregovana rizika | 3 Do 10.6.2023

a registr rizik

5. Uprav a testovani $ablony — Napravna opatieni | 2 Do 20.6.2023

6. Vytvoreni a testovani Sablony — Scénare 5 Do 25.6.2023

7. Vytvoreni a testovani $ablony — Plan zvladani 5 Do 30.6.2023

rizik

8. Vytvoreni a testovani Sablony — Prohlaseni o 5 Do 5.7.2023

aplikovatelnosti

9. Vytvoreni a testovani Sablony — Analyza rizik 5 Do 15.7.2023

pro vefejnou zakazku

10 Finalni predani Do 30.7.2023

Provedeni Dila 40 MD

Pozn: Pokud by byly nékteré Sablony upraveny, nebo vytvoreny dfive budou se pfedavat ihned po

dokonceni.

Odhad ceny vychazi ze sazby za MD ze smlouvy o podpofe, nebo z rozvojové smlouvy. Sazba za

MD je ve smlouvé 12.000,- K& bez DPH.

Dle uvedené pracnosti 40 MD — je nabidkova cena 480.000,- KE bez DPH.. Termin dodani: do

30.7. 2023.

NS NETIA

Stranka 15z 16




NS NETIA

7. Zaver

Dékuji vam za prostudovani nasi nabidky. Nase nabidka pIné pokryva vami zadané pozadavky.

Zakazku jsme pfipraveni realizovat certifikovanymi konzultanty.

S pozdravem,

Ing. I

jednatel, Business development manager

NS NETIA

NETIA® s.r.o.

Hliniky 259, 679 72 Kunstat
ICO: 25588869

DICO: CZ25588869

mob: I
mail: I

www.netia.cz

NS NETIA

Stranka 16 z 16


http://www.netia.cz/

		2023-05-30T13:30:25+0000




