I.

Smlouva
pristupu ke sluzbam IP VPN L2/L3 sité Internet 01062305

SMLUVNIi STRANY

Dodavatel: SYNET Svitavy s.r.o.

Komenského namesti 3

568 02 Svitavy,

ICO: 25925661

DIC: CZ 25925661

bankovni spojeni: 2700096209/2010

zastoupeny panem Michalem Bednarem,

Zapis do OR : Krajsky soud v H.Krdlové, oddil C, vlozka 15034, 8.8.1999

(dale jen ,,dodavatel)

Obbératel:  Zakladni Skola Svitavy, Felberova 2

Felberova 669/2

56802 Svitavy- Lany

IC 49328280

DIC CZ 49328280

Zastoupeny pani Mgr. Janou Pazderovou, feditelkou Skoly ( dale jen
objednavatel

Bankovni spojeni 1283348363/0800

Zapis do OR Krajsky soudv H. Kralové, oddil PR, vlozka 988,19.9.2006
Datova schranka: gfmmsv2

E-mail: skola@zsfelberova.svitavy.cz

(dale jen ,,objednatel*)

I1.

A.

PREDMET SMLOUVY

Predmétem smlouvy je nevetejné pripojeni odbératele k siti Internet tak, aby za podminek
niZe sjednanych mohl tuto sit’ vyuZivat.

Dodavatel je na zékladé osvédéeni CTU & 253/2005 opravnén poskytovat telekomunikaéni
sluzby uvedené v této smlouvé.

Dodavatel se touto smlouvou zavazuje poskytovat odbérateli, v rozsahu této smlouvy a
provozniho fadu, ktery tvoii jeji nedilnou soucast, nasledujici sluzby:

a) OKRUH ETHERNET L2 aIP VPN L3

b) Monitorovani IP (IPv4 a IPv6) datovych tokd formou exportu provoznich
informaci o pfenesenych datech v ¢lenéni minimalné zdrojova/cilova IP adresa,
zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) - RFC3954 na urovni rozhrani
WAN, s kapacitou pro uchovani dat po dobu minimalné 2 mésict

c) IPV VPN Dynamické s podporou koncovych platforem Windows, Android, IOS



I11.

A.

Sluzba ETHERNET L2 umoziuje transparentni propojeni dil¢ich siti pfipojovacich bodt
az LAN, které se nachazeji v riznych lokalitach mezi sebou tak, aby zafizeni mohla mezi
sebou navzajem komunikovat. Provedeni muze byt realizovano v rezimu Point to Point
Point to LAN , LAN to LAN az do rezimu multiple LAN to multiple LAN. Soucasti
sluzby mtze byt koncové zatizeni. Pokud je koncové zafizeni ve vlastnictvi odbératele
sluzby, piebira poskytovatel toto zafizeni do provozu za ucelem poskytovaini sluzeb.
Ptedavacim rozhranim je LAN port zatizeni (smérovace/switche).

Internetova piipojka muze byt feSena z kazdého ptipojného bodu samostatné. Vnéjsi
internetova piipojka umoziujici komunikaci mimo propojené body je vzdy pokryta
samostatnou smlouvou, kterda mize byt uzaviena odbératelem i se tfeti stranou. Podle
toho, zda zatizeni se vidi ve druhé vrstvé pfes MAC nebo ve tfeti ptes IP, se chovaji jako
jedna nebo vice siti spoleéné. Dodavatel na jednotliva vyzadani provede jednorazoveé
rekonfiguracni, verifikacni prace, tedy =z hlediska GDPR neprovadi systematicky
monitoring subjektd udaji (uvnitt LAN), pouze provadi systematicky monitoring
funkcénosti konektivity ( vné LAN), ktera se pouziva jako transportni nastroj dat.
Dostupnost sluzby IP VPN Dynamicka je zavisld na kvalit¢ konektivity pro koncové
zafizeni a nastaveni zabezpeceni . UZivatel bere na védomi, Ze za urCitych okolnosti ,
naptiklad z cizi podnikové sité¢ se muze sluzba stat nedostupnou, protoze dana sit’ ma
velmu restriktivni bezpecnostni politiku.

E-privacy

Dodavate]l ma pravo  automaticky monitorovat interface odbératelovy piipojky
v parametrech ping, RSSI, datové roky, ptipadné v rozsahu ur¢eném zménou legislativy.
Zména legislativy neni porusenim smlouvy a tudiz nezakladd pravo subjektu na
odstoupeni. Data ziskana automatickym zpracovanim jsou soucasti dodavatelova Know
How a jako takova nejsou poskytnuta odbératelem. Jsou udrzovéana v provozni aplikaci
dohledujici kvalitu sluzby po dobu maximalné 12 mésici od okamziku ziskdni . Jde o
opravnény zajem dodavatele, jimZz rozliSovani vlivu pocasi zejména na bezdratové
technologie od jinych chybovych ptfipadné provozné extern¢ plsobicich jevi. Sledovani
parametr ping, datovych tokl je potiebné pro zvySovani kvality a feSeni reklamaci na
kvalitu a hledani pfic¢in nekvality. Na zdkladé¢ Zadosti odbératele mize byt aplikovani
rozboru paketd typu Netflow a to jak z diivodl bezpecnosti , tak z dlivodl analytickych ve
prospéch odbératele. Pokud je pozadavek trvaly, je soucésti pisemného ujednani véetné
podrobné technicko-organizatni a smluvni dokumentace. V Zddném z téchto pitipada
dodavatel nemé k dispozici prostiedky, kterymi by sdm bez odbératele byl schopen
ztotoznit ziskané informace s odbératelovymi zaméstnanci (subjekty tdajli). Jakakoliv
rekonfigurace na strané LAN interface se provadi vyhradné na pokyn odbératele,
LAN pftipojky odbératele ( naptiklad DHCP server) ziistavaji aktudlné platnd ptid€leni
jednotlivym zafizeni soucasti provozni aplikace po dobu funkénosti, tedy v rozsahu
jednotek hodin.

PRAVA A POVINNOSTI DODAVATELE

Dodavatel ptfivede datovou pienosovou trasu IP protokolu k odbérateli.



Dodavatel je opravnén za poskytnuta plnéni pozadovat thradu uvedenou v této smlouve.

Dodavatel neodpovida za Skody zpisobené odbérateli v diisledku vypadku sité Internet,
opozdéného dodani ¢i poskozeni dat béhem prenosu nebo v disledku dalSich chyb
pienosu.

Dodavatel neodpovidd za Skody wvzniklé pienosem utajovanych informaci



IV.

PRAVA A POVINNOSTI ODBERATELE

Odbératel je povinen umoznit piivedeni datové prenosové trasy do svych prostor.

Odbératel vyvine maximalni usili k zajisténi bezpecnosti sit€¢ a ucini takova technicka a
organizacni opatieni, ktera by zabranila napadeni a prinik do systému jinych Gc¢astnika sité
prostiednictvim sité odbératele. Tim je zejména pouziti vhodného Sifrovani domaci WIFI
sité¢ a udrzovani technologickych prvkl dle spravné praxe. V piipadé¢ takového priniku bude
aktivn€ spolupracovat s dodavatelem pii realizaci dalSich opatieni, kterd by podobnym
situacim zabrénila.

Pti nestandardnim chovani pfipojky mé pravo dodavatel i pokud mu to nenafizuje legislativa
pfijmout preventivni technickd opatfeni jako je ¢aste¢ny nebo uplny zdkaz komunikace na
protokolu TCPIP tak, aby omezil nasledky nekorektné se chovajici ptipojky . Informacni
povinnost je oboustranna.

Odbératel ma pravo na fadné a v€asné plnéni ve shora uvedeném rozsahu.

Pfed samotnym pfipojenim k uzlu je odbératel povinen projednat s dodavatelem technické
feSeni pfipojeni .

Odberatel je povinen dodrzovat tuto smlouvu a ,,Provozni rad*.

Odbératel je povinen umoZznit pfistup pracovnikim dodavatele k mistu pfipojeni
odbératelovy sité pii feSeni problémi s provozem sité.

PLATEBNIi UJEDNANI

Cena plnéni shora sjednanych podminek bude hrazena objednatelem mésicné Ctvrtletné
na zéklad¢ dodavatelem vystavovanych danovych dokladti — faktur. Faktury budou
obsahovat veskeré nalezitosti dle z. ¢. 235/2004 Sb., o dani z pfidané hodnoty,
v platném znéni.

V ptipadé, ze faktura nebude mit nalezitosti dle této smlouvy je objednatel opravnén ji
ve lhiité splatnosti s namitkami vratit zpét. Timto se béh lhity splatnosti prerusuje a
nova lhita splatnosti za¢ind béZet doruenim bezvadné faktury.

Objednatel uhradi fakturu do 30 dnti od jejiho doruceni.

Za okamzik uhrazeni se poklddd okamzik odepsani fakturované c¢astky z uctu
objednatele dodavateli.

Fakturace probiha v K¢.

V pfipadé prodleni odbératele s platbou je dodavatel opravnén pozadovat kromé
nedoplatku i Grok z prodleni ve vysi ve vysi dle natizeni vlady ¢. 351/2013 Sb., kterym se
uréuje vySe uroku z prodleni a ndkladi spojenych s uplatnénim pohledavky, urcuje
odmeéna likvidatora, likvida¢niho spravce a ¢lena orgdnu pravnické osoby jmenovaného
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soudem a upravuji nékteré otazky Obchodniho véstniku a vefejnych rejstiiki
pravnickych a fyzickych osob za kazdy i zapocaty den prodleni. Okamzikem vzniku
prava na thradu uroku z prodleni vznikd dodavateli pravo odepfit odbérateli piistup do
sité, a to az do zaplaceni dluzné Castky. V ptipad¢ sporu o vysi dluhu zanika uvedené
opravnéni den nésledujici po dni, kdy bude sporna castka slozena do soudni uschovy.

V ptipadé, ze dodavatel nebude schopen poskytovat sluzby déle nez 24hodin, poskytne
slevu v tom kalendarnim mésici, kdy udélost nastala ve vysi sjednané¢ho 10 % mési¢niho
pausalu, nejvyse vSak 100 %.

SPOLECNA A ZAVERECNA USTANOVEN]
Tato smlouva je sepsana dle platné legislativy Ceské republiky.

Tato smlouva se uzavira na dobu neurcitou s vypovédni lhitou 3 mésicti. Vypoved se
pocitd od prvniho dne nésledujiciho mésice po doruceni. Je-li nebo stane-li se nékteré
ustanoveni této smlouvy neplatné ¢i neucinné, nedotykd se to ostatnich ustanoveni této
smlouvy, kterd zlstavaji platna a G¢innd. Smluvni strany se v tomto piipad¢ zavazuji
dohodou nahradit ustanoveni neplatné¢ ¢i neG€inné novym ustanovenim platnym a
ucinnym, které nejlépe odpovida pivodné zamyslenému ucelu ustanoveni neplatného ¢i
neucinného. Do té doby plati odpovidajici Uprava platnych obecné zdvaznych pravnich
predpist CR.

Tuto smlouvu 1ze ménit jen formou pisemnych a ocislovanych dodatki, odsouhlasenych
a podepsanych obéma smluvnimi stranami.

Smluvni strany prohlasuji, ze veSkeré skutecnosti uvedené v této smlouveé nepovazuji za
obchodni tajemstvi a ud€luji souhlas k jejich uziti a zverejnéni bez stanoveni jakychkoli
dal$ich podminek.

Odstoupit od smlouvy lze v ptipade jejiho podstatného poruSeni, pfiCemz za podstatné
poruseni bude povaZovéano zejména prodleni s platbou za poskytnutd plnéni delsi nez dvé
fakturaéni obdobi. Za podstatné poruseni smlouvy bude povazovdno hrubé poruseni
Provozniho fadu nebo opakované poruseni, na které byl odbératel upozornén. Podstatnym
porusenim smlouvy je rovnéz opakované neplnéni zavazkl dodavatele.

Odbératel souhlasi s moznosti uvedeni svého jména jako reference v marketingovych
materialech dodavatele.

Tato smlouva je vyhotovena ve dvou stejnopisech, z nichZz odbératel obdrzi jeden a
dodavatel 1.

Smlouva nabyva platnosti dnem podpisu obou smluvnich stran a ¢innosti dnem vlozeni
do zékladniho registru smluv. Dodavatel se zavazuje poskytovat sluzbu dle této smlouvy
od 1.6.2023

Odberatel poskytuje svoje osobni data v rozsahu této smlouvy za ucelem plnéni kontraktu.



J. Ucastnici prohlasuji, ze smlouvu uzaviraji svobodné¢ a vazné, na ditkkaz ¢ehoz ptipojuji své

podpisy.
Vo dne ............ L.
dodavatel odbératel
Piilohy: 1. Provozni fad

2. Technicka specifikace sluzby okruh IP VPN L2/L3
3 Platebni podminky



Pfiloha ¢. 1
PROVOZNI RAD

Provozni tad je nedilnou soucasti Smlouvy o zprostiedkovani piistupu odbératele k siti Internet
prosttednictvim uzlu Internet.

Provozni tad vymezuje odpovédnost dodavatele a odbératele za korektni uzivani sité.
Uzavienim smlouvy se ob¢ strany zavazuji, ze budou dodrzovat nasledujici pravidla:

Dodavatel :

Dodavatel je na zékladé osvédéeni CTU & 253/2005 opravnén poskytovat telekomunikaéni
sluzby uvedené v této smlouvé.

Dodavatel pouci odbératele o zplisobu a pravidlech pouzivani sluzby a v ptipadé pozadavku
provede Skoleni.

Dodavatel bude pisemné informovat odbératele o vysledku Setfeni piipadné stiznosti ¢i
reklamace.

Odbératel :

1. Odbératel nebude pouzivat sit’ zplisobem, ktery by mohl obtéZovat ostatni uZivatele sité;
zejména se zdrzi nespecifického Sifeni nevyzadané elektronické poSty a stahovani velmi
rozsahlych soubort v dobé Spicek.

2. Odbératel vyvine maximalni usili k zajisténi bezpecnosti sit€¢ a ucini takovéa technickd a
organizacni opatfeni, kterd by zabranila napadeni a prinik do systému jinych Uc€astniki sité
prostfednictvim sit¢ odbératele. V piipad¢ takového priniku bude aktivné spolupracovat
s dodavatelem pfi realizaci dalSich opatfent, ktera by podobnym situacim zabranila.

3. Piipadnou stiznost nebo reklamaci uplatni odbératel u dodavatele pisemné nebo e-mailem a
to neprodlené po zjisténi st¢Zované udalosti.



Priloha ¢ 2 Technicka specifikace okruh L2 Ethernet
Lokality Svitavska 18 — Budova Zakladni Skoly Felberova 2

Ptipojovaci rychlost max 100/100 MBit/s. Zatizeni SIKLU 710 TX ve vlastnictvi objednatele
predané dodavateli. Pfedavaci interface LAN 1000T.

Ptipojka se bude chovat vic¢i internetu autonomné. Rychlost internetové pripojky je
technologicky moznd maximalné¢ do rychlosti okruhu ETHERNET L2 a je sjednana
samostatnou smlouvou.

Technicka specifikace IP VPN L3

Za preddvacim rozhranim okruhu L2 je na zafizeni odbératele na jeho WAN portu
k dispozici vefejnd IP adresa od poskytovatele vnéjsi konektivity a na LAN inteface je
k dispozici libovolny rozsah privatnich IPV4 adres. Soucasné je k dispozici smérovana IPV6
dovnitt odbératelovy piipojky.

IPV4 vyuziva technologii NAT. Soucasti sluzby je nastaveni bezpe€nosti jak v pfichozim tak
odchozim sméru.

Monitorovani IP (IPv4 a IPv6) datovych tokii formou exportu provoznich informaci o
pfenesenych datech v ¢lenéni minimalné zdrojové/cilova IP adresa, zdrojovy/cilovy TCP/UDP
port (¢i ICMP typ) - RFC3954 nebo ekvivalent (napt. NetFlow) — systém pro monitorovani a
sbér provozné-loka¢nich udaji minimaln€ na Grovni rozhrani WAN, a to bez negativnich
vlivll na zatéZ a propustnost zafizeni s kapacitou pro uchovéani dat po dobu minimalng¢ 2
mesicl Monitoring provozu RFC3954 nebo ekvivalent (napf. NetFlow) — systém pro
monitorovani a sbér provozné-loka¢nich 0daji minimalné na tGrovni rozhrani WAN
minimalné 2 mésict.

Odbornému zaméstnanci odbératele bude poskytnuto uzivatelské rozhrani k provadéni vybért
ze zdznamu. Ziskané udaje jsou soucasti sluzby IP VPN L3.

Ptiloha €. 3

Platebni podminky

Parametry sluzeb

Min 100/100 Mbit/s nesdilena piipojovaci rychlost okruhu ETHERNET L2
Ztizovaci poplatky: 0 K¢

Cena 1000 K¢ mési¢né bez DPH

Min 100/100 Mbit/s IP VPN L3 véetné Netflow

Cena 1000 K¢ mési¢né bez DPH.



IP VPN dynamicka pro max 3 ks zafizeni, s max tfemi identitami uzivatell Sifrovana ,min AES
128 SHAI1 . IP umozni pfipojeni koncového zatizeni do LAN tak, aby mohlo plnohodnotné
odebirat sluzby LAN,

Ziizovaci poplatky: 5000 K¢ za zafizeni a identidy.

Meésicni poplatky 500 K¢ bez DPH. za sluzbu

Celkem 2500 K¢ mési¢né bez DPH,

DPH dle platnych zakont, ke dni podpisu smlouvy 21 %

Ve Svitavach dne:

30.5.2023

Dodavatel QOdbératel



