DOHODA

o vyuzivani vzdaleného pfipojeni do poéitaéové sité Poskytovatele

ELAT s.r.o.

Spole¢nost zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Brné, oddil C, viozka 35387
Se sidlem: Kufimské& 1503/42, 621 00 Brno

zastoupena Ing. Robertem Schindlerem, MSc., na zakladé generalni piné moci

e-mail I

ICO 25580825

DIC CZ25580825

kontaktni osoba
(dale jen ,Dodavatel”)

na strané jedné

Brnénské komunikace, a.s.

Spole¢nost zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brng, oddil B, viozka 1479
Se sidlem: Renneska tfida 787/1a, 639 00 Brno - Styfice

zastoupena Ing. Ludkem Borovym, generdlnim feditelem, na zakladé plné moci

ve vécech technickych:

stiedisko 3300 - stfedisko spravy telematickych systémi
e-mail

ICO 60733098

DIC CZ60733098

gislo smlouvy: JIoo - £ S o0y pl,[ 7
(dale jen ,Poskytovatel*),
na strané druhé, dale také jen Smluvni strany nebo jednotlivé Smluvni strana,

uzaviraji mezi sebou, v souladu s ustanovenimi § 1746 odst. 2 zakona é&islo 89/2012 Sb.,
obéanského zakoniku, ve znéni pozdéjSich pfedpis, dohodu o vyuzivani vzdaleného pFipojeni
do pocitacové sité Poskytovatele (dale jen ,dohoda“), ktera je soudasti pravidel pro Dodavatele dle

vyhlasky &. 82/2018 Sb., § 8, odstavec (1), pismeno a).
I

1. Predmétem této dohody je vymezeni podminek pfi vzdaleném pripojenf (piistupu) Dodavatele do
pocitaoveé sité Poskytovatele prostfednictvim $ifrovaného datového tunelu (VPN).

2. Poskytovatel se zavazuje umoznit Dodavateli, resp. jeho pracovnikiim bezplatné vzdalené pfipojeni
do své potitatoveé sité a dotéeného technologického prostredi Poskytovatele vyhradné za uéelem
pinéni sluZeb vyplyvajicich ze Smlouvy o poskytovani sluzeb AKB 3300-23000034 uzaviené dne
19.1.2023 (dale jen ,Smlouva o poskytovani sluZzeb®).

3. Umozneni vzdaleného pfipojeni do pocitatové sité a dotéeného technologického prostredi
Poskytovatele je platné pouze po dobu trvani Smlouvy o poskytovani sluZeb; dnem ukonéeni
Smlouvy o poskytovani sluZeb tato dohoda zanika.

1. Vramci umoZnéni vzdaleného pfistupu Dodavatele do potitatové sité Poskytovatele mohou do
teto sité pfistupovat opravnéné osoby uvedené v seznamu opravné&nych osob (déle jen ,opravnéné
osoby*).

2. Poskytovatel vZdy pisemné upozorni Dodavatele na aktualizaci, pfipadné dopin&ni bezpeénostni
politiky fizenl pfistupu, pfipadné dalsi relevantni bezpe&nostni dokumentace.



Dodavatel je povinen dodrZovat procesni postupy vyuzivani vzdaleného pfipojeni do pocitatové
sité Poskytovatele, popsané v bezpe¢nostni dokumentaci.

Za pfipadné poruseni povinnosti stanovenych touto dohodou ze strany opravnénych osob odpovida
Dodavatel.

Dodavatel se zavazuje vyuZivat vzdalené pfipojeni do pogitatové sité Poskytovatele pouze za
ucelem stanovenym v &l. |. odst. 2 této dohody.

Dodavatel bere na védomi, Ze pro vzdaleny piistup do potitadové sité Poskytovatele bude pouzivat
pouze prostiedky a postupy uréené Poskytovatelem. Dodavatel odpovida za pfizplisobeni na své
strané.

Dodavatel odpovida za spravnou volbu a uzivani software na zaf‘izenicﬁ, jejichz prostfednictvim
bude pfistupovat do poditadové sité Poskytovatele a také odpovida za pfipadnou $kodu, kterou
svou ¢innosti v poditadové siti Poskytovateli zplsobi.

Poskytovatel neodpovida za Skody, jako jsou ztraty dat a informaci, finanéni ztraty a preruseni
provozu, které mohou nastat v souvislosti s pfipojenim Dodavatele do pocitatové sité
Poskytovatele nebo s instalaci nebo uzivanim programového vybaveni, které je k pfipojeni do
pogitatové sité Poskytovatele potreba.

Poskytovatel je opravnén kdykoliv zru$it vzdalené pfipojeni Dodavatele nebo jednotlivych
opravnénych osob do pocitatové sité Poskytovatele, a to i bez udani divodu a bez nutnosti
pfedchoziho upozornéni.

Iv.

Dodavatel se zavazuje zachovavat miéenlivost o v8ech osobnich Udajich, k nimz ziska pfistup
v souvislosti se vzdalenym pfipojenim do poditatové sité Poskytovatele a zavazuje se zajistit
zavazek micenlivosti i u opravnénych osob. Povinnost micenlivosti trva i po skonéeni pracovniho
poméru opravnénych osob k Dodavateli nebo po zruseni vzdaleného pripojeni Dodavatele.

Dodavatel prohladuje, Ze si je védom povinnosti podle nafizeni Evropského parlamentu a Rady EU
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Udajl a o volném pohybu téchto tidajll a o zru§eni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich Udaji; dale jen ,GDPR"), a Ze pii pfistupu do pogitadové sité Poskytovatele bude
dodrZovat zasady ochrany osobnich tGdaju.

Dodavatel je povinen prfijmout takova opatfeni, aby do potitadové sité Poskytovatele na zakladé
poskytnutého pfipojeni nemély pfistup jiné osoby neZ opravnéné osoby. Opravnéné osoby nesmi
sdélovat pfistupové udaje ke vzdalenému piistupu do pocitatové sité Poskytovatele dalSim
osobam.

Dodavatel je povinen neprodleng informovat Poskytovatele o poru$eni nebo zcizeni & kompromitaci
pfihlaSovacich udajll pro vzdaleny piistup do sité Poskytovatele.

Dodavatel je dale povinen pfijmout opatieni, aby v souvislosti s jeho vzdéalenym piipojenim do
potitatové sité Poskytovatele nedoSlo k neopréavnénému piistupu k osobnim udajim, k jejich
zméng, znicenl &i ztrat&, neopravnénému zpracovani nebo ohrozeni &i poruseni jejich zabezpedeni.

V pfipadé porueni povinnosti uvedenych vtomto ¢lanku této dohody Dodavatel uhradi
Poskytovatel veskerou vzniklou $kodu.

V.

Dodavatel prohlaSuje, Ze opravnéné osoby jsou jeho zaméstnanci, ktefi pinl pracovni (koly
souvisejici s i€elem pro zfizeni vzdaleného pfistupu do poéitatové sité Poskytovatele, jak uveden
v &l I. odst. 2 této dohody.

Dodavatel se zavazuje nejpozdéji posledni pracovni den zaméstnaneckého poméru opravnéné
osoby oznamit Poskytovateli ukon&eni tohoto pracovniho poméru tak, aby Poskytovatel mohl této
osobé znemoznit dal$i vyuzivani vzdaleného piistupu do pocitatové sité Poskytovatele.

VL.
Tato dohoda je sepsana ve dvou vyhotovenich, po jednom pro kaZzdou ze smluvnich stran.

Vztahy plynouci z této dohody a vztahy neupravené se Fidi pfislusnymi ustanovenimi zadkona &.
89/2012 Sb., ob&ansky zakonik, ve znéni pozdé&j$ich predpisl.



Smiuvni strany berou na védomi, Ze spole¢nost Brnénské komunikace a.s. je povinna dodrZovat
ustanoveni zakona &. 106/1999 Sb., o svobodném pifstupu k informacim, ve znéni pozdé&jsich
predpist.

Tato dohoda nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a Géinnosti dnem
jejiho uverejnéni prostrednictvim registru smiuv postupem dle zakona &. 340/2015 Sb., o registru
smiuv, ve znéni pozdéjsich predpist, a jeji zvefejnéni zajisti Poskytovatel.

Tuto dohodu Ize meénit pouze pisemnou formou &islovanymi dodatky podepsanymi obé&éma
smluvnimi stranami.

Pokud se jakékoli ustanoveni této dohody stane neplatnym, netginnym ¢&i nevymahateinym, nebude
to mit vliv na platnost, u€innost ¢i vymahatelnost ostatnich ustanoveni této dohody. Smiuvni strany
se zavazuji nahradit neplatné, nedcinné nebo nevymahatelné ustanoveni platnym a vymahatelnym
ustanovenim, jehoZ znéni bude odpovidat imyslu vyjadfenému plvodnim ustanovenim a touto
dohodou jako celkem a jimz bude dosazeno stejného ekonomického vysledku (v maximalnim
mozném rozsahu v souladu s platnymi pravnimi pfedpisy), jako bylo zamysleno ustanovenim, jez
bylo shledano neplatnym, netd¢innym &i nevymahateinym.

Nedilnou sougasti této dohody jsou v8echny jeji pfilohy.
Smiluvni strany si dohodu pfecetly, s jejim obsahem souhlasi, coz stvrzuji vlastnoruénimi podpisy.

Za Dodavatele Za Poskytovatele
V Brné dne

V Brné dne 23 05 203

Ing. Robert Schindler, MSc. Ing. Ludék Borovy
na zakladé generalni piné moci generalni feditel

Prilohy:

1. Seznam opravnénych osob Dodavatele
2. Bezpet¢nostni opatieni

3. Zafizeni a aplikace vzdaleného pripojeni
4. Procesni postupy



Pfiloha €islo 1 - Seznam opravnénych osob Dodavatele

Seznam opravnénych osob obsahuje kontaktni idaje vyuZitelné pro fizeni pfistupu a vicefaktorovou autentizaci pfistupu do
poéitatové sité Poskytovatele.

Osoby opravnéné za Dodavatele pfistupovat do poéitaGové sité

jméno a prijmeni role (napf. Sluzebni email telefon
uzivatel,
administrator
atd.)




Piiloha ¢islo 2 — Bezpeénostni opatieni

Tato dohoda stanovuje zplisoby a Urovné realizace bezpe&nostnich opatieni a uréuji obsah vzajemné
odpovédnosti za zavedeni a kontrolu bezpecnostnich opatieni dle vyhlaky & 82/2018 Sb., § 8,
odstavec (2), pismeno b).

Dodavatel se bude v rozsahu pfedmétu pinéni aktivné podilet na spin&ni povinnosti uvedenych ve
vyhlasce €. 82/2018 Sb., které musi pInit Poskytovatel. Minimainé se Dodavatel zavazuje v rozsahu
vyuzivani vzdaleného pfipojeni do pogitatové sité Poskytovatele na své strané plnit:

§ 9 (Bezpec€nost lidskych zdroju)

Dodavatel je odpovédny za fizeni bezpe¢nosti lidskych zdrojii a opravnénym osobam bude zajistovat
pribé&zné vzdélavani a udrzovani potiebné trovné bezpeénostniho povédomi.

§ 12 (Rizeni pfistupu)

Dodavatel bude zadat o pfidéleni pfistupovych prav a opravn&ni pro opravnéné osoby plinicl role
uZivatelii nebo privilegovanych uzivatelli pouze v rozsahu nezbytném pro vykon &innosti vyplyvajicich
z predmétu smiuvniho ujednani, resp. poskytované sluzby. Opravnéné osoby musi pouzivat pfidéleny
jedine¢ny identifikator pro jednozna¢né stanoveni vykonavatele udalosti. Jedinou vyjimku z tohoto
pravidla mohou tvofit tzv. sdilené technické ucty. Jejich pouZiti vak podiéha pfisné regulaci
Poskytovatele i Dodavatele a je mozné je vyuZit jen ve zcela vyjimeénych situacich. Ovéfeni identity
Zadatele o vzdalené pfipojeni je provedeno formou dvoufaktorové autentizace. Dodavatel je povinen po
ukonéeni vzdaleného pfipojeni se z tohoto U&tu odhiasit.

§ 16 (Kontrola a audit kybernetické bezpeénosti)

Kontrola plnéni bezpe&nostnich opatfeni ze strany Dodavatele je provadé&na Poskytovatelem formou
zakaznického auditu dle podminek Dodavatele, pfipadné dle podminek uvedenych ve smiuvnim vztahu.
V pfipadé nalezenych nedostatkii musi byt uréena napravna opatieni pro zajisténi souladu.

§ 19 (Sprava a ovérovani identit)
Dodavatel je povinen pro ochranu identit poskytnutych Poskytovatelem pfijmout pfimérena

bezpecnostni opatfenl pro jejich ochranu a opatfeni, aby byly autentiza&ni Gdaje uloZzeny ve form&
odolné proti pfipadné kompromitaci.

§ 21 (Ochrana pied Skodlivym kédem)

Dodavatel je na své strané povinen zavést nastroje za uéelem ochrany pred $kodlivym kédem. Musi
byt pouZity vhodné nastroje, které zajistuji nepfetrzitou automatickou ochranu a zajistuji, aby tyto
nastroje byly pravidelné aktualizovany. Do této kategorie patfi nastroje pro detekci $kodlivého kodu a
skenery zranitelnosti (napf. antivirové programy, nastroje pro detekci/prevenci priniku, nastroje pro
sitovou analyzu, behavioralni nastroje atp.).

§ 22 (Zaznamenavani udalosti informaéniho a komunikaéniho systému, jeho uZivateli a
administrator()

Dodavatel bere na védomi, Zze Poskytovatel loguje na své strané aktivity, jako je zahajeni vzdaleného
pfipojeni, ukon&eni vzdaleného pfipojeni do poéitatoveé sité Poskytovatele a dal$i aktivity.



Priloha cCislo 3 — ZaFizeni a aplikace vzdaleného pfipojeni

a) plati pro oddéleni CTD Poskytovatele

Technicky prostfedek IP Adresa / Nazev Provozované aplikace P‘h’s::;?:;z:?;o;:’r:v\ali:la:ené
HTTPS 192168.254.1:4444 XG Sophos Firewall vpn-ctd.bkom.cz
ANY 172.17.0.100 Scala management server vpn-ctd.bkom.cz
ANY 172.31.254.13 CTD Redmine VM vpn-ctd.bkom.cz

b) plati pro oddéleni vypoéetni techniky Poskytovatele

Technicky prostfedek IP Adresa / Nazev Provozované aplikace

PEistupovy bod pro vzddlené
pFipojeni Dodavatele

Flowmon 192.168.1.21 Flowmon

62.168.15.85:54322

Logmanager 192.168.1.20 Logmanager

62.168.15.85:54222,9000




Priloha ¢islo 4 — Procesni postupy

Odpovédna osoba Dodavatele pro pinéni smluvniho vztahu: Robert Schindler
Odpovédna osoba Poskytovatele pro pinéni smiuvniho vztahu oddéleni CTD: | EGEGzNG
Odpovédn4 osoba Poskytovatele pro pinéni smluvniho vztahu oddaleni vypocetni techniky: [ TGN

Zadost o zfizeni vzdaleného pfipojeni

» Odpovédna osoba Poskytovatele pfeda prostiednictvim e-mailu pristupové Udaje opravnéné osobé Dodavatele
uvedeneé v piiloze €. 1 a iniciagni heslo zasle prostfednictvim SMS na mobilni telefon opravnéné osoby.

Zména vzdaleného pfipojeni

o Odpovédna osoba Dodavatele pro pinéni smiuvniho vztahu vZdy pisemné pozada odpovédnou osobu Poskytovatele
0 zmeénu vzdaleného pfipojeni. Soudasti Zadosti bude aktualizovana pfiloha & 1 Seznam opravnénych osob
Dodavatele.

e Odpovédna osoba Poskytovatele provede pozadovanou zménu a o provedeni prostfednictvim e-mailu informuje
odpovédnou osobu Dodavatele.

Zru$eni vzdaleného pfipojeni

¢ Odpovédna osoba Dodavatele pro pinéni smluvniho vztahu vZdy pisemné poZad4 odpovédnou osobu Poskytovatele
o zru8eni vzdaleného pfipojeni pro konkrétni opravnénou osobu.

o  Odpovédna osoba Poskytovatele provede zruSeni vzdaleného pfipojeni pro poZzadovanou opravnénou osobu a o
zrudeni prostiednictvim e-mailu informuje odpovédnou osobu Dodavatele.

Umoznéni vzdaleného pfipojenf
¢ Poskytovatel zajisti umoZnéni vzdaleného piipojeni opravnénym osobam Dodavatele uvedenym v piiloze &. 1








