Evidencni ¢islo Smlouvy Objednatele: Evidencni ¢islo Smlouvy Dodavatele:
0227009708

SMLOUVA O POSKYTOVANI SERVISNICH SLUZEB A RAMCOVYCH UPRAV PRO SYSTEM
[PRIVILEGOVANYCH UCTU]

(dale jen , Smlouva“):

Letisté Praha, a.s.

se sidlem: Praha 6, K letisti 1019/6, PSC 161 00,

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vlozka 14003,
ICOo: 28244532,

DIC: CZ2699003361,
bankovni spojeni: UniCredit Bank Czech Republic and Slovakia, a.s.,
Cislo uctu (CZK): 801812025/2700,

(dale jen , Objednatel”)
A

ICZ a.s.
se sidlem: Na hifebenech 11 1718/10, Nusle, 140 00 Praha 4,
zapsand v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vloZzka 4840,

ICO: 25145444,

DIC: CZ2699000372

bankovni spojeni: UniCredit Bank Czech Republic and Slovakia, a.s.,
Cislo uctu (CZK): 2109164825/2700,

(dale jen , Dodavatel”)

Objednatel a Dodavatel dale spolecné také ,Strany” Ci jednotlivé ,Strana“.



PREAMBULE

Vzhledem k tomu, Ze:

(A) Objednatel je vlastnikem Hardware a oprdvnénym uZivatelem Software dohromady tvoficich
Systém,

(B) Dodavatel je obchodni spolecnosti, ktera je opravnéna vykonavat Zivnost poskytovani software
a poradenskou ¢innost v oblasti hardware a software,

(C) Objednatel ma zajem, aby mu ze strany Dodavatele byly poskytovany Sluzby, jak jsou definovany
nize v této Smlouve,

(D) Strany maji zajem upravit vzajemna prava a povinnosti,

dohodly se Strany v souladu s aplikovatelnymi ustanovenimi zdkona €. 89/2012 Sh., obéansky zakonik,
v platném a ucinném znéni (dale jen ,,Obcansky zakonik“), nasledovné:

I. DEFINICE A VYKLAD POJMU

1.1 NiZe uvedené terminy této Smlouvy maji vyznam definovany v tomto ¢l. 1.1 s tim, Ze v textu
Smlouvy jsou uvedeny vzdy velkym pocéateénim pismenem:

1.1.1 ,Autorsky zakon” znamena zakon €. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o Upravé nékterych zakon(, ve znéni pozdéjsich
predpis(, nebo pravni predpis, ktery jej zcela nebo z ¢asti nahradi.

1.1.2 ,Autorské dilo” znamena jakykoli vysledek Cinnosti Dodavatele vznikly pfi realizaci
Uprav dle této Smlouvy, ktery naplfiuje znaky dila chrdnéného dle Autorského zakona.

1.1.3 , Doba trvani Smlouvy” ma vyznam uvedeny v ¢l. 9.1 této Smlouvy.

1.1.4 ,Dokumentace” znamena technickou a funkéni specifikaci vztahujici se k Systému a v
aktualizované podobé po Predani prislusného Objednaného plnéni.

1.1.5 ,Duavérné informace” maji vyznam uvedeny v ¢l. 10 této Smlouvy.

1.1.6 ,Faktura” znamena danovy doklad vystaveny Dodavatelem, jehoZ naleZitosti stanovi
zédkon €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisu.

1.1.7 ,Hardware” znamena technické prostfedky definované v Dokumentaci nebo technické
prostiedky dodané jakou soucdst Objednaného plnéni podle této Smlouvy.

1.1.8 ,Chyba“ znamena (i) rozpor mezi skute¢nymi vlastnostmi Systému, Hardwaru a/nebo
Softwaru a vlastnostmi, které jsou stanoveny Dokumentaci, nebo (ii) jakékoli odchyleni
Systému, Hardware a/nebo Software od standardnich vlastnosti popsanych v
Dokumentaci, které negativné postihuje jeho c¢innost nebo funkénost, a to za
predpokladu, Ze ke vzniku doslo po Preddni.

1.1.9 ,Chyba kategorie A“ znamena:



(a)

(b)

1.1.10

1.1.11

(a)
(b)

1.1.12

1.1.13

1.1.14

(a)

(b)

1.1.15

1.1.16

(a)

(b)
()
(d)

Systém, Hardware a/nebo Software vykazuje takové nestandardni chovani, které ztézuje
uzivani ostatnich provoznich systému Objednatele propojenych s nékterou zkomponent
Systému, nebo

Systém Hardware a/nebo Software je zcela nefunkéni nebo vylucuje uzivani nékteré z
komponent Systému jako celku.

,Chyba kategorie B“ znamena chybu, kterda zplsobi zavainé omezeni funkcnosti
Systému, Hardware a/nebo Software i ztratu plné redundance, vykonnostni degradaci
(zdvazné problémy vykonu).

,,Chyba kategorie C“ znamend Chybu, kterou Objednatel nezafadil mezi Chybu kategorie
A nebo Chybu kategorie B, a kterd

nebrani nebo ma zcela minimalni vliv na radné uzivani nebo funkénost Systému, a
ma minimalni vliv na uzivani Systému jako celku.

,Implementace” znamena prizplsobovani Systému specifickym potfebam Objednatele,
a to zejména nastavenim zakaznickych parametr(.

,Integrace” znamena vécné a funkcni propojeni predmétu Objednaného plnéni s jinym
prvkem a/nebo programovym a/nebo hardwarovym vybavenim Objednatele.

,Instalace” znamena

v pfipadé hardware provedeni veskerych ¢innosti nezbytnych ke zprovoznéni téchto
hardwarovych prostfedki zahrnujici mimo jiné jejich pfipojeni k siti elektrické energie v
misté, které Objednatel urci, a propojeni hardwarovych prostiedkl s ostatnimi
hardwarovymi prostfedky v ramci Systému,

v pripadé pocitatovych programi provedeni veskerych cinnosti nezbytnych k jejich
zprovoznéni na platformé uréené Objednatelem.

»Insolvenéni zakon“ znamena zakon ¢. 182/2006 Sh., o Upadku a zplsobech jeho feseni,
ve znéni pozdéjsich predpist nebo jakykoli jiny pravni predpis, dle néhoz se urcuje
Upadek, konkurs nebo bankrot nékteré ze Stran.

,Krabicovy software” znamena software vytvoreny jakoukoliv tfeti stranou odliShou od
Dodavatele,

ktery je jako krabicovy software oznacen v Nabidce a je distribuovan (i) v obalu
obsahujicim hmotny nosi¢, na némz je zaznamenan pocitacovy program, a dokumentaci
k tomuto pocitacovému programu (dale jen , Obal Krabicového software”), anebo (ii)
jakymkoliv zplsobem vedoucim k Opravnénému nabyti Licence ke Krabicovému
software, a

jehoz uziti je podfizeno vlastnim licen¢nim podminkam, a
ke kterému Dodavatel neni opravnén poskytnout Licenci ani Podlicenci, a

ke kterému lze nabyt Licenci nékterym ze zplsobl Opravnéného nabyti Licence ke
Krabicovému software.



1.1.17

1.1.18

1.1.19

1.1.20

1.1.21

1.1.22

1.1.23

1.1.24

1.1.25

1.1.26

(a)

(b)

()

(d)

(e)

1.1.27

,Letisté Praha” znamena spolednost Letisté Praha, a. s., se sidlem K letisti 1019/6, Praha
6, PSC: 161 00, ICO: 28244532, zapsanou v obchodnim rejstfiku vedeném Méstskym
soudem v Praze, spisova znacka B 14003.

,Licence” znamena opravnéni k vykonu prdva uzit Software nebo Krabicovy software
nebo Autorské dilo.

v

,Lhata pro odpovéd™ znamena lhitu, ve které je Dodavatel povinen telefonicky na Cisle
+420 2 2011 3000 (¢i jiném disle pro tyto ucely urceném ze strany Objednatele) a
prostiednictvim elektronické posty na adrese helpdesk@prg.aero (¢i na jiné
elektronické adrese pro tyto Uclely urcené ze strany Objednatele) informovat
Objednatele o tom, jakym postupem bude oznamena Chyba odstranéna a jaci pracovnici
Dodavatele budou oznamenou Chybu odstraniovat.

i

,Lhlta pro odstranéni” znamena touto Smlouvou zavazné sjednanou lhdtu, ve které je
Dodavatel povinen odstranit ozndmenou Chybu.

,Migrace” znamend proces zahrnujici pfevod dat ve vzdjemné odsouhlaseném formatu
a strukture z dosavadniho Software do aktualizovaného Software nebo Software vyssi
verze. Migrace dat mlzZe zahrnovat i pfipravu a testovani.

,Misto plnéni“ znamena prostory urcéené Objednatelem v aredlu mezindrodniho
civilniho letisté Praha Ruzyné.

,Normalni provoz“ znamend uzivdni Systému Objednatelem, kdy tento Systém
nevykazuje zadné Chyby.

,Obcansky zakonik” znamend zdkon ¢. 89/2012 Sb., obcansky zadkonik, v platném a
ucinném znéni, nebo pravni predpis, ktery jej zcela nebo z ¢asti nahradi.

,0dména“ ma vyznam uvedeny v ¢l. 8.1 této Smlouvy.

,Opravnéné nabyti Licence ke Krabicovému software” znamend nabyti Licence ke
Krabicovému software tak, Ze Objednatel pfijme navrh na uzavieni smlouvy o poskytnuti
Licence ke Krabicovému software, kterym se autor Krabicového software nebo
vykonavatel majetkovych prav autora obraci vici neurcitému okruhu osob, a to formou

roztrzeni obalu hmotného nosice, na kterém je Krabicovy software zaznamenan, nebo
roztrzenim Obalu Krabicového software (pfibalové licence - shrink-wrap license); nebo

registrace Krabicového software na webovych strankdch autora Krabicového software
nebo vykonavatele majetkovych prav autora (hypertextové licence - browse-wrap

license), nebo

vloZeni aktivacniho Cisla nebo kliknuti pfi Instalaci Krabicového software (pfiklepové
licence - click-wrap license); nebo

podepsani predavaciho protokolu, na zakladé kterého bude Krabicovy software dodan
Objednateli, nebo

popsanou v Nabidce.

,,OVvérovaci provoz“ znamena dobu dvaceti Pracovnich dn(l od vyzvy Dodavatele, béhem
kterych se v prostfedi Objednatele, za jeho technickych podminek a se skutecnymi daty
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1.1.28

1.1.29

1.1.30

1.1.31

1.1.32

1.1.33

1.1.34

1.1.35

1.1.36

1.1.37

1.1.38

1.1.39

1.1.40

1.1.41

1.1.42

provede provéreni vlastnosti dodaného Objednaného plnéni a vyzkouseni jeho
funkcnosti podle pfedané Dokumentace.

,Ovladana osoba“ znamenda pravnickou osobu ovladdanou Objednatelem ve smyslu
zakona €. 90/2012 Sb., o obchodnich spoleénostech a druzstvech, po dobu ovladani
takové pravnické osoby Objednatelem.

,0zndmeni“ znamend telefonické oznameni ze strany Objednatele do Podplirného
centra Dodavatele o existenci Vady nebo Chyby. Kazdé telefonické ozndmeni potvrdi
Objednatel rovnéz zaslanim e-mailové notifikace Dodavateli na e-mail ticket64i.cz, a to
do konce nasledujiciho pracovniho dne.

,Perioda pribéznych informaci” znamena Cetnost poskytovani pribéznych informaci o
odstranovani Chyb, jez je Dodavatel povinen poskytovat Objednateli.

,Podlicence” znamena opravnéni k vykonu prava uzit Software odvozené od Licence
Dodavatele, nabyté od vykonavatele majetkovych prav autora, kterd zahrnuje mimo jiné
pravo Dodavatele poskytnout pravo uZit Software treti osobé.

,Podplirné centrum“ znamena Centrum servisni podpory Dodavatele umisténé (véetné
persondlniho a technického zajisténi) na uzemi Ceské republiky, a to na tel:
+420 222 272 222, e-mail: ticket@i.cz.

,Pracovni den”“ znamena kterykoliv kalendaini den s vyjimkou soboty, nedéle,
pracovniho volna a dne pracovniho klidu ve smyslu platnych pravnich piedpist Ceské
republiky.

,Pracovni doba“ znamena dobu od 8:00 do 17:00 SEC v Pracovnich dnech

,Prava dusevniho vlastnictvi“ znamena veskeré patenty, autorska prdva, prava k
pramyslovym vzoriim, ochrannym zndmkam, obchodnim jmén(tm a firmam, chranénym
oznacenim plvodu, prava souvisejici s pravem autorskym, zvlastni prava pofizovatele
databaze, obchodni tajemstvi, know-how a vSechna dalsi prava dusSevniho vlastnictvi
jakékoliv povahy (at jiz zapsana nebo nezapsana), véetné jakychkoliv pfihlasek a
vylu€nych prav prihlasit k ochrané cokoli z vySe uvedeného kdekoli na svété.

,Predani“ znamend den, kdy bude mezi Stranami podepsan Pfedavaci protokol.

,Preddvaci protokol”“ znamend protokol o predani a prevzeti Objednaného plnéni
podepsany obéma Stranami.

»Servisni doba“ znamend 24 hodin denné 7 dni v tydnu 365 dni v roce.

,Servisni okno“ znamena Objednatelem odsouhlaseny casovy interval, ve kterém
Dodavatel provadi Upravy Systému, Hardware, Softwarové korekce a servisni zasahy,
které vyZzaduji omezeni provozu Systému nebo jeho celkovou odstavku z provozu.

,Sluzby” znamena soubor ¢innosti vymezenych v ¢l. 3 této Smlouvy.

»,Software” znamena pocitacové programy uvedené v Dokumentaci anebo pocitacové
programy dodané jakou soucast Objednaného plnéni podle této Smlouvy.

,Softwarova korekce” znamena Uprava Software urcena k napravé Chyb.



1.1.43

1.1.44

1.1.45

1.1.46

1.1.47

1.1.48

1.1.49

(a)

(b)

(c)

1.1.50

1.1.51

(a)

(b)

1.1.52

,Systém* znamena systém uréeny pro fizeni a spravu privilegovanych Uctd a pfistupd,
tzv. ,Privileged Access Management” (dale jen ,PAM®), ktery zajistuje jednotnou
centralni spravu privilegovanych uctli, fizeni pristupl k aktivdm technologické
(hardware/software) infrastruktury informaéniho systému Letisté Praha a.s. (IS LP) a
monitorovani operaci provadénych privilegovanymi osobami (osobami s Gc¢ty s vysSsim
opravnénim nez user/domain user) tvofeny Hardwarovymi prostfedky ve vlastnictvi
Objednatele a na nich nainstalované Softwarové prostfedky, ktery byl pofizen na
zakladé smlouvy ¢. 0227008905 uzaviené mezi Objednatelem a Dodavatelem, jehoz
rozsah je dan Dokumentaci aktualizovanou provedenim Uprav realizovanych jako
soucast Objednaného plnéni.

,Termin dodani Objednaného plnéni“ ma vyznam uvedeny v ¢l. 5.3.4 této Smlouvy.

yupgrade” znamend poskytovani novych verzi Software, zejména s rozsifenou
funkcionalitou, zahrnujici Instalaci a provedeni Migrace.

,Update” znamena poskytovani aktualizaci Software v rdmci jedné verze Software (napfr.
1.1, 1.2 atd., obsahujici odstranéni chyb a vylepseni), které zahrnuje Instalaci a
provedeni Migrace.

,Uprava“ ma vyznam uvedeny v €l. 5.1.1 této Smlouvy.

,Vada“ znamena (i) pravni vady Objednaného plnéni nebo (ii) rozpor mezi skutecnymi
vlastnostmi Objednaného plnéni a vlastnostmi, které jsou pro Objednané plnéni
stanoveny touto Smlouvou nebo Dokumentaci, nebo (iii) jakékoli odchyleni
Objednaného plnéni od standardnich vlastnosti popsanych v této Smlouvé nebo v
Dokumentaci, které negativné postihuje jeho ¢innost nebo funkénost, a to za
predpokladu, Ze ke vzniku doslo do dne Predani.

Vv

dodané Objednané plnéni ma pravni vady, nebo

dodané Objednané plnéni vykazuje takové nestandardni chovani, které ztéZuje uzivani
ostatnich provoznich systémi Objednatele propojenych s nékterou z komponent
Systému, nebo

dodané Objednané plnéni je zcela nefunkéni nebo vylu€uje uzivani nékteré z komponent
Systému jako celku.

,Vada kategorie B” znamena Vadu, kterd se projevuje tim, Ze uzivani nebo funkénost
Objednaného plnéni je Vadou omezeno nebo dochazi k omezeni uzivani Systému jako

celku.

,Vada kategorie C“ znamena Vadu, kterou Objednatel nezaradil mezi Vadu kategorie A
nebo Vadu kategorie B a ktera

nebrani nebo ma zcela minimalni vliv na fadné uzivani nebo funkénost Objednaného
plnéni, a

ma minimalni vliv na uzivani Systému jako celku.

,Vzdaleny pfistup” znamena propojeni Dodavatele s Systému formou VPN propojeni.
Podminky a zplisob feseni Vzdaleného pfistupu je stanoven v pfiloze ¢. 3 této Smlouvy.
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1.2

13

2.1

3.1

4.1

4.2

4.3

1.1.53 ,Zalozni technologie” znamena zabezpeceni plného provozu Systému nahradnim
zpUsobem.

Dalsi definice. Dalsi pojmy mohou byt definovdny pfimo v textu Smlouvy s tim, Ze definice pojmu
je zvyraznéna tucné a uvozena slovy ,ddle jen” a pfi kazdém dalSim vyskytu je v textu Smlouvy
vyznacena velkym pocatecnim pismenem.

Interpretace.

1.3.1 Slova vyjadtujici pouze jednotné Cislo zahrnuji i mnozné Cislo a naopak, slova vyjadrujici
muzsky rod zahrnuji i Zensky a stfedni rod a naopak, a vyrazy vyjadfujici osoby zahrnuji
fyzické i pravnické osoby a naopak.

1.3.2 Nazvy jednotlivych ¢lank( a odstavcll této Smlouvy jsou uvadény pouze pro prehlednost
textu a pfi vykladu Smlouvy k nim nebude pfihliZzeno.

1.3.3 V pfipadé rozporu mezi textem této Smlouvy a jejimi pfilohami ma prednost text této
Smlouvy.

Il. PREDMET SMLOUVY

Predmét Smlouvy. Za podminek sjednanych v této Smlouvé

2.1.1 se Dodavatel zavazuje poskytovat Objednateli Sluzby a Objednatel se zavazuje zaplatit
Dodavateli za tyto Sluzby Odménu za podminek sjednanych v ¢l. VIII této Smlouvy

Il. SLUZBY

Predmét Sluzeb. Strany se dohodly, Ze Sluzby poskytované Dodavatelem zahrnuji nasledujici
¢innosti:

3.1.1 poskytovani podpory Systému v rozsahu uvedeném v ¢l. 4 této Smlouvy,
3.1.2 zajisténi dostupnosti Systému v souladu s podminkami sjednanymi v ¢l. 4 této Smlouvy,
3.1.3 provadéni skoleni v rozsahu uvedeném v ¢l. 4.9 této Smlouvy a

3.1.4 provadéni uprav Systému za podminek uvedenych v ¢l. 5 této Smlouvy.

IV. ZAJISTENi DOSTUPNOSTI SYSTEMU A SKOLENi

Zaruka dostupnosti Systému.

4.1.1 Po Dobu trvani Smlouvy se Dodavatel zavazuje zajistit Normalni provoz Systému a
Objednaného plnéni dle této Smlouvy, a to odstrafiovdanim Chyb za podminek
uvedenych v této Smlouve.

Oznameni Chyby. Objednatel je povinen oznamit na Podpurné centrum Chybu v takové dobé po
jejim zjisténi, kterou Ize na Objednateli rozumné pozZadovat (déle jen ,,0znameni*).

Podplrné centrum. Dodavatel se zavazuje v Servisni dobé zajistit:




43.1

4.3.2
(a)
(b)
(c)

4.3.3

434

4.3.5

4.3.6

4.3.7

4.3.8

4.3.9

4.3.10

4.3.11

dostupnost Podplrného centra pro provadéni Oznameni Chyb a pro provadéni
telefonickych konzultaci se zaméstnanci Dodavatele, ktefi maji odpovidajici kvalifikaci
(certifikaci) a zkuSenosti vztahujici se k Hardware a/nebo Software.

evidovani nasledujicich informaci k oznamené Chybé:

popis postupu nebo podminky, které vedly ke vzniku Chyby,
na vyzadani Dodavatele chybové vypisy a vstupni data.
kontaktni osoby Objednatele pro jednani s Dodavatelem.

odpovidani na telefonickd nebo e-mailovd Oznameni Chyb ucinénd na Podpirné
centrum odpovédnymi zaméstnanci Dodavatele, ktefi maji odpovidajici kvalifikaci
(certifikaci) a zkusenosti vztahujici se k Hardware a/nebo Software, a to pfi zachovani
Lhat pro odpovéd dle této Smlouvy.

provadéni lokalizace a identifikace Chyb a jejich pficin.

poskytovani informaci o stavu, postupu a zplsobu odstrafiovani Chyb pfi zachovani
Periody prabéZnych informaci.

provadéni obnovy nastaveni (konfigurace) prislusné ¢asti Systému, nebo Systému jako
celku dle ulozené servisni zalohy.

provadéni obnovy dat prislusné ¢asti Systému k datu posledni servisni zalohy.

provadéni servisnich zaloh nastaveni a dat Systému a provadéni pravidelné kontroly
servisni zalohy nastaveni a dat Systému, a to kazdy tyden.

po Oznameni Chyby zajisténi funkénosti Systému napfiklad jeho prevedenim na Zalozni
technologii.

provadéni aktualizace Dokumentace formou zasilani zménovych zprav tak, aby
Objednatel mél prabézné k dispozici aktudlni Dokumentaci k Systému a/nebo Hardware
a/nebo Software, jez v danou dobu uziva.

odstranovani oznamenych Chyb ve Lhltach pro odstranéni vad stanovenych v této
Smlouvé (¢l. 4.4 této Smlouvy) prostiednictvim Instalace Softwarovych korekci,
vyménou pfislusnych hardwarovych prostfedkl Systému, nebo jinym zplsobem tak, aby
doslo k obnoveni Normalniho provozu. Odstrafiovadni ozndmenych Chyb zahrnuje i
odstranéni Chyb v datech, které nastaly v disledku vzniku odstrafiované Chyby.

4.4 Obecné parametry.
4.4.1 Neni-li vtéto Smlouvé ujedndno jinak, zavazuje se Dodavatel pfi poskytovani Sluzeb
dodrzZovat nasledujici Ihlty:
. Lhata pro Lhata pro . ot v o b . ,
Kategorie Chyb Perioda pribéznych informac
gort Yoy odpovéd odstranéni Chyby I prubeznych !




Chyba kategorie A 1 hodina 12 hodin

kazdou 1 hodinu aZ do
odstranéni Chyby

Chyba kategorie B 1 hodina 72 hodin (3 dny)

kazdych 12 hodin aZ do
odstranéni Chyby

Chyba kategorie C - kazdych 7 dni

14 dni od nahlaseni
zavady

4.5

4.4.2

4.4.3

Lhaty pro odpovéd a Lhlty pro odstranéni uvedené v tomto c¢lanku zacinaji plynout
okamZikem Oznameni ze strany Objednatele do Podplrného centra Dodavatele. Totéz
plati pro stanoveni Periody pribéznych informaci.

Postup poskytovani pribéznych informaci si Strany sjednavaji tak, Ze zaméstnanec
Objednatele kontaktuje v rozsahu sjednané Periody pribéznych informaci Podptrné
centrum Dodavatele a Dodavatel se zavazuje jej informovat o aktudlnim prdbéhu
procesu odstranovani Chyby.

ZpUsoby odstranéni Chyb Systému a/nebo Hardware a/nebo Software.

4.5.1

4.5.2

45.3

(a)

(b)

454

4.5.5

Dodavatel se zavazuje odstrariovat Chybu primarné Vzdalenym pfistupem, Objednatel
je vsak v pripadé konkrétni Chyby vyZzadat u Dodavatele on-site podporu a Dodavatel je
v takovém pripadé povinen provést Sluzby v Misté plnéni.

Pokud nebude mozZné odstranit Chybu Vzdalenym pfistupem kompetentnich
zaméstnanc( Dodavatele, je Dodavatel opravnén vyzvat telefonicky zaméstnance
Objednatele k soucinnosti pfi odstrafiovani Chyb (dale jen ,Telefonicka podpora“).
Takovato vyzva k soucinnosti mize byt vyvolana pouze v pfipadé zakladni Chyby, u které
je predpoklad, Ze ¢as vynaloZeny na odstranéni Chyby muze byt efektivné zkracen
eliminaci dojezdového ¢asu zaméstnanct Dodavatele do Mista pInéni.

V ptipadé Telefonické podpory se Dodavatel zavazuje postupovat:
s ohledem na znalosti Systému ze strany zaméstnancl Objednatele;

v soucinnosti se zaméstnancem Objednatele takovym zplsobem, jako kdyby Chybu
odstranoval fyzicky on sam s tim, Ze nese plnou odpovédnost za mozZné vady a Chyby
zpUsobené nespravnym zdsahem do Systému;

Smluvni strany prohlasuji, Ze poskytnuti Telefonické podpory nema Zadny vliv na
povinnosti dodavatele dle ¢lanku 5. této Smlouvy ,, Dostupnost systému“ a ma se za to,
Ze Chyba byla Dodavateli ozndmena Ozndamenim a je odstrafiovana Dodavatelem.

Nebude-li moZné Chybu odstranit Vzdalenym pristupem ani Telefonickou podporou dle
¢l. 4.5.1 Smlouvy, zavazuje se Dodavatel dostavit se do Mista plnéni. V ptipadé
prokazané nefunkcnosti Vzdaleného pristupu vinou Objednatele se cas technika
strdveny na cesté do Mista plnéni Objednatele nebude zapocitavat do Lhlty pro
odstranéni Chyby. Objednatel je povinen umoznit Dodavateli pfistup do Mista plnéni a
k Systému. V pfipadech, kdy jsou Lhlty pro odstranéni Chyb v ¢l. 4.4 této Smlouvy
sjednany v hodinach, je Objednatel povinen umoznit pfistup do Mista plnéni 24 hodin
denné. V pripadé, kdy jsou Lhity pro odstranéni Chyb v ¢l. 4.4 této Smlouvy sjednany v



4.6

4.7

4.5.6

(a)

4.5.7

(a)

(b)

Pracovnich dnech, je Objednatel povinen umoznit pfistup do Mista plnéni v Servisni
dobé.

Odstranovani Chyb Hardware a jeho podpora.

Pfi dodrzeni Lhity pro odstranéni je Dodavatel opravnén odstranit oznamenou Chybu
Systému a/nebo Hardware s cilem obnovit tak Normalni provoz pouze nékterym z
nasledujicich zplsob:

(i) vyménou vadného Hardware za Hardware novy a bezvadny, nebo

(ii) opravou Hardware, avSak pouze za predpokladu, Ze obdobna Chyba nebyla
u prislusného Hardware predmétem Oznameni vice nez tfikrat, nebo

(iii) dohodou Stran o jiném zplsobu reseni odstranéni Chyby, neZ je popsano
v predchozich bodech (i) a (ii) této Smlouvy. O jiném zplsobu odstranéni

Chyby, bude-li dohodnut, Strany uzaviou pisemnou dohodu.

Odstraniovani Chyb Software a jeho podpora.

Dodavatel se zavazuje odstrafiovat Chyby Software bez zbytecného odkladu
prostfednictvim Instalace Softwarovych korekci, nebo jinym zplsobem tak, aby doslo k
obnoveni Normalniho provozu. Odstrafiovani ozndmenych Chyb zahrnuje i odstranéni
Chyb nebo zavad, které nastaly v dlsledku vzniku odstrafiované Chyby, nebo odstranéni
Chyb v datech, které nastaly v disledku odstrariované Chyby.

Dodavatel se zavazuje do 24 hodin od vydani nového Update ¢i Upgrade informovat
Dodavatele. Neni-li mezi Stranami sjednano jinak, zavazuje se Dodavatel v Servisnim
okné urceném Objednatelem provadét Instalace Update ¢i Upgrade Software vydanych
vyrobcem tohoto Software.

Pravidelnd udrzba Systému.

4.6.1
(a)
(b)
(c)
(d)
(e)

4.6.2

Provadéni pravidelné udrzby Systému, a to minimalné 1 x za mésic, spocivajici v:
Kontrola spravnosti konfigurace a fungovani systému jako celku

Kontrola na pfipadné bezpecnostni incidenty

Kontrola systémové integrity

Kontrola zaloh a integrity dat

spraveé a kontrole programového vybaveni zahrnujici pravidelnou aktualizaci operacnich
systémdu, aplikaci antivirové ochrany a aplikaci Systému.

Po dokonceni pravidelné udrzby Dodavatel vidy povinen vypracovat protokol o
pravidelné udrzbé s tim, Ze v ném budou detailné popsany veskeré nalezené nedostatky
a postup pro jejich odstranéni.

Odstavka z provozu.
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4.8

4.9

4.10

5.1

4.7.1

Nejedna-li se o odstrafiovani oznamené Chyby, je Dodavatel opravnén provést odstaveni
Hardware a /nebo Software z provozu pouze v Servisnim okné odsouhlaseném
Objednatelem (pisemné nebo emailové podobé).

Vylouceni odpovédnosti za Chyby. Dodavatel neodpovida dle predchozich ustanoveni tohoto €l.

IV. za Chybu, vznikne-li tato zdsahem osob odlisnych od Dodavatele nebo jeho subdodavatel(,
¢i uzivanim Systému v rozporu s predanou Dokumentaci.

Dostupnost

49.1

(a)

(b)

4.9.2

Skoleni.

4.10.1

4.10.2

Dodavatel se zavazuje zajistit Dostupnost Systému tak, aby soucet vSech dob trvani
oznamenych Chyb kategorie A nepresahl béhem prislusného kalendarniho roku 72
hodin, to za dodrzeni téchto podminek:

Maximalni souvisla doba neplanovaného vypadku (Chyba kategorie A) Systému
nepresahne 24 hodin.

Maximalni pocet vyskytl Chyby kategorie A nebude Casté;jsi nez 3krat za dobu 1 roku,

(c)  maximalni neplanovany vypadek (Chyba A) trvajici do 24 hodin nenastane castéji
neZ jedenkrat za rok.

Vyhodnoceni Dostupnosti bude probihat na meésicni bazi porovnani reportl o
evidovanych Chybach Systému na strané Objednatele i Dodavatele. Pro potieby tohoto
porovndni se Dodavatel zavazuje zasilat Objednateli mési¢ni reporty o Oznamenych
Chybach na kontaktni idaje uvedené v Pfiloze €. 1 této Smlouvy, a to vZdy do patnactého
(15.) dne nasledujiciho mésice po vyhodnocovaném mésici. Takovyto report bude
obsahovat soupis vSech nahlasenych Chyb s identifikacnimi Cisly téchto Chyb, casovy
snimek jejich FeSeni, stru¢ny popis jejich feSeni a vyhodnoceni plnéni lhat pro
odstranovani Chyb sjednanych touto Smlouvou.

Dodavatel zavazuje provadét skoleni zaméstnanci Objednatele. Aktualizaéni Skolenf
zaméstnancu Objednatele, se Dodavatel zavazuje provadét vidy alespon jednou za 2
roky, jinak vidy po provedeni jakékoli zmény nebo Upravy. Skoleni je mozné provadét
v mistech Objednatele, po dohodé s Objednatelem i formou online Skoleni.

Uplata za aktualizaéni $kolenf je sou¢asti Odmény.

V. UPRAVY

Zadani. V pribéhu Doby trvani Smlouvy je Objednatel opravnén kdykoli zaslat Dodavateli zadani

na

51.1

5.1.2

5.13

provedeni Upravy a/nebo jiné zmény Systému a/nebo
poskytnuti odbornych konzultaci ve vztahu k Systému a/nebo

provedeni Cinnosti vztahujicich se k Systému, k nimz je tfeba zvlastni certifikace
pozadované vyrobcem Systému

(dale jen ,,Uprava“), a to formou doruéeni zadani e-mailem nebo pisemné na kontaktni

7 i

Udaje Podpurného centra (dale jen ,,Zadani“).
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5.2

5.3

5.4

Nabidka. Neurci-li Objednatel Ih(tu delsi, zavazuje se Dodavatel do 6 (Sesti) Pracovnich dnl od
obdrZeni Zadani, zaslat kontaktni osobé Objednatele uvedené v pfiloze ¢. 1 této Smlouvy
cenovou nabidku na realizaci Zadani (ddle jen ,Nabidka“), ktera bude obsahovat minimalné:

521

5.2.2

523

pozadavky na soucinnost ze strany Objednatele,
¢asovy harmonogram realizace Zadani,

dobu platnosti Nabidky, kterd nesmi byt kratsi nez 45 dni.

Nabidka bude zahrnovat veskeré naklady Dodavatele na realizaci Zadani.

Objednavka.

531

(a)

(b)

5.3.2

533

(a)

(b)

534

535

Dodavatel se zavazuje provést Upravu pouze na zakladé objedndvky dorucené na
kontaktni idaje Podptrného centra. Nedilnou soucasti a pfilohou objednavky bude

pisemna specifikace rozsahu Upravy pozadovana Objednatelem a zpracovana ve znéni
odpovidajicim Nabidce, a

Nabidka.

Do 10 (deseti) Pracovnich dnli od doruceni objednavky se Dodavatel zavazuje jeji
doruceni potvrdit Objednateli. Neobdrzi-li Objednatel ve |hité dle predchozi véty
pisemné potvrzeni doruceni objednavky, ma se za to, Ze Dodavatel doruceni objednavky
potvrdil, neni-li aplikovan postup dle odst. 5.3.3 Smlouvy.

Dodavatel neni povinen potvrdit doruceni objednavky Objednateli dle ¢l. 5.3.2 této
Smlouvy pouze za predpokladu, zZe:

Objednatel dorucil Dodavateli objednavku na pInéni, které je v rozporu se Zadanim nebo
Nabidkou, nebo

Objednatel nedorucil Dodavateli objedndvku odpovidajici Nabidce nejpozdéji v terminu
platnosti takové Nabidky.

Pro vylouceni veskerych pochybnosti se Strany vyslovné dohodly, Ze Dodavateli
dorucena objednavka zakldda povinnost dodavatele k dodani v ni specifikovaného
plnéni (dale jen ,Objednané plnéni“) vsouladu sharmonogramem obsazenym
v Nabidce (dale jen , Termin dodani Objednaného pInéni“). Jednotlivé objednavky se ve
svém textu budou odvoldvat vidy na evidencni Cislo této Smlouvy a budou &islovany
vzestupnou Ciselnou fadou. Cena Objednaného plnéni je zahrnuta v Odméné, kromé
ceny za realizaci zaddni dle ¢. 5.1.1 této Smlouvy, které bude provadéno nad ramec
popisu servisni podpory, jak je specifikovan v tabulce v pfiloze ¢. 2 této Smlouvy (dale

jen ,,Cena Uprav”).

Pro vylouceni pochybnosti se Strany dohodly, Ze soucasti Objednaného plnéni je vidy
dodatek k Dokumentaci obsahujici aktualizaci zmény souvisejici s Objednanym plnénim.

Predani a prevzeti Objednaného plnéni.

54.1

Pfedani a prevzeti kazdého Objednaného plnéni probéhne na zakladé akceptacni
procedury, ktera se sklada ze dvou fazi:

12



(a)

(b)

5.4.2

543

(a)

(b)
()

(d)

54.4

(a)

(b)

Ovérovaciho provozu, jehoZ soucasti je pripadné predani zdrojovych kédl dle odst. 5.5.5
Smlouvy, je-li to v daném pripadé aplikovatelné, a

podepsdani Pfedavaciho protokolu.
V pfipadé, kdy je predmétem Objednaného plnéni poskytnuti odbornych konzultaci ve
vztahu k Systému, je soucasti akceptacni procedury pouze podepsani Predavaciho

protokolu.

Ovérovaci provoz.

Po dokonceni Objednaného plnéni Dodavatel pisemné vyzve Objednatele k zahajeni
Ovérovaciho provozu s tim, Ze soucasti takové vyzvy bude ndvrh testovaciho scénare.
Lhidta pro zahajeni Ovérovaciho provozu Cini 10 (deset) Pracovnich dnl od odsouhlaseni
testovaciho scéndare Objednatelem, neni-li mezi Stranami dohodnuto jinak. Je-li soucédsti
Objednaného plnéni provedeni Instalace a/nebo Implementace a/nebo Integrace,
provede je Dodavatel nejpozdéji v den predchdazejici zahdjeni Ovérovaciho provozu.

O provedeném Ovérovacim provozu sepisi Strany zapis (dale jen ,,Zapis”).

Bude-li béhem Ovérovaciho provozu zjisténo, Ze pocet Vad neprevysuje nasledujici
hodnoty:

(i) Vady kategorie A 0
(ii) Vady kategorie B 0
(iii) Vady kategorie C 5

je Dodavatel opravnén vyzvat Objednatele k prevzeti Objednaného plnéni a
Objednatel je povinen Objednané plnéni prevzit.

V ptipadé, Ze ze Zapisu vyplyne, Ze Objednané plnéni nespliiuje kritéria uvedena v ¢l.
5.4.3 pism. c) této Smlouvy, zavazuje se Dodavatel odstranit zjisSténé Vady ve Ih(té 10
(deseti) Pracovnich dnli ode dne podepsani Zapisu a po jejich odstranéni vyzvat
Objednatele k zahajeni Ovérovaciho provozu stim, Ze tento ¢l.5.4.3 pism. c) této
Smlouvy se pouZije obdobné. Tento proces testovani a nasledného odstraniovani Vad se
bude opakovat, dokud Dodavatel nesplni akceptaéni kritéria uvedend v ¢l. 5.4.3 pism. c)
této Smlouvy, a to maximdlné dvakrat.

Predavaci protokol.

Strany se zavazuji podepsat Pfeddvaci protokol poté, co:
(i) Strany sepisi zapis o provedeném Ovérovacim provozu a

(ii) Objednatel zkontroluje a potvrdi Uplnost aktualizované Dokumentace a
Dodavatel spini povinnost dle odst. 5.5.5. Smlouvy, je-li to v daném pfipadé
aplikovatelné.

Preddvaci protokol bude obsahovat soupis zbyvajicich Vad s Ihiitou pro jejich odstranéni

s tim, Ze nebude-li tato Ih(ta pisemné dohodnuta, ma se za to, Ze Cini 10 (deset)
Pracovnich dnd ode dne podpisu Predavaciho protokolu.
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5.5

Uzivani Objednaného plnéni.

5.5.1

(a)

(b)

()

(d)

5.5.2

5.5.3

(a)

(b)

Je-li predmétem Objednaného plnéni

doddavka hardware, prechazi na Objednatele vlastnické pravo a nebezpeci Skody k nému
dnem Predani.

poskytnuti Licence k software (nejedna-li se o Krabicovy software), poskytuje Dodavatel
jako vykonavatel majetkovych prav autora knému Objednateli ke dni Predani
Objednaného plnéni, jejiz soucasti je takovy software (nejedna-li se o Krabicovy
software), Licenci, a to

e nadobu trvani majetkovych prav autora,
e Uzemné omezenou Uzemim Ceské republiky,

e v mnozstevnim rozsahu nezbytném pro provozovani Systému v Normalnim
provozu, a

e pfiplnénilicen¢nich podminek uvedenych v Nabidce.

poskytnuti Podlicence k software, poskytuje Dodavatel Objednateli ke dni Predani
Objednaného plnéni, jehoZ soucasti je takovy software, Podlicenci, a to

e nadobu trvani majetkovych prdv autora,
e Uzemné omezenou Uzemim Ceské republiky,

e v mnozZstevnim rozsahu nezbytném pro provozovani Systému v Normalnim
provozu, a

e pfiplnéni licen¢nich podminek uvedenych v Nabidce.

dodavka Krabicového software, prevadi Dodavatel na Objednatele vlastnické pravo
k Obalu Krabicového software ke dni Pfedani Objednaného plnéni, jehoZz soucasti je
takovy pocitacovy program, a k témuz dni se zavazuje zajistit, aby Objednatel mél
pfilezitost nabyt Licenci ke Krabicovému software nékterou z forem Opravnéného nabyti
Licence ke Krabicovému software.

Objednatel podpisem Smlouvy Licenci a/nebo Podlicenci s Géinnosti ke dni Pfedani
pfislusného Objednaného plnéni pfijima. Odména za poskytnuti Licence nebo
Podlicence nebo Licence ke Krabicovému software je soucasti Odmény.

K Autorskym dilim, které Dodavatel vytvofi pti realizaci Objednaného plnéni, zejména
k predmétu Upravy, poskytuje Dodavatel Objednateli ke dni Pfedani piislusného
Objednaného pInéni, jehoZ soucédsti Autorské dilo je, Licenci na dobu trvani majetkovych
prav autorskych Dodavatele, teritoridlné neomezenou, bez omezeni mnoiZstevniho
rozsahu ¢i zpUsobu uZiti a na dobu trvani majetkovych prav autora. Objednatel tuto
Licenci pfijima. Pro vylouéeni pochybnosti Strany uvadéji, Zze

Dodavatel udéluje Objednateli souhlas Autorské dilo dle pfedchozi véty uzit v plvodni
nebo jinym zpracované Ci jinak zménéné podobé, samostatné nebo v souboru anebo ve
spojeni s jinym dilem ¢i prvky.

odmeéna za poskytnuti Licence dle tohoto ¢lanku je zahrnuta v Odméneé.
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5.6

(c)

554

5.5.5

Zaruky.

5.6.1

5.6.2

5.6.3

5.6.4

5.6.5

5.6.6

v pfipadé, Ze Objednatel nebo treti strana povérena Objednatelem zméni Autorské dilo,
Dodavatel nebude povinen poskytovat Upravy, opravy nebo poskytovat zaruku na takto
zménéné Autorské dilo.

Dodavatel, za predpokladu, Ze to umoznuji licenéni podminky Systému, souhlasi, ze
Autorska dila vytvorena pfi pInéni Objednaného plnéni, Systému, Krabicovy software, ke
kterym Objednatel nabyl Licenci a/nebo Podlicenci dle této Smlouvy v souvislosti
s realizaci Objednaného pInéni, je Objednatel opravnén poskytovat k uzivani Ovliadanym
osobdm, a to jakymkoli zplsobem uziti predvidanym ke dni podpisu této Smlouvy
Autorskym zakonem. Uplata za uZiti Systému a Krabicového software Objednatelem a
Ovladanymi osobami je zahrnuta v Odméné.

Bude-li to v daném pfripadé aplikovatelné, je Dodavatel povinen predat Objednateli
veskeré nutné zdrojové kddy/instalacni soubory vytvorené v ramci Objednaného plnéni
na hmotném nosi¢i dat nebo nahradnim pamétovém médiu, a to nejpozdéji v den
zahdjeni Ovérovaciho provozu, a to pouze zdrojové kddy/instalaéni soubory vytvorené
v rdmci Objednaného pInéni pfimo pro Objednatele.

Zaruka funkcénosti. Po Dobu trvani Smlouvy se Dodavatel zavazuje zajistit, aby hardware
i software dodany jako soucast Objednaného plnéni fungoval bez jakychkoli Chyb.

Zaruka na konfiguracni a jiné prace. Dodavatel poskytuje Objednateli zaruku za jakost
provedenych konfiguracnich a jinych praci, jez jsou predmétem Objednaného plnéni a
jeZ jsou provadény Dodavatelem a/nebo osobou s certifikaci poZzadovanou vyrobcem
hardware, Systému na Dobu trvani Smlouvy.

Ujisténi. Dodavatel timto ujistuje Objednatele, Ze ke dni predani pfFislusného
Objednaného plnéni nebude toto obsahovat viry, malware nebo jiné funkce, které by
Objednateli branily uzivat hardware, Systém nebo by zpUsobily, Ze hardware Systému
prestane fungovat nebo jeho fungovani bude omezeno nebo jinak negativné ovlivnéno.

Prohldseni. Dodavatel prohlasuje, Ze je opravnén poskytnout Objednateli Licenci
k Systému a Objednanym plnénim, resp. Podlicenci. Dodavatel timto poskytuje
Objednateli zaruku za to, Ze pfislusné Objednané plnéni ani jiné plnéni Dodavatele dle
Smlouvy ani uZivani Objednaného plnéni ze strany Objednatele neporusuje ani nebude
mit za nasledek poruseni jakéhokoliv Prava dusevniho vlastnictvi tietich osob. V pfipadé,
Ze Dodavatel porusi sv(j zavazek vyplyvajici ze zaruky uvedené v tomto clanku, je
Dodavatel odpovédny za veskeré dusledky z toho plynouci, zejména je povinen
neprodlené zajistit Objednateli pravo uzivat hardware, Systém a Objednané plnéni, jez
nebude narusovat Prava dusevniho vlastnictvi tfetich osob a nahradit Objednateli
veskerou skodu, jakoZ i nemajetkovou Ujmu, kterd mu tim byla zplsobena.

Podminky zaruky. Dodavatel se zavazuje zajistit funkénost Objednaného plnéni, jehoz
predmétem je hardware Systému, za stejnych podminek a pfi dodrZzeni stejnych Lh{t pro
odstranéni, jak je sjednano v ¢l. IV této Smlouvy.

Vylouceni odpovédnosti za Vady. Dodavatel neodpovida dle predchozich ustanoveni
tohoto ¢l. 5.6 této Smlouvy za Vadu Objednaného plnéni, vznikne-li tato zasahem osob
odlisSnych od Dodavatele nebo jeho subdodavatelll, ¢i uzivanim Systému v rozporu
s pfedanou Dokumentaci.
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6.1

6.2

6.3

7.1

7.2

7.3

7.4

VI. SERVISNi DENIK

Zapisy. Servisni denik znamena knihu zapist nebo ticketovaci systém (dale jen ,servisni denik”)
vztahujicich se k provedenym servisnim zasahim o

6.1.1 odstrafiovani a odstranéni Chyby a/nebo Vady a obnoveni Normalniho provozu,

6.1.2 provedeni Update nebo Upgrade Systému dle ¢l. 4.5.7 pism. b) této Smlouvy, a

6.1.3 provedeni Uprav dle €. V této Smlouvy.

Potvrzeni zapisu. V pripadé, Zze Objednatel se znénim zapisu souhlasi, zavazuje se znéni takového

zapisu potvrdit svym podpisem ihned po ukonceni servisniho zdsahu nebo pribézné pfi jeho
realizaci, pokud zdsah ¢i poskytovana sluzba trva déle nez 24 hodin.

Ztizeni servisniho deniku. Servisni denik bude pro ucely této Smlouvy zfizen Dodavatelem dnem
ucinnosti této Smlouvy a predan do Uschovy Objednateli pti prvnim zdpisu do servisniho deniku.

VII. DALSi PRAVA A POVINNOSTI STRAN

Dalsi prdva Objednatele. Objednatel je opravnén

7.1.1 wvytisknout a uZivat dokumentaci tykajici se Systému a Objednaného plnéni v
neomezeném poctu kopii pouze vsak pro interni potfeby Objednatele a pro potieby
Ovladanych osob,

7.1.2 zicastnit se servisnich zdsahd a byt pfitomen postupu Instalace, véetné provoznich
zkousek celého Systému.

Povinnost soucinnosti. Objednatel se zavazuje poskytnout Dodavateli soucinnost pfi
provadéni Uprav Systému a servisnich zdsazich pti poruchach Systému spocivajici v zajisténi

7.2.1 pfistupu do Mista plnéni,

7.2.2 v poskytnuti informaci o fungovani Systému formou konzultace se zaméstnanci
Objednatele,

7.2.3  zajisténi provozu veskeré technické (softwarové i hardwarové) infrastruktury okolnich
systému souvisejicich s pfedmétem této Smlouvy,

7.2.4  zajisténi podminek pro Vzdaleny pfistup,

7.2.5 informovani o Upravach v nastaveni Systému a o Upravéch infrastruktury Objednatele
majicich pfimy vliv na funkci Systému.

Nedostatek soucinnosti. V pfipadé prodleni Objednatele s plnénim jeho povinnosti dle této
Smlouvy, se Dodavatel zavazuje pisemné upozornit Objednatele na tuto skute¢nost a vyzvat ho
ke splnéni prislusné povinnosti v dodatecné Ihité pét (5) Pracovnich dn(. V pfipadé nesplnéni
povinnosti Objednatelem ani v takto poskytnuté dodatecné lhaté plati, Ze Dodavatel neni
v prodleni s plnénim zdvazku vztahujicimu se k prodleni Objednatele.

Dalsi povinnosti Objednatele. Objednatel se zavazuje
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7.5

7.4.1

7.4.2

7.4.3

pecCovat o Systém a Objednané plnéni s péci radného hospodare tak, aby na ném
nevznikaly Skody a pfipadnym Skodam predchazet.

neprodlené oznamovat Dodavateli jakékoli Chyby nebo Vady Systému a/nebo
Objednaného plnéni nebo poskytovanych Sluzeb nebo jakékoli naroky uplatfiované
tretimi osobami, které Objednateli brani v uzivani Sluzby, a to zplsobem sjednanym
v této Smlouvé.

uzivat Systém, Objednané plnéni a jiné soucasti Sluzeb podléhajici predpistim o ochrané
Prav dusevniho vlastnictvi v souladu s touto Smlouvou.

Dalsi povinnosti Dodavatele. Dodavatel se dale zavazuje:

7.5.1

7.5.2

7.5.3

7.5.4

7.5.5

7.5.6

7.5.7

7.5.8

7.5.9

poskytovat Sluzby maximalné efektivné, s odbornou péci v souladu s touto Smlouvou a
prostfednictvim zaméstnanci disponujicich dostateénym vzdélanim a zkusenostmi s
poskytovanim daného plnéni.

dodrZovat obecné zdvazné predpisy, technické normy a obvyklé obchodni zvyklosti
vztahujici se k Software.

po kazdé Upravé predat Objednateli Software véetné licen¢nich kli¢t na hmotném nosici
dat nebo nahranim na pamétové médium nejpozdéji v den podpisu Predavaciho
protokolu.

po kazdé Upravé aktualizovat Dokumentaci a tuto pfedat Objednateli neprodlené po
provedeni pfisluiné Upravy, nejpozdéji viak do 15 (patnact) Pracovnich dnd od
pisemného vyzvani Objednatelem.

nechat na vlastni naklady u solventni a ddvéryhodné pojistovny pojistit veskerou svou
odpovédnost za skodu zplUsobenou Objednateli v souvislosti s plnéni dle této Smlouvy,
a to v rozsahu obvyklém pro transakce tohoto typu, minimalné vsak s limitem pojistného
plnéni 5 miliénl K¢ a toto pojisténi udrzovat v platnosti po Dobu trvani Smlouvy.
Dodavatel se zavazuje predloZit Objednateli na vyzadani kopii pojistné smlouvy, a to
nejpozdéji do deseti (10) kalendarnich dnd.

zajistit, aby jeho pracovnici podilejici se na plnéni této Smlouvy pfi pobytu v Misté plnéni
dodrzovali vnitini pfedpisy, pokyny a smérnice, pfedpisy upravujici pohyb osob, vozidel,
materidlu, pozdrni bezpelnost, ochranu zdravi pfi praci a dalsi predpisy, se kterymi
budou Objednatelem seznameni, pficemZ o takovém seznameni musi byt pofizen
pisemny zapis.

informovat Objednatele o nezaplacenych pohledavkach po Ih{ité splatnosti vzniklych na
zakladé této Smlouvy nejpozdéji 3 (tfi) Pracovni dny po splatnosti tak, aby je mohl
Objednatel bez jakéhokoli odkladu uhradit.

Zajistit, aby jeho pracovnici podilejici se na plnéni této Smlouvy dodrZovali pracovni
postupy, metodické pokyny a smérnice, které jsou na strané Objednatele platné a se
kterymi budou Objednatelem seznameni.

neuplatnit ve vztahu k pfipadnym subdodavatellim horsi platebni podminky, nez jak jsou
nastaveny mezi Objednatelem a Dodavatelem v ¢l. 8 této Smlouvy, pricemz Dodavatel
je povinen plnéni této povinnosti Objednateli prokdzat do 3 pracovnich dnl na
pisemnou vyzvu, kterou muze zaslat Objednatel Dodavateli kdykoliv v prlibéhu plnéni
této Smlouvy, a to i opakované.
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8.1

8.2

8.3

8.4

8.5

7.5.10 umoinit, aby na vyvoji software pro fizeni pfistupu privilegovanych uZivatell a
souvisejicich bezpeénostnich princip@l participovali alespori dva studenti VS a/nebo
absolventi VS (do jednoho roku po ukonéeni studia) technickych a/nebo IT obord
a dolozit Objednateli doklady (napf. Cestné prohlaseni) o jejich participaci vcetné
jmenného seznamu téchto studentl a/nebo absolventl a jejich stru¢ného vlastnoruéné
podepsaného vyjadreni, co jim tato participace pfinesla pro jejich budouci profesni Zivot.

VIIl. ODMENA
Odména.

8.1.1 Objednatel se zavazuje hradit Dodavateli za Sluzby v rozsahu ¢l. 3.1.1, 3.1.2 a 3.1.3 této
Smlouvy poskytované ve vztahu k zakladni fazi projektu mési¢né ¢astku ve vysi 42 700 K¢
bez DPH a za Sluzby v rozsahu ¢l. 3.1.1, 3.1.2, 3.1.3 této Smlouvy poskytované ve vztahu
k fazi 2 projektu, bude-li na zakladé smlouvy o dilo realizovand, mési¢né ¢astku ve vysi
0 K¢ bez DPH (dale jen ,,0dména“). Objednatel se dale zavazuje hradit Dodavateli za
Sluzby dle €l. 3.1.4 poskytované nad ramec mési¢ni Odmény Cenu Uprav stanovenou na
zakladé sazby za jeden clovékoden ve vztahu k zakladni fazi projektu ve vysi 17 000 K¢
bez DPH za jeden ¢lovékoden pro celkem 3 ¢lovékodny a ve vztahu k fazi 2 projektu,
bude-li na zakladé smlouvy o dilo realizovana, ve vysi 0 K¢ pro maximalné 47 ¢lovékodn.

8.1.2 Odména a Cena Uprav zahrnuje veskeré ptimé i nepfimé naklady Dodavatele nutné nebo
ucelné vynaloZzené pfi provadéni Sluzeb, pokud se Strany v konkrétnim pfipadé
nedohodnou jinak. Odména a Cena Uprav nezahrnuje dan z pfidané hodnoty, tato dan
bude ptipocétena vidy ve vysi dle platnych pravnich predpisd ke dni zdanitelného plnéni.

8.1.3 Odména bude vzdy hrazena na zakladé Faktury, kterou je Dodavatel opravnén vystavit
k poslednimu dni kalendarniho mésice, ve kterém byly Sluzby poskytovany. Pro ucely
dané z pfidané hodnoty se Sluzby povaZzuji za pribézné doddvané. Datum uskutecnéni
zdanitelného plnéni je posledni den mésice, za ktery je fakturovano. Cena Uprav bude
vidy hrazena na zakladé Faktury, kterou je Dodavatel opravnén vystavit nejdfive k datu
podpisu Pfeddvaciho protokolu. Tento den je i dnem uskutecnéni zdanitelného plnéni.

Splatnost. Doba splatnosti Faktury je tficet (30) dnl ode dne jejiho doruceni Objednateli na
korespondenéni adresu pro dorucovani Faktur uvedenou v ¢l. 8.10 této Smlouvy. Pfipadne-li
termin splatnosti na sobotu, nedéli, pracovni volno a den pracovniho klidu ve smyslu platnych a
ucinnych pravnich predpist Ceské republiky nebo na 31. 12. nebo den, ktery neni pracovnim
dnem podle zdkona ¢. 370/2017 Sb., o platebnim styku, ve znéni pozdéjsich predpisl, posouva
se termin splatnosti na nejblizsi nasledujici pracovni den. K vyrovnani zdvazku Objednatele dojde
odepsanim fakturované ¢astky z uctu Objednatele.

Elektronické faktury. Strany sjednavaji, Ze danové doklady vystavené na zakladé této Smlouvy
mohou mit listinnou nebo elektronickou podobu ve formatu pdf.

Ména. Veskeré platby dle této Smlouvy budou provadény v ¢eskych korunach.

Zména platidla. Strany sjedndvaji, ze jakékoliv zmény zakonného platidla Ceské republiky nemaji
Zadny vliv na platnost Smlouvy a ddle neopravnuji kteroukoliv ze Stran poZadovat zmény
Smlouvy, vyjma ptipadnych technickych zmén, které budou pfimo vyplyvat z predpisl
vztahujicich se k pfipadné zméné zakonného platidla Ceské republiky. Strany dale prohladuiji, Ze
pripadna fixace sménného kurzu Koruny ¢eské (CZK) k Euru (EUR) jako jediné mény v Ceské
republice, ani konverze financnich zavazkd Smlouvy z Koruny ¢eské (CZK) na Euro (EUR) nebudou
dlvodem pro predéasné ukonceni nebo zménu Smlouvy nebo pro predplaceni ¢astek splatnych
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8.6

8.7

8.8

8.9

8.10

dle Smlouvy a nebudou ani divodem pro vznik odpovédnosti jedné smluvni strany vici druhé
smluvni strané za pfimé nebo nepfimé Skody vzniklé na zakladé vyse popsanych skutec¢nostia s
tim spojenych kurzovych rizik, pokud se Strany vyslovné nedohodnou jinak.

Denominace. V okamiiku, kdy Koruna ceskd (CZK) prestane byt zdkonnou ménou Ceské
republiky, veskeré platebni povinnosti vyplyvajici ze Smlouvy budou prevedeny na Euro (EUR)
pfi sménném kurzu, ktery bude fixovan ze zakona k datu zavedeni Eura (EUR) v Ceské republice.
Pokud by doslo k zaniku mény Euro, budou veskeré zavazky ze Smlouvy denominovany v
korunach ceskych za podminek, zejména za prepoctového kurzu, stanoveného prisluSnym
pravnim predpisem.

MozZnost vratit Fakturu. Dodavatel je povinen dorudit Objednateli Fakturu nejpozdéji do 15. dne
nasledujiciho po datu uskutecnéni zdanitelného plnéni. Objednatel ma po obdrzeni Faktury 15
dni na posouzeni toho, zda je bezchybné vystavena a na jeji vraceni, pokud neni. Vracenim
chybné vystavené Faktury se doba splatnosti prerusuje a po dodani opravené Faktury zacina
béZet doba nova.

Vsechny platby dle této Smlouvy budou hrazeny pfimo na bankovni uc¢et Dodavatele, vedeny u
banky v Ceské republice a specifikovany v této Smlouvé, jehos &islo je spravcem dané zvefejnéno
zpUsobem umoznujicim dalkovy pfistup (v souladu s platnym znénim zakona ¢. 235/2004 Sb., o
dani z pfidané hodnoty), nebude-li na Faktufe uveden bankovni ucet jiny a jehoZ Cislo je
spravcem dané zverejnéno zplsobem umoziujicim dalkovy pfistup (v souladu s plathym znénim
zédkona ¢. 235/2004 Sb., o dani z pfidané hodnoty).

v

Pokud v souladu se zdkonem ¢. 235/2004 Sh., o dani z pfidané hodnoty, v platném znéni,
Dodavatel:

bude rozhodnutim spravce dané urcen jako nespolehlivy platce, nebo

bude vyZadovat Uhradu za zdanitelné plnéni poskytnuté dle této Smlouvy na bankovni Ucet,
ktery neni spravcem dané zvefejnén zplisobem umozniujicim dalkovy pfistup, nebo bankovni
Ucet vedeny poskytovatelem platebnich sluzeb mimo tzemi CR,

je Objednatel opravnén uhradit na bankovni Ucet Dodavatele pouze Cenu za poskytnuté
zdanitelné plnéni bez dané z pfidané hodnoty (dale jen ,DPH“). DPH, je-li G¢tovana a je-li dle
Smlouvy soucasti Uhrady ze strany Objednatele, je Objednatel oprdvnén uhradit pfimo na ucet
pfislusného spravce dané. V takovém pripadé se ¢astka ve vysi DPH nepovaZuje za neuhrazeny
zavazek vici Dodavateli, Dodavatel tak neni opravnén pozadovat doplatek DPH ani uplatriovat

jakékoliv smluvni sankce, Uroky z prodleni ¢i smluvni pokuty. O tomto postupu je Objednatel
povinen Dodavatele informovat, a to nejpozdéji k datu uhrady Ceny.

Dorucovani faktur. Korespondencni adresa pro dorucovani Faktur je nasledujici:
v listinné podobé na adresu:

Letisté Praha, a. s.

evidence faktur

Jana Kaspara 1069/1

160 08 Praha 6
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9.1

9.2

9.3

9.4

9.5

9.6

9.7

nebo
elektronicky ve formatu PDF na e-mailovou adresu:

invoices@prg.aero.

IX. TRVANi SMLOUVY

Doba trvani. Tato Smlouva se uzavird na dobu urcitou, a to na 48 mésicll ode dne podpisu
Predavaciho protokolu k dilu dle ¢l. 5.13 smlouvy o dilo ¢. 0227008905.

Zpusoby skonéeni Smlouvy. Tato Smlouva kondi svoji platnost a Géinnost pouze a jenom:

9.2.1 uplynutim sjednané doby trvani této Smlouvy, nebo
9.2.2 pisemnou dohodou Stran, nebo

9.2.3 uplynutim vypovédni lhGty na zdkladé vypovédi podané za podminek stanovenych
v €l. 9.3 nebo 9.4 této Smlouvy,

9.2.4 odstoupenim od Smlouvy dle ¢l. 9.7 této Smlouvy.

Vypovéd Objednatele. Objednatel je opravnén tuto Smlouvu vypovédét, jestlize:

9.3.1 Dodavatel opakované pres pisemné upozornéni porusuje své povinnosti dle ¢l. IV az VII
této Smlouvy, a/nebo povinnosti dle Pfilohy ¢. 5 této Smlouvy.

9.3.2 Dodavatel neodstrani poruseni zaruk dle ¢l. 5.6.3 a 5.6.4 této Smlouvy ani v dodatecné
Ihaté 20 (dvaceti) Pracovnich dnl od pisemného vyzvani Objednatelem.

Vypovéd Dodavatele. Dodavatel je opravnén tuto Smlouvu vypovédét, jestlize

9.4.1 Objednatel je pres pisemné upozornéni v prodleni s Uhradou plateb dle této Smlouvy
déle nez 30 kalendarnich dnt, nebo

9.4.2 Objednatel neodstrani opakované poruseni povinnosti souc¢innosti dle této Smlouvy ani
v dodatecné |h(ité 20 (dvaceti) Pracovnich dnli od pisemného vyzvani Dodavatelem.

Vypovédni Ihdta. Strany se vyslovné dohodly, Ze po podané vypovédi dle ¢l. 9.3 nebo ¢l. 9.4 tato
Smlouva skonci uplynutim vypovédni lhity vdélce 90 dni, pocitané od prvniho dne
kalendarniho mésice nasledujiciho po doruéeni vypovédi druhé Strané.

Vypovéd bez udani dlvodu. Strany se dohodly, Ze Objednatel je opravnén vypovédét tuto
Smlouvy bez udani divodu s vypovédni Ih{itou 90 dnd, pocitanou od prvniho dne kalendainiho
mésice nasledujiciho po doruceni vypovédi druhé Strané.

Odstoupeni od Smlouvy. Objednatel je opravnén od Smlouvy odstoupit s okamzZitou Gc¢innosti
v pfipadé vyznamné zmény kontroly nad Dodavatelem a/nebo zmény kontroly nad zédsadnimi
aktivy vyuzivanymi Dodavatelem k pInéni podle Smlouvy ve smyslu Pfilohy €. 5 této Smlouvy -
Bezpecnostni opatfeni. Oznameni musi byt ucinéno pisemné a doruceno Dodavateli, Gcinky
odstoupeni nastavaji okamzikem doruceni ozndmeni Dodavateli.
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9.8

9.9

10.1

10.2

10.3

10.4

10.5

10.6

Vylouceni jinych divodl skonceni Smlouvy. Objednatel a Dodavatel souhlasi s tim, Ze ukonéeni
této Smlouvy muZe nastat pouze z divodd uvedenych v této Smlouvé, pokud z kogentnich
ustanoveni Pravnich predpisl nevyplyva moZnost ukonceni z jinych ddvodu.

Pretrvavajici ustanoveni. Strany sjednavaiji, ze i po ukonceni této Smlouvy nékterym ze zpUsobl
uvedenych ve Smlouvé z(stava zachovana platnost a ucinnost ¢l. 5.5 této Smlouvy, ustanoveni
o smluvnich pokutdach, ktera jsou soucasti této Smlouvy, véetné ujednani Smlouvy podminujicich
narok na smluvni pokutu, €l. X a €l. XIl této Smlouvy a dale licenénich ustanoveni.

X. DUVERNE INFORMACE A OCHRANA OSOBNiCH UDAJU

Strany se dohodly, Ze veskeré informace, které Objednatel pisemné oznaci jako , dlvérné“,
zUstanou utajeny (déle jen ,DGvérné informace”).

Strany se dohodly, Ze Dodavatel nesdéli tfeti strané Dlivérné informace a prijme takova opatreni,
kterd znemozni jejich pristupnost tretim osobam. Ustanoveni predchozi véty se nevztahuje na
pfipady, kdy:

10.2.1 Dodavatel ma opacnou povinnost stanovenou zakonem; a/nebo

10.2.2 Dodavatel takové informace sdéli osobam, které maji ze zdkona stanovenou povinnost
mlcenlivosti za predpokladu, Ze Dodavatel pisemné oznami Objednateli, které treti
osobé byla Dlvérnd informace zpfistupnéna, a zavaie tuto treti osobou stejnou
povinnosti mlc¢enlivosti jako ma sam; a/nebo

10.2.3 se takové informace stanou vefejné znamymi ¢i dostupnymi jinak neZ porusenim
povinnosti vyplyvajicich z tohoto ¢lanku; a/nebo

10.2.4 Objednatel da k zptistupnéni konkrétni Dlvérné informace pisemny souhlas.

Smluvni strany se zavazuji postupovat pfi plnéni této Smlouvy v souladu s nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Gdajl a o volném pohybu téchto Udajd a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udajt) (dale jen ,Nafizeni“), jakoZ i v souladu se zakonem
¢.110/2019 Sb., o zpracovani osobnich udajd (dale jen ,ZzZOU“).

Smluvni strany provadéji zpracovani osobnich udajl vyhradné za icelem plnéni Smlouvy. Pokud
Dodavatel provadi zpracovani osobnich Udajl pro jiné ucely, ¢ini tak v rozporu se Smlouvou,
Objednatel nenese za takové zpracovani osobnich Udajd odpovédnost a Dodavatel je ve vztahu
k témto osobnim Udajim v postaveni spravce osobnich udajd dle NaFizeni a ZZOU.

Dodavatel se zavazuje provadét zpracovani osobnich Gdaji po dobu trvani Smlouvy a po dobu
manx. nasledujicich tfi (3) mésicl po jejim skonceni a po uplynuti této doby se zavazuje tyto udaje
zlikvidovat. Pokud Dodavatel provadi zpracovani osobnich Udaji pro skonceni takto urcené
doby, ¢ini tak v rozporu se Smlouvou, Objednatel nenese za takové zpracovani osobnich udajl
odpovédnost a Dodavatel je ve vztahu k témto osobnim udajlim v postaveni spravce osobnich
Udajd dle Nafizeni a ZzOU.

Dodavatel se dale zavazuje technicky a organizacné zabezpecit zpracovavani osobnich udajl tak,
aby osobni Udaje byly dostatecné chranény a bylo s nimi nakladano v souladu s Nafizenim a
Zz0U. Osobni udaje budou zpracovavéany prostiednictvim vypocetni techniky a piistup k nim
musi byt dostatecnym zplsobem zabezpecen, aby nemohlo dojit k neopravnénému nebo
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10.7

10.8

10.9

11.1

11.2

11.3

12.1

nahodilému pfistupu k osobnim udajlim, k jejich neopravnéné zméné, zniceni ¢i jinému zneuZziti
osobnich udaju.

Dodavatel se zavazuje nesdruzovat osobni Udaje zpracovavané za ucelem plnéni této Smlouvy s
Zadnymi jinymi osobnimi Udaji ziskanymi nebo zpracovanymi za jinym ucelem.

Dodavatel je povinen dbat prava na ochranu soukromého a osobniho Zivota subjektu Gdajd a na
ochranu pfed neopravnénym zasahovanim do soukromého a osobniho Zivota subjektu udaju.

Porusi-li Dodavatel svoji povinnost mléenlivosti dle ¢l. 10.2 nebo povinnosti pfi zpracovani

osobnich udaja dle ¢l. 10.4 az 10.6 této Smlouvy, zavazuje se uhradit Objednateli smluvni pokutu
ve vysi 100.000,- K¢ (slovy: sto tisic korun ¢eskych) za kazdy jednotlivy pfipad poruseni.

Xl. KOMUNIKACE STRAN
Jakékoliv oznameni nebo dokument, ktery ma byt podle této Smlouvy ucinén pisemné, musi byt
dorucen osobné nebo zaslan doporucenou postovni zasilkou na kontaktni Udaje druhé Strany.

Kontaktni udaje jsou uvedeny v pfiloze €. 1 této Smlouvy.

Jinou komunikaci, neZ kterd je uvedena v ¢l. 11.1 této Smlouvy mUze kterakoli ze Stran provadét
vUci druhé Strané e-mailem nebo faxem na kontaktni Udaje druhé Strany.

Kterdkoli se Stran je opravnéna zménit své kontaktni idaje zaslanim pisemného oznameni druhé
Strané.

XIl. OSTATNi UJEDNANI{

Okolnosti vylucujici odpovédnost.

12.1.1 Ani jedna ze Stran nebude v prodleni se splnénim svych zavazk( vyplyvajicich z této
Smlouvy z dlvodu existence okolnosti vylucujici odpovédnost, pokud tato okolnost
znemozni nebo podstatnym zplsobem ovlivni pInéni zavazk(l takovéto Strany vyplyvajici
z této Smlouvy. Bezprostiredné predchazejici véta tohoto ¢lanku plati pouze po dobu
existence takové okolnosti vylucujici odpovédnost nebo trvani jejich nasledkl a pouze
ve vztahu k zavazku nebo zavazkim Strany pfimo nebo bezprostiedné ovlivnénych
takovou okolnosti.

12.1.2 Za okolnost vylu€ujici odpovédnost se pokladaji takové udalosti, které Strana nemohla
v dobé uzavieni Smlouvy predvidat a které Strané objektivné brani v plnéni jejich
smluvnich zavazk( vyplyvajicich ze Smlouvy. Za okolnosti vylucujici odpovédnost se
povazuji zejména valka, embargo, zasah statu nebo vlady, teroristicky cin, Zivelné
udalosti a stavka zaméstnancl Objednatele. Pro vylouéeni pochybnosti se uvadi, Ze za
okolnost vylucujici odpovédnost se nepovaZzuje jakékoliv prodleni s plnénim zavazki
kterychkoli dodavateld ¢i stran Dodavatele vici Dodavateli, stavka zaméstnancl
Dodavatele a jeho smluvnich partner(, jakoZz i insolvence, predluZeni, konkurs,
vyrovnani, likvidace ¢i jind obdobna udalost tykajici se Dodavatele nebo jakéhokoliv
smluvniho partnera Dodavatele a exekuce majetku Dodavatele nebo jakéhokoliv
smluvniho partnera Dodavatele.

12.1.3 Nastane-li kterdkoliv z okolnosti vylucujicich odpovédnost popsana v ¢l. 12.1.2 této
Smlouvy, podnikne Strana, na jejiz strané vznikla, veskeré kroky, které lze po takovéto
Strané rozumné pozadovat, jeZ povedou k obnové normalni ¢innosti v souladu s touto
Smlouvou, a to co nejrychleji s ohledem na okolnosti, které okolnost vylucujici
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odpovédnost zpUsobily. Strana se zavazuje druhou Stranu informovat o tom, Ze nastala
okolnost vylucujici odpovédnost, bez zbytecného odkladu poté, co bude objektivné
mozné takovouto komunikaci uskutecnit.

12.1.4 Pokud bude okolnost vylucujici odpovédnost trvat po dobu delsi nez 10 (deset)
Pracovnich dn(, zavazuji se Strany na vzajemném jednani najit s vyuZitim Usili, které Ize
rozumné po Stranach pozadovat, vhodné rfeseni nastalé situace.

Xlll. SMLUVNi POKUTY A NAHRADA SKODY

13.1  Smluvni pokuty.

13.1.1 V pfipadé, Zze Dodavatel porusi zavazek odstranit Chybu a/nebo Vadu ve Lh(té pro
odstranéni stanovené v ¢l. 4.4 této Smlouvy, je Dodavatel povinen zaplatit Objednateli
za kazdé takové poruseni smluvni pokutu vypocitanou dle nasledujici tabulky:

Kategorie Chyby a/nebo
Vady

Smluvni Pokuta

Chyba kategorie A a/nebo
Vada kategorie A

0,5% z ¢astky odpovidajici dvanactindsobku mési¢ni Odmény
bez DPH za podporu za kazdou zapodatou hodinu a/nebo den
prodleni

Chyba kategorie B a/nebo
Vada kategorie B

0,2% z Castky odpovidajici dvanactindsobku mési¢ni Odmény
bez DPH za podporu za kazdou zapodatou hodinu a/nebo den
prodleni

Chyba kategorie C a/nebo
Vada kategorie C

0,1% z Castky odpovidajici dvanactindsobku mési¢ni Odmény
bez DPH za podporu za kazdy zapocaty den prodleni

13.1.2 Porusi-li Dodavatel svij zavazek dle ¢l. 4.9 této Smlouvy, zavazuje se Dodavatel zaplatit
Objednateli smluvni pokutu ve vysi dle nasledujici tabulky:

Pfesah

Smluvni pokuta

kalendarni rok

Vétsi nez 72 hodin za kalendarni rok, ale | 2% z ¢astky odpovidajici dvanactindsobku Odmény
mensi nez nebo rovnajici se 160 hodin za | bez DPH za podporu za kaZzdou zapocatou hodinu

prodleni

kalendarni rok

Vétsi nez 160 hodin za kalendarni rok, ale | 5% z ¢astky odpovidajici dvanactindsobku Odmeény
mensi nez nebo rovnajici se 340 hodin za | bez DPH za podporu za kaZzdou zapocatou hodinu

prodleni

10% z ¢astky odpovidajici dvandactinasobku

Vétsi nez 340 hodin za kalendarni rok Odmeény bez DPH za podporu za kaZzdou zapocatou

hodinu prodleni

13.1.3 Dodavatel se ddle zavazuje uhradit Objednateli
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13.2

(a)

(b)

(c)

(d)

(e)

13.14

13.1.5

13.1.6

smluvni pokutu ve vysi 7.000,- K¢ za kaidy pripad poruseni nékteré z povinnosti
obsazené v ¢l. 4.3 a/nebo ¢l. 4.5 a/nebo ¢l. 4.6 a/nebo ¢l. 4.10 této Smlouvy s tim, Ze
Dodavatel se zavazuje takovou smluvni pokutu uhradit i opakované, pokud stav poruseni
nékteré z povinnosti trva déle nez dva (2) Pracovni dny, nebo

smluvni pokutu ve vysi 5.000,- K¢ za kazdy pripad poruseni nékteré z povinnosti
obsazené v ¢l. 7.5 této Smlouvy, nebo

smluvni pokutu ve vysi 20.000,- K¢ za kazdy pripad poruseni nékteré z povinnosti
obsazené v priloze €. 4 této Smlouvy, nebo

jednorazovou smluvni pokutu, jejiz vySe bude urcena jako soucet ¢astky ve vysi 20.000,-
K¢ a dale ¢astky ve vysi 0,1 % z Odmény za kazdy den prodleni s fadnym splnénim
povinnosti v pfipadé, kdy Dodavatel porusi svoji povinnost odstranit Vady uvedené
v Pfedavacim protokolu ve |h(té 14 (Ctrnacti) Pracovnich dnd ode dne podpisu
Predavaciho protokolu dle ¢l. 5.4.4 této Smlouvy a/nebo povinnost dodat Objednané
plnéni v Terminu dodani Objednaného plnéni, nebo

smluvni pokutu ve vysi 0,1% z ¢astky odpovidajici dvandctinasobku Odmény za kazdy
zapocaty den prodleni s fadnym splnénim povinnosti v ptipadé, kdy Dodavatel porusi
svoji povinnost odstranit zjisténé Vady uvedené v zdpisu o provedeném Ovérovacim
provozu ve |hité deseti (10) Pracovnich dnd ode dne podpisu Zapisu dle ¢l. 5.4.3 (b) této
Smlouvy, nebo

V ptipadé, Ze Objednatel neuhradi Dodavateli opravnéné fakturovanou Odmeénu ¢i Cenu
Uprav ve lh(té splatnosti sjednané v této Smlouvé, je Dodavatel opravnén pozadovat po
Objednateli smluvni Urok z prodleni ve vysi 0,02% z dluzné ¢astky za kazdy i zapocaty
den prodleni.

Strany se dohodly, Ze pro ucely ustanoveni ¢l. 13.1.3 pism. b) této Smlouvy Objednateli
vznikd pravo na smluvni pokutu v pfipadé, Ze se Dodavatel ocitd v prodleni, resp. Ze
nastdva poruseni této Smlouvy marnym uplynutim dodatecné lhity k napravé v délce 5
(péti) Pracovnich dnl ode dne, kdy Objednatel doruc¢i Dodavateli pisemnou vyzvu ke
zjednani napravy vztahujici se ke konkrétnimu poruseni této Smlouvy.

V pfipadé, Ze jednou okolnosti dojde k poruseni vice ¢lankl této Smlouvy a tedy by mélo
dojit ke vzniku povinnosti Dodavatele uhradit smluvni pokutu dle dvou nebo vice
ustanoveni ¢l. 13.1 této Smlouvy, je Dodavatel povinen uhradit Objednateli smluvni
pokutu pouze podle toho ustanoveni ¢l. 13.1 této Smlouvy, které zaklada povinnost
uhradit smluvni pokutu vyssi.

Limitace prava na smluvni pokutu a prava nahradu Skody.

13.2.1

13.2.2

Objednatel souhlasi s tim, Ze prava Objednatele na (i) smluvni pokuty dle této Smlouvy
a (ii) na ndhradu skody v(i¢i Dodavateli jsou v souladu s Ob¢anskym zakonikem omezena
rocné souhrnnou ¢astkou odpovidajici dvanactinasobku Odmény. Omezeni prava na
nahradu Skody se vsak nevztahuje na pripady, kdy ke vzniku $kody doslo v disledku
umyslu nebo hrubé nedbalosti Dodavatele.

Dodavatel souhlasi s tim, Ze prava Dodavatele na (i) smluvni pokuty dle této Smlouvy a

(ii) na nahradu skody vici Objednateli jsou v souladu s Obc¢anskym zdkonikem omezena
rocné souhrnnou ¢astkou odpovidajici dvandctindsobku Odmeény. Omezeni prava na
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14.1

14.2

14.3

144

14.5

14.6

14.7

14.8

nahradu Skody se vsak nevztahuje na pripady, kdy ke vzniku skody doslo v disledku
umyslu nebo hrubé nedbalosti Objednatele.

13.2.3 Zaplacenim smluvnich pokut dle kteréhokoli ustanoveni této Smlouvy neni dotéeno
pravo na nahradu skody. | v pfipadé kdy bude smluvni pokuta sniZzena soudem, zlstava
zachovano pravo Objednatele na nahradu Skody v pIné vysi. Pokud jakykoliv pravni
predpis stanovi pokutu (pendle) pro poruseni smluvni povinnosti (kdykoliv béhem trvani
této Smlouvy), pak nebude takovym narokem nijak dotéeno pravo Objednatele na
nahradu skody v plné vysi. ZpUsobi-li Dodavatel Objednateli jakoukoli nemajetkovou
Ujmu, je povinen ji odcinit.

XIV. ZAVERECNA USTANOVENI

Platnost a ucinnost Smlouvy. Tato Smlouva nabyva platnosti dnem jejiho podpisu posledni
Stranou a ucinnosti dnem jejiho uverejnéni v registru smluv.

Pravni ¥ad. Tato Smlouva a vztahy z nich vyplyvajici se Fidi pravnimi predpisy Ceské republiky,

zejména zdkonem ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjSich predpist (dale jen
,,Obcansky zakonik“).

Salvatorska klauzule. Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatnym,
nevymahatelnym nebo nedcinnym, nedotyka se tato neplatnost, nevymahatelnost ¢i nedcinnost
ostatnich ustanoveni této Smlouvy. Strany se zavazuji nahradit do péti (5) pracovnich dnid po
doruceni vyzvy jedné Strany druhé Strané neplatné, nevymahatelné nebo nedcinné ustanoveni
ustanovenim platnym, vymahatelnym a uUcCinnym, jehoZz znéni bude odpovidat Umyslu
vyjadienému plvodnim ustanovenim a touto Smlouvou jako celkem.

Jednotnost ujednani. Tato Smlouva obsahuje Uplnou dohodu Stran ve véci predmétu této
Smlouvy, a nahrazuje veskeré dfivéjsi dohody ucinéné ve véci predmétu této Smlouvy,
s vyjimkou jakychkoliv dohod o zachovani micenlivosti ¢i dGvérnosti informaci.

Predsmluvni odpovédnost. Kazda ze Stran timto prohlasuje, Ze druhé Strané sdélila vSechny
skutkové a prdvni okolnosti, o nichZ k uzavieni této Smlouvy védéla nebo védét musela, a které
jsou relevantni ve vztahu k uzavfeni této Smlouvy.

Praxe Stran a obchodni zvyklosti. Strany sjedndvaji, Ze si nepfeji, aby nad rdmec vyslovnych
ustanoveni této Smlouvy byla jakdkoli prava a povinnosti dovozovany z dosavadni ¢i budouci
praxe zavedené mezi Stranami Ci zvyklosti zachovavanych obecné &i v odvétvi tykajicim se
predmétu této Smlouvy ledaZe je ve Smlouveé vyslovné sjednano jinak. Vedle shora uvedeného
si Strany potvrzuji, Ze si nejsou védomy Zadnych dosud mezi nimi zavedenych obchodnich
zvyklosti ¢i praxe.

Nebezpeci zmény okolnosti. Dodavatel na sebe ve smyslu § 1765 odst. 2 Obcanského zakoniku
bere nebezpeci zmény okolnosti, a to v celém rozsahu.

Vzdani se prav. Pokud Objednatel zjisti, Ze Dodavatel tuto Smlouvu porusil a bezodkladné poté
nezasle Dodavateli pfislusné oznameni nebo nebude jinak relevantné jednat, neznamena to, Ze
Dodavateli takové poruseni Smlouvy promiji, nebo Ze se vzdava prav z takového poruseni
Smlouvy vyplyvajicich. Objednatel mlze upozornit Dodavatele na poruseni Smlouvy kdykoli a
muZe uskutecnit takova opatreni, kterad jsou v souladu se Smlouvou a s pfislusSnymi pravnimi
predpisy. Zadné prominuti ¢ vzdani se prava Objednatelem nebude platné, pokud nebude pro
kazdy jednotlivy pfipad ucinéno pisemné.
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14.9

14.10

14.11

14.12

14.13

14.14

14.15

14.16

14.17

Postoupeni, zastaveni a zapocteni. Strany se vyslovné dohodly, Ze bez pfedchoziho pisemného
souhlasu Objednatele:

14.9.1 Dodavatel neni opravnén postoupit jakoukoliv svou pohleddvku z této Smlouvy nebo
vzniklou v souvislosti s touto Smlouvou tfeti osobé,

14.9.2 Dodavatel neni oprdvnén zastavit jakoukoliv svou pohledavku za Objednatelem
vyplyvajici z této Smlouvy nebo vzniklou v souvislosti s touto Smlouvou,

14.9.3 Dodavatel neni oprdvnén jednostrannym prohlasenim zapodist jakoukoliv svou
pohleddvku za Objednatelem z této Smlouvy nebo vzniklou v souvislosti s touto
Smlouvou,

14.9.4 Objednatel je opravnén jednostrannym prohldsenim zapodist jakoukoli svou pohledavku
za Dodavatelem z této Smlouvy nebo vzniklou v souvislosti s touto Smlouvou; to plati i
pro pohledavky nejisté nebo neurcité.

ZruSeni zdvazku ze Smlouvy. Dodavatel se vzdava prava domadhat se zruseni zdvazku z této
Smlouvy podle § 2000 odst. 2 Obcanského zakoniku.

PInéni tfeti osoby. V pfipadé jinych nez penézitych plnéni neni Objednatel povinen pfijmout
plnéni, které mu se souhlasem Dodavatele nabidne tfeti osoba.

Vylouceni nékterych ustanoveni. Strany vylucuji aplikaci nasledujicich ustanoveni Obcanského
zakoniku na tuto Smlouvu: § 557 (pravidlo contra proferentem), § 1740 odst. 3 (kvalifikované
pfijeti nabidky), § 1799 a § 1800 (dolozky v adheznich smlouvach) a § 1805 odst. 2 (zdkaz ultra
duplum).

Smluvni_pokuta a nahrada Skody. Ujednanim o smluvni pokuté, resp. stanovenim pokuty
(penale) pro poruseni smluvni povinnosti pravnim predpisem, neni dotéeno pravo Objednatele
poZadovat nahradu Skody v pIné vysi. V pfipadé, Ze jednou okolnosti dojde k poruseni vice
¢lankd této Smlouvy a tedy by mélo dojit k vzniku povinnosti Dodavatele uhradit smluvni pokutu
dle dvou nebo vice ustanoveni této Smlouvy je Dodavatel povinen uhradit Objednateli smluvni
pokutu pouze podle toho ustanoveni této Smlouvy, podle kterého Objednatel po Dodavateli
zaplaceni smluvni pokuty poZadoval, a to i podle ustanoveni, které zaklada povinnost uhradit
smluvni pokutu vyssi.

Nemajetkova ujma. ZpUsobi-li Dodavatel Objednateli jakoukoli nemajetkovou Ujmu, je povinen
ji odCinit v plné vysi.

Promlceni. Strany prodluzuji promléeci lhGtu vSech prav Objednatele vyplyvajicich z této
Smlouvy na dobu 15 let ode dne, kdy pravo mohlo byt uplatnéno poprvé.

Obchodni podminky. Objednatel pred uzavienim Smlouvy vyslovné upozornil Dodavatele, Ze
Zadny odstavec ¢i oddil Smlouvy, jejich ptiloh a jinych souédsti neni nepodstatného charakteru,
smluvni Uprava v textu samotné Smlouvy nemusi byt komplexni a Ze odstavce a oddily Smlouvy,
jejich pfiloh a jinych soucasti mohou obsahovat ustanoveni, kterd by mohla byt posouzena jako
prekvapivd. Dodavatel jako podnikatel-odbornik prohlasuje, Ze takové upozornéni Objednatele
vzal na védomi a pred uzavienim Smlouvy se fadné se Smlouvou, veskerymi jejimi pfilohami a
jinymi soucastmi seznamil.

Zakon o registru smluv. Objednatel Dodavatele upozoriiuje a Dodavatel bere na védomi, Ze
Objednatel je osobou uvedenou v § 2 odst. 1 pism. n) zdkona ¢&. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uverejnovani téchto smluv a o registru smluv (zakon o
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14.18

14.19

14.20

14.21

registru smluv), ve znéni pozdéjsich predpist. Dodavatel prohlasuje, Ze si je védom skuteénosti,
Ze tato Smlouva tak jak je uzaviena, véetné pfiloh a dalSich soucasti, mizZe byt Objednatelem
uverejnéna vregistru smluv a stakovym uvefejnénim souhlasi. Objednatel je nicméné
opravnén, nikoliv v8ak povinen, ze Smlouvy pfed jejim zvefejnénim odstranit informace, které
se podle zdkona o registru smluv neuverejiiuji nebo uverejiovat nemuseji.

Obchodni tajemstvi. Strany prohlasuji, ze Zzadné skutecnosti uvedené v této Smlouvé [a jejich
prilohach] netvofi obchodni tajemstvi ve smyslu § 504 Obcanského zdkoniku. Pfipadné: [Strany
prohlasuji, ze [prosim doplrite, co bude povazovano za obchodni tajemstvi, napf. vyse kupni
ceny, vyse jednotkové ceny, vyse najemného, jistota/bankovni zaruka, skute¢nosti uvedené v
Priloze

€. X, ] tvofi obchodni tajemstvi ve smyslu § 504 Obcanského zdkoniku, a zavazuji se zafidit jeho
utajeni a odpovidajicim zplsobem jej chranit. Pro vylouceni pochybnosti Strany prohlasuji, Ze
jiné skutec¢nosti uvedené v této Smlouvé [a jejich prilohach] nez skutecnosti uvedené v prvni
vété tohoto ustanoveni Smlouvy nepovazuji za obchodni tajemstvi.]

Soud. Veskeré spory, které vzniknou z této Smlouvy nebo v souvislosti se Smlouvou budou
predloZeny ve smyslu ustanoveni § 89a zdkona ¢. 99/1963 Sb., obcansky soudni rad, ve znéni
pozdéjsich predpist, k rozhodnuti obecnému soudu Objednatele.

Zména Smlouvy. Jednani ménici obsah prdvniho vztahu zaloZzeného touto Smlouvou musi byt
provedena v pisemné formé, a to (nestanovi-li tato Smlouva vyslovné jinak) prostfednictvim
postupné cislovanych dodatkd. Zména tohoto ustanoveni Smlouvy muiZe byt provedena pouze
pisemné uzavienim dodatku k této Smlouvé. Pro ucely tohoto ustanoveni se za pisemnou formu
nepovazuji jakakoli pravni jednani ucinéna elektronickymi nebo jinymi technickymi prostfedky
umoznujicimi zachyceni jeho obsahu a urceni jednajici osoby.

Pocet vyhotoveni. Tento Smlouva se uzavira elektronicky, a to pouze v jednom elektronickém
vyhotoveni, které je podepsano platnymi kvalifikovanymi elektronickymi podpisy smluvnich
stran
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14.22 Prilohy. Nedilnou soucasti této Smlouvy je:
14.22.1 Pfiloha €. 1 — Kontaktni udaje
14.22.2 Pfiloha €. 2 — Cenova kalkulace
14.22.3 Pfiloha ¢. 3 — Pravidla poskytovani Vzdaleného pfistupu
14.22.4 Ptiloha €. 4 - Bezpecnostni opatieni

STRANY TiMTO PROHLASUII, ZE SI TUTO SMLOUVU PRECETLY A ZE SOUHLASI S JEJiM OBSAHEM, NA
DUKAZ CEHOZ JI STVRZUJi SVYMI PODPISY.

Datum: 24.5.2023 Datum:

Za Objednatele: Za Dodavatele:

Podpis: Podpis:

Jméno: Ing. Jifi Pos Jméno: Mgr. Dan Rosendorf

Funkce: Predseda predstavenstva Funkce: pfedseda predstavenstva
LetiSté Praha, a. s. ICZ a.s.

Podpis:

Jméno: Ing. Pavel Vychodsky Ph.D.
Funkce: ¢len predstavenstva
Letisté Praha, a. s.
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Priloha €. 1 — Kontaktni udaje

Adresa pro dorucovani.

(a) Adresa pro dorucovani Objednatele:

LetiSté Praha, a. s.
Jana Kaspara ¢.p. 1069/1, Praha 6, 160 08
Ceska republika

k rukdam:
(b) Adresa pro dorucovani Dodavatele:
ICZ a.s.

Na hifebenech 11 1718/10, Nusle, 140 00 Praha 4
Ceska republika

Odpovédné osoby:

Odpovédnym zastupcem k zastupovani smluvni strany Dodavatele ve smluvnich zdlezZitostech
souvisejicich s plnénim této Smlouvy je:

Odpovédnym zastupcem k zastupovani smluvni strany Dodavatele v technickych zaleZitostech
souvisejicich s plnénim této Smlouvy a v zaleZitostech Chyb, Vad, Zadani, Nabidek a Objednavek
je:

Odpovédnym zastupcem k zastupovani smluvni strany Objednatele ve smluvnich zalezZitostech
souvisejicich s plnénim této Smlouvy je:

Odpovédnym zastupcem k zastupovani smluvni strany Objednatele v technickych zalezitostech
souvisejicich s plnénim této Smlouvy a v zaleZitostech Chyb, Vad Zadani, Nabidek a Objednavek
je:
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Kontakty Objednatele — opravnéné osoby kzastupovani Objednatele v technickych

zalezitostech

Jméno

Email

Telefon

Mobil

Kontaktni Udaje v ptipadé pozaru, iniku nezndmé latky nebo jiné mimoradné udalosti:

Operacni stredisko jednotky PO HZS:

Zdravotni ambulance:

Bezpecnostni velin:

3333, 2222
3301, 3302

1000

V pripadé dotazll nebo podnéti ke zlepseni, sméfujicich o jednotlivych oblasti:

Bezpecnost prace:

Zivotni prostiedi:

Pozarni prevence:

Stiznosti:

boz

rg.aero

zivotni.prostredi@prg.aero

technik.po@prg.aero

stiznosti@prg.aero

Kontakty Objednatele — opravnéné osoby ve véci feSeni Chyb, Vad a Uprav:

Jméno

Email

Telefon

Mobil

Eskalacni kontakty na strané Objednatele:

Poradi

Osoba

Kontakt

Telefon

Eskalacni procedura na strané Dodavatele:

e —

Pro zajisténi bezproblémového feseni Vad je uréena jako kontaktni misto Podplirné centrum Dodavatele
s kontakty uvedenymi vyse. V ptipadé, Ze Objednatel ma pochybnosti o zplsobu feSeni problému, je

mozno vyuZit nasledujicich kontaktnich osob pro eskalaci feseni na strané Dodavatele:

‘ Pofadi ‘ Kontakt

Osoba

Telefon

Pricina
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Pfiloha €. 2 — Cenova kalkulace

Podpora

Senisni podpora 24x7

24 x 7 support formou e-mailu a
telefonické hotline v eském nebo

jazyce, s
dobou odezvy a zahsjenim Feeni
problému do viz. Pfiloha E bod 4.5.
Obecné parametry SLA.

mésic

42700

2049 600 K& mésic 48 0K8
Zahmout i 1,5MD/mésic na
konzultace v oblasti PIM/PAM ve
\ztahu k naimplementovanému
feseni
; ] j I Upravy Systému dle 1. 5 senisni
Upray Systému die &l. 5 sendsnf smlowy |1y, nad rmec Senisni podpory Elovekoden 3 17000 51000 K¢, Elovekoden a7 0KE
nad rémec pausélu

8x5 a/nebo 24x7.
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Priloha €. 3 — Pravidla poskytovani Vzdaleného pfristupu

Definice zakladnich pojmu

1. VPN: Virtualni privatni sit (VPN, zkratka z anglického Virtual private network), je néazev
technologie, kterd umoznuje pristupovat vzdalené k firemni siti ptes Internet.

2. Autentizacni predmét: je zafizeni, které obdrzi Dodavatel a které v sobé kombinuje vlastnosti
generatoru jednorazovych hesel v pfenosnych zafizenich spolecné s jednoduchou obsluhou a
administraci. V této souvislosti se pouziva termin dvoufaktorova autentizace, kdy je uZivatel
ovéren na zakladé predmétu, jehoz je vlastnikem, a znalosti PIN svazaného s timto predmétem.

3. PIN: ¢tyr az osmi mistné Cislo, které se pouziva vZdy ve spojitosti s autentizacnim predmétem, a
to tak, ze se vidy zadava pred vygenerované Cislo. PIN si zvoli Dodavatel pfi prebirani
autentiza¢niho predmétu.

4. Autentizace: jednoznacné ovéreni uzivatele pomoci zadani uzivatelského jména, PINu a hesla
vygenerovaného autentizacnim predmétem. Na zakladé zadani téchto informaci bude
provedena kontrola uZivatele a nasledné povoleni nebo odmitnuti pfistupu.

Podminky pro zfizeni sluzby VPN
5. VPN sluzbu lze zfidit pouze Dodavateli, ktery ma s LetiStém Praha, a. s. uzavienu servisni
smlouvu.
6. Pozadavky budou realizovany po doruceni fadné vyplnéné a schvalené zadosti
7. Kazda zaddost musi obsahovat ndsledujici odsouhlaseni:
e identifikacni idaje Dodavatele a podpisy jednatele
e souhlas feditele OJ Infrastruktura ICT
e souhlas spravce systému, jenz ma byt uzivatelem vzddalené spravovan
8. Predaniautentizaénich predmétl probiha na zakladé predavaciho dokumentu. Tento dokument
musi obsahovat vyrobni ¢isla vSech prfedanych autentizacnich pfedméti. Dokument podepisuje
osoba nebo osoby, které fyzicky pfevezmou autentizacni predméty a projdou proskolenim o
zachazeni se systémem VPN.
9. Dodavateli je zakdazano poznamenavat si na autentizacni pfedmét PIN, uchovavat PIN
spole¢né s autentizacnim predmétem a sdélovat PIN jinym osobam.

Ohlasovani poruch a ztrat autentizacnich pfedméta

1. Veskeré poruchy a problémy se systémem VPN musi Dodavatel na HelpDesk LetiSté Praha, a.
s., na tel. ¢islo: +420 220 113 000.

2. Odcizeni nebo ztratu autentizacniho predmétu je Dodavatel povinen ohlasit telefonem a
zaroven elektronickou postou kontaktni osobé uvedené v Pfiloze ¢.1. Pokud tak Dodavatel
neucini nejpozdéji do dalsiho pracovniho dne, nese veskerou odpovédnost za zneuziti
autentizac¢niho predmétu.

3. Vpfipadé ztraty nebo odcizeni autentizacniho predmétu bude po Dodavateli vyZadovana
finan¢ni nahrada, kterd se bude rovnat cené nového autentizacniho pfedmétu navysené o
vicenadklady souvisejici s uvedenim autentizacniho predmétu do provozu. Celkem je vyse
finanéni ndhrady stanovena na 4.000,- K¢. Tato ndhrada bude po Dodavateli vyZadovdna i
v pripadé poskozeni, nevraceni nebo zni¢eni autentizacniho predmétu.

Zachovani mlcenlivosti
4. Dodavatel, jako uZivatel systému VPN je povinen zachovavat mléenlivost o vSech informacich,
které v souvislosti s pouzivanim systému VPN ziska, pokud tyto informace nejsou v obchodnich
kruzich bézné dostupné, a zajistit, aby nedoslo k jejich Uniku a zneuziti. Dodavatel se dale
zavazuje, Ze veskeré interni informace, které uzivanim VPN systému ziskd, budou pouzity
vyhradné pro plnéni ucelu, ke kterému budou provozovatelem systému VPN urceny.
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Priloha €. 4: Bezpecnostni opatieni

BEZPECNOSTNi POZADAVKY VE SMLUVNICH VZTAZiCH

1.

uvoD

Ugelem této piilohy je definovat zavazné bezpeénostni, organizaéni a technické pozadavky pro
Dodavatele, jejichz pfedmétem pInéni pro objednatele je (vyhradné €i jako soucast pfedmétu plnéni jiné
sluzby) vyvoj, implementace a/nebo servis software ¢i hardware (dale také jen ,SW* ¢i ,HW*), nebo ktefi
v souvislosti s plnénim pro objednatele pfistupuji do informacniho systému objednatele (dale také ,IS LP*)
a/nebo ktefi v ramci poskytovaného pinéni pro objednatele zpracovavaji, a/nebo prenaseji a/nebo
ukladaji a/nebo archivuji jakakoli data a informace objednatele a/nebo jeho zakaznikl (dale také jen
,Bezpecnostni pozadavky").

2.2

OBECNE POZADAVKY

Dodavatel bere na védomi, ze
211 informaéni systém Objednatele je certifikovan v souladu s normou CSN ISO/IEC 27001:2013.

21.2 ¢ast informacniho systému Objednatele je soucasti informacniho systému zakladni sluzby
v souladu se Zakonem €. 181/2014 Sb. Zakon o kybernetické bezpecnosti a 0 zméné souvisejicich
zakonu (zakon o kybernetické bezpecnosti), ve znéni pozdéjSich predpisu.

Dodavatel se pfi poskytovani plnéni pro objednatele zavazuje plnit nasledujici povinnosti:

221 pokud Dodavatel vyuziva pfi poskytovani pinéni poddodavatele, Dodavatel se zavazuje zajistit
dodrzovani Bezpec€nostnich pozadavkd rovnéz ve smluvnich vztazich se svymi poddodavateli,
pficemz tuto skute€nost se Dodavatel zavazuje doloZit objednateli na vyzadani pfedloZzenim
pfislusného smluvniho vztahu uzavieného s timto poddodavatelem, pfipadné predlozenim
Cestného prohlaseni o fadném naplfiovani této povinnosti;

2.2.2 nestanovi-li dohoda stran jinak, Dodavatel jmenuje nejpozdéji do 3 dnd po uzavieni Smlouvy
zodpovédnou kontaktni osobu pro potfeby zajisténi plnéni Bezpecnostnich pozadavku a souvisejici
komunikace mezi smluvnimi stranami (dale také jen ,Kontaktni osoba®).

2.2.3 Pokud pfi pInéni pfedmétu Smlouvy dochazi ke zpracovani osobnich udaju, Dodavatel se zavazuje
zajistit uzavreni samostatné pfilohy ve smyslu pfislusnych ustanoveni nafizeni GDPR,;

2.2.4 dodrZovat pfislusna ustanoveni bezpeénostnich politik, metodik a postupl spole¢nosti objednatele
resp., platné fidici dokumentace objednatele i jeji ¢asti, pokud byl s takovymi dokumenty nebo
jejich ¢astmi seznamen.

BEZPECNOSTNi POZADAVKY NA UPRAVY SW

V pfipadé, ze je soucasti plnéni instalace, vyvoj, nebo Uprava softwaru Dodavatel se pfi poskytovani plnéni
pro objednatele zavazuje:

3.1.1 poskytovat objednateli v terminech stanovenych objednatelem, resp. bez zbyteéného odkladu
pozadovanou soucinnost na provedeni bezpecénostniho testovani v pribéhu upravy SW ¢&i po jeho
predani;

3.1.2 ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potfebné pro fadné provozovani
SW a/nebo které jsou specifikovany vyslovné ve Smlouvé (zejména, ze SW nebude obsahovat
zadné nepotifebné komponenty, zadné programoveé vzorky, nepotfebny SW tfetich stran apod.);

3.1.3 ze pokud soucasti pInéni je i instalace opera¢niho systému pfipadné SW ftretich stran, v prabéhu
jeho instalace budou pouzity nejnovéjsi aktualizované verze téchto produktu;
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4.2

52

3.14 ze veskeré duvérné informace® poskytnuté objednateli pfi realizaci pinéni nebudou uchovavany v
nesifrovaném tvaru a budou chranéna vi¢i neautorizovanému pfistupu, pokud nebude mezi
smluvnimi stranami v konkrétnim pfipadé dohodnuto jinak;

3.15 Ze v ramci poskytovaného pInéni bude instalovat SW nebo jejich upgrade podle hardeningovych
bezpecnostnich politik, kterymi je standard CIS (https://www.cisecurity.org) level (group) 1 a v
souladu s bezpec€nostnimi standardy Objednatele (plati pro Dodavatele, pokud byl s takovymi
bezpecnostnimi standardy seznamen);

3.1.6 ze v produkénim prostfedi systému ICT bude obsazen jen kompilovany, respektive spustitelny kod
a dal$i nezbytna data pro provozovani systému ICT;

3.1.7 Ze pokud soucasti plnéni je implementace SW v produkénim prostfedi IS LP provede, pfed jeho
spusténim kontrolu souladu daného SW s bezpeénostnimi pozadavky hardeningovych
bezpec€nostnich politik a v pfipadé zjisténi nesouladu zajisti bez zbyteCného odkladu soulad
dodavaného SW s bezpecnostnimi pozadavky hardeningovych politik (plati pro Dodavatele, pokud
byl s takovymi bezpecnostnimi standardy seznamen).

3.1.8 Ze pokud soucasti plnéni je implementace SW v produkénim prostfedi IS LP bude instalovat novy
SW nebo nové verze SW pouze na zakladé objednatelem pfedem schvalenych migra¢nich
postupu?;

FYZICKA OCHRANA A BEZPECNOST PROSTREDI

Dodavatel se zavazuje dodrzovat provozni fady budov (rezimova opatfeni) a vyuzivanych prostor, zejména
pak v oblasti fyzické ochrany bezpecénostnich zén, kde jsou umistény komponenty systému ICT anebo datové
nosice,

Dodavatel se zavazuje, Ze na Pracovisti neponecha volné dostupna instalacni, zalozni nebo archivni média
ani dokumentaci k systému ICT, ktery je pfedmétem pinéni dle této Smlouvy.

RIZENi PRISTUPU

V pfipadé, Ze soucasti plnéni je pfistup zaméstnancu LP k externim webovym sluzbam, musi byt dodrzeny

nasledujici pozadavky:

51.1 PrihlaSovaci udaje nesmi byt ulozeny v Citelné podobé&, ale musi byt chranény dostatecné silnymi
kryptografickymi prostfedky.

5.1.2 Systém, ke kterému zaméstnanci LP pfistupuji, musi byt pravidelné testovan, aktualizovan a byt
dostatecné odolny tak, aby byla zajisténa bezpecénost informaci a dat.

5.1.3 Objednatel si vyhrazuje moznost provedeni penetraéniho testovani, predmétu plnéni, v prabéhu
trvani smlouvy. Naklady na penetracni testy, které provadi Objednatel na zakladé svych rozhodnuti,
jsou hrazeny z jeho finan¢nich prostredka.

514 V pfipadé, ze vysledkem penetracniho testovani jsou kriticka zjiSténi je Dodavatel povinen
neprodlené informovat LP o téchto skuteCnostech a pfijmout dostatena a uc€inna napravna
opatreni.

5.1.5 Pristupova hesla musi byt dostate¢né silnd, tzn. minimalné 12 znak(, komplexnost hesla (heslo
musi obsahovat znaky z minimalné 3 typ(), maximalni a minimalni doba pouzivani hesla a moznost
opakovani hesel musi byt nastavitelna.

V pfipadé, ze soucasti plnéni je pfistup k produkénimu prostfedi IS LP musi byt dodrzeny nasledujici
pozadavky:

521 Dodavatel bere na védomi, Ze pfistup k systémdm IS LP je mozné povolit pouze fyzické identité
zaméstnance Dodavatele nebo poddodavatele zaevidované v registru identit objednatele, a to na
zakladé pozadavku Dodavatele na pfistup.

1 Za davérné informace se ve smyslu této pfilohy povazuji zejména identifikacni Gdaje certifikatu, hesla,
konfigura¢ni soubory, systémové programy, kritické knihovny, obnovovaci procedury apod.
2 Migra¢ni postup — soubor krokul definujici pfevod dat mezi dvéma nebo vice systémy ICT.
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522

523

524

5.25

5.2.6

5.2.7

5.2.8

5.2.9

5.2.10

5.2.11

5.2.12

5.2.13

Pristupova hesla musi byt dostate¢né silna, tzn. minimalné 12 znakd, komplexnost hesla (heslo
musi obsahovat znaky z minimalné 3 typ(), maximalni a minimalni doba pouzivani hesla a moznost
opakovani hesel musi byt nastavitelna.

Dodavatel bere na védomi, ze zaméstnanec Dodavatele musi prokazatelné souhlasit se
zpracovanim osobnich udaju potfebnych pro zfizeni pfistupu, v opacném pfipadé objednatel neni
povinen pfistup k systému ICT zaméstnanci Dodavatele povolit. Zaméstnanec Dodavatele s
pfidélenym pfistupem (fyzickym, logickym) k systému ICT musi prokazatelné souhlasit se
zpracovanim osobnich Gdaji zpracovavanych béhem vyhodnocovani Udaji o pohybu a
provadénych aktivitach v prostorach objednatele (napf.: monitoring pomoci feSeni Security Incident
and Event Monitoring), pficemz takovy souhlas musi byt proveden souhlasem pisemnym nebo
digitalnim formou emailu, neni-li smluvnimi stranami dohodnuto jinak.

Dodavatel bere na védomi, Ze pfidéleni opravnéni zaméstnanci Dodavatele musi byt fizeno
principem nezbytného minima a neni narokoveé.

Dodavatel se zavazuje, ze udéleny pfistup nebude sdilen vice zaméstnanci Dodavatele nebo
poddodavatele.

Dodavatel se zavazuje, Ze pfistup do systému ICT prostfednictvim mobilni aplikace bude vzdy
uskute€nén pouze prostiednictvim zabezpefeného pfipojeni VPN.

Dodavatel se zavazuje, Zze pfed pfipojenim koncového zafizeni, mobilni koncového zafizeni nebo
aktivniho sitového prvku jako sitové switche, WiFi access pointy, routery ¢i huby do pocitacové
sité zazada o schvaleni pfipojeni Kontaktni osobu na strané objednatele

Dodavatel se zavazuje, Zze bez zbyte¢ného odkladu deaktivuje vSechny nevyuzivané zakonéeni
sité anebo nepouzivané porty aktivniho sitového prvku.

Dodavatel se zavazuje, Ze nebude instalovat a pouzivat tyto typy néstroju:
Keylogger,
Sniffer,
Analyzator zranitelnosti a Port Scanner,
Backdoor, rootkit a trojsky kdr nebo jinou podobu malware.

Dodavatel se zavazuje, ze vSechny ICT systémy Dodavatele, které se pfipojuji do sitové
infrastruktury objednatele, jsou a budou chranény proti malware.

Dodavatel se zavazuje, Ze nebude vyvijet, kompilovat a S$ifit v jakékoliv ¢asti systému ICT
programovy kéd, ktery ma za cil nelegalni ovladnuti, naruseni, nebo diskreditaci systému ICT nebo
nelegalni ziskani dat a informaci.

Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni objednateli, ze
zafizeni, pfipojeného k IS LP:

nenavstévovali internetové stranky s eticky nevhodnym obsahems?;

neukladali a/nebo nesdileli data i informace eticky nevhodného obsahu, odporujici dobrym
mravim nebo poskozujici jméno objednatele;

nestahovali, nesdileli, neukladali, nearchivovali a/nebo neinstalovali datové a spustitelné
soubory v rozporu s licenénimi podminkami nebo autorskym zakonem;

neukladali a/nebo nesdileli data a informace spole¢nosti na nepovolenych datovych
ulozistich nebo médiich;
nezasilali Fetézové emaily.

Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani pinéni objednateli, ktefi
pfistupuji do interni sité a/nebo systému ICT objednatele, respektovali a dodrzovali nasledujici

% Data a informace obsahujici prvky extrémismu, terorismu, pornografie anebo podnécovani k nesnasenlivosti
a spoleCenskym predsudkim vztahujicim se ke spoleCenské skupiné identifikované na zakladé rasy,
nabozenstvi nebo viry, pohlavi, sexualni orientace, narodnostni a etnické pfislusnosti i jiné odliSnosti.
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6.2

6.3

8.2

8.3

omezeni. Zafizeni typu notebook/pocita¢ musi mit aplikovany bezpecnostni zaplaty (opera¢niho
systému, internetového prohlize€e a Javy) a nainstalovanou, spusténou a aktualizovanou
antivirovou ochranu;

5.2.14 Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani pinéni objednateli, ktefi
pfistupuji do interni sité a/nebo systému ICT objednatele chranili autentiza¢ni prostfedky a udaje k
systémam ICT objednatele. Dodavatel bere na védomi, Zze v pfipadé neluspésnych pokusl o
autentizaci uzivatele maze byt pfislusny ucet zablokovan a fe$en jako bezpecnostni incident ve
smyslu pfislusné Fidici dokumentace a mohou byt uplatnény pfislusné postupy zvladani
bezpecnostniho incidentu (napf. okamzité zruSeni pfistupu k informacénim aktivim fyzickych osob
externiho subjektu). Dodavatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i
jiny dasledek poruseni Bezpecnostnich pozadavki nebude posuzovan jako okolnost vylucujici
odpovédnost Dodavatele za prodleni s fadnym a v€asnym plnénim pfedmétu Smlouvy a nebude
dlvodem k jakékoli nahradé pfipadné Gujmy Dodavateli ¢i jiné osobé ze strany objednatele.

MONITOROVANI

Dodavatel bere na védomi, ze veSkera aktivita Dodavatele a jeho pInéni realizované v systémovém prostiedi
objednatele budou objednatelem priibézné a pravidelné monitorovany a vyhodnocovany s ohledem na obsah
Smlouvy a internich dokumentt objednatele, se kterymi byl Dodavatel seznamen.

Dodavatel se zavazuje, ze auditni zaznamy obsahujici vysledky monitorovani, UspéSna a neuspésna
prihlaseni do ICT systému a zaznamy o spravé uzivateld je povinen na vyzadani a bez zbyte¢ného odkladu
predlozit objednateli, a to po celou dobu trvani Smlouvy i o jejim ukonceni.

Dodavatel se zavazuje, Ze umozni pfistup k auditnim Gdajim Objednateli v takové podobé, aby je bylo mozné
zpracovavat nastrojem IBM QRadar SIEM

OPRAVNENI UZIVAT DATA
Dodavatel je pfi poskytovani plnéni pro Objednatele opravnén uzivat data pfedana Dodavateli Objednatelem
za Ucelem plnéni pfedmétu Smlouvy, avSak vzdy pouze v rozsahu nezbytném ke spinéni pfedmétu Smiouvy.

Dodavatel se pfi poskytovani plnéni pro Objednatele zavazuje nakladat s daty pouze v souladu se Smlouvou
a prislusnymi pravnimi pfedpisy, zejména ZoKB a Vyhlaskou a dal8imi souvisejicimi pravnimi pfedpisy.

VYMENA INFORMACI

Pokud je pfedmétem Smlouvy vyména informaci mezi smluvnimi stranami, musi byt zajiSténa jejich ochrana,
zejména pfi jejich vyméné, ulozeni, archivaci a ukonéeni Smlouvy.
Dodavatel se zavazuje, ze veSkery pfenos dat a informaci musi byt dostateCné zabezpecen z pohledu

bezpecnostni klasifikace Objednavatele a tedy pozadavki na duvérnost, integritu a dostupnost dat a
informaci.

Dodavatel se zavazuje, ze on-line transakce realizované prostfednictvim webovych technologii budou
chranény SSL certifikaty.

ZVLADANiIi BEZPECNOSTNICH INCIDENTU

Dodavatel se pfi poskytovani plnéni pro objednatele zavazuje, Zze v pfipadé kdy dojde k naruSeni bezpecnosti
informaci:

9.1.1 neprodlené nahlasi tuto skute€nost Kontaktni osobé objednatele uvedenou ve Smlouvé nebo
9.1.2 telefonicky oznami na linku +420 220 111 155 a pisemné na csoc@prg.aero

9.1.3 v pfipadé vzniku bezpec€nostni udalosti a nasledného zvladani a vyhodnocovani bezpeénostniho
incidentu a/nebo v pfipadé podezieni na bezpecnostni incident, poskytne objednateli pozadovanou
soucinnost (napf.: poskytne logy a identifikacni udaje (napf. IP adresa, MAC adresa, HW typ,
sériové Cislo pfipadné IMEI) dotyéného koncového zafizeni nebo mobilniho koncového zafizeni
zaméstnance Dodavatele nebo zaméstnance poddodavatele podilejici se na realizaci plnéni, k
analyze obsahu, pfipadné bez zbyte€ného odkladu zrealizuje opatfeni pozadovana objednatelem).
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Provede analyzu pfi€in bezpeénostniho incidentu a navrhne opatfeni s cilem zamezit jeho
opakovani v pfipadé, ze Dodavatel bezpecnostni incident zapf¥icinil nebo se na jeho vzniku podilel.

10. RIiZENi KONTINUITY CINNOSTI

10.1 Objednatel ma opravnéni zapojit Dodavatele do fizeni kontinuity ¢innosti, a to zejména opravnéni k zahrnuti
Dodavatele do planu kontinuity €innosti, ktery souvisi s IS LP a souvisejicich sluzeb a/nebo zahrnuti
Dodavatele do havarijniho planu Objednatele.

10.2 Objednatel ma povinnost informovat Dodavatele o zplisobu zapojeni dle pfedchazejiciho odstavce

10.3 Dodavatel predlozi Objednateli metodiku zalohovani a obnovy dat ve formé zalohovaciho planu, testovaciho
scénafe obnovy dat, systému evidence, zajisténi integrity a autenticity zalohovaciho média. Zaloha jako
takova musi byt Sifrovana. Dodavatel jako soucast dodavky dale doda a nasadi odpovidajici technologické
feSeni, na kterém bude zaloha a obnova dat provadéna.

11. LIKVIDACE DAT

11.1 Pokud v ramci plnéni pfedmétu Smlouvy ma Dodavatel povinnost k mazani dat a k likvidaci technickych
nosi¢t a/nebo provoznich udaji a/nebo informaci a jejich kopii, postupuje vzdy v souladu s pokyny
Objednatele. V pfipadé, ze Objednatel nepozaduje specifickou likvidaci, je Dodavatel povinen pfi likvidaci
postupovat v souladu s “best practice” (napf. DIN 66399 atp.).
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