RAMCOVA DOHODA
uzaviena podle § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob¢ansky zakonik (dale jen

»obcansky zakonik*) a podle ustanoveni § 131 a nasl. zakona ¢. 134/2016 Sb., o zadavani

veiejnych zakazek (dale jen ,,ZZVZ'")

Cislo smlouvy kupujiciho 2023/226 Cislo smlouvy prodéavajiciho 4/2023

Smluvni strany

Univerzita Karlova, Pirirodovédecka fakulta

se sidlem: Albertov 2038/6, Praha 2 — Nové Mésto, PSC 128 00
zastupce: prof. RNDr. Jifi Zima, CSc., dékan

Cislo ué¢tu: 38533021/0100

1CO: 002 16 208

DIC: CZ00216208

(dale jen ,kupujici®)

a

ICT Energo, s.r.o.

se sidlem Palackého tfida 91, 612 00 Brno

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brng, oddil C, vlozka 69668
zastupce: , jednatel, Cislo tiétu vedeného u spravee dané: CS, 2692125339/0800
I1CO: 29268826

DIC: CZ29268826

(dale jen ,prodavajici®)

Clanek I.

Ucel a predmét plnéni
Tato smlouva je uzavirana na zaklad¢ vybérového ftizeni, které kupujici jako zadavatel
vyhlasil jako vefejnou zakazku malého rozsahu pod evidenénim ¢islem VZ/23/5109.
Utelem této smlouvy je zajistit provoz a rozvoj poéitadové sité objednatele z hlediska
zabezpeceni dodavek aktivnich prvki a piisluSenstvi.
Na zéklad€ této smlouvy, kterd obsahuje vSechny podminky plnéni, bude kupujici
vystavovat pisemné vyzvy k poskytnuti plnéni (objednavky), jeZ bude pro ucely této
smlouvy navrhem na uzavieni konkrétni smlouvy. Pisemné potvrzeni vyzvy dodavatelem
bude pro ucely této smlouvy pfijetim navrhu smlouvy. Vyzva a pisemné potvrzeni vyzvy
mohou byt druhé smluvni stran€ dorucovany téz elektronicky. Vzor vyzvy k uzavieni kupni
smlouvy (Objednavka) je ptilohou €. 1 této smlouvy.
Pfedmétem této smlouvy jsou opakované dodavky aktivnich prvki a ptislusenstvi (dale jen
zbozi).
Prodavajici se zavazuje dodat kupujicimu zbozi na zaklad¢ dil¢ich pisemnych vyzev na
adresu pracovisté kupujiciho uvedeného v ¢lanku III. této smlouvy.
Kupujici je opravnén urCovat konkrétni mnozstvi a dobu plnéni jednotlivych dil¢ich
dodavek podle svych okamzitych, resp. aktualnich potieb. Kupujici negarantuje minimalni
odbér.
Prodavajici poskytne Kupujicimu po dobu trvani podpory vSechny relevantni SW releases
a verze SW nabizené vyrobcem tak, aby dodané feSeni vyhovovalo zadani Zadavatele
uvedené v Zadavaci dokumentaci k této zakdzce a fungovalo bez zévad. Prodavajici se
zaroven zavazuje informovat Kupujiciho o novych verzich SW a funkc¢nostech, které
mohou rozsifovat dodané feSeni zplisobem, ktery Kupujici shleda ve shod¢€ s potfebami
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dalsiho rozvoje dodaného feSeni. Prodavajici se dale zavazuje ziskat potiebné SW produkty
legélnim zplisobem za podminek stanovenych vyrobcem zatizeni.

Kupujici si vyhrazuje pravo v ramci smluvnich podminek stanovenych touto smlouvou?
odebirat nové zbozi, pokud bude svymi charakteristikami i cenou odpovidat zadani VZ.

Clanek IL

Cena plnéni
Cena zbozi je stanovena jako jednotkova za jednotlivé druhy zbozi uvedeného v pftiloze ¢.
2 k této smlouve.
K jednotkovym cenam bude ptipocteno DPH v zdkonné vysi.
Jednotkové ceny obsahuji veskeré néklady prodavajiciho jako naptiklad dopravné, naklady
na zavoz, balné, pojiSténi, celni a danové poplatky, zaSkoleni persondlu, veSkerou
dokumentaci ke zbozi a dalsi naklady prodéavajiciho.
Jednotkové ceny jsou garantovany jako ceny maximalni, nejvyse piipustné a lze je prekrodit
pouze pii prokazatelném navysSeni cen surovin, paliv, energii, sménného kurzu koruny viici
euru ¢i dolaru o vice nez 5%, ptipadné pii zméné celnich ¢i danovych sazeb, a to pouze ve
vysi shodné s timto navysSenim a po pisemném souhlasu kupujiciho. NavysSeni ceny musi
byt projednano s kupujicim minimalné s mésiénim ptedstihem.?
Prodavajici dolozi kupujicimu pozadavek na Gpravu ceny formou nové kalkulace celkové
ceny pfedmétu plnéni doloZené listinami prokazujicimi opravnénost pozadavku na pravu
ceny. Pokud se smluvni strany neshodnou na navyseni ceny, je kazdé ze stran opravnéna
tuto smlouvu vypovédet se Ctyfmésicni vypovédni lhiitou, kterd pocne bézet okamzikem
doruceni vypovédi druhé strang.
V ptipadé, Ze dojde na trhu ke sniZeni cen pfedmétu plnéni, je prodavajici povinen provést
snizeni kupni ceny na srovnatelnou turovefi. Zmény oznami kupujicimu pisemné.?

Clanek II1.
Doba, misto a zpiisob pIlnéni

Dodavky budou realizovany pribézné na zakladé€ dil¢ich pisemnych vyzev ucinénymi
povétenymi osobami kupujiciho, jejichz seznam je uveden v piiloze ¢. 3- Seznam
opravnénych osob. Kupujici je povinen okruh osob aktualizovat, zménu pftilohy je kupujici
opravnén ulinit jednostranné (nevyzaduje se uzavieni dodatku ke smlouv€) a zmeéna je
u¢inna okamzikem doruceni prodadvajicimu, pokud nebude kupujicim uvedeno datum
pozdgjsi.t

Mistem plnéni je Praha 2, konkrétni lokaci ur¢i kupujici v objednavce.

Doba dodani zbozi bude do 6 tydnti od doruceni vyzvy prodavajicimu.

Clanek IV.
Zaruka za jakost
Prodavajici prohlasuje, ze dodané Zbozi je zcela nové, a ze jeho kvalita spliiuje pozadavky
stanovené touto Smlouvou a/nebo pravnimi piedpisy. Prodavajici dale prohlasuje, Ze Zbozi
odpovida vSem technickym pozadavkim a technickym a bezpe¢nostnim normam pro dany
druh Zbozi. Prodavajici dale prohlasuje, Ze Zbozi, jakoZ i soucésti pouzité k jeho vyrobé
jsou nové, nepouzité, neposkozené a zhotovené z kvalitniho materialu.
Prodavajici se zavazuje, Ze Zbozi dodané na zékladé¢ této Smlouvy bude po zaru¢ni dobu
zpusobilé pro pouziti k €elu stanovenému v této Smlouvé, bude mit vlastnosti poZadované

! Vyhrazena zména zavazku podle § 100 ZZVZ
2 Vyhrazena zména zavazku podle § 100 ZZVZ a zména zavazku ze smlouvy podle § 222 uvedeného zakona.
3 Vyhrazena zména zavazku podle § 100 ZZVZ
# Vyhrazend zména zavazku podle § 100 ZZVZ
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Kupujicim, touto Smlouvou, pravnimi piedpisy, jakoz i platnymi technickymi normami,
predpisy, smérnicemi a vyhlaskami, a ze si Zbozi tyto vlastnosti beze zmény zachova s
piihlédnutim k béznému opotiebeni a omezené zivotnosti komponent spotifebniho
charakteru.
Prodavajici poskytuje na Zbozi zaruku za jakost v délce 60 mésicti, kromé prislusenstvi
a/nebo spottebniho materidlu, u kterého Kupujici pozaduje zaruku na jakost minimalné v
délce 6 mesicii.  Zaru¢ni doba pocind bézet dnem nasledujicim po dni fadného predani a
prevzeti Zbozi Kupujicim, resp. po dni, kdy byl obéma smluvnimi stranami podepsan
Protokol o piedani a prevzeti Zbozi.
Kupujici je povinen ohlasit Prodavajicimu zaru¢ni vady neprodlené poté, co je zjisti.
Zarucni opravy dokon¢i Prodéavajici bezplatn€ a bezodkladné s ohledem na druh vady zbozi.
Prodavajici je povinen zah4jit kroky vedouci k odstranéni zédvady nejpozdéji nasledujici
pracovni den po nahléseni zadvady Kupujicim. Zavadu je Prodavajici povinen odstranit na
misté u Kupujiciho (On Site) po nahlaSeni zavady Kupujicim:

I. U pfistupovych, distribu¢nich aktivnich prvku a piepinaci pro datové

centrum v prab¢hu nasledujiciho pracovniho dne - NBD
ii. pro piistupové body WiFi, pfislusenstvi a spotiebni material do 10
pracovnich dni - 10 BD

Za moznost odstranéni zdvady se povazuje 1 poskytnuti ndhradniho zatizeni nebo zavedeni
jiného technického feSeni do doby dokonceni odstranéni zavady.
V této souvislosti bere Prodavajici na védomi, Ze k odstranéni zdvad na mist¢ muize
nastoupit v pracovni den v dobé od 8:00 hodin do 15:00 hodin.

Clanek V.
Platebni podminky

Cena plnéni bude hrazena bezhotovostnim zpiisobem na zakladé faktur pro kazdy zavoz
dil¢i dodavky. Prodavajici je opravnén fakturovat jen skutecné dodané plnéni.
Splatnost faktur je stanovena na 30 dni od data jejich doruc¢eni kupujicimu.
Prodévajici se zavazuje, Ze jim vystavené faktury budou obsahovat vSechny nalezitosti,
které jsou stanoveny zdkonem o DPH (€. 235/2004 Sb.) a touto smlouvou.
Faktura bude obsahovat odkaz na tuto ramcovou dohodu, variabilni symbol uvedeny na
vyzvé, a 1 Cislo konkrétni vyzvy (objednavky), ptilohou faktury budou ptilohy podle
odstavct 8 a 9 tohoto ¢lanku.
V piipadé, ze vystavend faktura obsahuje nespravné cenové udaje, nespravné nalezitosti
nebo chybi ve faktute néktera ze stanovenych naleZitosti, je kupujici opravnén fakturu vratit
prodavajicimu do doby jeji splatnosti. V takovém piipadé je prodavajici povinen vystavit
fakturu novou. Doba splatnosti opravené nebo doplnéné faktury poc¢ne bézet dnem jejiho
doruceni kupujicimu.
Za zaplaceni kupni ceny se povazuje odeslani ptislusné castky ve prospéch uctu uvedené¢ho
na faktute. Pokud by tento et nebyl zvetejnén spravcem dané podle § 98 pism. d) zdkona
o DPH a pokud prodavajici podléha registraci podle zédkona o DPH, je prodavajici opravnén
platbu pozdrzet do vysvétleni této situace.
Pokud by hrozilo, ze by objednatel mohl rucit za nezaplacenou DPH ve smyslu § 109
zakona o DPH, je objednatel opravnén uhradit DPH na depozitni ucet podle § 109a zdkona
o DPH.
Ptilohou kazdé faktury bude

I. kopie piislusné vyzvy véetné informace o jejim potvrzeni a

ii. kopie predavaciho protokolu (dodaciho listu) podepsaného obéma

smluvnimi stranami.
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V piipad¢, Zze bude mozno zbozi objednavat elektronicky, Ize sjednat, Ze piiloha dle
predchoziho odstavce bod i. nebude k faktufe ptiklddana, protoze bude nahrazena
elektronickou komunikaci.®

Clanek VL.

Dodaci podminky
Vyzvu uéini kupujici pisemné elektronickou postou nebo na portalu (e-shopu)
prodévajiciho. Prodavajici je povinen potvrdit obdrzeni vyzvy bez zbyte¢ného prodleni.
Bez potvrzeni vyzvy nesmi prodavajici zbozi dodat.
Prodavajici je povinen piedat kupujicimu doklady, které jsou nutné k prevzeti a uzivani
zbozi. Predani dokladl se uskutecni v dob¢ a misté predani samotné dodavky zbozi. Za
doklad nutny k pfevzeti a uzivani zbozi smluvni strany povazuji predevsim dodaci list
a fakturu za dodané zbozi.
Prodévajici zodpovida za to, Ze zbozi splituje pozadavky stanovené touto smlouvou.
Prodavajici je dodat zbozi v origindlnim baleni vyrobce obvyklym zptsobem vylucujicim
jeho poskozeni nebo jeho znehodnoceni.
V ptipadé nemoznosti plnéni ze strany prodavajiciho je tento povinen neprodlené pisemné
uvédomit kupujiciho o preruseni dodavek. Kupujici je opravnén po dobu pieruSeni dodavek
nakupovat pfedmét plnéni od jiného dodavatele za ceny obvyklé. Rozdil v nakupnich
cenéch, jez vznikne mezi cenami sjednanymi touto smlouvou a cenami alternativniho
dodavatele, uhradi prodavajici kupujicimu do 14 dnli po obnoveni dodavek anebo po
ukonceni této smlouvy.

Clanek VII.
Vlastnictvi

Vlastnicka prava k dodanému zbozi se pfevadi na kupujiciho okamzikem podpisu
ptedavaciho protokolu (dodaciho listu) obéma smluvnimi stranami.
Kupujici je opravnén odepftit pievzeti Zbozi v ptipade, ze Zbozi nevykazuje vlastnosti
pozadované Kupujicim v Technické specifikaci VZ (resp. v Prilohach této Smlouvy).
Kupujici neni povinen prevzit pfedmét koup€ vykazujici jakoukoliv vadu ¢i nedodélek.
Prodavajici je povinen pii pfedani predmétu koupé predat Kupujicimu rovnéz doklady
potfebné k fadnému piedani a naslednému uzivani pfedmétu koupé a jejich predani je
podminkou prevzeti predmétu koupé Kupujicim. Technickd dokumentace bude dodana v
ceském nebo anglickém jazyce, elektronicky.

Clanek VIII.
Sankce

Pokud prodavajici pisemné vyzvu nepotvrdi do 3 pracovnich dnii od odeslani mailem na
adresu support@ictenergo.cz, vznika kupujicimu pravo zajistit si dodavku zbozi u jiné
k tomu zptisobilé osoby s tim, Ze prodavajici uhradi rozdil mezi cenou uvedenou v ramcové
dohodé¢ a cenou uhrazenou kupujicim jinému dodavateli.

V piipadé prodleni Prodavajiciho s dodanim Zbozi je Kupujici oprdvnén pozadovat na
Prodavajicim zaplaceni smluvni pokuty ve vysi 5 % z ceny zbozi, se kterym je prodavajici
v prodleni.

5 Zadavatel si vyhrazuje zménu zavazku podle § 100 ZZVZ. V piipadé e-shopu ¢&i objednavkového portalu bude
s dodavatelem stanoven takovy zptsob objednavani, aby odpovidal podminkam e-shopu ¢i objednavkovému
portalu pii dodrzeni ostatnich ustanoveni této smlouvy a aby objednévky nad 50 000K¢, mohly byt zadavatelem
zvefejnény podle zakona 340/20158Sb., o registru smluv.
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V pripadé nedodrzeni lhut, uvedenych v clanku IV. pro provadéni zarucni opravy, je
Kupujici opravnén uplatnit na Prodavajicim smluvni pokutu ve vysi 1.000,- K¢ za kazdy i
zapocaty den prodleni a jednotlivy piipad.

V ptipad¢ prodleni kupujiciho s placenim faktury za dodané zbozi je prodéavajici opravnén
uctovat kupujicimu urok z prodleni ve vysi 0,015% z nezaplacené Castky za kazdy den
prodleni.

Smluvnimi pokutami neni dotCen narok Kupujiciho na ndhradu Gjmy.

Smluvni pokuta nebo urok z prodleni jsou splatné ve lhtit¢ 30 dnli ode dne doruceni
vyuctovani o smluvni pokuté nebo uroku z prodleni druhé smluvni strané.

Sankce, sjednané touto smlouvou, hradi povinnd strana nezavisle na tom, zda a v jaké vysi
vznikne druhé strané v této souvislosti Skoda, kterou lze vymahat samostatné ve vysi
ptresahujici smluvni pokutu.

Smluvni strana neni povinna zaplatit smluvni pokutu, pokud poruseni povinnosti ji touto
Smlouvou ptisouzené zpusobila vyssi moc.

Clanek IX.
Platnost smlouvy
Smlouva se uzavira na dobu 3 let, a to az do vyse finan¢niho limitu 1.990.000,- K¢ bez DPH,
podle toho, ktera skute¢nost nastane dfive.
Smlouva nabyva G¢innosti dnem jejiho uvetejnéni v registru smluv.

Clanek X.
Ukonceni platnosti smlouvy
Kupujici je opravnén odstoupit od smlouvy nebo ji vypovédét z divodi uvedenych
Vv obCanském zakoniku, v § 223 ZZVZ, a dale v ptipadé ze

i. prodavajici nepotvrdi dvé vyzvy v prib&hu tiech po sobé jdoucich mésict,

Ii. prodavajici je opakované v prodleni s plnénim dodavek o vice nez trojnasobek
dodaci lhity nebo dodal nekvalitni zbozi, a¢ kupujicim upozornén, nezjednal
neprodlené napravu,

iii. zbozi bude zatizeno pravem tieti osoby,

Iv. prodavajici bude v insolven¢nim fizeni,

V. prodavajici bude v prodleni s dodanim zboZzi déle neZ 7 pracovnich dnd.
Prodavajici je opravnén odstoupit od smlouvy v ptipad¢€, Ze kupujici nezaplati kupni cenu
do 60 dntli po uplynuti ujednané platebni lhity.

Utinky odstoupeni nastavaji dnem doru¢eni ozndmeni o odstoupeni.

Smluvni strany maji moZnost po uplynuti 8 mésici od uzavieni smlouvy smlouvu
vypoveédét bez udani divodu. V takovém piipadé je stanovena ¢tyfmesi¢ni vypovedni lhiita,
ktera zacind bézet prvniho dne nasledujiciho mésice po dni podani vypovédi druhé smluvni
stran¢. Timto neni dot¢ena moznost vypovedi podle odst. 5 ¢l. 1. této smlouvy.

Clanek XI.
Odpovédné zadavani verejnych zakazek
Prodavajici prohlasuje, ze si je védom skutecnosti, ze Kupujici ma zajem na realizaci vetejné
zakdzky v souladu se zdsadami spole¢ensky odpovédného zaddvani vefejnych zakazek.
Prodavajici se zavazuje po celou dobu trvani Smlouvy zajistit dodrzovani veskerych
pravnich predpisl, zejména pak pracovnépravnich (napt. odménovani, pracovni doba, doba
odpo¢inku mezi sménami, placené piesCasy), dale predpisi tykajicich se oblasti
zaméstnanosti a bezpecnosti a ochrany zdravi pfi praci, tj. zejména zakona ¢. 435/2004 Sb.,
o zaméstnanosti, ve znéni pozd¢jSich predpist, a zakona ¢. 262/2006 Sb., zadkonik prace,
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ve znéni pozd¢jsich predpist, a to viici vSem osobam, které se na plnéni vetfejné zakazky
podileji.

Prodavajici se dale zavazuje po celou dobu trvani smlouvy zajistit dodrzovani zékona
¢. 198/2009 Sb., o rovném zachéazeni a o pravnich prostfedcich ochrany pfed diskriminaci
a o zmén¢ nékterych zakont (antidiskriminacni zakon).

Prodévajici prohlasuje, ze proti nému jsou v dobé uzavieni této smlouvy vedena spravni
fizeni pro poruseni povinnosti plynoucich z pracovnépravnich piedpisi a/nebo
z antidiskriminaéniho zdkona ZADNE RIZENI NENi VEDENO. Prodavajici je dale
povinen oznamit Kupujicimu, Ze vi¢i nému bylo organem vefejné moci (zejména Statnim
ufadem inspekce prace ¢i oblastnimi inspektoraty, Krajskou hygienickou stanici apod. ¢i
jinym obdobnym orgédnem v zahrani¢i) zahdjeno fizeni pro poruseni pracovnépravnich
predpisti a/nebo antidiskrimina¢niho zakona, a k némuz doslo pfi plnéni smlouvy, a to
nejpozdéji do 10 dnG od dorufeni oznameni o zahdjeni fizeni. Soucasti oznameni
prodavajiciho bude téz informace o datu doru¢eni oznameni o zahdjeni fizeni.

Prodavajici je povinen piedat Kupujicimu kopii pravomocného rozhodnuti, jimz se fizeni ve
véci dle predchoziho odstavee tohoto ¢lanku konci, a to nejpozdéji do 7 dnti ode dne, kdy
rozhodnuti nabude pravni moci. Soucasné s kopii pravomocného rozhodnuti prodavajici
poskytne kupujicimu informaci o datu nabyti pravni moci rozhodnuti.

V ptipadé, ze prodavajici bude v ramci fizeni zahajeného dle odst. 4 tohoto ¢lanku smlouvy
pravomocné uznan vinnym ze spachani piestupku, spravniho deliktu ¢i jiného obdobného
protipravniho jednani, je prodavajici povinen pfijmout napravna opatieni a o téchto, véetné
jejich realizace, pisemné informovat kupujiciho, a to v pfiméfené lhuté stanovené
kupujicim.

Kupuyjici je déale opravnén pozadovat po prodavajicim zaplaceni smluvni pokuty ve vysi:
a) 5000 K¢ v pfipade, ze prodavajici bude v prodleni se s plnénim povinnosti oznamit
kupujicimu zahajeni fizeni a uvést datum jeho zahajeni dle odst. 4 tohoto ¢lanku smlouvy;
b) 5 000 K¢ v ptipadé€, Ze prohlaseni prodavajiciho o neexistenci fizeni podle odst. 4 tohoto
¢lanku smlouvy se ukéaze jako nepravdive;

c) 5000 K¢ v piipade€, ze prodavajici bude v prodleni se splnénim povinnosti ptedlozit
kupujicimu kopii pravomocného rozhodnuti, jimz se fizeni konéi, a uvést datum pravni
moci dle odst. 5 tohoto ¢lanku smlouvy; a to vzdy za kazdy jednotlivy pfipad poruseni a i
jen zapoc€aty den prodleni.

Kupujici je opravnén odstoupit od smlouvy, pokud bude prodavajici organem vetejné moci
opakované (2x a vice) pravomocné¢ uznan vinnym ze spachani piestupku ¢i spravniho
deliktu, popf. jiného obdobného protipravniho jednani, v fizeni dle odst. 4 smlouvy.
Kupujici je po dobu trvani tohoto smluvniho vztahu opravnén se dotazovat spravnich ufadi
majicich v kompetenci kontrolu dodrzovani pracovnépravnich ptedpisi a/nebo
antidiskriminaéniho zdkona, zda je vedeno spravni fizeni s prodavajicim ve véci poruseni
pracovnépravniho piedpisu a/nebo antidiskrimina¢niho zakona a na veskeré informace
tykajici se takového fizeni. Pokud prodavajici zabrani poskytovani informaci kupujicimu
ze strany spravnich ufadll o probihajicich fizeni ve smyslu prvni vétu tohoto odstavce
béhem trvani této smlouvy, je Kupujici opravnén pozadovat smluvni pokuty ve vysi
5000 Ke¢.

Kupujici jako vefejny zadavatel naplituje rovnéZ principy environmentalné odpovédného
zadavani a inovaci. Kupujici uvedené principy zapracovava podle povahy a smyslu vefejné
zakéazky do smluvnich podminek.
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Clanek XIL

Zvlastni ujednani
Prodévajici bere na védomi, ze v ramci plnéni této smlouvy nesmi bez vyslovného souhlasu
kupujiciho uzavftit s zadnym zaméstnancem kupujiciho jakoukoliv dohodu nebo smlouvu.
Prodavajici je vazan obsahem své nabidky a zaddvaci dokumentace vetejné zakazky pfii
plnéni této smlouvy.
Smluvni strany sjednavaji omezeni odpoveédnosti za Skodu vzniklou v souvislosti s plnénim
této dohody do vyse 10 mil. K¢.

Clanek XIII.
Zavérefna ujednani

Smluvni strany se zavazuji, ze neprodlené po podpisu této smlouvy sdéli druhé smluvni
strané¢ jména kontaktnich osob odpovédnych za plnéni této smlouvy vcetné jejich
kontaktnich udaji.
Prodévajici bere na védomi, Ze je jako dodavatel zbozi hrazeného z vetejnych financnich
prostfedkti osobou povinnou pusobit pti vykonu finan¢ni kontroly ve smyslu § 2, pism. e)
zékona ¢. 320/2001 Sb., o finanéni kontrole. Pokud bude cena zboZzi hrazena z dotace,
zavazuji se smluvni strany poskytnout poskytovateli dotace ¢i jinym kontrolnim organtim
ptistup ke vS§em castem dokumentd, které souviseji s pradvnim vztahem zalozenym touto
smlouvou. Tato povinnost se vztahuje také na dokumenty, které podléhaji ochrané podle
zvlastnich pravnich pfedpisi (obchodni tajemstvi, utajované skuteCnosti apod.) za
predpokladu, Ze ze strany kontrolniho organu budou splnény pozadavky kladené pravnimi
ptedpisy (napfi. podle zdkona €. 255/2012 Sb.). Zhotovitel je povinen zajistit, aby kontrole
Vv rozsahu dle tohoto ¢lanku byli povinni se podrobit i vSichni jeho ptipadni poddodavatelé.
Strany se dohodly, Ze postoupeni prav a povinnosti ze smlouvy tfeti osob€ je mozné pouze
S piedchozim pisemnym souhlasem druhé smluvni strany.
V podminkach a vztazich neupravenych touto smlouvou se strany fidi ustanovenimi
obcanského zakoniku €. 89/2012 Sb.
Prodavajici souhlasi s tim, aby kupujici zvetejnil smlouvu podle zdkona ¢. 340/2015 Sb.
arovnéZ podle ZZVZ jako celek, protoze ve smlouvé nejsou udaje, jejichZ zverejnénim by
doSlo k neopravnénému zasahu do prav a povinnosti prodavajiciho nebo jeho zaméstnanci,
S vyjimkou jednotkovych cen uvedenych v ptiloze €. 2.
Prodavajici bere na v&domi, Ze v pfipadé dodavek nad 50 000,- K¢, nutno nejdiive
objednavku zvetejnit v registru smluv podle zidkona ¢. 340/2015 Sb. Bez zvetejnéni
takovéto objednavky nebude objednavka u¢inna.®
Prodavajici se zavazuje plnit tuto smlouvu v souladu s mezinarodnimi sankcemi.
Tato smlouva je vyhotovena ve dvou stejnopisech a kazda smluvni strana obdrzi jeji jedno
vyhotoveni. V pfipadé uzavieni Smlouvy elektronickou cestou bude mit kazda ze
Smluvnich stran k dispozici vyhotoveni Smlouvy ve formatu .pdf opatfené ovérenymi
uznavanymi elektronickymi podpisy obou Smluvnich stran.
Jakékoli zmeény a dodatky této smlouvy musi byt u¢inény pisemné a schvaleny podpisem
obou stran, pokud ve smlouvé neni uvedeno jinak.

Ptilohy:

1- Vzor vyzvy k uzavieni kupni smlouvy (Objednavka)
2- Jednotkové ceny a modelovy piiklad

6 Zadavatel si vyhrazuje zménu zavazku podle § 100 ZZVZ. Zpiisob potvrzovani vyzev bude ptipadné upraven
tak, aby odpovidal pozadavktim § 6 a 7 zdkona ¢. 340/2015 Sb., o registru smluv, které nabydou tc¢innosti 1. 7.
2017.
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Kupujici:

prof. RNDr. Jifi Zima, CSc.
dékan



Priloha ¢. 1

Vyzva k uzavieni kupni smlouvy’
Kupujici
Univerzita Karlova, PFirodovédecka fakulta
se sidlem: Albertov 2038/6, Praha 2 — Nové Mésto, PSC 128 00
Bankovni spojeni: 38533021/0100
1CO: 002 16 208
DIC: CZ00216208

v souladu s ramcovou smlouvou na dodavky “Pristupové prepinace a prislusenstvi” ¢. 2023/226
vyzyva
Prodavajici

ICT Energo, s.r.o.

se sidlem Palackého tiida 91, 612 00 Brno

Cislo u¢tu vedeného u spravee dané: CS, 2692125339/0800

ICO: 29268826

DIC: CZ29268826

k dodani nasledujiciho zbozi:

Katalogové ¢islo Nazev Mnozstvi | Datum dodani | Misto dodani

Pl o e L

Podminky plnéni jsou stanoveny ramcovou dohodou®.
Prodavajici je povinen tuto vyzvu neprodlené pisemné potvrdit.

Kontaktni osobou a osobou opravnénou pievzit plnéni vetejné zakazky je
........................................... L, PIaCOVISIE. ..ottt eeeeeaeae e, el

jméno, ptijmeni a podpis kupujiciho

Potvrzujeme prevzeti vyzvy k poskytnuti plnéni.

datum jméno, pfijmeni a podpis prodavajiciho

" Kupugjici si vyhrazuje zménu smlouvy podle § 100 zdkona €. 134/2016 Sb., tuto vyzvu upravi podle zplsobu
prodeje vybraného dodavatele, napt. jeho e-shopu, tak aby doslo k jednoznacnému sparovani vyzvy, jeji
akceptace a faktury pfi dodrZeni zakona ¢. 340/2015Sb., o registru smluv.

8 Cena je uvedend v pfiloze k rdmcové smlouvé. Pokud polozka nebyla vysouté’ena, bude cena stanovena podle
ceniku prodavajiciho.



Seznam poloZek byl vytvoren kupujicim podle predpoklddaného objemu dodavek za ti roky. Kupujici poZaduje, aby uchaze¢ dodaval

Cenova nabidka

jednotkové ceny a modelovy priklad

veskeré polozky. Ucastnik je povinen vyplnit véechny pozadované polozky. Nevyplnéni, byt jediné polozky, znamena vylouceni ze
Kupujici bude konkretizovat dodavky jednotlivymi objednavkami a to podle svych aktualnich potieb.
ZpUsob vyplInéni tabulky je uveden v legendé pod tabulkou
V3echny ceny uvedte bez DPH.

PRISTUPOVE PREPINACE A PRISLUSENSTVI

Dodavka

PFistupovy prepinac typ A

Cena/MJ **x)

Katalogové cislo *) Obchodni nazev *) MJ | Pocet **)
C9200L-24T-4X-E Catalyst 9200L 24-port data, 4 x 10G ,Network Essentials ks 1
C9200L-DNA-E-24-3Y C9200L Cisco DNA Essentials, 24-port, 3 Year Term license ks 1
PFistupovy prepinac typ B

Katalogové cislo Obchodni nazev MJ Pocet
C9200L-48T-4X-E Catalyst 9200L 48-port data, 4 x 10G ,Network Essentials ks 1
C9200L-DNA-E-48-3Y  [C9200L Cisco DNA Essentials, 48-port, 3 Year Term license ks 1
PFistupovy prepinac typ C

Katalogové cislo Obchodni nazev MJ Pocet
C9200L-24T-4G-E Catalyst 9200L 24-port data, 4 x 1G, Network Essentials ks 1
C9200L-DNA-E-24-3Y C9200L Cisco DNA Essentials, 24-port, 3 Year Term license ks 1
Pristupovy prepinac typ D

Katalogové cislo Obchodni nazev MJ Pocet
C9200L-48T-4G-E Catalyst 9200L 48-port data, 4 x 1G, Network Essentials ks 1
C9200L-DNA-E-48-3Y  |C9200L Cisco DNA Essentials, 48-port, 3 Year Term license ks 1
Pristupovy prepinac typ E

Katalogové ¢islo Obchodni nazev MJ Pocet
C9200L-48P-4X-E Catalyst 9200L 48-port PoE+, 4 x 10G, Network Essentials ks 1
C9200L-DNA-E-48-3Y  [C9200L Cisco DNA Essentials, 48-port, 3 Year Term license ks 1
PFistupovy pFepinac typ F

Katalogové cislo Obchodni nazev MJ Pocet
C9200L-24P-4X-E Catalyst 9200L 24-port PoE+, 4 x 10G, Network Essentials ks 1
C9200L-DNA-E-24-3Y  |C9200L Cisco DNA Essentials, 24-port, 3 Year Term license ks 1 |
Pristupovy prepinac typ G

Katalogové ¢islo Obchodni nazev MJ Pocet
C9200L-48P-4G-E Catalyst 9200L 48-port PoE+, 4 x 1G, Network Essentials ks 1
C9200L-DNA-E-48-3Y  [C9200L Cisco DNA Essentials, 48-port, 3 Year Term license ks 1
PFistupovy pFepinac typ H

Katalogové cislo Obchodni nazev MJ Pocet
C9200L-24P-4G-E Catalyst 9200L 24-port PoE+, 4 x 1G, Network Essentials ks 1
C9200L-DNA-E-24-3Y  |C9200L Cisco DNA Essentials, 24-port, 3 Year Term license ks 1
Pristupovy bod WiFi typ A

Katalogové &islo Obchodni nazev MJ Pocet
C9115AXI-E Cisco Catalyst 9115AX Series ks 1
AIR-DNA-E-3Y Aironet CISCO DNA Essentials 3 Year Term License ks 1
Pristupovy bod WiFi typ B

Katalogové &islo Obchodni nazev MJ Pocet
C9115AXE-E Cisco Catalyst 9115AX Series ks 1
AIR-DNA-E-3Y Aironet CISCO DNA Essentials 3 Year Term License ks 1
Pristupovy bod WiFi typ C

Katalogové &islo Obchodni nazev MJ Pocet
C9120AXE-E C9120AX External 802.11ax 4x4:4 MIMO;IOT;BT5;mGig;USB;RHL ks 1
AIR-DNA-E-3Y Aironet CISCO DNA Essentials 3 Year Term License ks 1
Distribuc¢ni prepinac typ A

Katalogové ¢&islo Obchodni nazev MJ Pocet
C9500-16X-E Catalyst 9500 16-port 10Gig switch, Essentials ks 1
PWR-C4-950WAC-R/2  |950W AC Config 4 Power Supply front to back cooling ks 1
C9500-DNA-L-E-3Y DNA Essentials 3 Year License ks 1
Distribucni prepinac typ B

Katalogové cislo Obchodni nazev MJ Poéet
C9500-24Y4C-E Catalyst 9500 24x1/10/25G and 4-port 40/100G, Essential ks 1

Celkem
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C9K-PWR-650WAC-R/2 |650W AC Config 4 Power Supply front to back cooling ks 1 : Ké
C9500-DNA-L-E-3Y DNA Essentials 3 Year License ks 1 ) E
Distribuéni prepinac typ C T
Katalogové &islo Obchodni nazev MJ Pocet ]
C9300-24UX-E Catalyst 9300 24-port mGig and UPOE, Network Essentials ks 1 E
PWR-C1-1100WAC-P/2 |1100W AC 80+ platinum Config 1 Secondary Power Supply ks 1 : K¢|
STACK-T1-50CM 50CM Type 1 Stacking Cable ks 1 ) Q
CAB-SPWR-30CM Catalyst Stack Power Cable 30 CM ks 1 ) E
C9300-DNA-E-24-3Y C9300 DNA Essentials, 24-Port, 3 Year Term License ks 1 ) Q
PrisluSenstvi _
Stohovaci modul pro prepinac typ B T
Katalogové cislo Obchodni nazev MJ Pocet 7]
C9200L-STACK-KIT= Cisco Catalyst 9200L Stack Module ks 1 E
PoE injektor k WiFi AP T
Katalogové ¢islo Obchodni nazev MJ Poéet ]
AIR-PWRINJ6= Power Injector (802.3at) for Aironet Access Points ks 2 E
Anténa pro WiFi AP typ B T
Katalogové cislo Obchodni nazev MJ Pocet 7]
AIR-ANT2524DW-R= 2.4 GHz 2 dBi/5 GHz 4 dBi Dipole Ant., White, RP-TNC ks 5 E
Anténa pro WiFi AP typ C T
Katalogové ¢islo Obchodni nazev MJ Poéet :
AIR-ANT2535SDW-RS= |2.4 GHz 3dBi/5 GHz 5dBi Low Profile Antenna, White, RP-TNC ks 5 Ké
Rozhrani a moduly pro datacentrové, pfistupové a distribucni prepinace T
Katalogové dislo Obchodni nazev/typ ***) MJ Pocet :
QSFP-40G-LR4-OEM 40GBASE-LR4, 1310 nm, OEM ks 1 E
SFP-10G-LR-OEM 10GBASE-LR SFP Module OEM ks 1 ) E
SFP-10G-SR-OEM 10GBASE-SR SFP Module OEM ks 1 E
GLC-SX-MMD-OEM 1000BASE-SX SFP transceiver module, MMF, 850nm, DOM, OEM ks 2 ) E
GLC-LH-SMD-OEM 1000BASE-LX/LH SFP transceiver module, MMF/SMF, 1310nm, DOM, OEM ks 2 E
GLC-T-OEM 1000BASE-T SFP, OEM ks 2 i E
SFP-H10GB-CU2M= 10GBASE-CU SFP+ Cable 2 Meter ks 3 E
SFP-H10GB-ACU10M=  |Active Twinax cable assembly, 10m ks 3 ) E
QSFP-H40G-CU3M= 40GBASE-CR4 Passive Copper Cable, 3m ks 1 Ke
QSFP-H40G-AOC10M= [40GBASE Active Optical Cable, 10m ks 1 ) @
Rozsifujici modul pro distribucni pfepinac A typ 1 T
Katalogové Cislo Obchodni nazev/typ *) M] Pocet ]
C9500-NM-8X= Cisco Catalyst 9500 8 x 10GE Network Module ks 1 E
Rozsifujici modul pro distribucni prepinac A typ 2 T
Katalogové cislo Obchodni nazev/typ *) MJ Pocdet 7]
C9500-NM-2Q= Cisco Catalyst 9500 2 x 40GE Network Module ks 1 @
Rozsifujici modul pro distribuéni pfepinac C typ 1 T
Katalogové &islo Obchodni nazev/typ *) MJ Pocet ]
C9300-NM-8X Catalyst 9300 8 x 10GE Network Module ks 1 E
Rozsifujici modul pro distribucni pfepinac C typ 2 T
Katalogové cislo Obchodni nazev/typ *) MJ Pocet 7]
C9300-NM-2Q= Catalyst 9300 2 x 40GE Network Module, spare ks 1 E
Optické patchkordy T
Katalogové &islo Obchodni nazev/typ ***) MJ Pocet :
25368150 Modul opticky propojovaci SM 2LC(PC)/2E2000(APC) 9/125 2 m H+S ks 3 ﬁ
25368400 Modul opticky propojovaci SM 2LC(PC)/2E2000(APC) 9/125 5m, H+S ks 3 i S
25341620 Modul opticky propojovaci SM 2LC/2LC 9/125 2m, vyroba AMP ks 4 KE
25365500 Modul opticky propojovaci SM 9/125 2E2000(APC)/2E2000(APC) 1m H+S ks 2 ) E
Souhrn nakladd
Cena celkem bez DPH = nabidkova cena****) | | 1 829 332 K¢
Legenda

*) Ucastnik doplni hodnoty pouze do Zlutych poli: Katalogové ¢&islo, Obchodni nazev, Cena/MJ bez DPH.

**) Hodnoty v poli PoCet jsou nastaveny pro vypocet modelové nabidkové ceny a nevyjadfuji mnoZstvi poptavaného zbozi.

***) Uvedené typy jsou uvedeny jako standard a lze je nahradit odpovidajicim konkrétnim produktem

***¥) Nabidkova cena v K¢ bez DPH nesmi prekrocit predpokladanou hodnotu verejné zakazky stanovenou zadavatelem pro tuto verejnou zakazku.



Pfiloha ¢. 2 nabidky - Seznam opravnénych osob

Pro vzajemnou komunikaci strany urcuji tyto kontaktni osoby:

Za Prodavajiciho je opravnén jednat:

Jméno a prijmeni Odpovédnost Kontakt

Vedouci technického oddéleni
Systémovy inZzenyr

Za Kupujiciho je opravnén jednat:

Jméno a prijmeni Odpovédnost e-mail telefon

Sprévce sité PfF UK
Spravce sité PFF UK
Vedouci CIT
Sekretariat CIT

Smluvni strany jsou povinny se navzajem informovat o zménach v kontaktnich osobach.
Tato zména nevyzaduje uzavieni dodatku a je Gc¢innd nejdfive dnem doruceni druhé
strané, pokud v oznameni nebude uvedeno datum pozdé&jsi.
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TECHNICKA SPECIFIKACE

RAMCOVA SMLOUVA

VERZE 20230214 -1.0



o o b~ W

12
15
18
21

© © N o g A~ wDdhPE
=
o

el o e =
o ok~ DN = O

17.1
17.2
17.3
17.4
17.5
17.6
17.7
17.8
17.9

24
25
26
28
30
32
35

17.10

35
35
35
35
35
36
36
36
36
37

OBSAH



1. OBECNA FUNKCNI A TECHNICKA SPECIFIKACE

Cilem je uzavfeni ramcové smlouvy na dodavky aktivnich prvk( a pfislusenstvi pro zajisténi provozu a
rozvoje pocitacové sité fakulty. PoZadujeme osm rlznych typl pfistupovych prepinacd, tfi typy
pristupovych bodl WiFi, jeden typ pfepinace pro datova centra a tfi typy distribu¢nich prepinacu.
K poptavanym technologiim poZzadujeme rizné pfisluSenstvi blize specifikované dale v ZD. Navrhované
pfepinace, WiFi AP a pfislusenstvi musi splfiovat minimalni parametry uvedené v kapitolach 2 az 17.
Zadavatel preferuje, aby vSechna nabizena zafizeni byla z ddvodu kompatibility a narokim na
management od jednoho vyrobce.

Pokud neni v jednotlivych specifikacich uvedeno jinak, tak Zadavatel pozaduje zaruku na HW minimalné
5 let.

Do cenové nabidky ucastnik doplni cenu vzdy za 1 kus od kazdého typu aktivniho prvku a vzdy 1 kus
samostatné poptavaného pfislusenstvi.



2. PRISTUPOVY PREPINAC TYP A

Zakladni viastnosti:

Typ prepinace - L2/L3 pfepinac

Format pfepinace - Stohovatelny

Velikost zafizeni 1RU

Min. velikost sdileného systémového bufferu 6 MB
Redundantni vétraky

Moznost instalovat interni redundantni napajeci zdroj
Interni redundantni napajeci zdroj pozadovan - NE
Minimalni kapacita pfepinani 200 Gb/s

Minimalni paketova kapacita 95 Mp/s

Pocet portll 10/100/1000 Base-TX - 24

Uplinkové porty s volitelnym rozhranim SFP+ - 4x1/10GE SFP+
Velikost MAC address tabulky 16000

Min. pocet IPv4 routes 3000

Min. pocet IPv6 routes 1500

Min. pocet konfigurovatelnych security ACL 1500

Vlastnosti stohovani:

Moznost rozSifeni o vlastnost stohovani

Stateful Switch Over v ramci stohu

Minimalni kapacita sbérnice stohu 80 Gb/s

Moznost agregace do poctu prvk(l - 8

Moznost rozSifeni o 2 dedikované stohovaci porty

Moznost stohovani pfes dedikované porty, bez snizeni poctu pouzitelnych ethernetovych portt

Protokoly 2. vrstvy:

IEEE 802.3ad (Link Aggregation)

IEEE 802.3ad pfes vice pfepinacu ve stohu nebo vice $asis

Minimalné 8 linek jako sou€ast Link Aggregation Group trunku

Minimalni poc¢et konfigurovatelnych Link Aggregation Group trunki

IEEE 802.1Q

Minimalni pocet aktivnich VLAN 1000

IEEE 802.1x

Konfigurovatelna kombinace pofadi postupného ovéfovani zafizeni na portu (IEEE 802.1x,
MAC adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain authentication)
Moznost provozu 802.1x v tzv. audit médu bez omezovani pfistupu koncovych uzivatell
RADIUS CoA

Podpora instance spanning-tree protokolu per VLAN

IEEE 802.1w - Rapid Spanning Tree Protocol

Protokol MVRP nebo VTP pro definici a spravu VLAN siti

Podpora jumbo ramcud (min. 9198 bytes)

Detekce protilehlého zafizeni (napf. CDP nebo LLDP)

Protokoly 3. vrstvy:

Smeérovani protokoll IPv4 a IPv6 v hardware

RIP, EIGRP Stub, OSPFv2; OSPFv3 - minimalné 1000 Routes

Moznost rozSiteni o OSPFv2; OSPFv3

MozZnost rozSifeni oEIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)
MozZnost rozSifeni o ISIS

MozZnost rozSifeni o IP Multicast ( PIM SSM, PIM SM)



MozZnost rozSifeni o HSRP
VRRP
Moznost rozSifeni o Reverse path check (URPF) pro IPv4 i IPv6

Multicast:

IGMPVv2, IGMPv3
IGMP snooping
MLD snooping

QoS:
e Minimalni po¢et HW QoS front 8
e QoS classification — ACL, DSCP, CoS based
e QoS marking - DSCP, CoS
o Automatické nastaveni QoS parametrii (AutoQoS nebo ekvivalentni)
e QoS Policing
e QoS-Hierarchical QoS - min. 2 Urovné
Bezpecnost:
e |Pv6 First Hop Security (RA guard, DHCPVv6 snooping, IPv6 source guard)
e Moznost definovat povolené MAC adresy na portu
e PACL, VACL
e |EEE 802.1ae na uplink portech
e Bezpecnostni funkce umozhujici ochranu proti podvrzeni zdrojové MAC a IP adresy
e Bezpecnostni funkce umozhujici ochranu proti pfipojeni neautorizovaného DHCP serveru
e Bezpecnostni funkce umoziujici inspekci provozu protokolu ARP
e Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing a
funkce secure boot, ktera ovéfuje autentiCnost a integritu jak bootloaderu, tak i samotného
operacéniho systému zafizeni prostfednictvim internich HW prostfedkd - tzv. trusted modult
e HW trusted modul vyuzivan pro bezpecné ulozeni hesel a Sifrovacich kli¢u
Management:
e |EEE 802.3az
e Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho pfipojeni na
portu
e Application Visibility - Monitorovani aplikacnich tok( (vSech paketll) prostfednictvim
technologie NetFlow nebo ekvivalentni
e Application Visibility - Moznost definice klicovych atributd a parametrd monitorovanych toki
véetné parametr(l: zdrojova/cilova MAC adresa, zdrojova/cilova IP adresa, zdrojova/cilova
VLAN, TCP flags, TCP sekvenéni &isla, hodnota TTL, ICMP kéd, IGMP type
e Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX
e SSHv2
e CLI rozhrani
e Vzdalena identifikace zafizeni pomoci "Blue Beacon" mechanismu
e Model-driven programovatelnost prostfednictvim RESTCONF, NETCONF/YANG
e Interpretace uzivatelskych skriptl a jejich aktivace asynchronni udalosti v systému zafizeni
e Aplikace softwarovych zaplat, nikoli povy3ovani celého firmware
e Streaming telemetrie prostfednictvim NETCONF/XML
e SNMPv2/v3
e Podpora network boot (iPXE)
e Inventarizovatelnost komponent integrovanou RFID identifikaci
e TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
e NTPv3 server



3. PRISTUPOVY PREPINAC TYP B

Zakladni viastnosti:

Typ prepinace - L2/L3 pfepinac

Format pfepinace - Stohovatelny

Velikost zafizeni 1RU

Min. velikost sdileného systémového bufferu 6 MB
Redundantni vétraky

Moznost instalovat interni redundantni napajeci zdroj
Interni redundantni napajeci zdroj pozadovan - NE
Minimalni kapacita pfepinani 250 Gb/s

Minimalni paketova kapacita 130 Mp/s

Pocet portll 10/100/1000 Base-TX - 48

Uplinkové porty s volitelnym rozhranim SFP+ - 4x1/10GE SFP+
Velikost MAC address tabulky 16000

Min. pocet IPv4 routes 3000

Min. pocet IPv6 routes 1500

Min. pocet konfigurovatelnych security ACL 1500

Vlastnosti stohovani:

Moznost rozSifeni o vlastnost stohovani

Stateful Switch Over v ramci stohu

Minimalni kapacita sbérnice stohu 80 Gb/s

Moznost agregace do poctu prvk(l - 8

Moznost rozSifeni o 2 dedikované stohovaci porty

Moznost stohovani pfes dedikované porty, bez snizeni poctu pouzitelnych ethernetovych portu

Protokoly 2. vrstvy:

IEEE 802.3ad (Link Aggregation)

IEEE 802.3ad pfes vice pfepinacu ve stohu nebo vice $asis

Minimalné 8 linek jako sou€ast Link Aggregation Group trunku

Minimalni pocet konfigurovatelnych Link Aggregation Group trunki

IEEE 802.1Q

Minimalni pocet aktivnich VLAN 1000

IEEE 802.1x

Konfigurovatelna kombinace pofadi postupného ovéfovani zafizeni na portu (IEEE 802.1x,
MAC adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain authentication)
Moznost provozu 802.1x v tzv. audit médu bez omezovani pfistupu koncovych uzivatell
RADIUS CoA

Podpora instance spanning-tree protokolu per VLAN

IEEE 802.1w - Rapid Spanning Tree Protocol

Protokol MVRP nebo VTP pro definici a spravu VLAN siti

Podpora jumbo ramcud (min. 9198 bytes)

Detekce protilehlého zafizeni (napf. CDP nebo LLDP)

Protokoly 3. vrstvy:

Smeérovani protokoll IPv4 a IPv6 v hardware

RIP, EIGRP Stub, OSPFv2; OSPFv3 - minimalné 1000 Routes

Moznost rozSifeni o OSPFv2; OSPFv3

MozZnost rozSifeni oEIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)
MozZnost rozSifeni o ISIS

MozZnost rozSifeni o IP Multicast ( PIM SSM, PIM SM)



MozZnost rozSifeni o HSRP
VRRP
Moznost rozSifeni o Reverse path check (URPF) pro IPv4 i IPv6

Multicast:

IGMPVv2, IGMPv3
IGMP snooping
MLD snooping

QoS:
e Minimalni po¢et HW QoS front 8
e QoS classification — ACL, DSCP, CoS based
e QoS marking - DSCP, CoS
o Automatické nastaveni QoS parametrii (AutoQoS nebo ekvivalentni)
e QoS Policing
e QoS-Hierarchical QoS - min. 2 Urovné
Bezpecnost:
e |Pv6 First Hop Security (RA guard, DHCPVv6 snooping, IPv6 source guard)
e Moznost definovat povolené MAC adresy na portu
e PACL, VACL
e |EEE 802.1ae na uplink portech
e Bezpecnostni funkce umozhujici ochranu proti podvrzeni zdrojové MAC a IP adresy
e Bezpecnostni funkce umozhiujici ochranu proti pfipojeni neautorizovaného DHCP serveru
e Bezpecnostni funkce umoziujici inspekci provozu protokolu ARP
e Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing a
funkce secure boot, ktera ovéfuje autenti¢nost a integritu jak bootloaderu, tak i samotného
operacéniho systému zafizeni prostfednictvim internich HW prostfedkd - tzv. trusted modult
e HW trusted modul vyuzivan pro bezpecné ulozeni hesel a Sifrovacich kli¢u
Management:
e |EEE 802.3az
e Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho pfipojeni na
portu
e Application Visibility - Monitorovani aplikacnich tok( (vSech paketll) prostfednictvim
technologie NetFlow nebo ekvivalentni
e Application Visibility - Moznost definice klicovych atributd a parametrd monitorovanych tok
véetné parametr(l: zdrojova/cilova MAC adresa, zdrojova/cilova IP adresa, zdrojova/cilova
VLAN, TCP flags, TCP sekvenéni &isla, hodnota TTL, ICMP kéd, IGMP type
e Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX
e SSHv2
e CLI rozhrani
e Vzdalena identifikace zafizeni pomoci "Blue Beacon" mechanismu
e Model-driven programovatelnost prostfednictvim RESTCONF, NETCONF/YANG
e Interpretace uzivatelskych skriptl a jejich aktivace asynchronni udalosti v systému zafizeni
e Aplikace softwarovych zaplat, nikoli povy3ovani celého firmware
e Streaming telemetrie prostfednictvim NETCONF/XML
e SNMPv2/v3
e Podpora network boot (iPXE)
e Inventarizovatelnost komponent integrovanou RFID identifikaci
e TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
e NTPv3 server



4. PRISTUPOVY PREPINAC TYP C

Zakladni viastnosti:

Typ prepinace - L2/L3 pfepinac

Format pfepinace - Stohovatelny

Velikost zafizeni 1RU

Min. velikost sdileného systémového bufferu 6 MB
Redundantni vétraky

Moznost instalovat interni redundantni napajeci zdroj
Interni redundantni napajeci zdroj pozadovan - NE
Minimalni kapacita pfepinani 130 Gb/s

Minimalni paketova kapacita 41 Mp/s

Pocet portl 10/100/1000 Base-TX - 24

Uplinkové porty s volitelnym rozhranim SFP - 4x100/1000 MBps SFP
Velikost MAC address tabulky 16000

Min. pocet IPv4 routes 3000

Min. pocet IPv6 routes 1500

Min. pocet konfigurovatelnych security ACL 1500

Vlastnosti stohovani:

Moznost rozSifeni o vlastnost stohovani

Stateful Switch Over v ramci stohu

Minimalni kapacita sbérnice stohu 80 Gb/s

Moznost agregace do poctu prvk(l - 8

Moznost rozSifeni o 2 dedikované stohovaci porty

Moznost stohovani pfes dedikované porty, bez snizeni poctu pouzitelnych ethernetovych portu

Protokoly 2. vrstvy:

IEEE 802.3ad (Link Aggregation)

IEEE 802.3ad pfes vice pfepinacu ve stohu nebo vice $asis

Minimalné 8 linek jako sou€ast Link Aggregation Group trunku

Minimalni pocet konfigurovatelnych Link Aggregation Group trunki

IEEE 802.1Q

Minimalni pocet aktivnich VLAN 1000

IEEE 802.1x

Konfigurovatelna kombinace pofadi postupného ovéfovani zafizeni na portu (IEEE 802.1x,
MAC adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain authentication)
Moznost provozu 802.1x v tzv. audit médu bez omezovani pfistupu koncovych uzivatell
RADIUS CoA

Podpora instance spanning-tree protokolu per VLAN

IEEE 802.1w - Rapid Spanning Tree Protocol

Protokol MVRP nebo VTP pro definici a spravu VLAN siti

Podpora jumbo ramcud (min. 9198 bytes)

Detekce protilehlého zafizeni (napf. CDP nebo LLDP)

Protokoly 3. vrstvy:

Smeérovani protokoll IPv4 a IPv6 v hardware

RIP, EIGRP Stub, OSPFv2; OSPFv3 - minimalné 1000 Routes

Moznost rozSifeni o OSPFv2; OSPFv3

MozZnost rozSifeni oEIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)
MozZnost rozSifeni o ISIS

MozZnost rozSifeni o IP Multicast ( PIM SSM, PIM SM)



MozZnost rozSifeni o HSRP
VRRP
Moznost rozSifeni o Reverse path check (URPF) pro IPv4 i IPv6

Multicast:

IGMPVv2, IGMPv3
IGMP snooping
MLD snooping

QoS:
e Minimalni po¢et HW QoS front 8
e QoS classification — ACL, DSCP, CoS based
e QoS marking - DSCP, CoS
o Automatické nastaveni QoS parametrii (AutoQoS nebo ekvivalentni)
e QoS Policing
e QoS-Hierarchical QoS - min. 2 Urovné
Bezpecnost:
e |Pv6 First Hop Security (RA guard, DHCPV6 snooping, IPv6 source guard)
e Moznost definovat povolené MAC adresy na portu
e PACL, VACL
e |EEE 802.1ae na uplink portech
e Bezpecnostni funkce umozhujici ochranu proti podvrzeni zdrojové MAC a IP adresy
e Bezpecnostni funkce umozhujici ochranu proti pfipojeni neautorizovaného DHCP serveru
e Bezpecnostni funkce umoziujici inspekci provozu protokolu ARP
e Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing a
funkce secure boot, ktera ovéfuje autentiCnost a integritu jak bootloaderu, tak i samotného
operacéniho systému zafizeni prostfednictvim internich HW prostfedkd - tzv. trusted modult
e HW trusted modul vyuzivan pro bezpecné ulozeni hesel a Sifrovacich kli¢u
Management:
e |EEE 802.3az
e Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho pfipojeni na
portu
e Application Visibility - Monitorovani aplikacnich tok( (vSech paketll) prostfednictvim
technologie NetFlow nebo ekvivalentni
e Application Visibility - Moznost definice klicovych atributd a parametrd monitorovanych toki
véetné parametr(l: zdrojova/cilova MAC adresa, zdrojova/cilova IP adresa, zdrojova/cilova
VLAN, TCP flags, TCP sekvenéni &isla, hodnota TTL, ICMP kéd, IGMP type
e Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX
e SSHv2
e CLI rozhrani
e Vzdalena identifikace zafizeni pomoci "Blue Beacon" mechanismu
e Model-driven programovatelnost prostfednictvim RESTCONF, NETCONF/YANG
e Interpretace uzivatelskych skriptl a jejich aktivace asynchronni udalosti v systému zafizeni
e Aplikace softwarovych zaplat, nikoli povy3ovani celého firmware
e Streaming telemetrie prostfednictvim NETCONF/XML
e SNMPv2/v3
e Podpora network boot (iPXE)
e Inventarizovatelnost komponent integrovanou RFID identifikaci
e TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
e NTPv3 server



5. PRISTUPOVY PREPINAC TYP D

Zakladni viastnosti:

Typ prepinace - L2/L3 pfepinac

Format pfepinace - Stohovatelny

Velikost zafizeni 1RU

Min. velikost sdileného systémového bufferu 6 MB
Redundantni vétraky

Moznost instalovat interni redundantni napajeci zdroj
Interni redundantni napajeci zdroj pozadovan - NE
Minimalni kapacita pfepinani 180 Gb/s

Minimalni paketova kapacita 77 Mp/s

Pocet portll 10/100/1000 Base-TX - 48

Uplinkové porty s volitelnym rozhranim SFP - 4x100/1000 MBps SFP
Velikost MAC address tabulky 16000

Min. pocet IPv4 routes 3000

Min. pocet IPv6 routes 1500

Min. pocet konfigurovatelnych security ACL 1500

Vlastnosti stohovani:

Moznost rozSifeni o vlastnost stohovani

Stateful Switch Over v ramci stohu

Minimalni kapacita sbérnice stohu 80 Gb/s

Moznost agregace do poctu prvk(l - 8

Moznost rozSifeni o 2 dedikované stohovaci porty

Moznost stohovani pfes dedikované porty, bez snizeni poctu pouzitelnych ethernetovych portu

Protokoly 2. vrstvy:

IEEE 802.3ad (Link Aggregation)

IEEE 802.3ad pfes vice pfepinacu ve stohu nebo vice $asis

Minimalné 8 linek jako sou€ast Link Aggregation Group trunku

Minimalni pocet konfigurovatelnych Link Aggregation Group trunki

IEEE 802.1Q

Minimalni pocet aktivnich VLAN 1000

IEEE 802.1x

Konfigurovatelna kombinace pofadi postupného ovéfovani zafizeni na portu (IEEE 802.1x,
MAC adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain authentication)
Moznost provozu 802.1x v tzv. audit médu bez omezovani pfistupu koncovych uzivatell
RADIUS CoA

Podpora instance spanning-tree protokolu per VLAN

IEEE 802.1w - Rapid Spanning Tree Protocol

Protokol MVRP nebo VTP pro definici a spravu VLAN siti

Podpora jumbo ramcud (min. 9198 bytes)

Detekce protilehlého zafizeni (napf. CDP nebo LLDP)

Protokoly 3. vrstvy:
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Smeérovani protokoll IPv4 a IPv6 v hardware

RIP, EIGRP Stub, OSPFv2; OSPFv3 - minimalné 1000 Routes

Moznost rozSifeni o OSPFv2; OSPFv3

MozZnost rozSifeni oEIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)
MozZnost rozSifeni o ISIS

MozZnost rozSifeni o IP Multicast ( PIM SSM, PIM SM)



MozZnost rozSifeni o HSRP
VRRP
Moznost rozSifeni o Reverse path check (URPF) pro IPv4 i IPv6

Multicast:

IGMPVv2, IGMPv3
IGMP snooping
MLD snooping

QoS:
e Minimalni po¢et HW QoS front 8
e QoS classification — ACL, DSCP, CoS based
e QoS marking - DSCP, CoS
o Automatické nastaveni QoS parametrii (AutoQoS nebo ekvivalentni)
e QoS Policing
e QoS-Hierarchical QoS - min. 2 Urovné
Bezpecnost:
e |Pv6 First Hop Security (RA guard, DHCPV6 snooping, IPv6 source guard)
e Moznost definovat povolené MAC adresy na portu
e PACL, VACL
e |EEE 802.1ae na uplink portech
e Bezpecnostni funkce umozhujici ochranu proti podvrzeni zdrojové MAC a IP adresy
e Bezpecnostni funkce umozhujici ochranu proti pfipojeni neautorizovaného DHCP serveru
e Bezpecnostni funkce umoziujici inspekci provozu protokolu ARP
e Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing a
funkce secure boot, ktera ovéfuje autentiCnost a integritu jak bootloaderu, tak i samotného
operacéniho systému zafizeni prostfednictvim internich HW prostfedkd - tzv. trusted modult
e HW trusted modul vyuzivan pro bezpecné ulozeni hesel a Sifrovacich kli¢u
Management:
e |EEE 802.3az
e Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho pfipojeni na
portu
e Application Visibility - Monitorovani aplikacnich tok( (vSech paketll) prostfednictvim
technologie NetFlow nebo ekvivalentni
e Application Visibility - Moznost definice klicovych atributd a parametrd monitorovanych toki
véetné parametr(l: zdrojova/cilova MAC adresa, zdrojova/cilova IP adresa, zdrojova/cilova
VLAN, TCP flags, TCP sekvenéni &isla, hodnota TTL, ICMP kéd, IGMP type
e Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX
e SSHv2
e CLI rozhrani
e Vzdalena identifikace zafizeni pomoci "Blue Beacon" mechanismu
e Model-driven programovatelnost prostfednictvim RESTCONF, NETCONF/YANG
e Interpretace uzivatelskych skriptl a jejich aktivace asynchronni udalosti v systému zafizeni
e Aplikace softwarovych zaplat, nikoli povy3ovani celého firmware
e Streaming telemetrie prostfednictvim NETCONF/XML
e SNMPv2/v3
e Podpora network boot (iPXE)
e Inventarizovatelnost komponent integrovanou RFID identifikaci
e TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
e NTPv3 server
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6. PRISTUPOVY PREPINAC TYP E

Zakladni viastnosti:

Typ prepinace - L2/L3 pfepinac

Format pfepinace - Stohovatelny

Velikost zafizeni 1RU

Min. velikost sdileného systémového bufferu 6 MB
Redundantni vétraky

Moznost instalovat interni redundantni napajeci zdroj
Interni redundantni napajeci zdroj pozadovan - NE
Minimalni kapacita pfepinani 250 Gb/s

Minimalni paketova kapacita 130 Mp/s

Pocet portt 10/100/1000 Base-TX s PoE+ napajenim - 48
Uplinkové porty s volitelnym rozhranim SFP+ - 4x1/10GE SFP+
Velikost MAC address tabulky 16000

Min. pocet IPv4 routes 3000

Min. pocet IPv6 routes 1500

Min. pocet konfigurovatelnych security ACL 1500

Vlastnosti PoE:

Minimalni PoE budget 740W

IEEE 802.3af

IEEE 802.3at

Schopnost poskytovat PoE napajeni pfipojenym zafizenim i béhem restartu pfepinace
Inteligentni POE management - zajisténi napajeni pfipojeného zafizeni podle konkrétnich
pozadavkd daného typu zafizeni

Vlastnosti stohovani:

MozZnost rozSifeni o vlastnost stohovani

Stateful Switch Over v ramci stohu

Minimalni kapacita sbérnice stohu 80 Gb/s

Moznost agregace do poctu prvkd - 8

MozZnost rozSifeni o 2 dedikované stohovaci porty

Moznost stohovani pfes dedikované porty, bez snizeni poctu pouzitelnych ethernetovych porti

Protokoly 2. vrstvy:
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IEEE 802.3ad (Link Aggregation)

IEEE 802.3ad pfes vice pfepinacu ve stohu nebo vice $asis

Minimalné 8 linek jako sou€ast Link Aggregation Group trunku

Minimalni poc¢et konfigurovatelnych Link Aggregation Group trunk

IEEE 802.1Q

Minimalni pocet aktivnich VLAN 1000

IEEE 802.1x

Konfigurovatelna kombinace pofadi postupného ovéfovani zafizeni na portu (IEEE 802.1x,
MAC adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain authentication)
Moznost provozu 802.1x v tzv. audit médu bez omezovani pfistupu koncovych uzivatell
RADIUS CoA

Podpora instance spanning-tree protokolu per VLAN

IEEE 802.1w - Rapid Spanning Tree Protocol

Protokol MVRP nebo VTP pro definici a spravu VLAN siti

Podpora jumbo ramcud (min. 9198 bytes)

Detekce protilehlého zafizeni (napf. CDP nebo LLDP)



Protokoly 3. vrstvy:

e Smérovani protokoll IPv4 a IPv6 v hardware
e RIP, EIGRP Stub, OSPFv2; OSPFVv3 - minimalné 1000 Routes
e Moznost rozsifeni o OSPFv2; OSPFv3
e Moznost rozsifeni oEIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)
e Moznost rozsifeni o ISIS
e Moznost roz8ifeni o IP Multicast ( PIM SSM, PIM SM)
e Moznost rozsifeni o HSRP
e VRRP
e Moznost roz8ifeni o Reverse path check (URPF) pro IPv4 i IPv6
Multicast:
e [IGMPV2, IGMPV3
e |IGMP snooping
e MLD snooping
QoS:
e Minimalni pocet HW QoS front 8
e QoS classification — ACL, DSCP, CoS based
e QoS marking - DSCP, CoS
e Automatické nastaveni QoS parametri (AutoQoS nebo ekvivalentni)
e QoS Policing
e QoS-Hierarchical QoS - min. 2 Urovné
Bezpecénost:
e |Pv6 First Hop Security (RA guard, DHCPV6 snooping, IPv6 source guard)
e Moznost definovat povolené MAC adresy na portu
e PACL, VACL
e |EEE 802.1ae na uplink portech
e Bezpecnostni funkce umozhaujici ochranu proti podvrzeni zdrojové MAC a IP adresy
e Bezpecnostni funkce umozhujici ochranu proti pfipojeni neautorizovaného DHCP serveru
e Bezpecnostni funkce umozivujici inspekci provozu protokolu ARP
e Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing a
funkce secure boot, ktera ovéfuje autentiCnost a integritu jak bootloaderu, tak i samotného
operacniho systému zafizeni prostfednictvim internich HW prostfedkd - tzv. trusted moduld
e HW trusted modul vyuzivan pro bezpecné ulozeni hesel a Sifrovacich klict
Management:
e |EEE 802.3az
e Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho pfipojeni na
portu
e Application Visibility - Monitorovani aplikacnich tok( (vSech paketll) prostfednictvim
technologie NetFlow nebo ekvivalentni
e Application Visibility - Moznost definice klicovych atributd a parametrd monitorovanych tok
véetné parametr(l: zdrojova/cilova MAC adresa, zdrojova/cilova IP adresa, zdrojova/cilova
VLAN, TCP flags, TCP sekvenéni &isla, hodnota TTL, ICMP kéd, IGMP type
e Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX
e SSHv2
e CLI rozhrani
e Vzdalena identifikace zafizeni pomoci "Blue Beacon" mechanismu
e Model-driven programovatelnost prostfednictvim RESTCONF, NETCONF/YANG
e Interpretace uzivatelskych skriptl a jejich aktivace asynchronni udalosti v systému zafizeni
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Aplikace softwarovych zaplat, nikoli povySovani celého firmware

Streaming telemetrie prostfednictvim NETCONF/XML

SNMPv2/v3

Podpora network boot (iPXE)

Inventarizovatelnost komponent integrovanou RFID identifikaci

TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
NTPv3 server



7. PRISTUPOVY PREPINAC TYP F

Zakladni viastnosti:

Typ prepinace - L2/L3 pfepinac

Format pfepinace - Stohovatelny

Velikost zafizeni 1RU

Min. velikost sdileného systémového bufferu 6 MB
Redundantni vétraky

Moznost instalovat interni redundantni napajeci zdroj
Interni redundantni napajeci zdroj pozadovan - NE
Minimalni kapacita pfepinani 200 Gb/s

Minimalni paketova kapacita 95 Mp/s

Pocet portl 10/100/1000 Base-TX s PoE+ napajenim - 24
Uplinkové porty s volitelnym rozhranim SFP+ - 4x1/10GE SFP+
Velikost MAC address tabulky 16000

Min. pocet IPv4 routes 3000

Min. pocet IPv6 routes 1500

Min. pocet konfigurovatelnych security ACL 1500

Vlastnosti PoE:

Minimalni PoE budget 370W

IEEE 802.3af

IEEE 802.3at

Schopnost poskytovat PoE napajeni pfipojenym zafizenim i béhem restartu pfepinace
Inteligentni POE management - zajisténi napajeni pfipojeného zafizeni podle konkrétnich
pozadavkd daného typu zafizeni

Vlastnosti stohovani:

Moznost rozSifeni o vlastnost stohovani

Stateful Switch Over v ramci stohu

Minimalni kapacita sbérnice stohu 80 Gb/s

Moznost agregace do poctu prvkal - 8

Moznost rozsifeni o 2 dedikované stohovaci porty

Moznost stohovani pfes dedikované porty, bez snizeni poctu pouzitelnych ethernetovych portl

Protokoly 2. vrstvy:
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IEEE 802.3ad (Link Aggregation)

IEEE 802.3ad pres vice pfepinacu ve stohu nebo vice $asis

Minimalné 8 linek jako soucast Link Aggregation Group trunku

Minimalni pocet konfigurovatelnych Link Aggregation Group trunkt

IEEE 802.1Q

Minimalni pocet aktivnich VLAN 1000

IEEE 802.1x

Konfigurovatelna kombinace pofadi postupného ovéfovani zafizeni na portu (IEEE 802.1x,
MAC adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain authentication)
Moznost provozu 802.1x v tzv. audit médu bez omezovani pfistupu koncovych uzivatell
RADIUS CoA

Podpora instance spanning-tree protokolu per VLAN

IEEE 802.1w - Rapid Spanning Tree Protocol

Protokol MVRP nebo VTP pro definici a spravu VLAN siti

Podpora jumbo ramcu (min. 9198 bytes)

Detekce protilehlého zafizeni (napf. CDP nebo LLDP)



Protokoly 3. vrstvy:

e Smérovani protokoll IPv4 a IPv6 v hardware
e RIP, EIGRP Stub, OSPFv2; OSPFVv3 - minimalné 1000 Routes
e Moznost rozsifeni o OSPFv2; OSPFv3
e Moznost rozsifeni oEIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)
e Moznost rozsifeni o ISIS
e Moznost roz8ifeni o IP Multicast ( PIM SSM, PIM SM)
e Moznost rozsifeni o HSRP
e VRRP
e Moznost roz8ifeni o Reverse path check (URPF) pro IPv4 i IPv6
Multicast:
e IGMPV2, IGMPV3
e |IGMP snooping
e MLD snooping
QoS:
e Minimalni pocet HW QoS front 8
e QoS classification — ACL, DSCP, CoS based
e QoS marking - DSCP, CoS
e Automatické nastaveni QoS parametri (AutoQoS nebo ekvivalentni)
e QoS Policing
e QoS-Hierarchical QoS - min. 2 Urovné
Bezpecnost:
e |Pv6 First Hop Security (RA guard, DHCPV6 snooping, IPv6 source guard)
e Moznost definovat povolené MAC adresy na portu
e PACL, VACL
e |EEE 802.1ae na uplink portech
e Bezpecnostni funkce umozhujici ochranu proti podvrzeni zdrojové MAC a IP adresy
e Bezpecnostni funkce umozhujici ochranu proti pfipojeni neautorizovaného DHCP serveru
e Bezpecnostni funkce umozivujici inspekci provozu protokolu ARP
e Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing a
funkce secure boot, ktera ovéfuje autenti¢nost a integritu jak bootloaderu, tak i samotného
operacniho systému zafizeni prostfednictvim internich HW prostfedkd - tzv. trusted moduld
e HW trusted modul vyuzivan pro bezpecné ulozeni hesel a Sifrovacich klict
Management:
e |EEE 802.3az
e Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho pfipojeni na
portu
e Application Visibility - Monitorovani aplikacnich tok( (vSech paketll) prostfednictvim
technologie NetFlow nebo ekvivalentni
e Application Visibility - Moznost definice klicovych atributd a parametrd monitorovanych tok
véetné parametr(l: zdrojova/cilova MAC adresa, zdrojova/cilova IP adresa, zdrojova/cilova
VLAN, TCP flags, TCP sekvenéni &isla, hodnota TTL, ICMP kéd, IGMP type
e Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX
e SSHv2
e CLI rozhrani
e Vzdalena identifikace zafizeni pomoci "Blue Beacon" mechanismu
e Model-driven programovatelnost prostfednictvim RESTCONF, NETCONF/YANG
e Interpretace uzivatelskych skriptll a jejich aktivace asynchronni udalosti v systému zafizeni
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Aplikace softwarovych zaplat, nikoli povySovani celého firmware

Streaming telemetrie prostfednictvim NETCONF/XML

SNMPv2/v3

Podpora network boot (iPXE)

Inventarizovatelnost komponent integrovanou RFID identifikaci

TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
NTPv3 server



8. PRISTUPOVY PREPINAC TYP G

Zakladni viastnosti:

Typ prepinace - L2/L3 pfepinac

Format pfepinace - Stohovatelny

Velikost zafizeni 1RU

Min. velikost sdileného systémového bufferu 6 MB
Redundantni vétraky

Moznost instalovat interni redundantni napajeci zdroj
Interni redundantni napajeci zdroj pozadovan - NE
Minimalni kapacita pfepinani 180 Gb/s

Minimalni paketova kapacita 77 Mp/s

Pocet portt 10/100/1000 Base-TX s PoE+ napajenim - 48
Uplinkové porty s volitelnym rozhranim SFP - 4x100/1000 MBps SFP
Velikost MAC address tabulky 16000

Min. pocet IPv4 routes 3000

Min. pocet IPv6 routes 1500

Min. pocet konfigurovatelnych security ACL 1500

Vlastnosti PoE:

Minimalni PoE budget 740W

IEEE 802.3af

IEEE 802.3at

Schopnost poskytovat PoE napajeni pfipojenym zafizenim i béhem restartu pfepinace
Inteligentni POE management - zajisténi napajeni pfipojeného zafizeni podle konkrétnich
pozadavkd daného typu zafizeni

Vlastnosti stohovani:

MozZnost rozSifeni o vlastnost stohovani

Stateful Switch Over v ramci stohu

Minimalni kapacita sbérnice stohu 80 Gb/s

Moznost agregace do poctu prvkd - 8

MozZnost rozSifeni o 2 dedikované stohovaci porty

Moznost stohovani pfes dedikované porty, bez snizeni poctu pouzitelnych ethernetovych portt

Protokoly 2. vrstvy:
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IEEE 802.3ad (Link Aggregation)

IEEE 802.3ad pfes vice pfepinacu ve stohu nebo vice $asis

Minimalné 8 linek jako sou€ast Link Aggregation Group trunku

Minimalni poc¢et konfigurovatelnych Link Aggregation Group trunki

IEEE 802.1Q

Minimalni pocet aktivnich VLAN 1000

IEEE 802.1x

Konfigurovatelna kombinace pofadi postupného ovéfovani zafizeni na portu (IEEE 802.1x,
MAC adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain authentication)
Moznost provozu 802.1x v tzv. audit médu bez omezovani pfistupu koncovych uzivatell
RADIUS CoA

Podpora instance spanning-tree protokolu per VLAN

IEEE 802.1w - Rapid Spanning Tree Protocol

Protokol MVRP nebo VTP pro definici a spravu VLAN siti

Podpora jumbo ramcud (min. 9198 bytes)

Detekce protilehlého zafizeni (napf. CDP nebo LLDP)



Protokoly 3. vrstvy:

e Smérovani protokoll IPv4 a IPv6 v hardware
e RIP, EIGRP Stub, OSPFv2; OSPFVv3 - minimalné 1000 Routes
e Moznost rozsifeni o OSPFv2; OSPFv3
e Moznost rozsifeni oEIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)
e Moznost rozsifeni o ISIS
e Moznost roz8ifeni o IP Multicast ( PIM SSM, PIM SM)
e Moznost rozsifeni o HSRP
e VRRP
e Moznost roz8ifeni o Reverse path check (URPF) pro IPv4 i IPv6
Multicast:
e IGMPV2, IGMPV3
e |IGMP snooping
e MLD snooping
QoS:
e Minimalni pocet HW QoS front 8
e QoS classification — ACL, DSCP, CoS based
e QoS marking - DSCP, CoS
e Automatické nastaveni QoS parametri (AutoQoS nebo ekvivalentni)
e QoS Policing
e QoS-Hierarchical QoS - min. 2 Urovné
Bezpecnost:
e |Pv6 First Hop Security (RA guard, DHCPV6 snooping, IPv6 source guard)
e Moznost definovat povolené MAC adresy na portu
e PACL, VACL
e |EEE 802.1ae na uplink portech
e Bezpecnostni funkce umozhujici ochranu proti podvrzeni zdrojové MAC a IP adresy
e Bezpecnostni funkce umozhujici ochranu proti pfipojeni neautorizovaného DHCP serveru
e Bezpecnostni funkce umozivujici inspekci provozu protokolu ARP
e Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing a
funkce secure boot, ktera ovéfuje autenti¢nost a integritu jak bootloaderu, tak i samotného
operacniho systému zafizeni prostfednictvim internich HW prostfedkd - tzv. trusted moduld
e HW trusted modul vyuzivan pro bezpecné ulozeni hesel a Sifrovacich klict
Management:
e |EEE 802.3az
e Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho pfipojeni na
portu
e Application Visibility - Monitorovani aplikacnich tok( (vSech paketll) prostfednictvim
technologie NetFlow nebo ekvivalentni
e Application Visibility - Moznost definice klicovych atributd a parametrd monitorovanych toki
véetné parametr(l: zdrojova/cilova MAC adresa, zdrojova/cilova IP adresa, zdrojova/cilova
VLAN, TCP flags, TCP sekvenéni &isla, hodnota TTL, ICMP kéd, IGMP type
e Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX
e SSHv2
e CLI rozhrani
e Vzdalena identifikace zafizeni pomoci "Blue Beacon" mechanismu
e Model-driven programovatelnost prostfednictvim RESTCONF, NETCONF/YANG
e Interpretace uzivatelskych skriptll a jejich aktivace asynchronni udalosti v systému zafizeni
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Aplikace softwarovych zaplat, nikoli povySovani celého firmware

Streaming telemetrie prostfednictvim NETCONF/XML

SNMPv2/v3

Podpora network boot (iPXE)

Inventarizovatelnost komponent integrovanou RFID identifikaci

TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
NTPv3 server



9. PRISTUPOVY PREPINAC TYP H

Zakladni viastnosti:

Typ prepinace - L2/L3 pfepinac

Format pfepinace - Stohovatelny

Velikost zafizeni 1RU

Min. velikost sdileného systémového bufferu 6 MB
Redundantni vétraky

Moznost instalovat interni redundantni napajeci zdroj
Interni redundantni napajeci zdroj pozadovan - NE
Minimalni kapacita pfepinani 130 Gb/s

Minimalni paketova kapacita 41 Mp/s

Pocet portl 10/100/1000 Base-TX s PoE+ napajenim - 24
Uplinkové porty s volitelnym rozhranim SFP - 4x100/1000 MBps SFP
Velikost MAC address tabulky 16000

Min. pocet IPv4 routes 3000

Min. pocet IPv6 routes 1500

Min. pocet konfigurovatelnych security ACL 1500

Vlastnosti PoE:

Minimalni PoE budget 370W

IEEE 802.3af

IEEE 802.3at

Schopnost poskytovat PoE napajeni pfipojenym zafizenim i bé€hem restartu pfepinace
Inteligentni POE management - zajisténi napajeni pfipojeného zafizeni podle konkrétnich
pozadavkd daného typu zafizeni

Vlastnosti stohovani:

Moznost rozsifeni o vlastnost stohovani

Stateful Switch Over v ramci stohu

Minimalni kapacita sbérnice stohu 80 Gb/s

Moznost agregace do poctu prvkal - 8

Moznost rozsifeni o 2 dedikované stohovaci porty

Moznost stohovani pfes dedikované porty, bez snizeni poctu pouzitelnych ethernetovych portd

Protokoly 2. vrstvy:
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IEEE 802.3ad (Link Aggregation)

IEEE 802.3ad pres vice pfepinacu ve stohu nebo vice Sasis

Minimalné 8 linek jako soucast Link Aggregation Group trunku

Minimalni pocet konfigurovatelnych Link Aggregation Group trunku

IEEE 802.1Q

Minimalni pocet aktivnich VLAN 1000

IEEE 802.1x

Konfigurovatelnd kombinace pofadi postupného ovéfovani zafizeni na portu (IEEE 802.1x,
MAC adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain authentication)
Moznost provozu 802.1x v tzv. audit médu bez omezovani pfistupu koncovych uzivatell
RADIUS CoA

Podpora instance spanning-tree protokolu per VLAN

IEEE 802.1w - Rapid Spanning Tree Protocol

Protokol MVRP nebo VTP pro definici a spravu VLAN siti

Podpora jumbo ramcu (min. 9198 bytes)

Detekce protilehlého zafizeni (napf. CDP nebo LLDP)



Protokoly 3. vrstvy:

e Smérovani protokoll IPv4 a IPv6 v hardware
e RIP, EIGRP Stub, OSPFv2; OSPFVv3 - minimalné 1000 Routes
e Moznost rozsifeni o OSPFv2; OSPFv3
e Moznost rozsifeni oEIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)
e Moznost rozsifeni o ISIS
e Moznost roz8ifeni o IP Multicast ( PIM SSM, PIM SM)
e Moznost rozsifeni o HSRP
e VRRP
e Moznost roz8ifeni o Reverse path check (URPF) pro IPv4 i IPv6
Multicast:
e IGMPV2, IGMPV3
e |IGMP snooping
e MLD snooping
QoS:
e Minimalni pocet HW QoS front 8
e QoS classification — ACL, DSCP, CoS based
e QoS marking - DSCP, CoS
e Automatické nastaveni QoS parametri (AutoQoS nebo ekvivalentni)
e QoS Policing
e QoS-Hierarchical QoS - min. 2 Urovné
Bezpecnost:
e |Pv6 First Hop Security (RA guard, DHCPV6 snooping, IPv6 source guard)
e Moznost definovat povolené MAC adresy na portu
e PACL, VACL
e |EEE 802.1ae na uplink portech
e Bezpecnostni funkce umozhujici ochranu proti podvrzeni zdrojové MAC a IP adresy
e Bezpecnostni funkce umozhujici ochranu proti pfipojeni neautorizovaného DHCP serveru
e Bezpecnostni funkce umozivujici inspekci provozu protokolu ARP
e Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing a
funkce secure boot, ktera ovéfuje autenti¢nost a integritu jak bootloaderu, tak i samotného
operacniho systému zafizeni prostfednictvim internich HW prostfedkd - tzv. trusted moduld
e HW trusted modul vyuzivan pro bezpecné uloZeni hesel a Sifrovacich klicl
Management:
e |EEE 802.3az
e Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho pfipojeni na
portu
e Application Visibility - Monitorovani aplikacnich tok( (vSech paketll) prostfednictvim
technologie NetFlow nebo ekvivalentni
e Application Visibility - Moznost definice klicovych atributd a parametrd monitorovanych toki
véetné parametr(l: zdrojova/cilova MAC adresa, zdrojova/cilova IP adresa, zdrojova/cilova
VLAN, TCP flags, TCP sekvenéni &isla, hodnota TTL, ICMP kéd, IGMP type
e Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX
e SSHv2
e CLI rozhrani
e Vzdalena identifikace zafizeni pomoci "Blue Beacon" mechanismu
e Model-driven programovatelnost prostfednictvim RESTCONF, NETCONF/YANG
e Interpretace uzivatelskych skriptl a jejich aktivace asynchronni udalosti v systému zafizeni
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Aplikace softwarovych zaplat, nikoli povySovani celého firmware

Streaming telemetrie prostfednictvim NETCONF/XML

SNMPv2/v3

Podpora network boot (iPXE)

Inventarizovatelnost komponent integrovanou RFID identifikaci

TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
NTPv3 server



10. PRISTUPOVY BOD WIFI TYP A

Zakladni viastnosti:

Moznost napajeni pfes PoE - 802.3af / 802.3at / 802.3bt
Soucasna podpora pasem 2.4GHz a 5GHz

Interni antény (2.4GHz i 5GHz)

Zisk internich antén min.: pro 2.4 GHz- 3 dBi a pro 5 GHz — 4dBi
Podpora 802.11n

Podpora 802.11ac

Podpora 802.11ax

Podpora OFDMA a MU-MIMO (Multi User MIMO)

Podpora MIMO 4x4

MIMO - Maximalni po¢et soubézné vysilacich proudu 4
Optimalizace a formovani vice signalu pro jednoho klienta
Moznost pouziti integrovaného fidiciho prvku v pfistupovém bodé
Podpora TWT (Target Wake time)

Podpora BSS colloring

Vykonnostni parametry:

Maximalni pfenosova rychlost 5,3 Gbps

Sitka kanalu 160 Mhz

Pocet Ethernet portl 1

Podpora 2,5 Gbps rychlosti na fyzickém Ethernet portu
USB port

Podpora IEEE 802.1Q na fyzickém Ethernet portu

Bezpecnost:

802.1X

AES Sifrovani komunikace

EAP-TLS

Protected EAP

Detekce cizich access pointll (Rougue AP detection)

Management:

Sprava pres centralni fidici prvek

Komunikace s centralnim prvkem pfes standardizovany protokol CAPWAP (RFC 5416)
CLI rozhrani

SSHv2

MozZnost omezeni pfistupu k managementu

Sériova konzolova linka
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11. PRISTUPOVY BOD WIFI TYP B

Zakladni viastnosti:

Moznost napajeni pfes PoE - 802.3af / 802.3at / 802.3bt
Soucasna podpora pasem 2.4GHz a 5GHz

Konektory pro externi dudlni antény (2.4GHz i 5GHz)
Podpora 802.11n

Podpora 802.11ac

Podpora 802.11ax

Podpora OFDMA a MU-MIMO (Multi User MIMO)
Podpora MIMO 4x4

MIMO - Maximalni po¢et soubézné vysilacich proudud 4
Optimalizace a formovani vice signalu pro jednoho klienta
Moznost pouziti integrovaného Fidiciho prvku v pfistupovém bodé
Podpora TWT (Target Wake time)

Podpora BSS colloring

Vykonnostni parametry:

Maximalni pfenosova rychlost 5,3 Gbps

Sitka kanalu 160 Mhz

Pocet Ethernet portl 1

Podpora 2,5 Gbps rychlosti na fyzickém Ethernet portu
USB port

Podpora IEEE 802.1Q na fyzickém Ethernet portu

Bezpecnost:

802.1X

AES Sifrovani komunikace

EAP-TLS

Protected EAP

Detekce cizich access pointl (Rougue AP detection)

Management:

Sprava pfes centralni fidici prvek

Komunikace s centralnim prvkem pfes standardizovany protokol CAPWAP (RFC 5416)
CLI rozhrani

SSHv2

Moznost omezeni pfistupu k managementu

Sériova konzolova linka
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12.

PRISTUPOVY BOD WIFI TYP C

Zakladni viastnosti:

Moznost napajeni pfes PoE - 802.3af / 802.3at / 802.3bt

Moznost 802.3af/at POE napajeni AP z prepinade nebo injectoru — plna funkce AP pfi pouziti
802.3at, v pfipadé 802.3af AP bézi minimalné v rezimu 1x1 MIMO pro obé radiova pasma bez
snizeného vysilaciho vykonu

Dvé radia pracujici v rezimu 2,4 a 5 GHz pro standardni prostfedi nebo dualni 5 GHz pro HD
nasazeni, moznost statické i dynamické volby rezimu

Samostatné radio pro monitorovani 2,4 a 5 GHz RF spektra — detailni spektralni analyza,
detekce utokl na bezdratovou sit, lokalizace klient(

Podpora 802.11n

Podpora 802.11ac

Podpora 802.11ax

WiFi 6

Podpora minimalné 4x4 MIMO, MU-MIMO, UL/DL OFDMA, TWT, BSS Coloring a az 160 MHz
kanal pro 802.11ax

Podpora mechanismu pro optimalizaci faze vysilaného bezdratového signalu smérem k 802.11
n/ac/ax klientdm (Tx Beam Forming)

Moznost pouziti integrovaného fidiciho prvku v pfistupovém bodé

Vykonnostni parametry:

e Maximalni pfenosova rychlost 5,2 Gbps

e Sitka kanalu 160 Mhz

e Pocet Ethernet portl 1

e 1 x100/1000/2500 Mbit/s RJ45 ethernet rozhrani kompatibilni s 802.3bz

e USB port

e Podpora IEEE 802.1Q na fyzickém Ethernet portu

e Minimalni pocet inzerovanych SSID (BSSID) per radio - 8
Bezpecnost:

e 802.1X

e AES Sifrovani komunikace

e EAP-TLS

e Protected EAP

e Detekce cizich access pointti (Rougue AP detection)

e Access Pointy obsahuji X.509 certifikat s lokalni platnosti pro nasazeni PKI

e Podpora autentizace Access Pointu do LAN sité pomoci 802.1x, AP obsahuji 802.1x supplikant

e AP uzavfené konstrukce bez vétracich otvor( a ventilatoru

e Soucasti AP je plechovy uchyt pro instalaci na strop nebo sténu

e AP je fyzicky zabezpeciteIné/zamknutelné k okolnim pevnym ¢astem.

e Duvéryhodny HW/SW — AP pouziva bezpecny zavadé¢ OS, ovéfovani podpisu OS, kontrolu

autenti¢nosti HW a mechanizmy pro ochranu SW a HW proti atokim

Management:
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Sprava pres centralni fidici prvek

Komunikace s centralnim prvkem pfes standardizovany protokol CAPWAP (RFC 5416)
Podpora detekce a monitorovani problémd WLAN odchytavanim provozu na AP a jeho
zasilanim do Ethernetového analyzatoru (napf. Wireshark)

Hardwarova podpora spektralni analyzy s podporou 160 MHz kanald (detekce zdroje rusivého
signalu — interference)

Podpora rozpoznani zdroje rusivého signalu podle signatur

Access Point obsahuje radio podporujici BLE 5.0, ZigBee, Thread a USB 2.0 port
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CLI rozhrani

SSHv2

Moznost omezeni pfistupu k managementu
Sériova konzolova linka



13. DISTRIBUCNI PREPINAC TYP A

Zakladni viastnosti:

Typ prepinace - L2/L3 pfepinaé

Minimalni pocet neblokovanych portll 1/10GE s volitelnym fyzickym rozhranim typu SFP+ - 16
Interni redundantni napajeci zdroj

Flexibilni alokace SRAM a TCAM zdroj(i

Vykonnostni parametry:

Minimalni propustnost pfepinaciho subsystému 480 Gbit/s
Minimalni paketovy vykon pfepinace 360 milionu paketd/vtefinu
Min. velikost sdileného systémového bufferu 32MB

Velikost MAC address tabulky 64000

Min. pocCet IPv4 routes 64000

Min. pocet IPv6 routes 32000

Min. pocet konfigurovatelnych security ACL 18000

Protokoly 2. vrstvy:

IEEE 802.3ad (Link Aggregation - LAG)

Minimalni pocet aktivnich VLAN 4000

IEEE 802.1w - Rapid Spanning Tree Protocol

Podpora instance spanning-tree protokolu per VLAN
Podpora jumbo ramcu (min. 9198 bytes)

Detekce protilehlého zafizeni (napf. CDP nebo LLDP)
Protokol MVRP nebo VTP pro definici a spravu VLAN siti

Protokoly 3. vrstvy:

OSPFv2, OSPFv3

Moznost roSifeni o podporu ISIS

Moznost roSifeni o podporu BGPv4

Moznost roSifeni o podporu Graceful Insertion and Removal
Moznost roSifeni o podporu Virtualizace smeérovacich tabulek - napf. Virtual Routing and
Forwarding (VRF)

Moznost roSifeni o podporu MPLS VPN

Moznost roSifeni o podporu MPLS VPN - 6VPE

VRRP

Moznost roSifeni o podporu HSRP

MozZnost roSifeni o podporu Reverse path check (URPF)

Multicast:

Moznost rosifeni o podporu IP Multicast ( PIM SSM, PIM SM)
IGMPVv2/v3 snooping

MLD snooping

Multicast DNS (mDNS) gateway

QoS:

Minimalni po¢et HW QoS front 8

QoS - Strict Priority Queue

QoS classification — ACL, DSCP, CoS based
QoS marking - DSCP, CoS

QoS Policing
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QoS-Per Flow policing
QoS-Hierarchical QoS - 2 urovné
Automatické nastaveni QoS parametrd (AutoQoS nebo ekvivalentni)

Bezpecnost:

IPv6 First Hop Security (RA guard, DHCPv6 guard, IPv6 source guard)

Port ACL, VLAN ACL

Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing a
funkce secure boot, ktera ovéfuje autenti¢nost a integritu jak bootloaderu, tak i samotného
operaéniho systému zafizeni prostfednictvim internich HW prostfedku - tzv. trusted moduld

e Podpora SUDI (IEEE 802.1AR) autentizace

e |Pv6 Port ACL, VLAN ACL

e |EEE 802.1AE na vSech portech

e Source-Group Tag Exchange Protocol nebo ekvivalentni

Management:

e Application Visibility - Pokrocila detekce a klasifikace jednotlivych pfenasenych aplikaci (DPI na
7. vrstvé OSI modelu dle aplika¢nich signatur)

e Moznost roSifeni o podporu Application Visibility - Monitorovani aplika¢nich tokd (vSech paket()
prostifednictvim technologie NetFlow nebo ekvivalentni

e Moznost roSifeni o podporu Application Visibility - Moznost definice kli€ovych atributli a
parametrd monitorovanych tok( véetné parametri: zdrojova/cilova MAC adresa,
zdrojova/cilova IP adresa, zdrojova/cilova VLAN, TCP flags, TCP sekvenéni ¢&isla, hodnota
TTL, ICMP kéd, IGMP type

e Moznost rosifeni o podporu Exportu monitorovanych dat ve formatu NetFlow v9 nebo IPFIX

e SSHv2

e Moznost roSifeni o podporu Analyzu Sifrovaného datového provozu

e CLI rozhrani

e Vzdalena identifikace zafizeni pomoci "Blue Beacon" mechanismu

e Model-driven programovatelnost prostfednictvim NETCONF/YANG

e Python scripting

e Linux shell

e Moznost rosifeni o podporu Interpretace uzivatelskych skriptl a jejich aktivace asynchronni
udalosti v systému zafizeni

e Moznost roSifeni o podporu Application hosting

e Aplikace softwarovych zaplat, nikoli povySovani celého firmware

e Streaming telemetrie prostfednictvim NETCONF/XML

e SNMPv2/v3

e Inventarizovatelnost komponent integrovanou RFID identifikaci

e TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)

e Moznost roSifeni o podporu Vzdaleny port mirroring (ERSPAN)

e NTPv3 server
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14. DISTRIBUCNI PREPINAC TYP B

Zakladni viastnosti:

e Typ prepinace - L2/L3 pfepinac

e Minimalni pocet neblokovanych portd 1/10/25G GE s volitelnym fyzickym rozhranim typu
SFP28 - 24

e 4x 40/100G Uplink porty

Interni redundantni napajeci zdroj

e Flexibilni alokace SRAM a TCAM zdroju

Vykonnostni parametry:

Minimalni propustnost pfepinaciho subsystému 2 Thit/s
Minimalni paketovy vykon pfepinace 1 bilion paketU/vtefinu
Min. velikost sdileného systémového bufferu 32MB
Velikost MAC address tabulky 82000

Min. pocCet IPv4 routes 212000

Min. pocet IPv6 routes 212000

Min. pocet konfigurovatelnych security ACL 27000

Protokoly 2. vrstvy:

IEEE 802.3ad (Link Aggregation - LAG)

Minimalni pocet aktivnich VLAN 4000

IEEE 802.1w - Rapid Spanning Tree Protocol

Podpora instance spanning-tree protokolu per VLAN
Podpora jumbo ramcu (min. 9198 bytes)

Detekce protilehlého zafizeni (napf. CDP nebo LLDP)
Protokol MVRP nebo VTP pro definici a spravu VLAN siti

Protokoly 3. vrstvy:

OSPFv2, OSPFv3

Moznost roSifeni o podporu ISIS

Moznost roSifeni o podporu BGPv4

Moznost roSifeni o podporu Graceful Insertion and Removal
Moznost roSifeni o podporu Virtualizace smérovacich tabulek - napf. Virtual Routing and
Forwarding (VRF)

Moznost roSifeni o podporu MPLS VPN

Moznost roSifeni o podporu MPLS VPN - 6VPE

VRRP

Moznost roSifeni o podporu HSRP

MozZnost roSifeni o podporu Reverse path check (URPF)

Multicast:

MozZnost roSifeni o podporu IP Multicast ( PIM SSM, PIM SM)
IGMPV2/v3 snooping

MLD snooping

Multicast DNS (mDNS) gateway

QoS:

e Minimalni poc¢et HW QoS front 8
QoS - Strict Priority Queue
e QoS classification — ACL, DSCP, CoS based
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e QoS marking - DSCP, CoS

e QoS Policing

e QoS-Per Flow policing

e QoS-Hierarchical QoS - 2 Urovné

e Automatické nastaveni QoS parametr (AutoQoS nebo ekvivalentni)

Bezpecnost:

e |Pv6 First Hop Security (RA guard, DHCPv6 guard, IPv6 source guard)

e Port ACL, VLAN ACL

e Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing a
funkce secure boot, ktera ovéfuje autentiCnost a integritu jak bootloaderu, tak i samotného
operacéniho systému zafizeni prostfednictvim internich HW prostfedkd - tzv. trusted modulu

e Podpora SUDI (IEEE 802.1AR) autentizace

e |Pv6 Port ACL, VLAN ACL

e |EEE 802.1AE na vSech portech

e Source-Group Tag Exchange Protocol nebo ekvivalentni

Management:

e Application Visibility - Pokroc€ila detekce a klasifikace jednotlivych pfenasenych aplikaci (DPI na
7. vrstvé OSI modelu dle aplika¢nich signatur)

e Moznost roSifeni o podporu Application Visibility - Monitorovani aplikacnich toku (vSech paket()
prostifednictvim technologie NetFlow nebo ekvivalentni

e Moznost roSifeni o podporu Application Visibility - Moznost definice kli€ovych atributl a
parametrd monitorovanych toka véetné parametrd: zdrojova/cilova MAC adresa,
zdrojova/cilova IP adresa, zdrojova/cilova VLAN, TCP flags, TCP sekvenéni ¢&isla, hodnota
TTL, ICMP kéd, IGMP type

e Moznost roSifeni o podporu Exportu monitorovanych dat ve formatu NetFlow v9 nebo IPFIX

e SSHv2

e Moznost roSifeni o podporu Analyzu Sifrovaného datového provozu

e CLI rozhrani

e Vzdalena identifikace zafizeni pomoci "Blue Beacon" mechanismu

e Model-driven programovatelnost prostfednictvim NETCONF/YANG

e Python scripting

e Linux shell

e Moznost roSifeni o podporu Interpretace uzivatelskych skriptd a jejich aktivace asynchronni
udalosti v systému zafizeni

e MozZnost roSifeni o podporu Application hosting

e Aplikace softwarovych zaplat, nikoli povySovani celého firmware

e Streaming telemetrie prostfednictvim NETCONF/XML

e SNMPv2/v3

e Inventarizovatelnost komponent integrovanou RFID identifikaci

e TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)

e Moznost roSifeni o podporu Vzdaleny port mirroring (ERSPAN)

e NTPv3 server
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15.

DISTRIBUCNI PREPINAC TYP C

Zakladni viastnosti:

Typ prepinace - L2/L3 pfepinaé

Format pfepinace 1RU, Stohovatelny

Moznost instalovat interni redundantni napajeci zdroj

Interni redundantni napajeci zdroj vyzadovan

Moznost redundance zdroju v rezimu N+1

Redundantni vyménitelné vétraky

Pocet portl 10/100Mbps/1/2,5/5/10Gbps RJ45 s PoE napajenim - 24
Moznost pfepinac rozsifit o modul s dalSimi sitovymi porty

Vykonnostni parametry:

Min. pfepinaci kapacita 630Gbps

Min. paketovy vykon pfepinace 470Mpps

Min. velikost sdileného systémového bufferu 32MB
Velikost MAC address tabulky - 30000

Min. pocet IPv4 routes - 32000

Min. pocet IPv6 routes - 16000

Min. pocet konfigurovatelnych security ACL - 5000

Vlastnosti stohovani:

Pocet dedikovanych stohovacich portt - 2

Minimalni poCet zafizeni ve stohu - 8

Minimalni kapacita sbérnice stohu - 400 Gb/s

Stateful Switch Over v ramci stohu

Moznost sdileni napajeni mezi jednotlivymi zafizenimi v ramci stohu

Stohovaci zdrojovy kabel vyzadovan - 0.3m

Moznost stohovani pres dedikované porty, bez snizeni po¢tu pouzitelnych ethernetovych portt
Pocet dedikovanych datovych stohovacich portt 2

Stohovaci datovy kabel vyzadovan - 0.5m

Vlastnosti PoE:

IEEE 802.3af/at (POE+ 30W)

UPOE 60W

Schopnost poskytovat PoE napdjeni pfipojenym zfizenim i b&éhem restartu pfepinace
Minimalni PoE budget - 550W

Protokoly 2. vrstvy:
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IEEE 802.3ad (Link Aggregation)

IEEE 802.3ad pfes vice pfepinacu ve stohu - nebo vice chassis

Minimalné 8 linek jako sou€ast Link Aggregation Group trunku

Minimalni poc¢et konfigurovatelnych Link Aggregation Group trunk 128

IEEE 802.1Q

Minimalni pocet aktivnich VLAN 1000

IEEE 802.1x

Konfigurovatelna kombinace pofadi postupného ovéfovani zafizeni na portu (IEEE 802.1x,
MAC adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain authentication)
Moznost provozu 802.1x v tzv. audit médu bez omezovani pfistupu koncovych uzivatell
RADIUS CoA

Podpora instance spanning-tree protokolu per VLAN



IEEE 802.1w - Rapid Spanning Tree Protocol

Protokol MVRP nebo VTP pro definici a spravu VLAN siti
Podpora jumbo ramcu (min. 9198 bytes)

Detekce protilehlého zafizeni (napf. CDP nebo LLDP)

Protokoly 3. vrstvy:

e Smérovani protokoll IPv4 a IPv6 v hardware

e OSPFv2

e OSPFv3

e Moznost rozsifeni o podporu ISIS

e Moznost rozsifeni o podporu BGPv4

e Moznost rozsifeni o podporu Graceful Insertion and Removal

e Moznost rozSifeni o podporu Virtualizace smérovacich tabulek - napf. Virtual Routing and

Forwarding (VRF)

e Moznost rozSifeni o podporu MPLS VPN

e Moznost rozsifeni o podporu MPLS VPN - 6VPE

e Moznost rozSifeni o podporu First Hop Redundancy Protokol (napf. VRRP, HSRP)

e Moznost rozSifeni o podporu Reverse path check (URPF) pro IPv4 i IPv6
Multicast:

e |P Multicast ( PIM SSM, PIM SM) ANO, povysenim firmware

e Moznost rozSifeni o podporu IGMPv2, IGMPv3

e |IGMP snooping

e MLD snooping
QoS

e Minimalni po¢et HW QoS front - 8

e QoS classification — ACL, DSCP, CoS based

e QoS marking - DSCP, CoS

e QoS - Strict Priority Queue

e Automatické nastaveni QoS parametri (AutoQoS -bo ekvivalentni)

e QoS Policing

e QoS-Per Flow policing

® QoS-Hierarchical QoS - min. 2 urovné

Protokol IPv6:

IPv6 services (Tel-t, SSH, Syslog, DHCP)

IPv6 QoS

IPv6 First Hop Security (RA guard, DHCPvV6 snooping, IPv6 source guard)
IPv6 Port ACL, VLAN ACL

Bezpecnost:

MozZnost definovat povolené MAC adresy na portu

PACL, VACL

IEEE 802.1ae (AES-GCM-256) na uplink portech

Bezpec&nostni funkce umoZiujici ochranu proti podvrZeni zdrojové MAC a IP adresy
Bezpecnostni funkce umoznujici ochranu proti pfipojeni -autorizovaného DHCP serveru
Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP

Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing a
funkce secure boot, ktera ovéfuje autenti¢nost a integritu jak bootloaderu, tak i samotného
operacéniho systému zafizeni prostfednictvim internich HW prostfedku - tzv. trusted modulu

e Podpora SUDI (IEEE 802.1AR) autentizace
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Management:

34

IEEE 802.3az

Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho pfipojeni na
portu

Inteligentni POE management - zajiSténi napajeni pfipojeného zafizeni podle konkrétnich
pozadavku daného typu zafizeni

Moznost roz8ifeni o Application Visibility - Pokro€ila detekce a klasifikace jednotlivych
prenasenych aplikaci (DPI na 7. vrstvé OSI modelu dle aplika&nich signatur)

Application Visibility - Monitorovani aplikaénich toka (vSech paketd) prostfednictvim
technologie -tFlow -bo ekvivalentni

Application Visibility - Moznost definice klicovych atributl a parametrd monitorovanych tokud
vCetné parametr: zdrojova/cilova MAC adresa, zdrojova/cilova IP adresa, zdrojova/cilova
VLAN, TCP flags, TCP sekven¢ni Cisla, hodnota TTL, ICMP kéd, IGMP type

Moznost rozSifeni o Application Visibility — Schopnost detekce bezpecénostnich hrozeb
v Sifrovaném provozu, napf. v HTTPS

Export monitorovanych dat ve formatu -tFlow v9 -bo IPFIX

SSHv2

CLI rozhrani

Model-driven programovatelnost prostfednictvim -TCONF/YANG

Python scripting

Linux shell

Application hosting

Streaming telemetrie prostfednictvim -TCONF/XML

SNMPv2/v3

Podpora -twork boot (iPXE) pres IPv4 i IPv6

TACACS+ -bo RADIUS Klient pro AAA (autentizace, autorizace, accounting)

Vzdaleny port mirroring (ERSPAN)

NTPv3 server



16.

PRISLUSENSTVI

17.1 STOHOVACIi MODUL PRO PRISTUPOVY PREPINAC TYP B

Zakladni viastnosti:

Stohovaci modul kompatibilni s pfistupovym pfepinacem typ B
Délka stohovaciho kabelu min. 0,5 m

Vykonnostni parametry:

Minimalni propustnost stohovaciho modulu 80 Gbps
Maximalni mozny pocet zafizeni v jenom stohu min. 8

17.2 POE INJEKTOR K WIFI AP

Zakladni vlastnosti:

Podpora IEEE 802.3af (15.4 W) and IEEE 802.3at (30 W)
Podporovana délka ethernet kabelu od PoE injectoru k AP — 100 metr(
Pfipojeni do standardni evropské napajeci sité 230V

17.3 ANTENA PRO WIFI AP TYP B

Zakladni vlastnosti:

PIna kompatibilita s WiFi AP typ B
Externi duaini anténa (2.4GHz i 5GHz)
Zisk na 2,4 GHz — 2dBi

Zisk na 5 GHz — 4 dBi

Typ konektoru RP-TNC

Moznost ménit postaveni antény

17.4 ANTENA PRO WIFI AP TYP C

Zakladni vlastnosti:

PIna kompatibilita s WiFi AP typ C
Externi duaini anténa (2.4GHz i 5GHz)
Zisk na 2,4 GHz — 3dBi

Zisk na 5 GHz — 5 dBi

Typ konektoru RP-TNC

17.5 ROZHRANi A MODULY PRO DATACENTROVE, PRISTUPOVE A
DISTRIBUCNi PREPINACE

C. | Typ Uréeno pro zarizeni
1. | 40GBASE-LR4 Distribu¢ni pfepinag B a datacentrovy pfepinaé A
2. | 10GBASE-LR Distribuéni pfepinae A aZ C a datacentrovy pfepina A
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3. | 10GBASE-SR Distribuéni pfepinade A az C a datacentrovy pfepinac A

4. | 1000BASE-SX Pristupové prepinade typ A az H, Distribuéni pfepinate A az
C

5. | 1000BASE-LX Pristupové prepinace typ A az H, Distribuéni pfepinate A az
C

6. | 1000BASE-T Pristupové prepinace typ A az H, Distribuéni pfepinate A az
C

7. | 10GBASE-CU - twinax | Distribuéni pfepinace A az C a datacentrovy pfepinac A
kabel opatfeny na obou
stranach  koncovkami
pro SFP+ délky 2 metry

8. | 10GBASE-CU - twinax | Distribuéni pfepinace A az C a datacentrovy pfepinac A
kabel opatfeny na obou
stranach  koncovkami
pro SFP+ délky 10
metrd

9. | 40GBASE-CU - twinax | Distribuéni pfepinae A az C a datacentrovy pfepinac A
kabel opatfeny na obou
stranach  koncovkami
pro QSFP délky 2 metry

10. | 40GBASE-AOC — | Distribu¢ni pfepinaCe A az C a datacentrovy prepina¢ A
opticky kabel opatfeny
na obou stranach
koncovkami pro QSFP
délky 10 metrt

17.6 ROZSIRUJICi MODUL PRO DISTRIBUCNi PREPINAC A TYP 1

Zakladni vlastnosti:

e PIna kompatibilita distribu¢nim prepinacem typ A
e Pocet portll a jejich typ — 8x 10 Gbps SFP+

17.7 ROZSIRUJICi MODUL PRO DISTRIBUCNi PREPINAC A TYP 2

Zakladni vlastnosti:

e PIna kompatibilita distribu¢nim prepinatem typ B
e Pocet portl a jejich typ — 2x 40 Gbps QSFP+

17.8 ROZSIRUJICi MODUL PRO DISTRIBUCNi PREPINAC C TYP 1

Zakladni viastnosti:

e PIna kompatibilita distribuénim pfepinaéem typ C
e Pocet portl a jejich typ — 8x 10 Gbps SFP+

17.9 ROZzSIRUJICi MODUL PRO DISTRIBUCNI PREPINAC C TYP 2

Zakladni viastnosti:
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Typy:
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PIna kompatibilita distribu¢nim pfepinatem typ C
Pocet portl a jejich typ — 2x 40 Gbps QSFP+

17.10 OPTICKE PATCHKORDY

Modul opticky propojovaci SM 2LC(PC)/2E 2000(APC) 9/125 2 m duplex
Modul opticky propojovaci SM 2LC(PC)/2E 2000(APC) 9/125 5m duplex
Modul opticky propojovaci SM 2LC/2LC 9/125 2m duplex

Modul opticky propojovaci SM 9/125 2E2000(APC)/2E2000(APC) 1m duplex
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