Minimalni poZadované parametry

Zakladna konfigurace Firewall

Vykon

FW propustnost: 39 Gbps

FW IMIX propustnost: 20 Gbps

IPS propustnost: 7 Gbps

Pocet soucasnych spojeni alespori: 6 500 000

Pocet novych spojeni za sekundu: 148 000

IPSec VPN propustnost: 20 Gbps

Propustnost pfi zapnutych funkcich FW, IPS, Application Control a AV: 1.2 Gbps

PoZadavky na HW

Integrovany SSD disk (alespori 120 GB)

min. 8xRJ45 metalickych portl (vé. 1x bypass péru)

min. 2x1G SFP port

Moznost redundantniho zdroje napdjeni

min. 1x RJ45 management port

min. 2x USB 3.0 port + 1x USD 2.0 + 1x Micro USB

moznost rozsifit konektivitu o min. 8x RJ45 metalickych portu

moznost rozsifit konektivitu o min. 8x SFP 1 GbE

moznost rozsifit konektivitu o min. 4x SFP+ 10GbE

moznost rozsifit konektivitu o min. 4x RJ45 (2x bypass par)

moznost rozsifit konektivitu o min. 4x RJ45 PoE+

moznost rozsifit konektivitu o min. 4x 2.5 GbE RJ45 PoE

moznost rozsifit konektivitu o VDSL2 modul pro DSL pfipojeni

velikost v racku: 1U

Obecna specifikace

Technologie musi mit hodnoceni dle Gartner Peer Insights v oblasti Network Firewall
alespon 4,7.

Certifikace ISCA Labs v oblasti Firewall

Produktové certifikace CB, CE, UL, FCC, ISED, VCCI, KC, RCM, NOM, Anatel

Moznost spravy WiFi AP od stejného vyrobce on box (integrovany WiFi controler)

Reseni nabizi User Portal s moznosti spravy emailové karantény pro uzivatele

Reseni disponuje funkci tzv. Selective HTTPS Scanning, ktera umozriuje spravci vybrat uréity
HTTPS obsah, na kterém ma byt provedeno skenovani a kontrola protokolu SSL/TLS.

Reseni poskytuje vhled do uZivatelské aktivity tzv. User Threat Quocientem — automatickym
nastrojem, ktery udéluje skdre rizikovosti jednotlivym uZivateliim

Resdeni je schopno na zaklad& automatizovaného procesu zjistit aktudlni bezpeénostni stav
koncové stanice (zda nebyla na stanici identifikovana ndkaza malwarem, agent AV je plné
aktualizovan atd.) a pfipadné uplatnit restriktivni politiky na konkrétni zafizeni. Plati v
pripadé ndkupu AV od stejného vyrobce.

Re$eni musi umoznit identifikaci viech aplikaci, které bézi na koncové stanici a v ramci FW
uplatnit zvolenou politiku per aplikace . Plati v pfipadé ndkupu AV od stejného vyrobce.

FW musi mit integrovany tester pro FW a web filter politiky

Re$eni musi nabizet on-box reporting

Podpora Wildcard pro Domain Name Host Objects

Funkcionality

Zahrnuje ochranu pomoci Intrusion Prevention (IPS) - moZnost definovani vlastnich signatur

Zahrnuje cloud Sandbox Protection, ochranu postavenou na algoritmech machine learning
(datacentrum s umisténim v zemich EU)

Moznost rozsifeni o Web Application Firewall a reverzni proxy dokoupenim licence

Nabizi pIné transparentni proxy pro AV kontrolu a filtrovani webu

Dva nezavislé skenovaci AV enginy (rGzni vyrobci) v rdmci nabizené licence pro kontrolu
webového provozu

Moznost rozsiteni o kontrolu emailového provozu vcetné Sifrovani emailové komunikace a
ochrané proti ztraté dat, tzv. DLP pouze zakoupenim licence.
Dva nezdvislé skenovaci AV enginy (rtizni vyrobci) v rdmci nabizené licence

Umoziuje nasazeni v clusteru Active/Active nebo Active/Passive s moznosti redundantniho
propojeni boxt/LACP v rdmci propojeni boxd, pfiéemz v rezimu A/P neni nutné pro pasivni
HW applianci kupovat licenci




