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SMLOUVA O DODAVCE A MIGRACI LICENCI

uzaviena ve smyslu ustanoveni § 1746 odst. 2 zadkona &. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjSich predpist (dale jen ,Ob&ansky zakonik"®)

\\\\\

Cislo smlouvy: 28174

Ceska exportni banka, a.s.

zapsana v obchodnim rejstfiku vedenem Méstskym soudem v Praze, sp. zn. B 3042
se sidlem Praha 1, Voditkova 34 &. p. 701, PSC 111 21

ICO: 630 78 333

DIC: CZ63078333

(dale jen ,Objednatel®)

a

ALTEPRO solutions a. s.

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, sp. zn. B 20333
se sidlem Na Maninach 1092/20, 170 00 Praha 7

ICO: 036 65 496

DIC: CZ03665496

(dale jen ,Poskytovatel®)

(,Objednatel“ a ,Poskytovatel“ spole¢né také jako ,,Smluvni strany®)

uzaviraji nize uvedeného dne, mésice a roku dle vysledku vybérového fizeni na vefejnou zakazku malého
rozsahu s nazvem ,VZ0161135 — Migrace licenci do systému XDR“ (dale jen ,Vefejnd zakazka®)
zadanou ve smyslu ustanoveni § 6, § 27 a § 31 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve
znéni pozdéjSich pfedpisu (dale jen ,ZZVZ") tuto

Smlouvu o dodavce a migraci licenci

(dale jen ,Smlouva®)

Vymezeni pojmi

Vyrazy uzité v teto Smlouvé, uvozené velkym pismenem maji vyznam, ktery je jim pfifazen v této
Smlouvé a v zadavaci dokumentaci k Vefejne zakazce. Jednotliva ustanoveni této Smlouvy tak budou
vykladana v souladu se zadavaci dokumentaci k Vefejne zakazce, v€etné jejich pfiloh.

,CNB* se rozumi Ceska narodni banka se sidlem na adrese Na Prikopé& 864/28, 115 03 Praha 1;

-Nafizenim“ se rozumi nafizeni Evropskeho parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
0 ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto
udaju a o zru$eni smeérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaj);

Zakonem o DPH" se rozumi zakon &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich
predpis(;

LZakonem o registru smluv® se rozumi zdkon €. 340/2015 Sb., o zvla8tnich podminkach ucinnosti
nékterych smluv, uvefejfiovani téchto smluv a o registru smluv (zadkon o registru smluv), ve znéni
pozdeéjSich predpisu.
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2.

2.1.

2.2.

2.3.

2.4,

2.5.

2.6.

2.7.

2.8.
2.9.

3.2.

3.3.

Pfedmét Smlouvy

Poskytovatel se zavazuje, Ze v souladu s ustanovenimi této Smlouvy pro Objednatele zajisti

a) dodavku a migraci licenci do systému XDR (dale ,Pfedmét pIinéni“ nebo ,Migrace licenci“ dle
kontextu). Podrobna specifikace Pfedmétu plnéni je uvedena v Pfiloze &. 1 této Smlouvy, ktera
je jeji nedilnou soucasti;

b) prodlouZeni licenci na koncovych stanicich do konce roku 2024 (dale jen ,ProdlouZeni
maintenance®);

c) sluzby IT specialisty souvisejici s dodanymi licencemi (dale jen ,Sluzby IT specialisty*)

(dale celkové jen ,PInéni®).

Poskytovatel vyhotovi ve dvou vytiscich pfedavaci protokol a specifikuje v ném Pfedmét pinéni a
oznadi jej Cislem této Smlouvy uvedenym v jejim zahlavi. Kazda ze Smluvnich stran obdrzi pfi
uspésnem dokonceni migrace licenci do systému XDR jedno vyhotoveni podepsaneho predavaciho
protokolu.

Licence poskytnuté podle této Smiouvy je Objednatel opravnén uzivat od okamziku podpisu
pifedavaciho protokolu.

Poskytovatel Objednateli poskytuje licence nevyhradni, neomezené Uzemnim rozsahem;
neprevoditelné a nedélitelné, pouze pro interni potiebu Objednatele.

Sluzby IT specialisty dle ust. 2.1. pism. ¢) budou Poskytovatelem zajistény od okamZziku podpisu
pfedavaciho protokolu v rozsahu 2 Man-day mési¢né.

Sluzby IT specialisty Poskytovatel zajisti prostfednictvim svého zaméstnance, nebo tfeti osoby
povéiené k tomu Poskytovatelem, jehoZ jméno predlozil Poskytovatel v nabidce ve vybérovém fizeni
Vefejné zakazky pro prokazani splnéni piedpokladu technicke kvalifikace. IT specialista
-mﬁie byt nahrazen jinou osobou pouze po pfedchozim pisemném odsouhlaseni této zmény
ze strany Objednatele a souasné pouze za piedpokladu, Ze bude disponovat certifikaci, ktera byla
poZadovana v ramci prokazani splnéni kritéria technické kvalifikace ve vybérovém fizeni k Vefejné
zakazce. Sluzby v uvedenem rozsahu 2 MD za kalendaini mésic bude IT specialista poskytovat na
vyzvu Objednatele u€inénou bud prostfednictvim emailu: support@altepro.cz nebo telefonicky: +-

VeSkera komunikace s Objednatelem pfi poskytovani SluZzeb bude probihat v ¢eském nebo
slovenském jazyce.

Za jednani povérenych tietich osob odpovida Poskytovatel, jakoby jednal sam.
Mistem poskytovani PIné&ni je sidlo Objednatele na adrese Praha 1, Voditkova 34/701, PSC 111 21.
Poskytovatel bude poskytovat PInéni vzdalenym pfistupem.

Prava a povinnosti Smluvnich stran

Smiluvni strany se zavazuji vyvinout maximalni usili k tomu, aby sjednany pfedmét Smlouvy byl ve
vzajemne spolupraci a soucinnosti v maximalni mozne mife vyuZit.

Poskytovatel je vazan svou nabidkou pfedloZzenou Objednateli v ramci vybérového fizeni na zadani
Vefejné zakdzky, ktera se pro Upravu vzajemnych vztahd vyplyvajicich z této Smlouvy pouzije
subsidiarné.

Pfipadna zména vyuZiti nového poddodavatele dle této Smlouvy podleha pfedchozimu pisemnému
souhlasu ze strany Objednatele.
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3.4.

3.5.

4.2

43.

4.4.

4.5.

Prava a povinnosti Poskytovatele:
3.4.1.Poskytovatel prohladuje, ze:

3.4.1.1. spliuje vedkere podminky a poZzadavky stanovené v zadavacich podminkach Vefejné
zakazky a v této Smlouvé a je opravnén tuto Smlouvu uzavfit a schopen fadné pinit
zavazky v ni obsazené;

3.4.1.2. se naleZité seznamil se v8emi podklady, které byly soudasti zadavaci dokumentace
Vefejné zakazky veetné jejich pfiloh, a ktere stanovuji rozsah a povaha pfedmétu
plnéni Smlouvy, disponuje takovymi kapacitami a je odborné zpusobily ke splnéni
vSech zavazku podle Smlouvy za ceny uvedené ve Smiouvé;

3.4.1.3. mu nejsou znamy Zadne nejasnosti &i pochybnosti, ktere by znemoZnovaly plnéni jeho
zavazku dle teto Smlouvy.

3.4.2. Poskytovatel se zavazuje postupovat pfi poskytovani pinéni dle této Smlouvy ve sjednane
kvalité, svédomité, radné, v€as a pfi dodrzeni parametrd Pfedmétu pInéni specifikovanych
v Pfiloze &. 1 teto Smlouvy, a to vZzdy s nalezitou odbornou péci v souladu s touto Smlouvou a
platnymi pravnimi pfedpisy.

3.4.3. Poskytovatel se zavazuje zajistit, aby se vSechny osoby podilejici se na pInéni pro
Objednatele, které jsou v pracovnim nebo jiném obdobném poméru, smluvnim vztahu
k Poskytovateli, vZzdy fidily touto Smlouvou.

3.4.4. Poskytovatel se zavazuje poskytovat Objednateli ve$kera relevantni data a dal$i informace
souvisejici s pfedmétem této Smlouvy a bezodkladné informovat Objednatele o hrozicim
nebo vzniklem ohroZeni fadneho vykonu &innosti sjednanych na zakladé této Smlouvy.

3.4.5. Poskytovatel se zavazuje, Ze na zékladé Zadosti CNB zpfistupni a poskytne veskeré
informace o pln&ni z této Smlouvy CNB, ktera vykonava dohled nad &innosti Objednatele.

Prava a povinnosti Objednatele:

3.5.1. Objednatel prohladuje, Ze spliiuje vedkeré podminky a poZadavky v této Smlouvé stanovené
a je opravnén tuto Smlouvu uzavfit a fadné pinit zavazky v ni obsazeneé.

3.5.2. Objednatel je povinen pfedavat Poskytovateli vdechny potfebné podklady a udaje, které ma a
které jsou nutné k tomu, aby Poskytovatel mohl poskytovat pinéni.

Cena a platebni podminky

Objednatel se zavazuje zaplatit Poskytovateli cenu za PInéni za podminek stanovenych v tomto
¢lanku.

Celkova cena za PInéni je dana nabidkou Poskytovatele ve vybé&rovém fizeni k Vefejné zakazce
VZ0161135 a &ini 1.448.000 (slovy: jeden milion &tyfi sta Ctyficet osm tisic) KE bez DPH za celou
dobu pInéni.

Celkova cena dle pfedchoziho odstavce je konefna a zahrnuje veSkeré naklady, licence,
implementaci, Sluzby IT specialisty a v8echna souvisejici pInéni, ktera si Objednatel v této Smlouvé
vyslovné vyminil anebo ktera jsou nezbytna pro fadné poskytovani SluZzeb podpory a Poskytovatel,
jakoZto odbornik, o nich vi nebo védét ma.

Uhrada ceny bude provedena bezhotovostnim platebnim pfevodem po ,Migraci licenci* na zakladé
dafioveho dokladu (dale jen jako ,faktura®) na bankovni ucet Poskytovatele uvedeny na fakture,
pfilohou faktury bude kopie pfedavaciho protokolu dle ¢lanku 2 této Smiouvy.

K cené pInéni hrazene vyhradné v eské méné bude pfi¢tena DPH v sazbé platné v den uskute&néni
dil¢iho zdanitelneho plnéni.
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4.6.

4.7.

5.2.

5.3.

5.4.

5.5.

5.6.

6.2.

Faktura vystavena Poskytovatelem musi obsahovat v8echny naleZitosti faktury stanovené zakonem
¢. 563/1991 Sb., o uletnictvi, ve znéni pozdéjSich pfedpisti, Zakonem o DPH, &islo této Smilouvy
uvedené Objednatelem a seznam polozek, ve kterém budou uvedeny jednotlivé fakturované polozky
a jejich ceny. Objednatel je opravnén pfed uplynutim Ihity splatnosti vratit bez zaplaceni fakturu,
ktera neobsahuje vy$e uvedené nalezitosti, nebo ktera je chybna &i nespravna. Ve vracene faktufe
musi Objednatel vyznacit dlivod vraceni; Poskytovatel je povinen podle povahy nespravnosti fakturu
opravit nebo nové vyhotovit; opravnénym vracenim faktury prestava bé&zet ptivodni Ihita splatnosti a
Objednatel se nedostava do prodleni; nova lhata splatnosti bézi znovu ode dne doruceni opravené
nebo nové vyhotovené faktury Objednateli.

Splatnost faktur je stanovena na 30 kalendafnich dnu ode dne jejich prokazatelného dorugeni
Objednateli na faktura&ni adresu, kterou je sidlo Objednatele.

Smluvni pokuty

Bude-li Poskytovatel v prodleni s poskytnutim Pfedmétu pinéni dle ustanoveni 2.1. pism. a) teto
Smlouvy a nedodrzi termin uvedeny v ustanoveni 7.2. této Smlouvy je Objednatel opravnén
poZadovat uhrazeni smluvni pokuty ve vy$i 5.000 K& za kaZdy (i zapocaty) den prodleni.

V pfipadé, Ze Sluzby IT specialisty budou pro Objednatele ze strany Poskytovatele zaji$tovany
prostfednictvim jiné osoby, neZ ktera je uvedena v ust. 2.6. této Smlouvy, je Objednatel opravnén
poZadovat uhrazeni smluvni pokuty ve vy$i 10.000 K¢ za kazde takove jednotlivé poruSeni Smlouvy.

V pfipadé prodleni Objednatele s thradou ceny z faktury nebo jeji &asti, vznika Poskytovateli narok
na smiuvni pokutu ve vysi 0,05% z dluzné ¢astky, s jejiz uhradou je Objednatel v prodleni, a to za
kazdy (i zapocaty) den prodleni

V pfipadé, Ze Poskytovatel porudi nékterou z povinnosti uvedenou v ¢lanku 6 teto Smiouvy
(Mi€enlivost, ochrana davérnych informaci a osobnich udaju), je Poskytovatel povinen uhradit
Objednateli smluvni pokutu ve vysi 50.000 K& za kaZdy jednotlivy pfipad porudeni této povinnosti ze
strany Poskytovatele.

Uhrazenim smluvni pokuty neni dotéen narok Objednatele na nahradu 3kody vzniklé nesplnénim
smluvni povinnosti v pIné vysi ani povinnost Poskytovatele bezodkladné odstranit zavadny stav.

Smiluvni pokuty a/nebo uroky z prodleni jsou splatné 30. den ode dne dorueni pisemné vyzvy
opravnéné smiuvni strany k jejich uhradé povinnou smluvni stranou, neni-li ve vyzvé uvedena lhata
delsi.

Mi¢enlivost, ochrana divérnych informaci a osobnich tidajli, kontaktni idaje

Poskytovatel se zavazuje zajistit pfi pInéni Smlouvy ochranu osobnich udaji zaméstnanca, kontakini
osoby Objednatele, pfip. idalSich osob. Smluvni strany se zavazuji postupovat v souvislosti
s pInénim Smilouvy v souladu s platnymi a uéinnymi pravnimi pfedpisy na ochranu osobnich udaja,
zejména Nafizenim. Pokud bude Smluvni strana v souvislosti s plnénim Smlouvy zpracovavat
osobni udaje zaméstnancu / kontaktni osoby / jinych dotéenych osob druhé Smiluvni strany, zavazuje
se zpracovavat tyto osobni udaje pouze vrozsahu nezbytném pro plnéni Smlouvy a po dobu
nezbytnou k pinéni Smlouvy. Pokud Poskytovatel bude provadét zpracovani osobnich udajl pro jiné
ucely nez pro plnéni Smlouvy, Objednatel nenese za takové zpracovani osobnich udaji
odpovédnost a Poskytovatel je ve vztahu k témto osobnim udajum v postaveni spravce osobnich
udaju ve smyslu Nafizeni. Poskytovatel se zavazuje zpracovavat a uchovavat osobni udaje jen po
nezbytné nutnou dobu, nejdéle v8ak po dobu trvani teto Smiouvy. Po uplynuti této doby neni
Poskytovatel opravnén osobni Udaje zpracovavat a zavazuje se tyto udaje vymazat.

Poskytovatel se zavazuje zachovavat miCenlivost ohledné skute€nosti, které se v souvislosti s
plnénim dle této Smilouvy dozvédél nebo které Objednatel oznadil za divérné (dale jen ,divérné
informace®). Divérné informace mohou byt Poskytovatelem pouzity vyhradné k &innostem, kterymi
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6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

7.2.

7.3.

7.4.

7.5.

7.6.

bude zajiténo dosazeni ucelu Smlouvy. Za diivérné jsou povazovany zejména (nikoli vdak vyluéné)
v8echny udaje, podléhajici bankovnimu tajemstvi ve smyslu § 38 a nasl. zakona o bankach, viechny
informace, tykajici se pouzitych prvk( ICT infrastruktury Objednatele a jejiho zabezpedeni.

Povinnost zachovavat mi¢enlivost znamena zejména povinnost zdrzet se jakéhokoliv jednani, kterym
by davérné informace byly sdéleny nebo zpristupnény tfeti osob& nebo by byly vyuzity v rozporu s
jejich ucelem pro vlastni potfeby nebo pro potifeby tieti osoby, pfipadné by bylo umoznéno tfeti
osobé jakékoliv vyuziti t&chto divérnych informaci.

Poskytovatel je povinen pfijmout opatieni k ochrané divérnych informaci a zajistit utajeni davérnych
informaci i u svych zaméstnanci, zastupcu, jakoz i u jinych spolupracujicich tfetich stran.

Poskytovatel je opravnén sdélit divérné informace tfeti osob& pouze s pfedchozim pisemnym
souhlasem Objednatele s tim, Ze tento souhlas je vazan na povinnost Poskytovatele zavazat tuto
tfeti osobu, aby nakladala s témito informacemi jako s divé&rnymi a na souhlas této tfeti osoby, ze
zavazek piijima, a to alespoii v rozsahu stanoveném touto Smlouvou.

Povinnost mi¢enlivosti a zachovani divérnosti informaci se nevztahuje na informace, které se staly
obecné znamymi za pfedpokladu, Ze se tak nestalo porusenim né&které z povinnosti vyplyvajicich ze
Smiouvy, nebo o kterych tak stanovi pravni pfedpis, zpfistupnéni je v8ak mozZneé vzdy jen v
nezbytnem rozsahu.

Povinnosti mi€enlivosti neni dotéena povinnost Smiuvni strany sdélit nebo zpfistupnit davérné
informace treti osobé&, ktera vyplyva z platnych pravnich pfedpist nebo z rozhodnuti organu vefejné
moci, jakoZ i zpfistupnéni davérnych informaci svému pravnimu, ucetnimi nebo dariovému poradci,
ktefi jsou vazani povinnosti mi¢enlivosti.

Ukonéeni trvani této Smilouvy z jakéhokoliv diivodu se nedotkne jednotlivych ustanoveni élanku 6
Smlouvy a jejich ucinnosti v€etné ustanoveni o sankcich, ktere pfetrvaji i po ukon&eni trvani této
Smlouvy.

Veskera komunikace mezi Smluvnimi stranami bude probihat prostfednictvim téchto kontaktnich
osob a kontaktnich emailovych adres

) 22 posiyovatc [

0y za Objecnateic |
—

Doba trvani Smlouvy a zpisoby jejiho ukonéeni

Tato Smlouva se uzavira na dobu uréitou, a to ode dne nabyti uc¢innosti Smlouvy a skonéi dne
31.12. 2024.

Poskytovatel je povinen zajistit pro Objednatele Pfedmét pIinéni dle ust. 2.1. pism. a) nejpozdé&ji do
1. 6. 2023.

Poskytovatel je povinen zajistit pro Objednatele ProdlouZeni maintenance dle ust. 2.1. pism. b) do
31.12. 2024,

Poskytovatel je povinen zajistit pro Objednatele Sluzby IT specialisty dle ust. 2.1. pism. ¢) od 1. 6.
2023 do 31. 12. 2024.

Tato Smlouva nabyva platnosti dnem podpisu ob&éma Smluvnimi stranami, ¢imZ je pfipojeni
uznavaneho elektronického podpisu dle zakona €. 297/2016 sb., o sluzbach vytvaiejicich davéru pro
elektronické transakce, ve znéni pozdéjSich predpisu.

Objednatel je povinnym subjektem dle Zakona o registru smluv a Poskytovatel bere na védomi a
vyslovné souhlasi s tim, Ze tato Smlouva podleha povinnosti uvefejnéni v registru smluv. Tato
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Smiouva tudiz nabyva ucinnosti dnem uvefejnéni v registru smluv ve smyslu Zakona o registru
smiuv.

7.7. Smlouva muze byt ukonéena

7.7.1. Okamzikem uplynutim doby uvedené v ¢lanku 7.1,
7.7.2. dohodou Smluvnich stran,
7.7.3. vypovédi Smlouvy ze strany Objednatele.

7.8. Kukongeni této Smlouvy dohodou se vyZaduje pisemny souhlas obou Smluvnich stran ucinény
osobami opravnénymi je zastupovat. Soucasti dohody musi byt vypofadani vzajemnych zavazki
Smluvnich stran.

7.9. Objednatel je opravnén tuto Smilouvu jednostranné vypovédét i bez uvedeni divodu pisemnou
vypovédi, pficemz vypovédni Ihita &ini 3 kalendarni mésice a pofina bézet prvnim dnem mésice
nasledujiciho po mésici, ve kterém byla vypovéd doru¢ena Poskytovateli

7.10. Od Smlouvy, Ize odstoupit pouze v pfipadé podstatného poruseni a v pfipadech, které jsou v této
Smiouvé vyslovné stanoveny. Odstoupeni musi byt pisemné a nabyva uginnosti dnem jeho doruceni
druhé ze Smluvnich stran.

7.11. Za podstatneé porudeni se povaZuje:

7.11.1. prodleni Poskytovatele s poskytovanim PInéni v terminech sjednanych vtéto Smilouvé a
prodleni Poskytovatel nenapravi ani v dodateéné Ihaté (alespon 15 kalendarnich dnt), kterou
mu Objednatel ur¢il;

7.11.2. Poskytovatel porudil né&kterou ze svych povinnosti stanovenych v této Smlouvé a sve
poruseni nenapravil ani v dodate¢né Ihité (alesport 15 kalendarnich dn(), kterou mu
Objednatel urcil;

7.11.3. poruSeni nékteré z povinnosti uvedené v &lanku 6 této Smilouvy (Mli€enlivost a ochrana
davérnych informaci).

7.12. Objednatel je déle opravnén od této Smlouvy jednostranné odstoupit v pfipadé, Ze tak bude
vyZadovat napravné opatfeni CNB.

7.13. Uplynutim vypovédni doby &i okamzikem doru€enim odstoupeni druhé Smluvni strangé se zruduji
zavazky z teto Smlouvy, ledaze se Smluvni strany dohodnou jinak.

7.14. Ukon&eni Smlouvy se nedotyka naroku na zaplaceni smluvnich pokut, nahrady 8kody, ochrany
davérnych informaci a dal8ich ustanoveni této Smlouvy, z jejichZ povahy vyplyva, Ze maiji trvat i po
ukoné&eni Smiouvy.

8. Zavérecéna ustanoveni

8.1. Ve8kera prava a povinnosti z této Smlouvy vyplyvajici a s touto Smlouvou souvisejici, ktera nejsou v
této Smiouvé vyslovné upravena, se fidi pfisludnymi ustanovenimi Ob&anského zakoniku, jakoz i
obecné zavaznymi pravnimi predpisy Ceské republiky.

8.2. Budou-li pfilohou této Smlouvy obchodni podminky Poskytovatele nebo bude-li Smlouva na
obchodni podminky &i jiné dokumenty odkazovat, ma znéni Smilouvy vZdy pfednost pfed znénim
obchodnich podminek & dokumentl Poskytovatele.

8.3. V pfipadé, Ze kterékoli ustanoveni této Smlouvy je nebo se stane neplatné, neuginne, nezakonné i
nevynutitelné a Ize je oddélit, zistavaji ostatni ustanoveni nedotéena. Smiuvni strany se timto
zavazuji, Zze nahradi neplatné, neuginné, nezékonné C&i nevynutitelné ustanoveni ustanovenim
platnym, u€innym, zakonnym a vynutitelnym, nebo, nebude-li to moZné, alesporfi ustanovenim
s obdobnym pravnim nebo obchodnim smyslem, a to nejpozdéji do 10 kalendarnich dnu (i) od nabyti
pravni moci rozhodnuti pfislu§ného organu, kterym je dotéené ustanoveni pravomocné shledano
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8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

neplatnym, neucinnym, nezakonnym nebo nevymahatelnym nebo (ii) ode dne, kdy se o takovem
pravomocném rozhodnuti dozvédeély, podle toho, ktera skute&nost nastane dfive.

Pfevod smluvné sjednanych prav a povinnosti z Poskytovatele na tfeti osobu lze vyhradné na
zakladé pisemné sepsane Smlouvy o pfevodu prav a povinnosti sepsané Poskytovatelem,
Objednatelem a tfeti osobou, na kterou jsou prava a povinnosti pfevadéna. Jakekoliv postoupeni
v rozporu s podminkami této Smlouvy bude neplatné a neucinné.

V pfipadé rozporl nebo nejasnosti se pro ufely interpretace této Smlouvy pouZiji dokumenty
souvisejici s Vefejnou zakazkou v pofadi:

8.5.1. tato Smlouva
8.5.2. Zadavaci dokumentace
8.5.3.  Nabidka Poskytovatele.

Pokud by néktera ze smluvnich stran zménila svého zastupce dle Clanku 6 Smlouvy, je povinna
pisemné& vyrozumét druhou Smluvni stranu do 5 kalendafnich dnii po takové zméné&. Radnym
dorué¢enim oznameni dojde ke zméné zastupce bez nutnosti uzavieni dodatku k teto Smlouvé..

Smlouva mize byt zménéna a/nebo doplnéna na zakladé pisemné dohody Smiluvnich stran pouze
pisemnymi dodatky takto oznaenymi, &islovanymi vzestupnou fadou s podepsanymi opravnénymi
zastupci Smluvnich stran, neni-li ve Smlouvé stanoveno jinak.

VeSkeré pfipadné spory ztéto Smlouvy vznikajici a s ni souvisejici budou v prve fadé fedeny
smirem. Pokud smiru nebude dosazeno béhem 30 dnd, viechny spory ze Smlouvy budou feSeny

vécné a mistné prislusnym soudem v Ceské republice. Smluvni strany se dohodly, e mistné
prislusnym soudem pro fe$eni pfipadnych spord bude soud pfisludny dle mista sidla Objednatele.

Po prostudovani této Smlouvy Smluvni strany prohlasuji, 2e obsah, zavazky, prava a povinnosti
v této Smlouvé ujednana jsou vyrazem jejich svobodné vile a Zze Smilouva byla uzaviena po
vzajemnéem uvaZzeni, a to nikoliv v tisni & za napadné nevyhodnych podminek.

Nedilnou sougasti této Smlouvy jsou pfilohy

Pfiloha ¢&. 1 Specifikace Pfedmétu pinéni

V Praze dne dle elektronickeho podpisu V Praze dne dle elektronického podpisu

Za Objednatele: Za Poskytovatele:
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PRILOHA €. 1 - SPECIFIKACE PREDMETU PLNENI

Migrace (upgrade) Licenci Trend Micro
Minimalni pozadavky na migraci onpremise feSeni do cloudove konzole bez nutnosti
pfeinstalovani agentu na koncovych stanicich.

V soucasné dobé Zadavatel provozuje nasleduijici licence:

70 DX00999423 Deep Security - Enterprise Perpetual - per Server (VM): New, Normal,

150 SK01042062 Endpoint Sensor add-on for Apex One (on-premises), Renew, Normal

Apex One on-prem includes Mac, VDI, iDLP, iVP, iAC and Apex

150 0501137305 Central, Renew, Normal,

Zadavatel pozaduje migraci OnPrem konzole provozované na vnitini infrastruktuie do cloudového
prostfedi poskytovatele licenci. Soucasti je i prodlouzeni licenci na koncovych stanicich do 31.
12. 2024.

Soucasti pInéni je i poskytovani sluzeb certifikovaného specialisty v rozsahu 2MD/mésic

Musi byt zachovany viechny sou€asné funkcionality a navic musi dojit k roz$ifeni o funkcionalitu
XDR v minimalné nasledujicim rozsahu:

XDR konzole:
Detekuje udalosti a generuje alerty zkorelované na zakladé logl z EDR (koncoveé stanice), e-
mailu, NDR (sitovy provoz detekovany na zakladé sitove sondy).
Podpora napojeni Trend Micro produktt pro XDR:

- Apex One v¢etné Endpoint Sensoru

- Deep Security
Podpora pro napojeni produktu tretich stran:
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Dal$i moznosti napojeni mozné pomoci otevieného API

Dalsi pozadované vlastnosti XDR funkcionality

Moznost retence log 30 — 365 dni
Instalovany XDR agent dokaze detekovat zranitelnosti na operatnim systému a
nainstalovanych aplikaci (napfiklad Adobe), kde je nainstalovany
Obsahuje Sandbox SaaS s moznosti manualniho nahrani vzorki
Sandbox umozZnuje stahnout z konzole analyzovany vzorek pro dalSi ucely forenzni
analyzy
Podpora instalace standalone XDR agenta pro Windows, Linux, MaxOS
Obsahuje velké mnozstvi detek&nich modell spravovanych vendorem, na zakladé kterych
probiha korelace XDR dat, moZnost nastaveni vyjimek pro dané detek&ni modely
Obsahuje specializované |0C feedy spravovane vendorem, které monitoruji znamé
malware kampané, tyto feedy Ize nasledné vyuzit pro automaticky IOC sweeping
Obsahuje specializované 10C feedy poskytovatell tietich stran, které Ize vyuzit pro I0OC
sweeping
Moznost zadavat ruéné 1I0C objekty a daldi Threat Intelligence, které lze nasledné
pouzivat pro sweeping. Podpora:
o STIX
o CSV
o TAXII
o MISP
e Piehledna vizualizace XDR detekce/incidentu, provazanost objekti mezi sebou a
detailni informace o kazdém objektu
e Priehledna vizualizace EDR dat z koncového zafizeni, kde je vidét, jak byl proces
spustén, jaké provadél zmény na filesystému, jaka probihala sitovd komunikace,
upravy v registrech a tak dale
e Jednotlive detekce automaticky koreluji alerty do komplexnich incidentll na zakladé
spole¢nych objektu (napfiklad IP adresy, endpointy, domény, shodné soubory atd.)
o Siroké moznosti response akci:
o Endpoint:
= |zolace agenta od sité
= QOdeslani souboru do Sandboxu
=  StaZeni souboru z agenta pro dal$i analyzu
= Pfihladeni na pfikazovou fadku agenta (nasledné moznost ukoncit proces,
prohlédnout registry, filesystem, memorydump atd.)
= Spusténi skriptu (powershell/bash)
= Blokace objektu (soubor, hash, ip adresa, doména)
o E-mail:
= Blokace e-mailu na zakladé odesilatele odesilatele
= Prfesun e-mailu do karantény nebo smazani emailu ze schranky uzivatele
o UZivatel/AD
= Qdhlaseni uzivatele (Active Directory)
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= Zablokovani uzivatele (Active Directory)
o Ve8keré response akce jsou automaticky auditovany
o Blokovane objekty je mozné automaticky rozdistribuovat na pfipojeni Trend Micro
protection produkty (na viechny koncové stanice, e-mail)
e MoZnost exportu provedeného vySetiovani do souboru
e Logy automaticky obohaceny informace dle MITRE, doplnéni logl o MITRE techniky a
taktiky
e Moznost konfigurace pristupu do Administraéni konzole XDR na zakladé roli a pfidéleni
konkrétnich prav
e Detekce server(, domeén a sluzeb vystavenych do internetu
e Moznost napojeni na Managed XDR (samostatna volitelna doplfikové sluzba). Soucasti
Managed XDR je:
o Kontrolu logl a analyzu alertu provadi specializovany tym vy3kolenych expertt
Trend Micro
Zasilani pravidelnych reportu
Filtrace False positives
Monitoring 24/7
Provéadéni a analyza ,Root Casue”
o Poskytnuti doporu¢eného postupu jak se s danou hrozbou nebo utokem vyrovnat
e Integrace s internimi/on-premise systemy probiha pomoci Service Gateway, ktera
zprostiedkovava komunikaci s Vision One bez potfeby nutnosti otevieni portl z internetu
¢ Podpora automatizace na zaklade Playbooks:
o Nastaveni automatické response akce na zakladé detekce (napfiklad automaticka
izolace agenta na siti)
o Automatické spusténi skriptu na definovanych stanicich
o Alert v pfipadé detekce nové kritické zranitelnosti
e Podpora sbéru dilezitych informaci pro forenzni vy3etfovani z koncovych stanic:
o Informace o systému
Informace o uzivatelskych uétech
Sitove informace
Informace o procesech
Seznam sluzeb
UZivatelska aktivita
Event log
Zaloha registru
o Informace o novych souborech
¢ Informace z hlediska dashboard( a reportu
o Sledovani rizikového skére (risk index) pro celou organizaci, jednotliva zafizeni i
uZivatele
o Moznost porovnani risk indexu s ostatnimi spoleCnostmi na zakladé velikosti,
odvétvi nebo regionu
o Monitoring udalosti porusujici pfedpisy a normy, na pfiklad 1ISO 27001, SOC 2,
NIST a dalsi
o Report v8ech poskytnutych doporuéeni pro sniZeni indexu rizika
o Moznost vytvareni reportl na zakladé vlastnich $ablon
o Pfehled o nastavenych politikach a konfiguraci pfipojenych bezpeénostnich
produkt( Trend Micro
o Prfehled zafizeni, ktera nemaji aktivni kliCové bezpelnostni funkce (napfiklad
antimalware)
o Prehled IP adres a domén vystavenych do internetu a pfehled sluzeb na nich
béZicich
o Moznost automatického varovani v pfipadé, Ze se na sluzbé/serveru vystaveném
do internetu objevi kriticka zranitelnost

(@]
(@]
(@]
(@]

O O OO0 O O O
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Prehled uzivatelu a zafizeni v siti véetné hodnoceni jejich rizik

Pfehled detekovanych MITRE technik s moznosti prokliku na konkrétni log
Pfehled udalosti souvisejicich s kompromitaci uzivatelskych u&tu

Pfehled zranitelnosti na zafizenich

Prehled v3ech rizikovych faktoru v siti

O O 0O 0 O

Popis aplikaci, které musi centralni konzole poskytovat
- Security Posture
o Dashboard informace a prehled aktualnich informaci za poslednich 7 dni
= Souhrn pouzivanych cloud aplikaci napfi¢ zafizenimi
TOP 10 rizikovych aplikaci
TOP 10 rizikovych uzivatelt
TOP 10 rizikovych zafizeni
TOP 10 nejpouzivanégjsich aplikaci dle kategorii
Pouzivané aplikace dle kategorii (graf)
Historie detekci za poslednich 7 dni
Prehled zafizeni s nejvice detekovanymi utoCnymi technikami dle MITRE
= Prehled o aktivité koncovych zafizeni
- Assessment
o Predpfipravené skeny/detekce od vendora pfipravené na konkrétni kampané nebo
aktualni zranitelnosti:
= Samba Vulnerability (CVE-2021-44142)
= Log4Shell Vulnerability
= Risk assessment
=  Cloud Mailbox Assessment (Microsoft 365)
- Threat Intelligence
o Moznost napojeni na externi Threat Intelligence feedy
IOC sweeping
Nastaveni vlastnich I0C
Distribuce a sdileni podezielych/blokovanych objektu
Sandbox analyza
TAXII
o MISP
- Ildentity and Risk Insights
o Detailni pfehled o:
= UZivatelich
= Zafizenich
= [P adresach
= Pouzivanych aplikacich
- Workbench App — Aplikace zobrazujici vysledky vy$etifovani, detekce a varovani. Slouzi
zejmeéna k:
o Vygenerovani analyzy pfi€iny problémy (Execution Profile)
o Zobrazeni profilu daného objektu (jakym zpusobem byl spustén, kam se dotazoval,
co spustil, atd.)
o ldentifikace dopadu, informace o vyskytu dané detekce v siti
o Zobrazeni detailnich informaci o objektu, napfiklad parametry pfikazu z pfikazove
fadky
o Moznost provedeni akce pro Apex One:
= Stazeni souboru z koncoveé stanice (napfiklad k dal$i analyze)
Pfidat dany objekt na seznam blokovanych
Odebrat objekt z blokovanych
Izolovat koncové zafizeni (Endpoint)
Obnovit spojeni s izolovanym zafizenim
Pfipojeni se pfikazovy fadek stanice

O O O O O

Stranka 11z 12
Zavazny navrh Smlouvy - VZ0161135



gé

CESKA EXPORTNI BANKA

C7?2FCH FXPORT BANK

o Moznost oznafeni detekci pfiznakem pro evidenci vySetfovani (probiha
vySetfovani, uzavieno, false positive...)
- Observer Attack Techniques
o Veskere logy, které Ize naparovat na konkrétni MITRE techniku/taktiku
o Moznost filtrovani na zékladé ednpointu, €asu, techniky, taktiky
o Logy jsou interaktivni a mohou slouZit jako start pro dal$i hledani nebo generovani
vizualizace (Execution profile)
- Search App — Aplikace pro vyhledavani informaci a objektu v databazi vdech XDR logu
o Vyhledavani podle I0C
o Lze provadét vyhledavani objektl v historickych datech na zakladé:
o Doména
EndpointID
Hostname
IP adresa (v4 a v6)
Cesta k souboru na disku
MD5, SHA1, SHA2 souboru
Nazev souboru
Port
Cesta k procesu
Nazev Procesu
Kli€ v registru
Hodnota v registru
Data v registru
Taktika dle MITRE
Technika dle MITRE
URL
Uzivatelsky ucet
o PFikaz z pfikazove fadky
o Dotaz pro vyhledavani lze ulozit pro pfisté
o Dotaz pro vyhledavani Ize ulozit na Watchlist a XDR nasledné automaticky provadi
vyhledavani
- Detection Model Management App — Prehled v8ech detekénich modell, které koreluji
posbirana data a provadéji jejich vyhodnoceni.
o Moznost aktivace/deaktivace jednotlivych modell
o Konfigurace rizika pro jednotlivé modely
o Detek&ni modely jsou pfedpfipravené a pravidelné& doplriované od Trend Micro
- Response Management
o Evidence vSech provedenych akci
o Moznost provadéni auditu historie vySetfovani
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