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I. Uvodni ustanoveni

Smluvni strany uzaviraji tuto smlouvu podle § 2586 a nasl. zdkona ¢. 89/2012 Sb., obCansky
zékonik, na zéklad¢ vysledku realizovaného zadéavaciho fizeni zahajeného v Narodnim
elektronickém nastroji dne 11. dubna 2023 (systémové ¢islo NEN N006/23/V00004825).

II. Predmét smlouvy

Zhotovitel se zavazuje, Ze na sviij naklad, na své nebezpeci, v souladu s touto smlouvou a
ve sjednané dob¢ provede upgrade systému MonRaS, aktualné ve verzi v1.46.10 (dale jen
,stavajici MonRaS*) v souladu s podminkami uvedenymi déle v této smlouvé a jejich
prilohach (dale jen ,,dilo*) a objednatel se zavazuje fadn¢ a v€as provedené dilo prevzit a
zaplatit za néj cenu podle ¢lanku III.

Zhotovitel se zavazuje v ramci provadéni dila k
a) provedeni analyzy stavajiciho stavu aplikace MonRaS, vymezeni jeho ¢asti, které lze
zachovat v béhu v ramci stavajiciho prostfedi provozovaného objednatelem a
vypracovani navrhu zmén zastaralych ¢asti stdvajiciho MonRaS (dale spole¢né jako
»analyza MonRaS*), a to v nasledujicim rozsahu:
1) analyza pouzivanych ¢iselniki a jejich vazby na ¢iselniky formatu IRIX,
i1) analyza povinnych a nepovinnych polozek evidovanych v oblastech zevniho
ozédfeni, zivotniho prostiedi, potravnich fetézcli, vnitini kontaminace a
meteorologickych informaci,
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b)

i11) analyza kontrolnich mechanismt dodavanych vzorkd,

iv) analyza zpisobu pfedavani dat od dodavateld,

v) analyza poskytovani dat a exportii dat externim subjekttim,

vi) analyza historickych dat a zplisobu jejich archivace, replikace a zalohovani,

vii)analyza databazového prostiedi,

navrhu, dodavce a uvedeni do provozu softwarového feSeni na zaklad¢ analyzy

MonRaS (dale jen ,,softwarové reSeni*), které budou zahrnovat nésledujici kroky:

1) vypracovani ndvrhu implementacniho modelu pro softwarové feseni (dale jen ,,IM*)
postaveném na databazovém systému ORACLE, ktery bude zahrnovat
(1) upgrade platformy aplikace z Java 11 na Java 17,

(2) odd¢leni prezentacni vrstvy aplikace do jednostrankové aplikace provozované
ve webovém prohlizec€i (napt. framework Angular),

(3) odstranéni aplikac¢ni logiky z databazové vrstvy aplikace tak, aby byla nezavisla
na konkrétni databazové platformé,

(4) spojeni funkcionality stavajictho MonRaS a MonRaS SYNC (verze 1.18.20-
PROD) do jedné aplikace,

(5) vyuziti stavajiciho MonRaS WPS pro prezentaci dat na webu objednatele,

(6) blizsi specifikace dila jsou uvedeny v pfiloze €. 1,

i1) pfedani navrhu IM objednateli k pfipominkam,

ii1) zapracovani pfipominek objednatele k navrhu IM v rozsahu a zpisobem, ktery bude
vyhovovat potiebam objednatele, vystupim z analyzy MonRaS a softwarovym
moznostem objednatele,

1v) vytvoteni navrhu softwarové feseni podle finalniho IM,

v) dodani navrhu softwarového feseni objednateli ve verzi urené pro paralelni provoz,
vcetné uplnych zdrojovych kéda navrhu softwarového fesent,

vi) vytvofeni ndvrhu provozni a wuzivatelské dokumentace a jeho predani
k pfipominkam objednateli a ndsledné zapracovani jeho ptfipominek,

vii) provedeni paralelniho provozu navrhu softwarového feSeni bude realizovano
(1) paralelné se stavajici databazi a
(2) v délce minimalné tfi kalendarnich mésict,

viil)  zapracovani pfipominek objednatele z paralelniho provozu navrhu softwarového
feSeni a predani softwarového feseni ve findlni verzi ur¢ené pro ostry provoz, véetné
uplnych zdrojovych kodii softwarového feSeni s tim, ze tyto zdrojové kody je
objednatel opravnén pouzit v ptipad€, Ze zhotovitel nebude schopen dostat svym
zdvazkim, napf. ve vyvoji a upravach programového vybaveni nebo pii
odstranovani nedostatki dila,

iX) vytvoreni a pfedani kone¢né verze systémové (provozni) a uzivatelské dokumentace
softwarového feSeni (vSech jeho casti, vEetné kontextové napovédy) na trovni
skutecného provedeni aplikace v dobé predani a prevzeti dila, kterd musi vychazet
z pozadavki § 11 odst. 5 a 6 vyhlasky €. 529/2006 Sb., o pozadavcich na strukturu
a obsah informacni koncepce a provozni dokumentace a o pozadavcich na fizeni
bezpecnosti a kvality informacnich systémi vefejné spravy (vyhlaska o
dlouhodobém fizeni informacnich systémt veiejné spravy); dokumentace bude
zahrnovat:

(1) dokumentaci skute¢ného provedenti,

(2) schéma datovych tokti v ramci aplikace MonRaS a IKT prostiedi objednatele,
(3) uzivatelsky manual,

(4) administratorsky manual (provozni pfirucka),

x) vyskoleni uzivatelii urcenych zmocnéncem objednatele pro vécna jednani; Skoleni
bude provedeno nasledujicim zptisobem a v nasledujicim rozsahu:
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(1) bude se jednat o rozsah 2 skolicich dnti (1 den urcen uzivateliim aplikace a 1 den
administratorim aplikace),

(2) skoleni bude po piedchozi domluvé mezi smluvnimi stranami realizovano bud’
v sidle objednatele, nebo prostiednictvim AV konference,

(3) skoleni bude realizovano podle programu Skoleni, jehoz navrh bude
zhotovitelem pieddn objednateli k pfipominkam a podle jeho piipominek
upraven.

c) Dilo bude provedeno v souladu s prostiedim objednatele pro vytvareni internet/intranet
aplika¢niho programového vybaveni — popis prostiedi objednatele je uveden v piiloze
¢. 2.

Dilo bude provadéno podle harmonogramu uvedené¢ho v ptiloze €. 3.

III. Cena

Celkova cena je 3 600 000 K¢ bez DPH (slovy tfi miliony Sest set tisic korun Ceskych), cena
s DPH je 4 356 000 K¢ (slovy ¢tyfi miliony tfi sta padesat Sest tisic korun ¢eskych).

Tato cena je nejvySe piipustna a nepiekrocCitelnd a zahrnuje veskeré naklady zhotovitele
spojené s fadnym provedenim dila.

Cena muze byt zménéna pii zméné pravnich piedpist urcujicich sazby dan¢ z piidané
hodnoty, a to o stejnou vysi, o jakou bude zvySena nebo sniZzena sazba DPH. Na zménu
ceny se v takovém ptipadé nebude uzavirat pisemny dodatek a cena bude uctovana podle
pravnich ptedpisti platnych v dobé uskute¢néni zdanitelného plnéni.

IV. Platebni podminky

Cena bude zaplacena na zékladé¢ faktury vystavené zhotovitelem. Zhotovitel vystavi fakturu
do 3 dnti od piedani a prevzeti dila.

Lhuta splatnosti faktury je 21 dnti ode dne doruceni faktury objednateli.

Faktura musi obsahovat vSechny nalezitosti dle zakona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, a ¢islo smlouvy objednatele.

Pokud faktura nebude obsahovat vSechny smlouvou a zdkonem stanovené nalezitosti, je
objednatel opravnén ji do data splatnosti vratit s tim, ze zhotovitel je poté povinen vystavit
novou fakturu s novou lhiitou splatnosti v délce 21 dnti. V takovém piipad¢ neni objednatel
v prodleni se zaplacenim ceny.

Pokud objednatel uplatni narok na odstranéni vady dila ve lhité splatnosti faktury, neni
objednatel povinen az do odstranéni vady dila uhradit cenu. Okamzikem odstranéni vady
dila zacne beézet nova lhita splatnosti faktury v délce 21 dnt.

Cena bude uhrazena bezhotovostné na ucet zhotovitele a povazuje se za uhrazenou
okamzikem odepsani ceny z bankovniho Uctu objednatele.

Objednatel nebude poskytovat zhotoviteli jakékoliv zalohy na thradu ceny nebo jeji ¢asti.

V. Doba a misto plnéni

Mistem provadéni dila je sidlo zhotovitele, vyjma ¢asti, které je z povahy véci dle predmétu
dila nutno provadét v sidle objednatele.

Zhotovitel se zavazuje zapocit s provadénim dila do 10 dnii od nabyti Gi¢innosti smlouvy.
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VI. Provadéni dila

Zhotovitel se zavazuje provést dilo s odbornou péci, ve vysoké kvalité odpovidajici
Spickové technické turovni a profesiondlnimu pfistupu a zplsobem odpovidajicim
vSeobecné uzndvanému mezinarodnimu standardu v této oblasti.

Zhotovitel je povinen pii provadéni dila dbat pokynti objednatele a postupovat tak, aby
nezpusobil na majetku objednatele nebo tietich osob Zadnou skodu nebo jinou Gjmu.

Objednatel je povinen poskytnout zhotoviteli pii provadéni dila potfebnou soucinnost, a to
bez zbyte¢ného odkladu a v takovém rozsahu, aby zhotovitel nebyl v prodleni s plnénim
podle této smlouvy.

Zhotovitel mize k provedeni dila vyuzit tieti osoby jen s pfedchozim pisemnym souhlasem
objednatele.

Smluvni strany se zavazuji, Ze s informacemi, které jim budou poskytnuty v souvislosti
s plnénim podle této smlouvy, oznacenymi jako obchodni tajemstvi budou nakladat
zpiisobem odpovidajicim pozadavkiim pravnich piedpist, poskytnou jim fadnou ochranu,
neposkytnou je tieti osobé a fadné tyto informace béhem plnéni smlouvy zabezpeci pied
pfistupem nepovolanych osob a zneuzitim. Bude-li oznacena titulni strana dokumentu jako
obchodni tajemstvi, ma se za to, ze ma byt takto chranén cely dokument vcetné piiloh.

Kontaktni osoby pro otazky bezpecnosti informaci pro potieby provadéni dila jsou uvedeny
v priloze €. 4.

Zhotovitel je povinen pii provadéni dila pro potfeby zajisténi kybernetické bezpecnosti
dodrzovat niZze uvedené pozadavky:

a) zajistit, aby se na provadeéni dila podileli pouze ti pracovnici zhotovitele podle ptilohy
¢. 4, kteti se zucastnili bezpecnostniho Skoleni objednatele,

b) zabranit piistupu k systémim IKT zpiistupnénym objednatelem pro potteby provadéni
dila a k informacim v nich obsazenym jinym osobam, nez jsou uvedeny v pismenu a),

¢) nesmi zadnym jinym zplsobem, nez pro potieby provadeéni dila, pouzivat zpfistupnéné
informacni systémy, ani v nich obsazené informace,

d) fesit neprodlené pozadavky a problémy vzniklé v souvislosti s provadéni dila a sdélené
jednou z kontaktnich osob objednatele pro otazky bezpecnosti informaci,

e) v piipad¢ vzniku bezpecnostni udélosti nebo bezpecnostniho incidentu, postupovat pii
jejich zvladani podle pokyni objednatele a spolupracovat pii naprave,

f) strpét provedeni auditu svych procest a opatfeni souvisejicich se smlouvou ze strany
objednatele,

g) po dobu provadéni dila realizovat dalsi potfebnd bezpecnostni opatieni odpovidajici
béznym standardiim a podat o této realizaci pisemnou zpravu objednateli.

Objednatel se zavazuje provést do 15 dnti od nabyti ucinnosti smlouvy bezpecnostni skoleni
pro pracovniky zhotovitele podle ptilohy €. 4.

Pokud zhotovitel pro potfeby provadéni dila bude potiebovat vzdaleny piistup k dotéenym
systémiim objednatele, pak mu tento piistup bude umoznén s tim, Ze:

a) pfistup bude umoznén pouze pracovnikiim zhotovitele uvedenym v odstavci 7 pism. a)
a zhotovitel se zavazuje, ze zajisti, aby tyto osoby drzely piidéleny login v tajnosti,

4/14



10.

11.

12.

13.

14.
15.

16.

17.

18.

19.

b) dojde-li ke ztraté¢ loginu nebo podezieni na jeho prozrazeni, tuto skutecnost okamzité
oznami zhotovitel kontaktni osobé objednatele pro otazky bezpecnosti informaci.

V prubéhu provadéni dila probéhne kazdy mésic kontrolni den, na kterém bude zhotovitel
prezentovat aktudlni stav dila, zplisob provadéni dila, pouZzité podklady a dalsi informace
souvisejici s predmétem smlouvy podle potieb objednatele.

Prvni kontrolni den probéhne nejpozdéji do 30 dnli od nabyti ucinnosti této smlouvy. Béhem
tohoto kontrolniho dne bude zhotovitel prezentovat detailni plan praci v souladu
s harmonogramem dle pfilohy €. 3, zvoleny zpiisob provadéni dila a podklady a ostatni
dokumenty, které planuje vyuzivat pti provadéni dila.

Konkrétni terminy a misto konani kontrolnich dnti budou uréeny po dohod¢ zhotovitele a
objednatele. V ptipad¢, ze zhotovitel neposkytne fadnou soucinnost pti sjednavani terminu
kontrolniho dne, nebo se na tomto terminu smluvni strany nedohodnou, ur¢i termin a misto
konani kontrolniho dne objednatel, pfi¢emz kontrolni den bude zpravidla stanoven ke konci
kalendarniho mésice.

Zhotovitel se zavazuje vypracovat ke kazdému kontrolnimu dni zpravu prezentujici aktudlni
stav dila. Tato zprava bude pieddna objednateli nejpozdé€ji do 7 dni pred smluvenym
terminem kontrolniho dne.

Z kazdého kontrolniho dne bude vypracovan zapis.

Objednatel je opravnén si kdykoli vyzadat informace o stavu dila v pribéhu provadéni dila.
Zhotovitel musi tyto informace poskytnout objednateli, a to do 7 dni od obdrzeni
pozadavku.

Veskera dokumentace ve vztahu k dilu bude pfedana objednateli v elektronické formé v
ceském jazyce, a to na elektronickém nosici dat.

Zhotovitel se zavazuje pfed dodanim dila v elektronické formé k provedeni ochrannych
opatfeni proti zavirovani. V piipadé¢ zjiSténi zavirovani nosict zhotovitel neprodlené doda
dilo na nezavadnych nosicich.

Zhotovitel necha na sviij naklad provést penetracni testy softwarového feseni dle OWASP
a jeho vysledek preda objednateli pfed zahajenim paralelniho provozu.

O dodani navrhu softwarového feSeni objednateli bude smluvnimi stranami vyhotoven
pisemny zaznam. Pokud navrh softwarového feSeni nebude zplsobily k zahijeni
paralelniho provozu navrhu softwarového feSeni nebo bude trpét vadami, které mohou
provadéni tohoto paralelniho provozu podstatné ztézovat (napf. zpisobovat pritahy,
vyvolavat potiebu zavaznych oprav), je zhotovitel v takovém piipadé povinen provést
opakované dodani navrhu softwarového feseni netrpiciho vadami do 20 dni, jinak se ocita
v prodleni.

VII. Predani a prevzeti dila
Mistem ptedani a prevzeti dila je sidlo objednatele.

Zmocnénci pro vécnd jednani jsou uvedeni v piiloze €. 4.

Smluvni strany se dohodly na ptedani a ptevzeti dila do 30. 11. 2024. Objednatel urc¢i po
dohod¢ se zhotovitelem konkrétni termin dokonceni, pfedani a prevzeti dila. V piipadé, ze
zhotovitel neposkytne fadnou soucinnost pfi sjednavani tohoto terminu nebo se smluvni
strany na terminu nedohodnou, urci tento termin objednatel, a to v rozmezi od 15. 11. 2024
do 31.11. 2024, pricemz konkrétni termin sd€li zhotoviteli nejpozdéji 7 dni pred jeho
konanim.
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O pfedani a prevzeti dila bude sepsan predavaci protokol, ktery bude vyhotoven ve dvou
stejnopisech podepsanych zmocnénci pro vécna jednani obou smluvnich stran. V protokolu
bude uvedeno, zda je dilo bez vad. Pokud se vyskytnou vady, které nemaji vliv na
zpusobilost slouzit jeho tcelu, bude v protokolu uvedena lhita a zpiisob jejich odstranéni.
Zhotovitel se zavazuje odstranit takové vady v souladu s predavacim protokolem.

Objednatel neni povinen pievzit dilo, které méa vady. V ptipadé vad, které maji vliv na
zpusobilost dila slouzit jeho ucelu, se dilo nepovazuje za dokoncené. Nepifevezme-li
objednatel dilo z divodu vad, neni v prodleni. Vady musi byt objednatelem specifikovany
v zapisu o nepievzeti dila a tyto vady je zhotovitel povinen odstranit do 20 dnd, jinak se
ocita v prodleni. Po odstranéni vady postupuji smluvni strany podle odstavce 4.

VIII.  Vady dila
Zhotovitel se zavazuje provést dilo bez vad.

Préava z vadného plnéni ma objednatel v rozsahu stanoveném piisluSnymi ustanovenimi
obcanského zakoniku, neni-li ve smlouvé stanoveno jinak.

Ma-li byt vada dila odstranéna, je zhotovitel povinen ji odstranit bezplatné bez zbyte¢ného
odkladu, nejpozdéji do 30 dnil od ozndmeni vady objednatelem. V ptipad¢, ze vada nebude
fadn¢ odstranéna, ma objednatel pravo, vedle prav plynoucich z obfanského zakoniku,
zajistit na ndklad zhotovitele odstranéni této vady tfeti osobou. Zhotovitel je povinen uhradit
naklady na odstranéni vady, véetné uceln€ vynalozenych nakladi vzniklych v souvislosti s
odstranénim vady, do 30 dnt ode dne, kdy byl objednatelem vyzvan k jejich uhradé.

Zhotovitel poskytuje objednateli zaruku za jakost dila po dobu 24 mésicti od predani a
prevzeti dila.

IX. Sanké¢ni ustanoveni

Zhotovitel, ktery bude v prodleni s plnénim podle této smlouvy, zaplati objednateli smluvni
pokutu ve vysi 0,05 % z ceny za kazdy den prodleni. V piipad¢ uplatnéni lhity k odstranéni
vad podle ¢lanku VI odst. 18 a ¢lanku VII odst. 5 se po dobu plynuti této lhiity smluvni
pokuta neuplatni; smluvni pokuta se vSak uplatni, byla-li lhtita k odstranéni vad poskytnuta
objednatelem opakovang.

Smluvni pokuta je splatna do 21 dnti ode dne, kdy byla zhotoviteli doru¢ena pisemna vyzva
k jejimu zaplaceni.

Zaplacenim smluvni pokuty neni doteno pravo na nadhradu Skody vzniklé z poruseni
povinnosti, ke které se smluvni pokuta vztahuje, a ktera prevySuje smluvni pokutu.

Objednatel, ktery bude v prodleni se zaplacenim ceny, je povinen zaplatit zhotoviteli urok
z prodleni ve vysi 0,05 % z nezaplacené Castky za kazdy den prodleni. Urok z prodleni je
splatny do 21 dnt1 ode dne, kdy byla objednateli doruc¢ena pisemna vyzva k jeho zaplaceni.

Smluvni pokuta a urok z prodleni budou uhrazeny bezhotovostné na ucet opravnéné
smluvni strany a povazuji se za uhrazené okamzikem odepsani ptislusné castky
z bankovniho G¢tu smluvni strany povinné je uhradit.

Objednatel je opravnén odstoupit od smlouvy v ptipadé prodleni zhotovitele, které presahne
30 dnt.

Zhotovitel je opravnén odstoupit od smlouvy v ptipadé prodleni objednatele se zaplacenim
ceny, které presdhne 30 dni.
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Odstoupeni od smlouvy musi mit pisemnou formu, musi byt opatfeno podpisem
opravnéného zastupce odstupujici smluvni strany a musi byt druhé smluvni strané fadné
doruceno.

X. DalSi prava a povinnosti smluvnich stran

Zhotovitel se zavazuje,

a)

b)

c)

d)

g)

h)

dodrzovat pokyny objednatele a jeho interni pedpisy ve vztahu k bezpecnosti a provozu
informacniho systému objednatele,

provadét dilo a poskytovat servisni sluzby tak, aby nebyl v nadbyte¢ném rozsahu
omezen provoz pracovist’ objednatele,

i bez pokynl objednatele provést neodkladné tkony souvisejici s predmétem této
smlouvy, které¢ jsou nezbytné pro zamezeni vzniku Skody, anebo kter¢ Ize s ohledem na
pfedmét plnéni a na znalosti zhotovitele povazovat za soucést plnéni této smlouvy,

podklady, informace a vysledky cinnosti poskytovanych na zéklad¢ této smlouvy
poskytnout tfetim osobam, piipadné je pouzit k jinym uUcelim, pouze na zaklad¢
piredchoziho pisemného souhlasu objednatele a za podminek objednatelem
stanovenych,

bez zbyte¢ného odkladu oznamit objednateli veSkeré skutecnosti, které mohou mit vliv
na povahu nebo na provadeéni dila, zejména zmény svého majetkopravniho postaveni
(napf. pfeména spolecnosti, snizeni zdkladniho kapitalu, vstup do likvidace, apadek c¢i
prohlaseni konkursu),

pouzivat vzdaleny pfistup v souladu s pravidly bezpecného piistupu, se kterymi byl
seznamen objednatelem,

v piipadé ztraty, nebo zjisténi zneuziti idajti umoziujicich vzdaleny pfistup k systémim
objednatele je povinen neprodlen¢ informovat spravce pocitaCové sité, serveru a
firewallu a

o vSech provedenych tkonech provadét bez zbyte¢ného prodleni zaznamy v RT-
systému objednatele.

Objednatel se zavazuje,

a)

b)

d)

umoznit zhotoviteli vzdaleny piistup k systémim potiebnym pro provadéni dila —
poskytne zhotoviteli pfistupové udaje uvedené v ptiloze ¢. 2 a seznami jej s
bezpecnostnimi pravidly pouZzivani tohoto ptistupu,

zajistit zhotoviteli v pfipad¢ nutnosti, tedy piipadech, kdy nelze provadét dilo
vzdalenym piistupem, nebo na pozadani, vstup piimo na pracovisté objednatele a
pfistup k systémim potiebnym pro provadéni dila a moznost pracovat na téchto
systémech jako uzivatel prostfednictvim osobniho pocitace objednatele. Potfebné prace
s opravnénim administratora/spravce provede na vyzadani spravce SUIB a

konzultovat se zhotovitelem veskeré instalace a zmény konfigurace technického a
programového vybaveni souvisejictho s aplikaci, jakoz i1 zmény konfigurace
technického a programového vybaveni lokdlniho sitového propojeni (LAN) a
vzdaleného sitového propojeni (WAN) objednatele, které mohou mit dopad na spravu
aplikace.

ziidit ur¢enym pracovnikiim zhotovitele ptistup do RT-systému objednatele.
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XI.  Vlastnické pravo a prava autorska

Okamzikem pfedani a pfevzeti dila nabyva objednatel vlastnické pravo k dilu a vS§em dil¢im
vystuptiim vzniklym pii provadéni dila a pfechazi na n¢j nebezpeci skody na dile.

Na autorské dila pfipadné vznikla v souvislosti s plnénim podle této smlouvy poskytuje
zhotovitel po dobu trvani autorskych majetkovych prav k dilu objednateli licenci —
opravnéni uzit dilo vSemi zplsoby zndmymi v dobé uzavieni smlouvy. Tato licence je
poskytovana jako licence vyhradni, izemné¢, ¢asové a mnoZzstevné neomezena a objednatel
muze opravnéni tvorici soucast licence poskytnout treti osob€ zcela nebo zcasti.

Na databaze ptipadné vzniklé v souvislosti s plnénim podle této smlouvy poskytuje
zhotovitel po dobu trvani zvlaStnich prav pofizovatele k databazi objednateli vyhradni,
uzemng¢, Casove a mnozstevné neomezené pravo vytézovat a zuzitkovat cely obsah databéaze
nebo jeji kvalitativné nebo kvantitativné podstatné Casti a pravo udélit jinému opravnéni
k vykonu tohoto prava.

Smluvni strany maji za to, Ze celkova cena podle této smlouvy zahrnuje i ptipadnou odménu
za licenci.

Zhotovitel se zavazuje, Ze neposkytne dilo ani jeho ¢asti tfeti osobé bez pisemného souhlasu
objednatele.

Zhotovitel se zavazuje pti provadéni dila neporusit prava tetich osob, ktera témto osobam
mohou plynout z prav k duSevnimu vlastnictvi, zejména z autorskych prav a prav
primyslového vlastnictvi. Zhotovitel se zavazuje objednateli uhradit veskeré ndklady,
vydaje a majetkovou i nemajetkovou Gjmu, které objednateli vzniknou v dasledku uplatnéni
prav tretich osob viic¢i objednateli v souvislosti s porusenim povinnosti zhotovitele podle
piedchozi véty.

Zhotovitel neni opravnén dilo ani dil¢i vystupy vzniklé pfi provadéni dila poskytnout tietim
osobam. Zhotovitel je opravnén pouzit dilo a veskeré dil¢i vystupy vzniklé pii provadéni
dila pro odbornou publika¢ni ¢innost pouze na zéklad¢ pisemného souhlasu objednatele.

XII. Zavéreéna ustanoveni

Celkova vyse nahrady ujmy ze strany zhotovitele je limitovana dosazenim hodnoty
8 100 000 K¢. Limitace nahrady ujmy se neuplatni v ptipadech, kdy je tato ijma zptsobena
ze strany zhotovitele imysIné nebo z hrubé nedbalosti.

Tuto smlouvu je mozné ménit pouze po dohodé smluvnich stran, a to formou pisemného
¢islovaného dodatku.

Objednatel je opravnén bez udani divodu vypoveédét tuto smlouvu bez vypovédni doby.
Vypovéd musi mit pisemnou formu a je G€inna ode dne jejiho doruceni zhotoviteli.

Zhotovitel je v ptipadé vypoveédi smlouvy ze strany objednatele povinen ptedat objednateli
dilo ve stavu v jakém se nachazi ke dni doruceni vypovédi (déle jen "rozpracované dilo*).
Za rozpracované dilo je objednatel povinen uhradit zhotoviteli penézitou nahradu, jejiz vyse
bude urCena dohodou stran na zakladé nakladii zhotovitele za cCinnosti, které na
rozpracovaném dile vykonal s ptihlédnutim k hodnot¢ rozpracovaného dila pro objednatele
(dale jen ,nahrada za rozpracované dilo“). Objednatel je povinen jako ndhradu za
rozpracované¢ dilo uhradit zhotoviteli vzdy alespont Casti sjednané ceny odpovidajici
pfislusnym c¢astem plnéni dila, které jiz ze strany zhotovitele byly provedené. Platnost a
ucinnost tohoto odst. neni vypovédi ze strany objednatele dotcena.
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Tato smlouva je vyhotovena v elektronickém originale opatfeném platnymi elektronickymi
podpisy zastupct smluvnich stran.

Nedilnou soucésti této smlouvy jsou tyto ptilohy:

a) priloha ¢. 1 — Specifikace dila

b) piiloha ¢. 2 — Podminky pro zhotovovani SW prostiedkd pro potieby SUIB
c) pfiloha ¢. 3 — Harmonogram

d) pfiloha ¢.4 — Seznam zmocnénct pro vécna jednani, kontaktnich osob pro otazky
bezpecnosti informaci a pracovnikl zhotovitele podilejicich se na provadéni dila.

Objednatel se zavazuje uveiejnit tuto smlouvu podle zakona ¢. 340/2015 Sb., o zvlastnich
podminkach uUc¢innosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv
(zakon o registru smluv).

Smluvni strany souhlasi s uvetejnénim celého obsahu smlouvy prostfednictvim registru
smluv.

Tato smlouva nabyva ucinnosti dnem jejiho uvetejnéni v registru smluv.

Za objednatele Za zhotovitele

Datum dle elektronického Datum dle elektronického
podpisu podpisu

Ing. Dana Drabova, Ph.D. Martin Pazur
Predsedkyn¢ SUJB Predseda predstavenstva
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Priloha €. 1 — Specifikace dila

Provedeni analyzy aktualniho stavu aplikace — stavajici MonRaS v rozsahu aktudlné
pouzivanych ¢iselnikli, procedur a modulii, importnich a exportnich procedur, vizualizace
a kontrolnich mechanismii z hlediska jejich efektivity, rychlosti a aktudlnich uzivatelskych
pozadavkl kladenych na obdobné systémy.

Implementacni model bude popisovat celkovou optimalizaci aplikace a zmény proti
stavajicimu MonRasS pfi zohlednéni pozadavkd:

a)

b)

c)

d)

g)

h)

)

k)

D

Uprava a odstranéni nepouzivanych ¢iselniki a identifika¢nich kodt aplikace MonRaS
pro zajisténi prenosu a zpracovani dat od dodavatelti do databaze.

Sjednoceni a optimalizace pouzivanych cCiselnikii a identifikacnich kodi aplikace
MonRaS pro zajiSténi pfenosu a zpracovani dat od dodavatelti do databaze.

Uprava rozsahu povinnych a volitelnych polozek zadavanych do aplikace pfi
manudlnim vkladani nebo jako vysledek automatického vlozeni na zdklad¢ dat
poskytnutych dodavateli dat reflektujici zmény Cciselniki a identifika¢nich koda
popsanych v pism. a) a b) a pti¢emz je pozadovano zjednoduseni a vizualni zpiehlednéni
zadavaciho procesu.

Upravy podle pism. a) az c) nesmi zpusobit dodateéné pozadavky na rozsah
predavanych dat poskytovanych dodavateli dat. (napf. navySeni poctu povinnych
polozek nad ramec pfedavanych dat proti stavajicimu MonRaS)

Upravy podle pism. a) az ¢) nesmi zptisobit omezeni rozsahu piedavany dat v ramci jiz
nastavené vymény dat ve stdvajicim MonRaS s ostatnimi subjekty, kterym objednatel
data poskytuje (napt. Armada CR, EURDEP, SHMU atd.)

Modul Zevni ozéafeni musi poskytovat obdobny rozsah informaci o datech, méticich
mistech a zptlisob filtrovani jako stdvajici MonRaS se zohlednénim uprav podle pism.
a) az c¢). Vizualizace dat v map¢ musi byt uzivatelsky barevné skéalovatelna.

Modul Monitorované polozky ZP musi poskytovat obdobny rozsah informaci o datech,
odbérovych mistech a zptsob filtrovani jako stavajici MonRaS se zohlednénim uprav
podle pism. a) az ¢). Vizualizace dat v map€ musi byt uzivatelsky barevné Skalovatelna.

Modul Monitorované polozky PR musi poskytovat obdobny rozsah informaci o datech,
odbérovych mistech a zpusob filtrovani jako stavajici MonRaS se zohlednénim tprav
podle pism. a) az ¢). Vizualizace dat v map¢ musi byt uzivatelsky barevné Skalovatelna.

Modul Vnitini kontaminace musi poskytovat obdobny rozsah informaci o datech a
zpusob filtrovani jako stavajici MonRaS se zohlednénim tprav podle pism. a) az c).

Modul Meteorologické informace musi poskytovat obdobny rozsah informaci o datech
a zpusob filtrovani jako stavajici MonRaS se zohlednénim tprav podle pism. a) az c).

Modul pro zadavéani dat musi umoziiovat zadani vSech typt dat, které jsou dodavany
dodavateli dat do stavajictho MonRaS se zohlednénim uprav podle pism. a) az c),
pfi¢emz je pozadovano zjednoduseni a vizualni zpiehlednéni zadavaciho procesu.

Uprava modulu UMO (uzaviené monitorovaci obdobi), aby bylo mozné dle
uzivatelskych preferenci spoustét kontrolu dodanych a chybéjicich dat. Rozsifeni
modulu u vizudlni nastavbu umoziujici graficky znazornit prabéh a vysledky kontroly
dodanych a chybéjicich dat véetné aktualniho stavu monitorovani.
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m) Uprava a odstranéni nepouzivanych polozek v modulu IVZ (informac¢ni a varovni

p)

q)

zpravy).
Sjednoceni a optimalizace pouzivanych polozek v modulu IVZ (informacni a varovni
zZpravy).
Zhotovitel v ramci navrhu Implementa¢niho modelu miize navrhnout zménu rozsahu

poskytovanych dat, upravy jednotlivy modulil a ¢lenéni aplikace za ucelem zvySeni
rychlosti aplikace, vizualni a uzivatelské prehlednosti.

V ramci celé aplikace vcetné vSechno modulli bude provedena datova a rychlostni
optimalizace za ucelem zrychleni odezvy aplikace na pozadavky uzivatele a zobrazeni
pozadovanych dat a snizeni narokt ukladaci prostor.

Integrace aplikace SYNC musi zajistit, ze v aplikaci MonRaS budou dostupné
informace a data minimalné v rozsahu jako jsou poskytovana v aplikaci SYNC.

Uprava a optimalizace exportnich procedur na zékladé uZivatelskych pozadavki a
rozsahu exportovanych dat s cilem zvySeni rychlosti exportu dat a fadového zvyseni
nebo uplného odstranéni omezeni na export dat proti exportu ve stavajicim MonRaS.

Rozsah dat exportovanych do WPS MonRaS musi byt zachovan za ucelem udrZeni
kontinuity zvefejiovanych casovych rad.
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10.

11.

12.

13.

Priloha €. 2 — Podminky pro zhotovovani SW prostiedki pro
potireby SUJB

Popis prostfedi SUJB a podminky pro vytvafeni internet/intranet aplikaci®

Na webovych serverech SUJB bé&zi OS Debian GNU/Linux

Webovy engine je zalozen na Apache 2

Vyvojové prostiedi zajist'uji produkty PHP/MariaSQL/PostgreSQL

SUJB disponuje vyvojovym serverem pro tvorbu a nasazovani novych webovych aplikaci,
vyvojovy server je piistupny na zaklad¢ smluvniho vztahu tfetim strandm

Aplikace jsou v ramci webovych serverii nasazovany ve spojeni s AD SUJIB, konektorem
pro napojeni webovych aplikaci na AD SUJB je autentifikacni sluzba idP na platformé
Keycloak, ta rovnéz umoziuje sluzby 2FA ovéfovani a SSO

Aplikace nejsou uzivateliim piistupné ptimo, ale jsou schované za proxy serverem Apache
na serveru INTRANET, fidici url pro weboveé aplikace je
https://intranet.sujb.local/aplikace/nazev_aplikace

Intranetovy portal SUJB se fidi centralnim systémem autentizace uZivateli

SUJB ma vlastniho spréavce internetovych/intranetovych aplikaci, ktery zajidt'uje integraci
aplikaci tfetich stran do systéma SUJB a poskytuje konkrétni informace pro vyvoj novych
aplikaci tfetim stranam

Aplikace vyvijet ve tiivrstvé architektute tenky klient/aplikacni server/databazovy server je
k dispozici technologie aplika¢niho serveru WildFly, openJDK a databazovy systém Oracle
nebo PostgeSQL pro intranetové aplikace a databazovy systém PosgreSQL pro internetové
aplikace, preferované webové prohlizece jsou FF80 a vyssi a MS Edge s jddrem Chromium
(nepodporujeme Chrome). Internetové aplikace by mély byt spustitelné na vétSiné
modernich prohlizeci.

Aplikace v prostfedi Oracle museji splilovat pozadavek na svou architekturu tak, aby plné
podporovaly replikaci dat na trovni Oracle v rdmci technologie SharePlex spole¢nosti
Quest

Webové aplikace musi splinovat podminky HTTPS-Only, tedy musi pracovat vyhradné nad
protokolem https

Webové aplikace nesmi ukladat zadna dilezita data do filesystému v ¢itelné podobé¢, idealné
vubec (pokud musi, data musi byt Sifrovana)

Webové aplikace museji byt vyvijeny bezpeCnym zplsobem, musi spliovat zakladni
bezpecnostni ramce minimalné podle metodiky OWASP TOP 10 a pfed nasazenim museji
byt dodavatelem otestovany na zékladni zranitelnosti podle OWASP Testing guide v. 4
(zejména cross-site-scripting, sql injekce, xml injekce clickjacking, unik pies chybova
hlaseni a podobn¢), otestovani aplikace bude doloZzeno protokolem, certifikatem nebo
seznamem provedenych Cinnosti s jasné definovanym vysledkem

1 UZiva se také nazev ,,webovych aplikaci” nebo ,aplikace webového typu*
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Priloha ¢. 3 - Harmonogram

Faze provadéni dila Termin
Provedeni analyzy MonRaS 30.5.2023
Vypracovani implementa¢niho modelu 30.7.2023
Piipominkovéni implementa¢niho modelu a zapracovani pfipominek 31.8.2023
Faze implementace 30. 6. 2024
Nasazeni do testovaciho prostiedi SUJB 31.7.2024
Zahdjeni paralelniho produkéniho provozu 30.9.2024
Vytvoreni dokumentace (uziv. manudl, dokumentace skute¢né¢ho provedent) do 15.11. 2024
Vyskoleni uzivatelli do 15. 11. 2024
Ptredani a prevzeti dila 30. 11. 2024
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Priloha €. 4 — Seznam zmocnéncii pro vécna jednani, kontaktnich
osob pro otazky bezpecnosti informaci a pracovniku zhotovitele
podilejicich se na provadéni dila

Zmocnénec pro vécna jednani
objednatele

Zmocnénec pro vécna jednani
zhotovitele
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