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Minimalni rozsah dokumentace ke zdrojum/prostiredkim/provozu ICT infr/GDPR

Cilem tohoto dokumentu je snaha o zvySeni IT bezpe€nosti a stanoveni minimalniho rozsahu
dokumentace. Kybernetickd bezpecnost je komplexni oblast aktivit zahrnujici technické a
technologické prostfedky, aplikace, sady pravidel nastaveni hardware, software, procesl a
¢innosti a jejich pouzivani s cilem zajistit maximalni moznou ochranu dat.

Aby takto komplexni systém mohl fungovat, je naprosto nezbytné jeho Cinnost pravidelné
a opakované testovat, ovéfovat a na zakladé zjiSténych skuteCnosti jeho nastaveni
upravovat.

Takovyto dokumentovany systém se nazyva Systém fizeni bezpecCnosti informaci (anglicky
"Information Security Management System® — ISMS). Jeho nasazeni a provozovani ma
pfesné stanovena pravidla, ktera jsou popsana napf. fadou norem ISO/IEC 27000. Zakladem
systému je definice aktiv, ktera je tfeba chranit, definovani a fizeni rizik bezpec€nosti
informaci a zavedeni opatfeni k eliminaci rizik. Aktivy se rozumi zafizeni, programy a
informace, na kterych zavisi chod instituce. PfedevSim se jedna o data v informacnich
systémech, dokumentech spoleCnosti a jejich zalohach. Kazdé aktivum je popsano a
klasifikovano. Nasledné je zpracovan navrh zabezpeceni aktiva a uréena osoba zodpovédna
za realizaci navrzenych opatfeni. Pfednostné jsou obvykle zabezpeCovana aktiva s nejvyssi
stanovenou hodnotou.

Jednotliva pravidla a definice slouzici k ochrané aktiv jsou prezentovana sadou internich
fidicich norem, smérnic a pokynda.

Externi zdroje, napf.:

e obecna legislativa (Zakon ¢&. 89/2012 Sb. Obc¢ansky zakonik, Zakon €.
134/2016 Sb. Zakon o zadavani vefejnych zakazek aj.),

e Zakon €. 181/2014 Sb.,

e Vyhlaska €. 82/2018 Sb. a navazujici pfedpisy,

e Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a
o volném pohybu téchto udaju (GDPR),

e pokyny a smérnice zfizovatele,

e Standart konektivity 2022 UK

jsou do internich fidicich dokumentd vhodné implementovany.

Pro potieby obecného Skolniho prostfedi neni nezbytné nutné zavedeni celého
systému fizeni bezpeénosti informaci, ale zavedeni nékterych hlavnich pravidel a
principu je nezbytné zejména také s ohledem na smérnici o ochrané osobnich udaiju.

Prvnim krokem pfedchazejicim uspé&Snému nasazeni sitovych technologii a prostfedkl je
kategorizace informaci. V bézné praxi informace rozdélujeme na informace:

- verfejné (napf. povinné zvefejiiované informace);

- nevefejné (interni informace uréené pro celou organizaci);

- chranéné (citlivé informace, u nichz neni zadouci Sifeni napfi¢ celou organizaci,
protoze jsou uréeny jen pro vybrany okruh osob, osobni a personalizované informace
a data).



Pfiloha €. 19

S timto rozdélenim uzce souvisi technicka podoba informaci (papir, elektronické médium
apod.), umisténi, oznalovani, doba a zpusob uchovavani, definice zpusobu pFistupu
k informacim, definice okruhu osob opravnénych informace Cist, ménit a mazat.

Definice budou zakotveny do interni smérnice.

Dodavatel bude spolupracovat se 8kolou a jeho GDPR zmocnéncem na Interni smérnici dle
,Obecného nafizeni o ochrané osobnich udaju - GDPR® ktera primarné fesi pravidla
ochrany fyzickych osob v souvislosti se zpracovanim jejich osobnich Udaju a pravidel pro
obéh osobnich udajl. Bude se jednat o samostatnou smérnici a jeji obsah neni s uvedenym
nafizenim EU v rozporu.

Obsah této Interni smérnice ma pfimy dopad na:

e nastaveni segmentace sité,

e nastaveni systému pro jednotnou spravu identit, ktera ma za ukol fidit informace
o uzivatelich v pocitaCich, spravuje jejich autentizaci, role a hierarchie s cilem zvysit
zabezpeceni a produktivitu a zaroven snizit naklady na spravu,

e nastaveni prostfedkud pro ukladani, zalohovani a archivaci dat,

e atd.

Dale dodavatel zpracuje detailni popis technické infrastruktury zahrnujici popis nastaveni
sitovych prvkd, serveru, datovych ulozist, tiskaren a instalovanych systému a aplikaci. Popis
obsahuje nazev, znacku, technické parametry, kontakt na dodavatele, jeho technickou a
servisni podporu, zplsob monitorovani, zakladni nastaveni, spravce prvku a dal$i vybrané
informace.

Vzor:

Nazev HW/hostitele FIREWALL_DOLE_NAHORE

Znacka + Model ABC 35 XZz7Z

Porty + Parametry 3G/4G WAN Connectivity
GE RJ45 WAN / DMZ Ports:

GE RJ45 Internal Ports:

SFP:

SFP+:

USB Ports: 1, Console (RJ45): 1, Interni ulozisté: ANO
IPS Throughput: x Gbps

Firewall Throughput y Gbps ...

Ostatni parametry — viz: http://www.abc.cz/xx.pdf

Firmware 1.0.1.

Monitoring Monitoring firewallu se provadi nepfimo —
prostfednictvim monitoringu sluzby Zabbixx .Sluzba
zasila pravidelné zpravy o své ¢innosti formou e-mailU.
VSechny tyto zpravy prochazeji pfes internet. Pokud by
internet nefungoval, pfestanou pfichazet kontrolni zpravy
a dohledovy systém bezodkladné informuje IT spravce.
Rovnéz probiha pravidelna (minimalné 1x tydné) ruéni
kontrola logu pfimo v operaénim systému firewallu.

Servis/podpora Podporu firewallu zajisStuje osoba v roli ADM.

Podpora firewallu je zajiStovana v ramci zaruky od
vyrobce:
XXX + 8x75 support 5y



http://www.abc.cz/xx.pdf

Pfiloha €. 19

Kontakt na podporu: +420 999 999 999

Konec podpory x.z.2027
Audit Audit je FeSen manualni kontrolou logl uloZzenych ve
firewallu.

V pfipadé popisu serverl, sitovych zafizeni a stanic je soucasti dokumentu také seznam
spusténych a seznam zakazanych sluzeb.

Nova dokumentace obsahuje minimalné zejména tyto Casti:

1. Sprava a konfigurace
1.1. Obsah spravy systému
1.2. Personalni obsazeni
1.3. Nastroje pro spravu
1.4. Zdroje informaci o stavu sytému — log management
1.5. Konfigurace komponent
1.6. Zalohovani konfigura¢nich souboru
Havarijni planovani / Disaster Recovery Plan
3. Sprava uzivatelskych ucta
3.1. Ochrana proti sdileni hesel mezi spravci

N

3.1.1. Ulozisté hesel
3.1.2. Zakladani administratorskych uctl na serverech a firewallech
3.1.3. Zména administratorskych hesel
3.1.4. Odblokovani uctu po neluspésné autentizaci
3.1.5. Ruseni administratorskych uctu na serverech a firewallech
3.1.6. Reseni problému ztracenych &i zapomenutych hesel
3.2. Jmenna konvence ucta
3.2.1. Jmenna konvence uctu
3.2.2. Jmenna konvence neprivilegovanych uctu

3.3. Pozadavky na obnovu hesel u privilegovanych ucta
3.4. Zaloha hesla administratorského uctu
3.4.1. Autentizacni udaje k uzivatelskym uc¢tim na serverech
3.5. Pozadavky na silu a obnovu hesel u béznych neprivilegovanych G¢t
4. Pracovni postupy
4.1. Pristup k serveriim a firewallim
4.2. Start a zastaveni systému
4.3. Zalohovani konfiguraci
4.4. Profylaxe a pravidelna udrzba systému

44.1. Kontrola systémovych zurnald
4.4.2. Kontrola zaplnéni disku
4.4.3. Kontrola nepotfebnych Uctl
444, Antivirova ochrana
445, Vyhodnoceni logu IDS - Intrusion Detection System (systém pro
odhaleni praniku)
4.4.6. Revize topologie sité
4.4.7. Kontrola hardware a diskoveho pole
4.5. Aktualizace systému a SW komponent
451. Zjistovani dostupnych aktualizaci

4.6. Aktualizace pravidel firewalll
4.7. Zdznamy do provozniho deniku
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Samostatnym dokumentem je ,Smérnice pro nastaveni a provadéni zalohovani a archivace
dat®, kdy dulezitym obsahem je:

Popis typu a rozsahu zalohovanych dat
Popis technologie pro zalohovani a archivaci
Popis €innosti pfi zalohovani a archivaci
o Algoritmus pro zalohovani (doby uloZeni, terminy provedeni, zplsob
provedeni, umisténi zaloznich médii apod.)
o Kontrola moznosti obnoveni zalohy
= Rocni uplna kontrola
* Prubézna
o Algoritmus pro archivaci elektronickych dat
Odpovédnosti a pravomaoci
o Matice vlastnik( dat
o Matice odpovédnosti pfi zalohovani
o Matice odpovédnosti pfi archivaci
e Souvisejici dokumentace

Soucasti provozu je spravné a Uuplné vedeni Provozniho deniku, kam jsou
administratorem/administratory zaznamenavany vSechny provozni udalosti IT systému, a to
zejména:

¢ instalace a konfigurace komponent (HW, SW),

e nastaveni prav a hesel uzivatell v€etné administratora,

e provedené zalohy a archivace,

e provedené testy obnoveni dat ze zalohy,

e provedené pravidelné kontroly, v&etné jejich vysledkl a navrhu opatfeni,
o ZjiSténé nedostatky a rozpory s pfedepsanym stavem,

e havarie systému,

e bezpecnostni udalosti a incidenty.

Ustanoveni pfilohy €. 16 a-d) bod 3.5. (2) h neni timto dokumentem dotéeno a plati
soubézné.

Uchazel/dodavatel je povinen zpracovat uvedenou dokumentaci vtomto minimalnim
rozsahu v soucinnosti s danou Skolou.



