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Ceska posta

Priloha ¢. 2 — Cena

Cena dle odst. 1.2 pism. a) Smlouvy ¢ini 462 000,- K¢ / mési¢né

Cena je uvedena bez DPH.
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Priloha ¢. 3 — Harmonogram
1) Zaskoleni pracovniki Callcentra zapocne nejpozdéji 3 dny ode dne nabyti G¢innosti Smlouvy a
bude probihat v délce 15 pracovnich dni;

2) Pilotni faze poskytovani sluzeb Callcentra zapocne nésledujici pracovni den po Zaskoleni
pracovnikii Callcentra a bude probihat v délce 3 mésici;

3) Standardni provoz Callcentra zapo¢ne nasledujici pracovni den po ukonceni Pilotni faze
poskytovani sluzeb Callcentra a bude probihat v délce 13 mésicli, anebo do vyCerpani
maximalni ceny dle odst. 2.3. této Smlouvy, podle toho, ktera ze skute¢nosti nastane dfive.
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Priloha ¢. 4 - Pozadavky Objednatele na kybernetickou bezpe¢nost

1. Povinnosti Poskytovatele na zakladé kybernetické bezpecnosti

1.1

1.2

1.3

Smluvni Strany jsou srozumény s tim, Ze informacni systémy Objednatele, tj. systémy
SAP CRM, SAP FI-CA, GES, Intranet a IDM (dale jen ,,IS*) pfedstavuji vyznamny
informacni systém ve smyslu § 1 VyhlaSky o kybernetické bezpecnosti, viici némuz
Objednatel povinnou osobou ve smyslu § 3 zakona ¢. 181/2014 Sb. o kybernetické
bezpeénosti, ve znéni pozdéjsich piedpisi (dale jen ,,ZKB*); konkrétné je Objednatel
spravcem tohoto vyznamného informacéniho systému. Informacni systémy se mohou
v priubéhu platnosti Smlouvy za ucelem poskytnuti plnéni zménit. Poskytovatel se v
ramci plnéni této Smlouvy zavazuje, v ptipadé€, ze pti plnéni ziska piistup anebo jinak
ovlivni data IS Objednatele nad ramec plnéni této Smlouvy upozornit Objednatele na
takovou skute¢nost do dvou (2) hodin po jejim zjisténi.

Objednatel v ndvaznosti na kvalitu, kvantitu a jiné aspekty pfistupu ¢i ovlivnéni IS
Objednatele Poskytovatelem ve smyslu vyse uvedeného odstavce:

(a) zamezi ptistupu Poskytovatele k IS Objednatele, pokud takovy pfistup neni
nezbytny pro plnéni této Smlouvy; nebo

(b) pfijme opatieni k zajisténi bezpecnosti informaci ve smyslu ZKB a Vyhlasky o
kybernetické bezpecnosti; soucasti opatfeni mohou byt i opatieni dle
bezpecnostni dokumentace, se kterymi Objednatel Poskytovatele neprodlené po
zjisténi neopravnéného pristupu Poskytovatele k IS Objednatele seznami. V
takovém piipadé je Poskytovatel povinen fidit se pozadavky Objednatele a
poskytnout Objednateli veskerou soucinnost nezbytnou pro naplnéni pravnich
povinnosti ulozenych Objednateli ZKB a Vyhlaskou o kybernetické
bezpecnosti.

Nesplnéni povinnosti dle odst. 1.2 pism. b) této Ptilohy Poskytovatelem mtze mit za
nasledek:

(a) odstoupeni od Smlouvy ze strany Objednatele pro jeji podstatné poruSeni
Poskytovatelem v diisledku ohrozeni bezpecnosti informaci v IS Objednatele, k
niz je Objednatel opravnén; nebo (b) uplatiovani sankci stanovenych ve
Smlouvé ze strany Objednatele.

2. Povinnosti Poskytovatele ve vztahu k IS Objednatele jako vyznamnému informac¢niho systému

2.1

2.2

23

24

Objednatel poskytnul Poskytovateli v ramci zadavaciho fizeni informace vyznamné
pro plnéni této Smlouvy Poskytovatelem tykajici se IS Objednatele, a z toho divodu
se na Poskytovatele uplatni ustanoveni tykajici se bezpecnosti dle této Prilohy.

Poskytovatel je povinen dodrzovat a plnit jednotlivé povinnosti a opatieni uvedené v ¢l.
2 této Piilohy, pfipadné v jejich aktualizované podob¢ ve smyslu odst. 2.4.

Poskytovatel je povinen zabezpecit, aby jednotlivé povinnosti a opatieni uvedené v ¢l.
2 této Piilohy dodrzovali a plnili také poddodavatelé Objednatele, pticemz
Poskytovatel odpovida za poddodavatele dle odst. 5.10 Smlouvy.

Smluvni strany se zavazuji povinnosti a opatieni uvedené¢ v ¢l. 2 této Prilohy
aktualizovat v navaznosti na:
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2.5

2.6

2.7

2.8

2.9

2.10

2.11

(a) pravidelnou aktualizaci analyzy rizik dle odst. 2.15 této Prilohy,

(b) rozhodnuti, opatfeni obecné povahy, €i jiny spravni akt Narodniho tfadu pro
kybernetickou a informaéni bezpeénost ¢i jiného spravniho organu anebo vydani
zavaznych podminek pro Objednatele organem vefejné moci ukladajici
Objednateli dal§i povinnosti ve smyslu ZKB a VyhlaSky o kybernetické
bezpecnosti; a

(c) vysledky kontroly a auditu kybernetické bezpecnosti ve smyslu odst. 2.31 této
Ptilohy, vzdy do deseti (10) pracovnich dnili ode dne vzniku nékteré z okolnosti
stanovenych vySe v tomto odst. 2.4, nejpozdé€ji vSak do dne stanoveného ze
strany organu dle odst. 2.4 pism. b) této Pfilohy.

Poskytovatel je povinen vyhodnocovat bezpe¢nostni udalosti aplikaci a nastroji a
souvisejicich podptirnych aktiv, které pfistupuji do IS Objednatele.

Poskytovatel je povinen zaslat Objednateli hlaSeni kybernetického bezpecnostniho
incidentu a udalosti, které se tykaji jeho aplikaci a nastroji pfistupujicich do IS
Objednatele, pokud je Poskytovatel klasifikuje jako ,,vysoké™ nebo , kritické™, nebo
pokud by mohly mit negativni vliv na IS Objednatele nebo ohrozit chod IS Objednatele,
vzdy nejpozdéji do dvou (2) hodin po jejich zjisténi. Poskytovatel zaroven sdéli
Objednateli opatteni, ktera jiz provedl ve vztahu k tomuto incidentu anebo udalosti,
aby Objednatel mohl splnit svou ohlasovaci povinnost dle ZKB, ptipadné zvoli jinou
formu dohodnutou mezi Objednatelem a Poskytovatelem urc¢enou ke véasnému hléseni
kybernetického bezpecnostniho incidentu nebo udalosti a jiz udinénych opatieni.
Poskytovatel je povinen ohlasit jednotlivy kyberneticky bezpecnostni incident nebo
udalost soucasné vsemi nasledujicimi zpiisoby:

(a) e-mailem na e-mailovou adresu uvedenou v odst. 15.9 Smlouvy;
(b) telefonicky na telefonni ¢islo uvedené v odst. 15.9 Smlouvy; a
(c) na Helpdesk Objednatele.

Poskytovatel je povinen pravidelné alespon ke konci kazdého kalendainiho Ctvrtleti
predkladat Objednateli zpravu o pocétu a druhu utoki a kybernetickych bezpe¢nostnich
incidentd a udalosti, které zaznamenal ve spojeni s plnénim Smlouvy.

Poskytovatel je povinen pfistupovat k IS Objednatele pouze na zakladé veiejnych
statickych zdrojovych IP adres (IPv4/IPv6). Poskytovatel nesmi umoznit, aby tyto
vetejné statické IP adresy pouzivala jakédkoliv teti osoba. V piipadé, Ze Poskytovatel
neni schopen tuto povinnost splnit, sjednaji Smluvni strany alternativni feSeni. Tim
nejsou dotceny dalsi ustanoveni Smlouvy (napf. povinnost zachovavat divérnost
Duvérnych informact).

Poskytovatel je povinen pfistupovat k IS Objednatele pouze z IT prostiedk, které jsou
umistény na tzemi Evropské unie.

Poskytovatel je povinen zpracovavat a uchovavat veskera data souvisejici s plnénim
Smlouvy pouze na IT prostiedcich, které jsou umistény na tizemi Evropské unie.

Poskytovatel je povinen zabezpecit, aby z jeho IP adres nebyl generovan provoz, ktery
by ohrozoval:
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2.12

2.13

2.14

2.15

2.16

2.17

2.18

2.19

(a) dostupnost, divérnost a integritu IS Objednatele; a
(b) dostupnost, divérnost a integritu informaci, které [S Objednatele zpracovava.

Poskytovatel pfijme a bude udrzovat a dokumentovat systém fizeni bezpecnosti
spocivajici v prijeti dostate¢nych organizacnich a technickych opatieni pro zajisténi
bezpecnosti.

Poskytovatel je povinen pristupovat k IS Objednatele pouze z diveéryhodného prostiedi
za pouziti duvéryhodnych prostiedk. Za duvéryhodné se povazuji prostfedi a
prostiedky, které jsou urcené pro pouziti v podnikovém prostiedi a jsou odpovidajici
pro plnéni dle Smlouvy.

Poskytovatel je povinen zabezpecCit, aby vyvoj a implementace aplikaci a nastroji
pristupujicich do IS Objednatele byly v souladu s pozadavky ,best practise” dle
metodik a standardli bezpe¢ného vyvoje software.

Poskytovatel je povinen pravidelné provadét analyzu rizik a dopadu zmén na souéasny
Systém Poskytovatele a IT prostfedi Poskytovatele, a to nejméné vzdy pfi kazdé
vyznamné zmén¢ funk¢nosti IS Objednatele, ktery je predmétem plnéni této Smlouvy,
komponenty a aplikace véetné platformy pro provoz IS Objednatele, nebo pii zmeéné
legislativnich a bezpecnostnich pozadavkit. V pfipadé, ze na zdkladé zmény IS
Objednatele vyvstane nutnost provedeni zmény Systému Poskytovatele, Poskytovatel
je povinen tuto zménu nalezité otestovat ptfed jejim nasazenim do produkéniho
prostiedi Systému Poskytovatele.

Poskytovatel je povinen provadét pravidelny bezpeénostni monitoring IT prostiedi
Poskytovatele, které je predmétem plnéni této Smlouvy, informacniho a
komunikaéniho systému, periodické ovéfovani zranitelnosti u aplikaci a nastroji
komunikujicich s IS Objednatele a u souvisejicich podptirnych aktiv a implementovat
tzv. bezpecnostni zaplaty do aplikaci, operacnich systému, nastroji pro osetfeni
zranitelnosti, a to bez zbyte¢ného prodleni v ptipade zjisténi jakékoliv zranitelnosti. V
pripadech, kdy to bude Zadouci a vhodné, je Poskytovatel povinen provadét i penetraéni
testovani za spolutcasti Objednatele.

Poskytovatel je povinen provadét pravidelné testovani komponent a zmén
ptistupujicich do IS Objednatele v testovacim prostiedi pred nasazenim do
produkéniho prostiedi IS Objednatele. Cilem je zajiSténi bezpecnosti, stability a
provozni spolehlivosti.

Poskytovatel je povinen provadét pravidelné aktualizace, fidit rizika a zranitelnosti pro
aplikace a nastroje pfistupujici do IS Objednatele a u souvisejicich podptirnych aktiv.
Poskytovatel je povinen pravidelné proskolovat veskeré osoby v dotcenych provoznich
rolich a administratory aplikaci/nastroji/podptrnych aktiv:
(a) z hlediska spravné obsluhy systému Poskytovatele a fungovani ptistupu k IS
Objednatele nezbytného pro fadné plnéni Smlouvy;
(b) z hlediska aktualnich bezpecnostnich rizik a hrozeb systému Poskytovatele;

(c) zhlediska bezpe¢ného chovani uzivatelt v kybernetickém prostiedi.
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2.20

2.21

2.22

2.23

2.24

2.25

2.26

2.27

2.28

2.29

2.30

231

O proskoleni bezpecnosti ICT a rozsahu je Poskytovatel povinen vést zaznamy a tyto
zaznamy poskytnout na zadost Objednatele. Rozsah Skoleni poskytne Objednatel
nebo odsouhlasi rozsah $koleni provadény Poskytovatelem.

Poskytovatel je povinen disponovat dostatecnou znalosti pro zajisténi bezpecného
provozu IS Objednatele.

Poskytovatel je povinen pro zajisténi integrity a divérnosti IS Objednatele vyuZzivat
Sifrovaci a hashovaci algoritmy dle pozadavkd pouzitelnych pravnich piedpist
(zejména provadécich vyhlasek ZKB) a v souladu s doporucenimi Narodniho uradu
pro kybernetickou a informacni bezpecnost https://www.govcert.cz/cs/doporuceni-v-
oblasti-kryptografickych-prostredku/. Objednatel je opravnén meénit zabezpeceni API
a Poskytovatel je povinen takové zmény implementovat, pokud ho o tom Objednatel
informuje.

Poskytovatel nesmi vyuzivat pfistup k IS Objednatele k jakymkoli jinym aktivitam nez
k ¢innostem, které vyslovné stanovi Smlouva.

Poskytovatel nesmi s vyjimkou poddodavatelti umoznit ptistup k IS Objednatele tietim
osobam.

Poskytovatel nesmi provadét jakékoli bezpecnostni nebo funkéni testovani IS
Objednatele.

Poskytovatel je povinen se systémy poskytujicimi pfistup kIS Objednatele
komunikovat pouze na portech definovanych ze strany Objednatele.

Poskytovatel je povinen zasilat veskeré pozadavky a zpravy na IS Objednatele pouze
ve struktufe a obsahu odpovidajicim omezenim a parametrim stanovenym
Objednatelem.

Poskytovatel je povinen dodrzovat limity pro pocty zasilanych pozadavki a zprav na
IS Objednatele za urcité ¢asové obdobi, jak stanovi Objednatel.

Poskytovatel je povinen poskytnout Objednateli veskerou soucinnost nezbytnou k
tomu, aby Objednatel fadn¢ napliioval pravni povinnosti stanovené touto Smlouvou
v souladu se ZKB a Vyhlaskou o kybernetické bezpecnosti.

V piipadé, Ze dojde k jakémukoliv rozporu mezi Poskytovatelem a tieti osobou, ktera
neni jeho poddodavatelem a je Poskytovatelem software nebo jinych technologii
dotéenych plnénim povinnosti Poskytovatele dle této Smlouvy, je Poskytovatel
povinen tuto skutecnost bez zbytecného odkladu oznamit Objednateli. Poskytovatel je
dale povinen poskytovat Objednateli nutnou sou¢innost pro jednani s témito tietimi
osobami a sam se téchto jednani Gcastnit, nebo na zaklade zadosti Objednatele jednat s
témito tfetimi osobami napiimo.

Objednatel ma pravo prostrednictvim urcenych osob kdykoli kontrolovat plnéni této
Smlouvy u Poskytovatele a jeho ptipadnych poddodavateli, a to i prostiednictvim tieti
osoby; pfedchozi véta se uplatni obdobné v piipadé€ kontroly neékteré ze Stran ze strany
kontrolniho organu ve smyslu zakona 255/2012 Sb., kontrolni fad, ve znéni pozd¢jsich
predpist.

Objednatel ma pravo prostiednictvim urcenych osob provést kdykoliv audit
kybernetické bezpecnosti, tj. dodrzovani bezpec¢nosti dle pozadavkii ve Smlouvé a
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2.32

2.33

2.34

2.35

2.36

2.37

Piiruckou ICT u Poskytovatele a jeho ptipadnych poddodavateld, a to i prostiednictvim
tfeti osoby. V ramci auditu kybernetické bezpecnosti je Objednatel opravnén zejména
porovnavat zjisténé skutecnosti s bezpecnostni dokumentaci Poskytovatele.
Poskytovatel je povinen poskytnout Objednateli pozadovanou dokumentaci a
soucinnost v ramci auditu kybernetické bezpecnosti bez naroku na nahradu jakychkoliv
néakladu.

V ramci auditu kybernetické bezpecnosti je Objednatel opravnén provadét penetracni
testy na komponentech systému Poskytovatele (primarni a podplirna aktiva), které maji
souvislost zejména s piedmétem plnénim, a to i prostiednictvim tieti osoby. K tomu
Poskytovatel poskytne Objednateli pozadovanou soucinnost bez naroku na nahradu
jakychkoliv nakladu.

Poskytovatel je povinen umoznit Objednateli nebo jim povéfené osobé nebo osobé
opravnéné dle obecné zévaznych pravnich predpist kdykoli, a to i po zaniku této
Smlouvy (v rozsahu povinnosti trvajicich i po zaniku Smlouvy), provedeni kontroly a
auditu kybernetické bezpecnosti a zabezpecit (i smluvné) pravo na provedeni této
kontroly a auditu kybernetické bezpecnosti u svych ptipadnych Poddodavatelii. O
auditu, ledaze jeho provedeni nesnese odkladu, informuje Objednatel Poskytovatele
alespoii pét (5) pracovnich dnii predem.

Poskytovatel je povinen béhem takového auditu Objednatelem nebo jim povétenému
auditorovi poskytnout vesSkerou nezbytnou soucinnost, zejména:

(a) zptistupnit veskeré prostory a veskeré dokumenty, Gdaje a zaznamy,
které piimo ¢i nepfimo souviseji s plnénim Poskytovatelovych povinnosti dle
této Smlouvy; a

(b) poskytnout veskerou potfebnou soucinnost tak, aby mohl byt proveden
fadny audit plnéni Poskytovatelovych povinnosti dle této Smlouvy.

Osoba provadégjici audit je opravnéna potidit kopie veSkerych dokumentd, Gdaji a
zaznaml ji predloZzenych a provést kontrolu v prostorach urCenych ze strany
Objednatele.

Pokud Objednatel zjisti, ze Poskytovatel poruSuje své povinnosti dle odst. 2 této
Ptilohy, povazuje se takovy postup za podstatné poruseni Smlouvy. Objednatel je v
takovém pripad€ opravnén dozadovat se toho, aby Poskytovatel odstranil vady vzniklé
vadnym postupem Poskytovatele a zdrzel se provadéni postupd, které jsou v rozporu
s odst. 2 této Prilohy, a dale tuto Smlouvou plnil fadnym zptuisobem. Strany se
dohodnou na podminkach a Thité k odstranéni nedostatkli plnéni Smlouvy ve smyslu
odst. 2.36 této Prilohy, pficemz nedohodnou-li se Smluvni strany na konkrétni lhuté,
pak je Poskytovatel povinen odstranit nedostatky do tficeti (30) dni. Jestlize
Poskytovatel véas neodstrani nedostatky ve smyslu piedchozi véty odstavce 2.36 této
Ptilohy nebo se jedna o poruSeni povinnosti podle odst. 2.6 této Pfilohy (bez ohledu na
jeho zavaznost), pak je Objednatel opravnén od Smlouvy odstoupit a pozadovat po
Poskytovateli thradu smluvni pokuty dle Smlouvy.

Strany vzajemné komunikuji v priibéhu plnéni Smlouvy za G¢elem dosazeni standardi
bezpecnosti dle odst. 2 této Prilohy. V ptipad¢ ohrozeni anebo poruseni bezpecnosti,
zejména v pripad¢ vyskytu kybernetické bezpecnosti udalosti anebo incidentu, jsou
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Smluvni strany povinny vzajemné komunikovat, ihned po zjisténi takovych skutecnosti
hlasit jejich vyskyt druhé Strané a spolecné podnikat kroky k zajiSténi obnoveni
bezpecnosti.

2.38 Poskytovateli nenalezi za plnéni povinnosti dle této Prilohy jakakoliv dal$i odména,
resp. takova odména je soucasti provize.

3. Povinnosti po zaniku Smlouvy

3.1 Poskytovatel je po zéaniku Smlouvy povinen dodrzovat veskeré povinnosti dle
kybernetického zakona a souvisejicich piedpist.

3.2 Poskytovatel je povinen po piechodnou dobu vykonavat ¢Einnosti, které povedou
k zachovani kontinuity provozu a zachovani bezpec¢nosti a ochrany informaci. Zaroveit ma
povinnost spolupracovat pii pfedani dat Objednateli, migraci do nového feseni a podobné.

4, Poskytovatel je povinen po ukonéeni spoluprace prikazné zlikvidovat data, ktera vznikla po dobu
plnéni Smlouvy nebo v disledku této ¢innosti v souladu s piilohou €. 4 k vyhlasce 82/2018 Sb.
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Piiloha &. 5 — Bezpeénostni piirucka uzivatele ICT CP

1. Zkratky a pojmy

POJMY
Autentizace prokazani identity uzivatele, zdroje nebo zatizeni.
Bezpecnost zachovani dvérnosti, integrity a dostupnosti informaci a dalSich
informaci vlastnosti jako napt. odpovédnost, nepopiratelnost a spolehlivost.
Bezpecnostni udalost nebo udalosti, které ohrozuji bezpecnost informaci, pfipadné
incident poruseni bezpe¢nostnich pozadavki
Dost ’ znamena, ze informace je pro opravnéné uzivatele pfistupna v okamziku
ostupnos jeji potieby.
. znamena, ze informace jsou pristupné nebo sdéleny pouze tém, ktefi jsou
Duvérnost

k tomu opravnéni.

veskera technika, kterd se zabyva zpracovanim a pfenosem informaci, a

Informacni a to je zejména vypocetni a komunikaéni technika a programové vybaveni

komumka‘cm (napt. firemni aplikace, e-mail, cloudova a interni ulozisté, Skype pro
technologie (ICT) firmy, atd.)
Integrita znamena zajisténi spravnosti a Gplnosti informaci.

prenosny elektronicky pfistroj s riznym programovym vybavenim jako
Mobilni za¥izeni napt. mobilni telefon, notebook, netbook, smartbook, PDA, tablet, USB
zafizeni apod.

jakakoliv udalost, ktera vede nebo miize vést k naruSeni bezpe¢nosti nebo

Neprizniva udalost Sinnost] CP.

Software je programové vybaveni pocitaCe - tedy programy a aplikace

SW v pocitaci ¢i mobilnim zafizeni.
kazdd  fyzickd osoba  (zaméstnanec CP  nebo  smluvné
Usivatel povéteny zaméstnanec externi fyzické nebo pravnické osoby), které byl
Zivate

piidélen piistup k ICT CP a ptislusna piistupova opravnéni. Pro ucely této
ptirucky se jedna o uzivatele ICT CP.

2. Povinnosti uzivatele

(1) Chrénit informace CP v listinné i elektronické podobé, se kterymi se dostane do kontaktu p¥i vykonu
své ¢innosti, pred pfipadnym zneuzitim, poskozenim, zni¢enim nebo ztratou.

(2) Pouzivat pouze schvalené postupy a nastroje (napi. certifikdty vydané certifikacni autoritou,
schvaleny SW) k elektronické ochrané informaci.

(3) Chranit zatfizeni a data ICT CP pied poskozenim, zniCenim, ztritou nebo zneuZzitim. Zejména
uzamykanim kancelaii a pracovnich prostor a vzdy pti odchodu z pracovisté¢ uzamknutim pracovni
plochy zafizeni nebo odhlasenim ze systému.
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(4) Pouzivat dostate¢né silna hesla podle nize uvedenych zasad:

a) heslem nebo jeho soucasti nesmi byt jméno uzivatele nebo jeho blizkych, ¢islo prikazu,
nazev organizace, pracovisté, posty a jiné znamé, nebo snadno zjistitelné informace,
nejcastéji pouzivana hesla, hesla na zakladé mnohonasobné opakujicich se znakt (3 a
vice), ptihlasovaci jména e-mailu, nazvy systémi nebo obdobny zptisob tvorby hesla.

b) délka hesla musi byt dlouhé minimalné 8 znakt, doporuéeno je pouzit délku hesla 12
znak.

¢) heslo nesmi uzivatel sdilet s jinou osobou,
d) heslo je doporuceno preventivné meénit 1x za % roku,
e) parametry hesla jsou kontrolovany systémem.

(5) Chranit autentiza¢ni a ptistupové tdaje (hesla, kli¢e apod.) pied vyzrazenim, ztratou nebo zneuzitim
a v zadném ptipad¢ je nikomu nesd€lovat. V ptipadé ze k prozrazeni dojde, musi byt autentizacni a
ptistupové udaje okamzité zmeénény.

(6) Vénovat pozornost podezielému chovani lidi i ICT systémt, systémovym oznamenim a hlasenim
bezpecnostnich programi jako je naptiklad antivirova ochrana. Pfi zjisténi nebo i jen podezieni na
zavirovani &i podezielé chovani, neprodlené toto oznamit na ServiceDesk CP a dale se fidit jeho
pokyny.

(7) Provést antivirovou kontrolu na v§ech zaznamovych médiich (celého zdznamového média nebo jen
datového souboru) pti obdrzeni od externich subjekti. Pfi pfedavani zdznamovych médii externimu
subjektu je uzivatel povinen zabezpecit, aby na daném zaznamovém médiu byly pouze informace
uréené pro dany externi subjekt.

(8) Nezasahovat do systémového nastaveni jednotlivych zafizeni ani neprovadét instalaci
nedtvéryhodnych programt.

(9) Nekopirovat SW CP na jiny po¢itaé nebo jej predavat jiné osobg.

(10)  Pracovat se zafizenim tak, aby chranéné informace nemohly byt odposlechnuty, odpozorovany
nebo vycteny ze zpracovavanych dokumenti a obrazovek zatfizeni jinou nepovolanou osobou.

(11)  Vptfipad¢ zadosti operac¢niho systému o restartovani zafizeni, v co nejkratsi dob¢é ukondit
veskerou ¢innost a restart proveést.

(12)  Hiasit zjisténé bezpecnostni incidenty (viz kapitola 4.1 této pfilohy).

(13)  Hlasit zjisténé mimofadné udalosti Stalé operacni sluzbé na telefonni ¢islo 605 22 55 55. Jedna
se zejména o naruSeni nebo zniCeni dilezitych zabezpeCovacich zatfizeni, vypadek dodavky
elektrické energie spojeny s vyfazenim elektronickych systémt.

3. Uzivateli je zakazano

(1) Pterusovat probihajici aktualizace systému, vypinat antivirovou ochranu nebo meénit konfiguraci
bezpecnostnich prvkl ochrany.

(2) Pracovat s cizimi autentizaénimi nebo piistupovymi udaji.

(3) Vyuzivat chybné pridélena opravnéni, ktera mu nepftislusi.
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4. Bezpecnostni incident

4.1. Zakladni bezpecnostni incidenty

(1) Projev pocitacového viru nebo jiného skodlivého SW.
(2) Nestandardni chovani zatizeni nebo uzivatelt.

(3) Kompromitace nebo zneuziti autentizacnich a pfistupovych tdaji (napf. hesla), podezieni nebo
pokus o kompromitaci (napf. podvodné emaily, netimyslné prozrazeni hesla, apod.).

(4) Ztrata nebo odcizeni zafizeni, mobilniho zafizeni nebo zaznamového média obsahujici informace
CP.

(5) Proniknuti nepovolané osoby na pracovisté¢ Poskytovatele, k zafizeni nebo 1 pokus o nepovolené
proniknuti.

(6) Vystrazné hlaseni operacniho systému nebo aplikaéniho SW indikujici poruseni bezpecnosti.

(7) Neopravnéna zména HW, SW nebo konfigurace.

(8) Ztrata divernosti informaci zapticinéna napiiklad chybnym nastavenim opravnéni, kompromitaci
nebo zneuzitim autentiza¢nich udajl, nebo ztratou ¢i odcizenim zatizeni.

(9) Chybné pridélena opravnéni nad ramec mu svétenych pracovnich povinnosti.
4.2.  ResSeni bezpeénostniho incidentu

(1) Kazdy bezpecnostni incident nebo podezieni na néj musi uzivatel neprodlené oznamit na
ServiceDesk CP, piipadné pies svého nadfizeného, ktery incident oznami na ServiceDesk CP
800 26 00 26.

(2) Uzivatel je povinen poskytnout CP nezbytnou sou¢innost pfi Setieni a feSeni bezpe¢nostniho
incidentu. Na zaklad¢ vyhodnoceni bezpecnostniho incidentu specializovany utvar CP provede
potiebna opatieni pro uvedeni systému CP do bezpecného stavu.

5. Doporucené nastaveni zarizeni Poskytovatele

V zajmu zajiténi bezpecnosti doporucujeme pii provozovéni systémti CP pouzivat zafizeni, které:
e neobsahuje zadny nelegalni SW ¢i SW instalovany z nedtuvéryhodnych zdrojt,
e  pouzivat vyhradné podporovany a aktualizovany operacni systém,

e pouzivat pouze podporovany a aktualizovany Internetovy prohlizec,
e pokud je to mozné pouzivat SW pro antivirovou ochranu zafizeni.
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Piiloha &. 6 — Eticky kodex Ceské posty, s.p.

(Zneni prilohy nasleduje na dalsi strané)
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Priloha ¢&. 7 — Pravidla pro prijimani a poskytovani dara a pohosténi

Tato pravidla jsou soué¢4sti Compliance programu podniku Ceska posta, s.p. (dale jen ,,podnik® nebo ,,CP%)
a navazuji na Rezortni interni protikorupéni program Ministerstva vnitra CR.

1. Obecné principy pro pfijimani a poskytovani dari a pohosténi

Zamestnanci nesmi: (i) davat a pfijimat dary (ii) nabizet nebo akceptovat pozvanky na pohosténi, které by vedly
ke stietu z4jmii (mezi zaméstnancem a CP a/nebo dcefinymi spole¢nostmi CP) nebo k navozeni dojmu korupéniho
jednani ¢i nespravného ocekavani, ze touto cestou bude dosazeno ovlivnéni obchodni transakce nebo vykonu
pracovnich povinnosti.

Za zcela neptipustné bude povazovano piijeti daru/pohosténi osobou blizkou zaméstnanci (nebo teti osobou) za
ucelem zakryti piijemce; tento zdkaz se obdobné vztahuje i na poskytovani daru nebo pohosténi.

Zcela zakéazano je poskytovani/pfijimani darti v penézich (v hotovostni i bezhotovostni formé) ¢i v podobé jinych
finanénich instrumentt.

Dary a pohosténi je mozné akceptovat nebo nabidnout pouze v pribéhu béznych obchodnich ¢i jinych oficidlnich
vztahl a jen v odiivodnénych piipadech, je-li to v nejlepsim zajmu CP. Vizdy se musi jednat o takové dary a
pohosténi, které mize piijemce darci bez problému oplatit.

Dar (obdobné toto plati i pro pohosténi) Ize piijmout/poskytnout pouze tehdy, jsou-li kumulativné naplnéna
nasledujici kritéria:

e dar je vhodny za viech okolnosti, jeho pfijeti/poskytnuti neposkodi reputaci CP;

e dar musi byt pfiméfeny a akceptovatelny v kontextu podnikatelské prilezitosti a v souladu s béznou
obchodni praxi. Hodnota, povaha a ¢etnost darit musi odpovidat statutu pfijemce (tj. pracovni pozici, na
niz obdarovany piisobi), charakteru a délce trvani obchodniho ¢i jiného oficialniho vztahu atd.;

e dar musi byt nabizen otevien¢ a s transparentnim zamérem (napf. podékovani za spolupraci, budovani a
rozvoj obchodnich vztahti, propagace produkti a sluzeb CP); Ize o ném veiejné hovofit uvniti i vné
podniku, aniz by to ohrozilo reputaci a integritu CP;

e  prijeti/poskytnuti daru nesmi byt nacasovano shodné s obdobim probihajiciho vybé&rového ftizeni &i
s pfijimanim rozhodnuti o obchodnim piipadu nebo s finalizaci jiné podnikatelské transakce, v niz se
obdarovany/darce ptimo ¢i nepfimo angazuje.

Hodnotou daru/pohosténi se rozumi jeji vyjadieni v trznich cenach (véetné DPH). Zaméstnanec CP posuzuje
hodnotu daru laickym odhadem, v piipad¢ pochybnosti o hodnoté daru se obrati na svého nadfizeného nebo na
odbor compliance a regulace. Zaméstnanec odpovida za to, Ze jim provedeny odhad hodnoty piijatého
daru/pohosténi nebude ve zjevném rozporu s trzni hodnotou daru/pohosténi.

Pravidla a postupy p¥i pfijimani dard

Zaméstnanci CP smi pfijmout dar pouze vyjimeéné v situacich, kdy neni vhodné dar odmitnout s ohledem na
obchodni &i jiny oficialni vztah mezi CP a stranou nabizejici dar. Je zakdzano nabizeni dar( jakymkoliv zpiisobem
podnécovat ¢i vyzadovat.

Limitni hodnota dart, které zaméstnanec CP smi piijmout, &ini 2.000 K&. Bez daliiho lze pfijmout jen dary, které
maji hodnotu do 500 K¢ nebo obsahuji firemni logo (reklamni pfedméty). V pripadé ostatnich darti v hodnoté 500-
2.000 K¢ zaméstnanec informuje o jejich piijeti svého ptimého nadtizeného.
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Pokud hodnota nabizeného daru zjevné presahuje vyse stanoveny stropni limit, zaméstnanec jeho pfijeti odmitne
s poukazanim na politiku CP v této oblasti. V piipadé, ze dar neni mozné odmitnout, protoze by jeho nepfijeti
mohlo poskodit obchodni a jiné oficialni vztahy CP a druhé strany, miize zaméstnanec CP takovyto dar akceptovat,
ale musi o této skute¢nosti neprodlené pisemné informovat svého nadiizeného v ptislu$né organizaéni linii (vzdy
na urovni G-1; vedouci zaméstnanci na Grovni G-1 informuji generalniho feditele) a v kopii odbor compliance a
regulace, ktery ma pravo dat k této zalezitosti své stanovisko. V ptipad€, Ze nadfizeny piijeti nadlimitniho daru
neschvali, je zaméstnanec povinen dar bez zbyte¢ného odkladu vratit. Neni-li mozné ¢i vhodné takovyto dar vratit,
rozhodne vedouci zameéstnanec na trovni G-1 nebo generalni feditel o dal§im uziti daru (napf. pro charitativni
ucely).

V pripadech, kdy ma byt dar zaméstnanci dorucen, je zaméstnanec povinen pro jeho doruceni uvést pouze svou
pracovni adresu. Pfipady, kdy obchodni partner nebo dalsi subjekt vyzaduje soukromou adresu zaméstnance za
ucelem zaslani daru, musi byt neprodlené oznameny odboru compliance a regulace, stejné jako samotné pfipadné
doruceni daru na tuto adresu.

Pravidla a postupy p¥i nabizeni dari

Zaméstnanci CP nesmi nabizet ani slibovat dar za uéelem ziskani neopravnéné vyhody ¢&i ovlivnéni oficialniho
jednani. Poskytnuti daru, jeho forma, hodnota a zptisob piedani nesmi vzbudit zdani, Ze se ze strany CP a jejich
zaméstnanct jedna o korupéni jednani.

V zajmu vylougeni pochybnosti o diivodu poskytovani darii ze strany zaméstnancti CP obchodnim a dalim
partnerim a jako prevence proti korupénimu jednadni musi kazda organizagni jednotka CP vést piehled
poskytnutych darti, jejichz kusova hodnota je rovna ¢i piesahuje 2.000 K¢. Tato evidence, kterou je organizacni
jednotka povinna uchovavat po 3 roky, bude podléhat ndhodnym ovéfovacim kontrolam, které bude provadét
odbor compliance a regulace nebo odbor interni audit a fizeni rizik. Minimalni nalezitosti evidence piedstavuji
datum piedani, jméno a funkce zaméstnance CP predavajiciho dar, jméno/nazev obdarovaného, popis daru,
hodnota daru; odbor compliance a regulace je opravnén upfesnit nalezitosti této evidence.

Pravidla pro pfijimani pohosténi (v€etné icasti na spolecenskych a dalSich akcich)

Zaméstnanec CP miize bez dal§iho akceptovat —jako projev zdvofilosti v obchodnich &i jinych oficialnich vztazich
- prilezitostné pozvani na obcerstveni (napf. pracovni obéd, pracovni veceie), avsak ve formé, tirovni a hodnotg,
kterou miiZe protistrané toto pozvani bézné oplatit.

V ptipadé pozvani na spolecenské ¢i dalsi akce poiadané zdkazniky CP, dodavateli CP a dal§imi tfetimi stranami
plati obdobné vyse uvedena pravidla pro pozvani na ob¢erstveni, jedna-li se o jednorazové akce s prokazatelné
smiSenym obsahem (v€cna naplii —napt. prezentace novych produkti a sluzeb, odborny seminaf; kulturni, socialni,
sportovni a jiny, spolecensky obecné akceptovatelny, program, véetné obéerstveni), které trvaji maximalné jeden
den a nezahrnuji dopravu a/nebo ubytovani na naklady hostitele.

Pokud pozvani na spolecenskou a dalsi akci nespliiuje vy$e uvedené parametry, pak ¢ast zaméstnance CP na
takovéto akci podléha striktné predchozimu souhlasu jeho nadtizeného v piislusné organizacni linii (vzdy na
urovni G-1; vedoucim zaméstnanctim na trovni G-1 udéluje souhlas generalni feditel), ktery o svém rozhodnuti
nésledné informuje odbor compliance a regulace. V piipadé, Ze uéast zaméstnance CP na spoledenské ¢&i jiné akci
(nespliiujici vySe uvedené parametry) je schvalena jako (tuzemska ¢i zahranicni) pracovni cesta, pak se na ni tato
pravidla nevztahuji. Pokud nadtizeny s i¢asti zaméstnance CP na takovéto spole¢enské a dalsi akci souhlasi, aviak
nikoliv na béazi pracovni cesty, miize zaméstnanec CP piijmout pozvani v piipadg, Ze si uhradi vydaje na cestu a
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ubytovani a na dobu nepfitomnosti v praci bude cerpat dovolenou nebo bude mit schvalenou jinou zdkonnou formu
nepfitomnosti.

Pravidla pro nabizeni poho3téni (v€etné uicasti na spoletenskych a dalsich akcich poradanych CP)

Zaméstnanci CP nesmi nabizet ani slibovat pozvani na pohos§téni (nebo na spolecenske a dalsi akce pofadané CP)
za (¢elem ziskani neopravnéné vyhody ¢i ovlivnéni oficialniho jednani.
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