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Technicky popis prostiedi

1. OBECNY POPIS

Prostfedi, v rémci kterého bude Dodavatel realizovat pInéni zakazky, Ize z globalniho pohledu feseni
rozdeélit na tyto &asti:

- Platforma mobilniho zafizeni (dile také PMZ) — poskytuje sluzby pfimo na mobilnich
zatizenich (Android, iOS, Windows).

- Platforma mobilnich sluzeb (dale také PMS) — poskytuje sluzby na backend strané feseni.

- Integrované lokaliza¢ni sluzby (dale také ILS) — poskytuje sluzby datového skladu poloh Sil a
Prostredki (rozmisténi lidskych a technickych zdroji PCR, déle jen SaP), véetné konsolidace
dat z dalSich zdroja.

- Mobilni aplikace — v soucasné dobé se jedné o 2 zakladni aplikace Lustrace a Messaging, ale
piedpoklada se nariist jejich po&tu v fadech desitek roéné.

- Centralni sprava mobilnich zafizeni (dale také MDM) - poskytuje sluzby pro vzdélené ¥izeni
koncovych zafizeni

Detailn€jsi pohled na jednotlivé funkce feSeni je zndzornén v néasledujicim diagramu.
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Funkce a sluzby resent.

Hlavni poskytované funkce, které zahrnuje Mobilni bezpeéna platforma Policie CR, jsou uvedeny
v nasledujicim vyctu:

- Platforma mobilniho zafizeni (PMZ):

Rizeni zafizeni

Zabezpecené ulozisté dat
Poskytovani mapovych sluzeb
Ptihlasovani a fizeni pfistupu
Logovani

Ptistup k centralnim systémiim
Zpracovani notifikaci
Zabezpecena komunikace
Sprava platformy

Sprava aplikaci

Béh aplikace mobilni platformy
Bezpecnostni sluzby

Sbér poloh
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- Platforma mobilnich sluzeb (PMS) — vcetné Integrovanych lokalizacnich sluzeb (ILS):
o Meéfeni a poskytovani statistik

Evidovani mapovych podkladi

Evidovani aplikaci

Koordinace fizeni mobilnich zafizeni

Sprava PKI

Evidovani uzivatell

Rizeni p¥istupu

Logovani a audit

Notifikace
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Ukonceni zabezpecené komunikace
Kontrolni monitoring
Zprostiedkovani sluzeb

Evidovani lokaci

© O O O

Celé fesSeni je koncipovano jako vysoce dostupné s optimalizovanym vyuzitim kanald Tetrapol a GSM,
podle toho, ktery typ transportniho kanélu je aktualné dostupny a pro ptrenos vyhodnéjsi (a to vietné
optimalizace rozsahu piedavanych dat podle charakteru a mozZnosti transportniho kanélu).

2. KOMPONENTY APLIKACNIHO PROGRAMOVEHO VYBAVENI (APV)

Reeni je postaveno za pouziti technologickych komponent vyjmenovanych v nasledujici tabulce.
U vSech téchto komponent musi Dodavatel zajistit jejich spravu a podporu pracovniky, ktefi budou
disponovat maximalni moznou znalosti jednotlivych technologickych komponent.

Dodavatel dale musi disponovat pfistupem ke znalostni bazi vyrobc veskerych vyjmenovanych
technologickych komponent a pfistupem k uvoliiovanym verzim a patchim. Jejich kontrola, zajisténi a
aplikace je jednim ze zakladnich pozadavki Objednavatele v oblasti podpory MBP.

Dodavatel nemusi disponovat pfistupem k uvoliiovanym verzim a patchiim v piipadé technologii:
- Android
- i0S
- VMware vSphere v edici Enterprise Plus

Vyvinuté komponenty jsou instalovany jako vysoce dostupné za pouziti technologii high availability —
jak v ramci primarni lokality, tak mezi primarni a zalozni lokalitou.

V niZze uvedené tabulce jsou uvedeny komponenty, které byly uzity pii tvorbé feSeni, a u nichz
Objednavatel pozaduje zajisténi vyse specifikované podpory Dodavatelem.

Nejsou zde vyjmenovany komponenty, nastroje a programy dodané formou zakaznického vyvoje, ke
kterym byl Objednavateli predan zdrojovy kdd, a ten se nachazi v jeho drZeni.

U vSech téchto komponent musi Dodavatel, pro fadné plnéni pozadavk( Objednatele, zajistit jejich
spravu a podporu pracovniky, ktefi budou disponovat maximalni moZnou znalosti jednotlivych
technologickych komponent.

Technologicka komponenta Vyrobce/URL
NET Framework https://www.microsoft.com/net

' Android - | https://www.android.com/

Biheulards | hitps/angulagsorgl . L0 .
Apziale Xciti\;eMﬁi -  http://activemq.apache.org/




“'Xpache Camel | http://camel.apache.org/ T
%FAAE;EEC—X?/ http://cxf.apache.org/
 Apache Karaf | http/karaf.apache.org/ e
1,W__’__~ https://maven.apache.org/
 Apache ServiceMix "~ hitp//servicemix.apache.org/index-html i
~Apache Tomcat hitp//tomeatapache.org/
JAWooKeeper 7’—)mmg T
ﬁ;&fl S Ty ———
s e S by s R e L e
Fabrie8 | hitp:/fabric8.io/ -
. e T e .
HAProxy “http/iwwwhaproxyorgd |
Hardware Security Module " hitps://www thales-esecurity.com/products-and-
services
Hawtio | http:/hawt.io/ o
"HP SiteScope | http://www8.hp.com/us/en/software- S
solutions/sitescope-application-monitoring/
ma——)’———jﬁ https://my.vertica.com/community/
Tnfinispan | http://infinispan.org/ S e R
Internet Information Services *lmwm/
oS | hitp//www.apple.com/ios/
Java hips//www.oracle.com/java/indexchtml |
Jboss FuseESB. " hitp://www.jboss.org/products/fuse/overview/ i
mgiu il ’hgp?//mpproxv.@ri -
S e B A S Y
Mobility KLIENT [ huplwwwurcsystemsezd
Mobility MAN e
Eff(iﬁIIITJYsEv'er’F 4T http://www.urc-systems.cz/ ]




‘,‘"71\7[ong0DB http://www.mongodb.org/
\ nginx http://nginx.org/ |
i Node.js https://nodejs.org ;
OpenSSL https://www.openssl.org/
(PHE http://php.net/

PostgreSQL véetné rozsiveni
PostGIS

http://www.postgresql.org/

' PTX Mobile Kit http://www.pointx.cz/
RRDtool http://oss.oetiker.ch/rrdtool/
RSYSLOG = http://www.rsyslog.com/ : 7
SELinux http://selinuxproject.org/
ShapeX konvertor http://www.pointx.cz/ s
?QfServer https://www.microsoft.com/en-us/server-
cloud/products/sql-server/
StrongLo'(E 3 a8 | https://strongloop.com/ o
TeamX http://www.pointx.cz/

VMware vSphere v edici :
Enterprise Plus

hﬁp:/mvmware.com/products/vsphere/compare

' Windows Mobile

https://www.microsoft.com/en-us/windows/phones

Windows server

http://www.microsoft.com/en-us/server- =
cloud/products/windows-server-2012-r2/

2.1. Vycet servert prostredi

V nize uvedené tabulce je uveden aktualni seznam serveri, které tvoii zaklad MBP, jejich opera¢ni

systém a poznamka.

WPopis | Operacni systém pocet serveri
i R LR R S -
T e | e T

- Aplikacni LB pro UZK Win 3 |
'DBproILS CentOS j
e eswn [
eDeploymentserver ~ | CemtOS = 41 - .
Sluzby ESB CentOS 8
Aplikagniserver ILS ~  CemtOS |1
Logovéni Aoy




' Map proxy : | CentOS &Y E%:
- Monitoring | Win 2 g
Sl RMEE o O CeiOs e b ke

Proxy, DMZ | CentOS S £
BOSeES e T e O IGR R R e
- MDM ' CentOS 9

3. EXTERNI SYSTEMY — INFORMACE O STAVU PROSTREDI

S ohledem na extenzivni komunikaci Mobilni bezpe&né platformy Policie CR s dal$imi systémy PCR a
statni spravy obecné musi Dodavatel disponovat rovnéz znalosti nasledujicich systémil:

O
o
O

O

Active Directory — zejména s ohledem na jeji uZiti v ramci PCR,

Geografické informacni systémy (GIS),

Informacni systémy a registry statni spravy, véetné vyuziti komunika¢nich rozhrani
a dalsich prvki budovanych v ramci rozvoje eGovernmentu,

Radiokomunikaéni sité integrovaného zachranného systému PEGAS.

Dodavatel bude rovnéz vyuzivat napojeni na interni systémy Objednavatele, kterymi jsou informacni
systémy poskytujici zdrojova data a systémy pro spravu uzivatelskych opravnéni a vztaht. Specifikaci
rozhrani téchto systému poskytne Objednavatel vzdy v piimé souvislosti s pfedmétem plnéni.
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Specifikace piredmétu plnéni - rozsah sluzeb

I. PInéni A — fixni sluzby

1. (a) Poskytovani technické podpory provozu Mobilni bezpecné
platformy Policie CR — fixni &ast sluZzeb

1.1. Podpora provozu technologii APV

Pro zajisténi provozu systému, Service desku, proaktivniho odhalovani a odstrafiovani nedostatk a vad,
garance funkénosti, rychlé prvotni zjisténi a zkoumani pfipadnych zmén rozhrani, vlivii okoli apod. a
pro zajisténi nize uvedené SLA, rozsifenych sluzeb nad ramec zaruky (pro rychlé prvotni zjiSténi a
zkoumani nahlasenych vad a stanoveni navrhu feSeni) budou poskytovany nasledujici fixni sluzby:

Minimalni
. Stanovena odet
Specifikace sluzeb 5 g :
frekvence | c¢lovékohodin
v mésici

Service Desk a Konzultacni sluzby podpory:

Dodavatel bude zajistovat jednotné kontaktni misto, které bude mit | Viz popis Viz popis
formu sluzby Service Desk a Konzulta¢ni sluzby podpory.

Jednotné kontaktni misto bude mit primarné podobu webové sluzby
ziizené a provozované Dodavatelem, k niz budou uréeni pracovnici
Objednatele (viz Ptiloha ¢. 5) vzdalené pristupovat pies webové
rozhrani.

Dodavatel ziidi uréenym pracovnikiim Objednatele vzdaleny piistup k
jednotnému kontaktnimu mistu. Kromé vzdaleného piistupu zajisti
Dodavatel miniméalné dal$i 2 zpisoby komunikace s jednotnym
kontaktnim mistem.

Dostupnost systému Service Desk bude zajisténa v rezimu 24x7 za

soucasného dodrzeni parametrti SLA uvedenych v Ptiloze €. 2, ¢1. I bod
8,

Déle bude poskytovana sluzba Konzultaéni sluzby podpory pro zajisténi
reaktivnich sluzeb podpory zaméfenych na feSeni problémi a zdvad,
které nebylo mozné odhalit v rdmci proaktivnich sluzeb supportu.
Sluzba bude poskytovana v rezimu 5x10 (v pracovni dny v rozmezi 7:30
— 17:30 hod) za soucasného dodrZeni parametri SLA uvedenych
v Ptiloze €. 2, ¢l. 1 bod 3.

Sluzby Service Desk a Konzultaéni sluzby podpory budou poskytovat
zejména nasledujici funkce:




° prijem a fizen{ Zivotniho cyklu viech incidentt, problémii a
pozadavkii,

® prvotni analyza incidentd, problémi a pozadavki a jejich
piidélovani k feseni,

° TfeSeni incidentil, problémi a vybranych typi pozadavka,

° monitoring a reportovani stavii incidenti, problémi a
pozadavki a plnéni parametri SLA,

 koordinace provozu Mobilni bezpe&né platformy Policie
CR s provozem ostatnich souvisejicich informadnich
systémtl,

e cskalace problémi na vyrobce SW, ktery je soudasti
Mobilni bezpeéné platformy Policie CR,

® dokumentace incidentd, problémi, p¥i¢in vzniku a jejich
feseni.

Ob¢ sluzby musi byt schopny shora uvedené &innosti zajistit ve vztahu
ke vSem aktualnim funkcim MBP, jejichz rozsah se mtize v dusledku
rozvoje MBP rozsiiovat.

Dodavatel vyhotovi a pred4d Objednateli 1x mé&siéné strukturovany
souhrnny report o stavu vSech otevienych nebo v daném mésici
uzavienych incidentl, problémi a pozadavki, z néhoz budou ziejmé
minimélné nasledujici Gdaje:

e predmét incidentu, problému nebo pozadavku,

e jejich stav,

e Cas nahlaSeni, registrace a autorizace,

e doba odezvy,

e doba feSeni,

e (as a zpUsob uzavieni a autorizace,

e doba a diivod nedostupnosti SD,

e doba a diivod nedostupnosti KSP

® doba a diivod nedostupnosti MBP nebo jeji &ésti.

Dodavatel je dale Objednateli povinen na vyzadani poskytnout ve lhite
10-ti dnti veskera data sluzeb Service Desk a Konzultaéni sluzby
podpory ve strojové zpracovatelné podobé (napk. *.xml, *.csv apod.)

Zikladni podpora provozu technologii (APV)

Sprava uddalosti APV:

zajistit zejména nasledujici ¢innosti:

- Procesy odpovédné za spravu udalosti (zmény stavu, které Jjsou vyznamné z hlediska iizeni
konfiguraénich poloZek nebo sluzeb IT) b&hem jejich Zivotniho cyklu. Dodavatel je povinen

1. Zajisténi detekce udalosti

® udalosti spojenych s pfijmem zprdv z mobilnich telefon;
e udalosti spojenych s jejich zpracovanim;

Prabézng
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udélosti spojenych s vysokou dostupnosti — Jjak vramci
lokality (napf. prepnuti clusteru), tak mezi Jjednotlivymi
lokalitami (napt. vypadek komunikace);

udalosti spojenych se vstupem informaci o polohéch SaP.
Typicky jsou to napiiklad (nejedna se o kone¢ny vycet):

" pifjem neocekavané zpravy,

® detekce neoCekdvaného jednani (napf. pfihlaseni
uZivatele na vice zafizenich),

* nedostupnost systémii (napf. Active Directory, interni
systémy jako je ISKO2, Active Directory, MDM,
PATROS, SIS I, ICIS, Opatient, GIS, atd.),

" technické problémy (neo&ekavany zdznam v logu),

®* neCekana odpovéd’ systému,

" problémy se systémovymi prostfedky (pamét, diskovy
prostor, oteviena spojeni, souborové deskriptory apod.),

" nestandardni stavy v databazi (napi. nespravny stav
certifikatu),

" neprob&hnuti nékterych planovanych aloh.

Vstupem jsou ale také udalosti spojené s dlouhotrvajicimi
procesy — mnapf. dosaZeni riiznych sledovanych limitd,
neoekdvané vykyvy v reakcich systému (identifikované
pomoci dostupnych nebo dle potieby zfizovanych
monitorovacich  nastrojii, reporti a  pravidelného
monitoringu jednotlivych technickych a programovych
komponent).

Jako jeden ze vstupl slouzi déale informace tykajici se
uvolnénych patchii a verzi viech komponent APV (viz
Piiloha ¢. 1).

* Dodavatel odpovida za aktivni monitoring a analyzu
aktudlnosti softwarovych soudasti MBP a souvisejiciho
software, napf. uvolnéné patche a verze, provéadénych
minimalné jednou tydné.

* Dodavatel déle odpovidda za monitoring aktudlnosti,
funkénosti a kompatibility aplikaci a operagnich systému
urCenych pro béh mobilnich zafizeni (Android, iOS,
Windows) po dobu celého trvani smlouvy. Kromé&
obecné znamych zdroji je Dodavatel povinen zajistit si
informace o existenci aktualizaci softwaru a pfistup
knim, napf. uvolnéni patche nebo verze komponent
APV od dodavateld, kte¥{ poskytuji tyto informace pouze
partneriim &i jinak certifikovanym organizacim.

* Dodavatel odpovida, v souladu s vyse uvedenym, za
udrZovéani softwarovych soudasti MBP a souvisejiciho
software v aktudlnim stavu.

Jednim ze vstupii jsou také informace o zménach
napojenych systém — napt. ISKO2, Active Directory,
MDM, PATROS, SIS 11, ICIS, Opatfeni, GIS, atd.
Vstupem jsou také doporudeni bezpe&nostnich organizaci
(ako je CERT, bugtraq, SAN, SecurityFocus, X-Force,
Microsoft, SOPHOS) — zde se piedpokladd denni
monitoring.




® Vsechny detekované udalosti musi byt odpovidajicim
zpisobem (za pomoci stavajiciho systému pro logovani)
zaznamenany.

° Je nutné zajistit jejich centralizaci, tak jak to umoziiuje
stavajici systém.

E. Filtrace udalosti Priibézné

° Podpora systému, ktery sém rozhodne, jak4 bude reakce na
danou udalost.

° Vystupem je zdznam o udélosti s odpovidajici akei.

® U vybranych udélosti se o¢ekava automatizovana reakce
(napf. restart dané sluzby se sledovanim reakci systému).

e U udalosti spojenych s patchem nebo bezpe¢nostnim
doporucenim je nutné definovat Gvodni névrh &asovéni
implementace spolu se zah4jenim odpovidajiciho procesu
v ramci spravy zmén APV.

3. Korelace udalosti Prabézné
® Sledovéni korelace udélosti a zajisténi odpovidajicich akei.

e Jednd se minimdalné& napf. o korelace:
® udélosti pfimo z mobilniho telefonu,
® systému zajist'ujicich jejich napojeni (UZK),

" systémi realizujicich jejich procesovani (zbytek systémii
PMS),
® systémi PCR.
(Diky tomu je mozné odhalit napiiklad pokusy o soubé&zné
prihlaSeni nebo chyby v pfitazeni uZivatelti do skupin
v Active Directory.)
4. Zajisténi automatické reakce Eribeme
® Podle typu udalosti je nutné zajistit adekvatni reakci —
typicky notifikovani odpovidajici skupiny Fesitel&i nebo
spusténi opravného programu.

° Vzavislosti na typu udalosti rozifovat poget automaticky
feSenych udalosti — napf. restartem sluzeb, zménou pravidel
nebo intervalem Easovani tiloh.

° Dle typu udélosti je nutné zajistit adekvatni reakci
automatickou nebo manudlni.

3. Odeslani vystrahy na zaklad& udalosti Prabézné

° ZajiSténi odeslani vystrahy skuping nebo jedinci
odpovédnému za feseni dané udélosti.

° Vystraha bude typicky odeslana pomoci mailu nebo SNMP
trapu.

(Prikladem udalosti je napf. podet otevienych spojeni do

databdze, poCet obsazeného mista, poCet zbyvajicich

souborovych deskriptord nebo pocet nevyfizenych zadosti o

certifikat.)

6. Zajisténi logovani udalosti Pribézné




[7. Reakce administratora

e Podle typu udalosti je nutné zajistit feSeni administratorem
vCetné zpracovani reportu o udalosti.

° Kromé¢ administratorskych operaci se jedn4 i o zahéjeni
analyzy, zda nejde o chybu v doddvaném APV a zajisténi
predani zjisténych dat odpovédnym osobam k fegeni (pokud
je dana &ast v zaruce) nebo o aktivni iniciaci internfho
feSeni.

Priibézné

8. Kontrola reakci na udalosti

® Minimalné 1x tydn& provést kontrolu vsech dilezitych
udalosti a vyjimek ze vSech komponent APV a zkontrolovat
jejich feseni.

Ix tydné

Sprava incidentit APV:

- Procesy odpovédné za spravu Zivotniho cyklu viech incidenti. Sprava incidentu zajist'uje, aby byl
normalni provoz sluzby obnoven tak rychle, jak je to mozné, a aby byl minimalizovan dopad na
¢innost Objednatele. Dodavatel je povinen zajistit zejména nasledujici Sinnosti:

1. Reportovani odhalenych incidenti

° Jedna se jak o aplika¢ni, tak infrastrukturni incidenty. Jejich
zdrojem mohou napf. byt:

= uzivatelé,

= HP SiteScope,

= cacti,

®* Cloud System Matrix,

= yCenter,

® konsolidované logy,

" logy jednotlivych ¢asti APV a to véetnd logti ESB a logt
z mobilnich telefonti.

e Odhaleny incident je nutné bez zbyte¢ného odkladu zadat
do Service Desku a zajistit obnovu sluzby.

1x tydné

2. Diagnéza a ¥eSeni incidenti

e Incident musi byt vyfeSen v souladu se zadanymi SLA
s cilem co nejrychleji obnovit sluzbu.

® Soucasti je odhaleni vSech symptomi incidentu ze viech
komponent APV (s ohledem na vyuziti unikatniho ID zprav
Je nutné dohledat detaily procesu nejen v centralnich lozich,
ale také na jednotlivych serverech, kde jsou dostupné dalsi
detaily podle aktualni trovné logovani).

° V piipadg, Ze je incident zptisoben externimi systémy (napf-.
komunikace ptes ESB), je nutné zajistit feSeni tohoto
incidentu ve spolupréci s odpovidajicim gestorem. V tomto
pripadé je nutné piipravit jasnou evidenci, pro¢ a jak k dané
chybé dochézi, aby nebylo pochyb o tom, ktery externi
systém je odpovédny za dany incident.

Pribézné
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r e Vpiipad€¢ chyby dat je nutné zajistit celkovou datovou
integritu a ve spolupraci s PCR provést korektni akce nad
veskerou udrzovanou bazi dat (viz Popis prostiedi).

® Vpiipadé vzniku situace zaddvéni chybnych dat, ktera
povedou k dalsim chybam v systému, je nutné odstavit &4sti
APV tak aby byla zachovana funkcionalita nedot&enych
komponent.

e U infrastrukturniho incidentu bude feSeni realizovano ve
spolupréci s PCR a zaroveti zajiSténa migrace APV na jiné
prostiedky, at’ jiz vramci infrastrukturnich komponent
MBP nebo na dal3i prostiedky PCR. V ptipadé vzniku
incidentu zajisti Dodavatel vhodnou zménou konfigurace
fungovéni sluzby bud’ v omezeném rozsahu, nebo pro
omezenou skupinu uzivateld.

e Pokud to situace vyzaduje, provede Dodavatel kroky
potiebné pro prepnuti do zéalozni lokality a pak zajisténi
prepnuti zpét (véetné zajisténi datové integrity).

° Pro planované ulohy zajistit znovu opakovani (podle
povahy tlohy, pokud by pii jejim opakovani nedoslo napft.
k nekonzistenci dat).

®  Prfi vzniku incidentu Dodavatel neprodlend ovéFi, zda tento
neni feSen poskytovatelem uzivaného &i souvisejiciho
software a nésledné zajisti aplikaci feSeni nebo aplikaci
naplénuje v nejkrat§im mozném &ase. (viz Piiloha &. 1 —
Popis prostfedi, komponenty a sluzby, d4le jen Pfiloha &. 1)

e Soulasti je také implementace nahradniho nebo
permanentniho feSeni dle dohody s Objednavatelem |-
(samoziejmé  za  dodrzeni  postupl,  testovéni
v neprodukénim prostiedi atd.).

® Vysledny report o incidentu musi obsahovat predpokladané
pric¢iny a navrhy pro dal3i analyzu.

® Dodavatel zajisti odpovidajici moznosti eskalace a to véetné
post eskala¢ni revize (pro¢ bylo nutné eskalovat, pouden).

® Vpiipadé problémii vétsiho rozsahu nebo trvajicich delsi
dobu zajisti Dodavatel informovanost vech dotcenych
uzivateld (u obecné nedostupnosti zaslani informace ptimo
na jejich mobilni zatizeni).

Sprava problémii APV:

- Procesy odpovédné za spravu vsech problémi po dobu Jejich celého Zivotniho cyklu. Sprava
problémil proaktivné zamezuje vyskytu incidentd a minimalizuje dopad incidentd, kterym
nemohlo byt zabranéno. Dodavatel je povinen zajistit zejména nasledujici ¢innosti:

1. Identifikace problému Priibézné 32

° Zajistit identifikaci problémii ze viech zdroji — tedy nap.
na zaklad¢ udalosti a incidentd, ¢i na zakladé jejich trendu.
Soucasti je také analyza aplikatnich dat na problémové
oblasti (jednd se napf. o sledovéani po&tu chyb pii aktivitach
uzivateld, poCet revokovanych certifikatl, podet
nerealizovanych zadosti o certifikét, pocet piihlaseni v Sase
atd.).




Vstupem jsou také release notes komponent APV, které je
nutné analyzovat a zjistovat znamé chyby a analyza
znalostni béaze (napf. dokumentace, wiki a diskuze
uzivateli).

Identifikace problémi bude probihat minimalng 1x tydng.

Udrzovani prostiedi MBP, tak aby plnilo pozadované ukoly
a nedochézelo ke zbyte¢nému plytvani prostiedky (napf.
Skolici prostiedi je dostupné podle potieb).

Krom¢ produkéniho prostfedi se jedna o vyvojové,
testovaci, Skolici a dalsi vytvotena prostiedi podle potieb.
Soucasti je také Uprava skriptii a monitorovacich nastroji
podle pozadavkii na prostiedi.

V ramei udrzovéni prostfedi je nutné zajistit i aktualizaci
nastroji slouZicich k realizaci téchto prostiedi, po&inaje
aktualizaci HW, aktualizaci virtualiza¢nich nastrojii nebo
nastroji pro jejich spravu.

2. Dalsi aktivity Pribézné
e Piiprava podkladii pro pfedani problému dalim stranam,
véetné dat (viz Popis prosttedi).
° V pfipadé vzniku potieby na strané¢ Objednavatele uplatnit
zaruky, at' pfimo vigi Dodavateli, & va&i jinému
poskytovateli prostiedi, komponent ¢i sluzeb MBP, je nutna
pfiprava
= evidence pro¢ je dany problém nérokovéan jako chyba
v ramci zaruky,
® dat pro simulovani problému.
e Soucasti je také sledovéani feSeni problému tieti stranou a
poté iniciace nasazeni opravy.
® Samoziejmosti je aktualizace a udrzovani znalostni baze a
evidence znamych chyb a jejich feseni.
° Soucasti je také iniciace procesu Spravy zmén podle potieb
feSeni.
Sprava prostiedi MBP:
1. Udrzovani prostredi Pribézne 40

Monitorovani APV:

- Opakované sledovéni konfiguraénich polozek, sluzeb IT a procesi za Géelem zjistovani udalosti a
odchylek aktudlniho stavu od plénovaného stavu. Diiraz je kladen mimo Jjiné na nasledujici aktivity,
jejichz realizaci musi Dodavatel zajistit:




1. Monitoring aplikaci

e Sledovani funkce, doby odezev, zatizeni a dal$ich
vykonnostnich ukazateli aplikace — miniméaln& je nutné
sledovat pocet chyb, primé&rnou dobu odezvy lustraci a
piihladeni uzivatele, pozadavek na sledovani dalsich
ukazateli miize byt definovén piimo Objednavatelem anebo
miZe vyplynout z vlastni innosti Dodavatele.

® VSechny Casti aplikace je nutné monitorovat pomoci
automatickych a pravidelnych manualnich testi (minimalné
denné nebo tydné, frekvence a nacasovani bude stanoveno
Objednavatelem — podle sensitivnosti kontrolované
funkcionality).

° Soudasti je také kontrola, Ze wilohy probihaji tak jak byly
naplanovany.

e Kontrola konzistence dat — podle potfeb, minimalng 1x
tydné provést kontrolu konzistence dat.

Prabézné

1x denné

Pribézné

1x tydné

Monitoring komponent APV

° Kontrola stava a doby odezev jednotlivych
infrastrukturnich ¢asti feseni — jako jsou databéze, aplikadni
servery a dal3i komponenty (viz Pfiloha ¢&. 1).

Ix tydné

Sledovani dostupnosti a kapacit

® Proaktivni monitoring dostupnosti a kapacit jednotlivych
komponent feseni véetn& navrhu vylepseni a opravnych akci
—minimalné 1x tydné.

Ix tydné

Sledovani vykonnosti aplikace

® Denni sledovani dostupnosti a vykonnosti aplikace pomoci
monitorovacich nastroju, sledovanim notifikaci a za pomoci
reportii.

Prabézne

Zajisténi sbéru monitorovaci dat

® ZajiSténi, kontrola a realizace opravny akei tak, aby byla
pozadovand data pro metriky dostupnd v odpovidajici
kvalitg.

° Soulasti je také tvorba novych ukazateld podle potieb
monitoringu pfes SNMPv3 — novych ukazateld se o&ekava
v fadech jednotek mé&si¢né.

e Pronové i stavajici ukazatele je nutné vytvorit odpovidajici
reporty a nastavit limity pro odeslani udélosti.

Prubézné
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Realizace poZadavkii:

- Proces odpovédny za realizaci odpovédi na otazky relevantni k APV, eskalovani vysledku analyz
a korektivnich operaci, ale také zajistuje reportovani. Duraz je kladen mimo jiné na nasledujici

aktivity, jejichz realizaci musi Dodavatel zajistit:

Podpora koncovych uzivatelit PCR, dle jejich specifickych
¢innosti

Pozadovana urovenn podpory obsahuje otazky na rdznych
urovnich slozitosti. Priklady takovych otazek mohou byt:

* Vysvétleni divodu chybového hlaSeni — napt. co
znamena ,,Chyba nacteni konfigurace uzivatele®.

* Vysvetleni jaké konfigurace se pro daného uzivatele
aplikuji — jak je vlastné sestavena konfiguracni matice.

=V jaké vrstvé a s jakymi atributy musim mit uzivatele
X, aby vidél uzivatele Y.

*  Analyza zpozdéni provadéné operace - napf. u lustraci,
ktera komponenta zptsobuje jaké zpozdéni.

= 7Zjisténi, toku dat pres systémy — napt. pres jaké sluzby
se zaznamenava poloha konkrétniho SaP.

= Jakd funkcionalita zplsobuje nejvétsi spotiebu
elektrické energie.

= Obecné otazky na funkcionalitu APV.

= Dotazy na konkrétni parametry konfiguracni matice.

» Refeni sitovych otazek — typu komunikace mezi
lokalitami, pfipojeni pies APN PCR a test dostupnosti
zdrojti na obou lokalitach.

= Validace dat odesilanych a ziskdvanych bud’ interné
nebo pies ESB.

=  Analyza toku dat pfes sit’ Tetrapol.

= Vycet neni kompletni, otdzky budou specifikovany
pribézné dle potieby Objednavatele.

Souéasti jsou také pozadavky na obnovu dat a transfer dat
mezi prostiedimi s transformaci.

V piipadé opakujicich se pozadavkid je nutné piipravit
standardizovany postup jak takové typy pozadavkil fesit.
Predpokladany pocet takovych zadosti je v poctu desitek
mésicné.

Podle potieb muize byt pozadovano i provedeni pokro€ilych
operaci jako je profilovani bézicich aplikaci, trasovani
bézicich procest apod.

V ramci realizace pozadavkii se predpoklada i dodéavéni
reporti o béhu nebo stavu APV. Pozadovany jsou
minimalné nasledujici reporty, které budou dodavany
periodicky — tydné nebo podle potfeb Objednavatele):

= Podet aktivnich uzivatelt platformy, véetné rozdéleni
na jednotlivé kraje.

» Poclet provedenych lustraci, véetné analyzy chyb a
pramérné doby odezvy.

= Podet provedenych prihlaseni, véetné analyzy chyb a
primérné doby odezvy.

Prabézné
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| [ = Pocet provedenych lustraci, véetné analyzy chyb a
pramérné doby odezvy.

= Podet evidovanych SaP a bodd z4ajmu.

* Pocet prenesenych zprav podle typu a ¢asu.

Vycet a frekvence pozadovanych reportd budou
Objednavatelem stanovovany pribézné.

Ostatni support (koordinace, administrativa):

- Jedn4 se zejména o &innosti spojené se zajisténim soudinnosti,| Prabézné 56
piipadné i pro experty v roli konzultantli pro pfijeti rozhodnuti
piimo nesouvisejicich s provozem MBP. Detailni forma bude
pfizplisobena pozadavkim vyplyvajicim ze zkuSenosti s provozem
MBP.

Poskytovani technické podpory provozu MBP bude Dodavatelem realizovéno v souladu s popsanymi
¢innostmi, za dodrZeni odpovidajicich procesti metodiky ITIL® 2011 Edition v nasledujicich oblastech:

* Incident Management

= Problem Management

= Service Asset and Configuration Management
= Change Management

= Release Management

=  Configuration Management

1.2. Zajisténi a podpora bezpeénosti MBP

Problematika podpory a rozvoje MBP, je neoddélitelné spojena s otdzkou bezpeénosti vyslednych
feSeni, kterd je zajiStovana jednak vlastnimi prostiedky platformy, a zaroven i bezpe€nostnimi spravci
Jak na stran€ Dodavatele, tak i na stran¢ Objednatele, jejichZ vzijemna kooperace je nezbytna.

V souvislosti se zajiSténim bezpecnosti uréi Dodavatel konkrétni osoby odpovédné za spravu
bezpecnosti MBP.

Dodavatel je povinen pfi zajistovani spravy bezpe¢nosti MBP postupovat v souladu s internimi piedpisy
Objednatele tykajicimi se zajisténi bezpe¢nosti informaénich systémi a ve spolupraci s odpovédnymi
pracovniky Objednatele. Dodavatel je povinen postupovat v soudinnosti také s provoznimi spravci
Jjednotlivych monitorovanych systémui.

V piipadé, ze dojde k rozporu mezi jednotlivymi bezpe&nostnimi spravei, rozhoduje o koneéném feseni
Objednatel.

Dodavatel dale musi zajistit, Ze osoby povéfené vykonem poptavané sluzby v oblasti bezpeénosti,
podpory provozu a rozvoje, se budou prib&zné seznamovat a pIné orientovat v interni piedpisové

zékladné Objednatele na Grovni a v rozsahu uréeném Objednatelem tak, aby byly schopny poskytovat
sluzby bezpeé&nosti, podpory provozu a rozvoje v pozadovaném rozsahu a kvalité.

Objednatel za timto udelem zpfistupni pov&fenym osobam Dodavatele potiebnou dokumentaci
v rozsahu, ktery v souvislosti s pozadovanym plnénim bude nezbytny.

Pro tucely spravy bezpegnosti systémii tvoficich MBP jsou definovany okruhy &innosti, které musi byt
t€mito spravei v ramei servisni podpory provozu MBP zajistovany.
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Minimalni

jejich komponent.

) - Stanovena ocet
Specifikace sluzeb & Ij .
frekvence | clovékohodin
v mésici
Sprava bezpecnosti MBP:

Pravidelny monitoring definovanych sluzeb véetné kontroly logi v | 1x tydné 56
informacnim systému a pripadné odpovidajici ¢asti SIEM.
Sledovani dodrzovani bezpecnostnich politik a nastavenych | Priibézné
metrik.
Identifikace a hlaSeni bezpeénostnich incidenti. Pribézné
Zpracovani b&zné agendy spojené s procesem Fizeni | Priabézné
bezpecnostnich incidentt
Eskalace incident. Priibézné
Vyuziti feSeni pro zjistovani ,,anomalii* a ticketing. Pribézne
Pravidelné vyhodnocovani opera¢nich kontrol. Ix tydné
Navrh na optimalizace nebo aktualizaci bezpe¢nostnich parametri | 1x més.
(jako reakce na provedené kontroly a zjisténi).

r r r o 1 e .
Zaloha konfigurace dohledovych systémtl. X mes
Instalace kritickych hotfixti a bezpe¢nostnich upgradii (pokud | Priib&ézné
budou vydany).
Reakce na zjisténé bezpecnostni problémy v jednotlivych | Pribézné
komponentaich MBP, zejména testovani a aplikace balickt
aktualizaci, aplikacnich pravidel.
Kontrola a report priibézného zatizeni feSeni a poctu zpracovanych | 1x més.
udalosti.
Kontrola pomocnych podsystémi, archivace, notifikace a | 1x més.
knowledge base.
Optimalizace pravidel, reportil a jinych nastaveni, ktera by mohla | Pribézné
zatézovat systém.
Definice a sprava rozhrani mezi jednotlivymi komponentami | 1x més.
feSeni sbéru a vyhodnocovani bezpeénostnich udalosti.
Aktualizace a optimalizace bezpe¢nostnich parametri platformy a | 1x més.
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Uprava konfigurace feseni v souladu s pozadavky. Pribézné
- Lo, ; G a Prabézné
Priprava technickych podkladi pro zménové pozadavky.
; , e . Prabézné
Spolupréce s pracovniky na feSeni incidentd.
Prabézné

Pravidelna administrace bezpeénostnich subsystémi a kontrola
reSeni.
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Plnéni A - variabilni sluzby

2. (b) Poskytovani technické podpory provozu Mobilni bezpeéné platformy
Policie CR — variabilni ¢ast sluzeb (dle potfeb systému, pozadavku
Objednatele)

Ostatni sluzby pro provoz systémii a/nebo pro realizace zmén, prav systému at’ jiz v ramci garance
funkénosti a/nebo prodlouzené zaruky budou poskytovany dle potieb systémii a pozadavki Objednatele.
Rozsah téchto sluzeb je stanoven nasledovné s tim, Ze vy&et je demonstrativni, zdvazna bude objednavka
na konkrétni ¢innost:

2.1. Popis podpory provozu technologii APV

Specifikace sluzeb

Administrace serverii:

-V Piiloze ¢. 1 Rdmcové smlouvy, bod 2.1. Vycet serveri prostiedi je uvedena tabulka, obsahujici
aktudlni seznam serveri, které tvoii zaklad MBP, jejich operaéni systém a poznamku. Objednatel
ma pravo tento seznam upravit v ramci konkrétni objednavky.

Sprava prostiedi MBP:

1. Tvorba prostiedi

e Na ziklad€ pozadavku Objednatele vytvorit nové prostiedi (napi. nové Skolici nebo dalsi
Skolici prostredi).

e Pro toto prostiedi navrhnout potieby infrastruktury a ty zajistit bud’ ze zdrojt
dedikovanych pro MBP nebo ve spolupraci s PCR zajistit piipojeni dalsich zdroji.

e  Zajistit instalaci prostedi a to véetné konfigurace a prenosu dat z jinych prostiedi.

e  Zajistit tvorbu dat pro potieby uziti (napt. pro potieby testovani nasimulovat pozadovany
stav data konfigurace a to véetné vysoké dostupnosti).

e  Soudasti tvorby je také kontrola nasazeni formou checklisti.

eV pribchu roku se predpoklada tvorba maximalné 12 novych prostiedi.

2. Rizeny upgrade komponent

e Podle potieb fesenti zajistit koordinovany upgrade komponent, jejich testovani a nasazeni
ve vSech dotcenych prostredich.
e Pocet takovychto upgrade bude fizen podle poétu nasazovanych upgrade jednotlivych

komponent.

e Pro kazdou novou verzi (urenou k nasazeni) je nutné definovat plan upgradu podle
potieb.

e 'V zavislosti na typu a rozsahu upgrade je nutné zajistit obnoveni (i s konverzi) dat a
konfiguraci.
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Sprava provozu APV:

- Funkce pouzivand poskytovatelem sluzeb IT, kterd provadi denni &innosti potiebné pro spravu
sluzeb IT a pro podporu infrastruktury IT. Sprava provozu IT zahrnuje fizeni provozu IT a spravu
zafizeni. Tato funkce je také vykonavana PCR na Grovni infrastruktury, nicméné z pohledu MBP
Je nutné zajistit nasledujici aktivity, jejichZ realizaci musi Dodavatel zajistit:

1. Sprava kapacit
e fizeni dostupnosti a kapacit jednotlivych komponent feSen dle ndvrhu vylepseni a planu
opravnych akei

2. Operacni administrativa

* Podle potieb zajistit instalovani novych komponent do platformy (napf. servery, sitové
elementy).

e Obdobné plati pro odinstalovani vadnych nebo vyfazenych komponent.

® Zména operanich parametri komponent — napf. zvySeni tirovné logovani, zména limitd.

® Sprava nastroji pro opera¢ni administrativu — napf. néstroje pro sledovéni logi, jejich
vytézovani, databazové nastroje, rizné administraéni konzole atd.

e Periodické provddéni a vyhodnocovani testi odolnosti proti vypadku — minimélng 1x za
6 mésicli. Prvni vstupni méfenti, od n&jz se bude lhiita pogitat, bude provedeno na zakladg
dohody mezi Objednavatelem a Dodavatelem, nejpozdgji vsak do jednoho kalendainiho
mésice od zahajeni poskytovéani sluzeb Dodavatelem. Rozhodnuti o zvySeni frekvence
méefeni je v gesci Objednavatele, Dodavatel mize dle okolnosti zvyseni frekvence
navrhnout.

e Housekeeping a preventivni Gidrzba - minimalné 1x mésiéné na vSech komponentach
APV.

3. Rizeni zdlohovani, obnovy a archivace

® Po dohodé s Objednavatelem stanovit a zajistit odpovidajici strategii zalohovani a
obnovy podle aktualnich potieb a jeji realizaci. Strategie musi mit podobu dokumentu
odsouhlaseného Objednavatelem. Dodavatel odpovidd za aktualnost souvisejici
dokumentace.

e Pravidelné ovéfovani zalohovanych dat - minimalné 1x mési¢né.

e Podle potieb zajistit obnovu dat.

e Po dohod¢ s Objednavatelem stanovit a zajistit odpovidajici strategii archivace podle
aktuélnich potteb a jeji realizaci. Strategie musi mit podobu dokumentu odsouhlaseného
Objednavatelem. Dodavatel odpovida za aktualnost souvisejici dokumentace.

Podpora prechodu sluZeb:

= Proces realizujici nerozvojové zmény spojené s malym rizikem do existujiciho APV a dal$ich
komponent - zména musi byt planovana, tak aby nedoslo ke kolizi s jinymi zmé&nami, v p¥ipadé
potieb je nutné piipravit separatni prostiedi pro vyvoj nebo testovani dané zmény, soudasti je
také dokumentace, plan nasazeni.
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Udriba APV:

- Proces realizujici nerozvojové zmény spojené s malym rizikem do existujiciho APV a dalSich
ne-software komponent. Diraz je kladen mimo jiné na nésledujici aktivity:

e Predpoklada se dodrzeni domluvenych pravidel pro vyvoj se zajisténim fizeného vyvoje.

e Zmény nesmi porusSit prava tietich stran a nesmi dojit k poruseni zaruky zadné, byt jen
parcialni ¢asti MBP, ve vztahu k jiz existujicimu prostiedi, komponentam a sluzbam. (viz
Ptiloha €. 1)

e Zmé&na musi byt planovéna, tak aby nedoslo ke kolizi s jinymi zménami, v piipadé potieb
je nutné piipravit separatni prostiedi pro vyvoj nebo testovani dané zmény.

e Vysledny kéd musi projit validaci na bezpe¢nostni chyby, kontrolou popisu kédu a
dodrzeni pravidel vyvoje pro jazyk, ve kterém je zména pfipravena.

e Vlastnikem kodu se po jeho implementaci stava Objednavatel. Eventudlni souvisejici
licence ve vztahu k doprovodné dokumentaci je automaticky vyhradni.

e Soucasti zmény je aktualizace souvisejici dokumentace, v piipadé potieby Dodavatel po
dohodg& s Objednavatelem zajisti $koleni dotéenych uzivateld, a to nejpozdé&ji ve Ihiit€ 10
dni od implementace zmé&ny.

e Pro vyslednou zménu piipravi Dodavatel plan nasazeni a tato je zafazena do release.

Sprava zmén APV:

- Proces odpovédny za Fizeni Zivotniho cyklu vSech zmén APV, umoziujici realizaci prospéSnych
zmén pii minimalnim naruseni sluzeb - zmény musi byt primarné planované, s minimalizaci doby
nedostupnosti, zajisténi odpovidajiciho schvaleni zmén. Kazda zména bude analyzovana a bude
uréen jeji dopad na prostiedi a mozna rizika spojena se zménou. Zménové fizeni bude probihat
nejen pro interné realizované zmény, ale samoziejmé také pro nasazované Upravy tietich stran.
Proces odpovédny za fizeni Zivotniho cyklu viech zmén APV, umoziiujici realizaci prosp&Snych
zmén pii minimalnim narueni sluzeb IT. Dirraz je kladen mimo jiné na nasledujici aktivity,
jejichz realizaci musi Dodavatel zajistit:

e Zmény musi byt primarné planované, s minimalizaci doby nedostupnosti.

V piipadé nedostupnosti n&jaké asti musi byt uzivatel informovan o stavu informacni
hlaskou.

e U planovanych zmén je nutné informovat viechny dotéené uZzivatele (zaslani informace
pfimo na jejich mobilni zafizenf).

e Samoziejmosti je zajisténi odpovidajiciho schvéleni zmén Objednavatelem, avSak
sumoznénim realizace naléhavych zmén. Realizace naléhavych zmén musi byt
konzultovana s uréenym odpovédnym pracovnikem Objednavatele a timto schvalena.

e Kazda zména bude analyzovéana a bude urden jeji dopad na prostfedi a mozn4 rizika
spojena se zménou. V piipadé potfeby stanovené Objednavatelem musi byt vystupem
analyzy dokument, ktery, stejné jako realizace souvisejicich zmén, podléha schvaleni
Objednavatele.

e Zménové izeni bude probihat nejen pro interné realizované zmény, ale samoziejmé také
pro nasazované Upravy tietich stran - patche, nové verze nebo opravy pro Casti APV
v zaruce (viz Ptiloha €. 1).
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Neustile zlepsovani APV:

- Neustalé zlepSovani sluzeb zajistuje, aby sluzby odpovidaly ménicim se potiebam, a to tak, e
se identifikuji a implementuji zlepSeni sluzeb IT, ktera podporuji poZzadované procesy. Cilem je
zajistit mechanismus, ktery zajisti pribézné zlepSovani APV a také zlepSovani podpiirnych
sluzeb. Diraz je kladen mimo jiné na nasledujici aktivity, jejichZ realizaci musi Dodavatel
zajistit:

e Pravidelna kontrola ,,zdravi“ komponent APV a udrZovéni planu rozvoje:

®  Probiha na zakladé strategickych cilii PCR a to minimélné &tvrtletng.

= Obsahem je kontrola ukazateli komponent APV jako je minimaln& — priimérna doba
zauCeni, poCet zmén, délka trvani provedeni jednotlivych zmén, pocet chyb po
implementaci, pocet $patné zadanych dat, ndklady na podporu apod.

=  Pro definované metriky bude urceno, jak se budou méfit a jaké jsou limity.

=  Pro jednotlivé komponenty bude spravovan seznam doporudenych aktivit rozvoje,
déle jen ,,akéni plan®, a sledovano jeho plnéni.

= Tento plan bude realizovan bud’ za pomoci sluzeb konzultaéni podpory piimo nebo
ve spolupraci s vyrobci jednotlivych komponent nebo praci s komunitou (v pifpadé
open source komponent).

Zmeény konfigurace APV:

- Proces zajiStujici konfiguraci komponent APV (jak obecnych, tak vyvinutych na miru), ¥izeni
téchto zmén, validovani zmén konfigurace and jejich nasazeni v produkci. Diiraz je kladen mimo
jiné na nésledujici aktivity, jejichZ realizaci musi Dodavatel zajistit:

® Analyzovéani dopadu konfiguraéni zmény — napf. jaky dopad bude mit zména intervalu
odesilani polohy na prostiedky APV v&etné mobilnich zatizeni.

e Soucasti je i vstup do planovani kapacit, napf. pozadavek na navyseni diskového
prostoru.

e Konfigura¢ni zmény se ocekavaji na nasledujicich urovnich:

= Nastavovani konfigurani matice platformy — na vSech trovnich ¥eSeni, po&inaje
celou platformou, pies jednotlivé typy zafizeni, aplikace, skupiny az po uZzivatelské
profily.

= Zmény v planovani tloh.

" Zmény v Grovni logovani ¢asti APV.

* Nastaveni parametrd middleware, databazi, ESB, messaging a v dalSich
komponentach APV.

» Konfigurace pravidel pfenosu pro mobilni sité a pro radiovou sit’ Tetrapol.

= Nastaveni parametrii operacnich systémii — tedy Windows a Linuxu, véetné zajisténi
vysoké dostupnosti na irovni clustert, a také parametri mobilnich zatizeni.

e Konfiguraéni zménou se rozumi také tvorba nové konfiguraéni entity v konfiguraéni
matici — napf. pro novou skupinu uzivateli navazanou na skupinu v Active Directory.

e Zmény konfigurace musi byt adekvatnim zplisobem validovéana, testovana a fizend
nasazena do produkce.

e Vydcet konfiguraénich zmén neni kone¢ny a mize byt ze strany Objednavatele, piipadné
na navrh Dodavatele, pribézné dopliiovan a ménén dle aktualni situace.
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Sprava releasti a nasazeni APV

-~ Proces odpovédny za planovani, nadasovani a ¥zenj sestaveni, testovani a nasazeni releasy, a za
implementaci této funkénosti, pri¢emy chrani integritu stavajicich sluzeb. Jako release je chapana
jedna nebo vice zmén sluzby IT, které jsou sestaveny, testovany a nhasazeny najednou. Jediny
release miZe zahrnovat zmény hardwaru, softwaru, dokumentace, procesi a dalsich komponent.
Jako nasazeni (deployment) se chape ¢innost, zodpovédna za nasazeni nebo rozmisténi nového
nebo zméné&ného hardware, software, dokumentace, procesu atd. do provozniho prostiedi. Diiraz
Je kladen mimo jiné na nasledujici aktivity, jejich realizaci musi Dodavatel zajistit:

1. Sprava release

® Release vznikaji na ziklads analyzy pozadovanych zmén a podle jejich dostupnosti
v Case.

° Soucasti jsou vzdy integradni testy napojeni na ostatni systémy PCR (zejména ISKO2,
Active Directory, MDM, PATROS, SIS IL, ICIS, Opatieni, GIS, atd.).

° Podle obsahu release je nutné pripravit odpovidajici Uzivatelské akceptaéni testovand,
které je realizovano pomoci automatizovanych testt a manualnim testovanim.

° Vystupem je plan nasazeni spolu s daldi podptirnou dokumentaci (release notes,
komunika&ni plan, aktualizace dokumentace) v&etng Jjeji distribuce dotéenym osobam.

® Pro komponenty vyvinuté na zakazkuy Je nutné sestavit instaladni baligek a pfipravit
odpovidajici instaladni skripty nebo procedury véetns odpovidajici dokumentace.

° V piipadé zmény datovych formatti je nutné pfipravit odpovidajici skripty (nap¥. SQL)
pro transformaci dat nebo pfipravit adekvatni manualni procedury.

° Podle povahy zmén je nutné zajistit odpovidajici skoleni.

® Samoziejmosti je rollback plan v ptipadé problémii.

2. Nasazeni

® Diraz je kladen na minimalni vypadky funkénosti MBP ve vztahu ke koncovym
uzivatelim.

® Po vlastnim nasazeni mus{ probihat intenzivn{ monitoring feSeni zejména s ohledem na
stabilitu a vykon celé platformy. Je nutné poéitat i s monitoringem reakce napojenych
systémi PCR (napt. MDM, ISKO2, Active Directory) — tedy, Ze napiiklad nedochazi
k degradaci vykonu diky nevhodné formulaci dotazu, které neslo odhalit v neprodukénim
prostredi.

Sprava pfistupii APV

- Proces odpovédny za to, aby uzivatelé mohli pouZivat sluzby IT, data nebo jin4 aktiva. Sprava
pristupli poméh4 zajistovat divérnost, divéryhodnost, integritu a dostupnost aktiv tim, Ze tato
aktiva mohou byt modifikovéna pouze autorizovanymi uzivateli. Sprava ptistupt implementuje
politiky sprévy bezpe&nosti informaci. Diiraz Je kladen mimo jiné na nasledujici aktivity, jejichz

realizaci musi Dodavate] zajistit:
yt zajisténo, Ze data jsou dostupna pouze autorizovanym

° Zména pfistupu je ¥izena a musi b
uZivatelim s odpovidajicimi pravy.

® S ohledem na moznou citlivost dat evidovanym v ramci MBP Je i pfistup ke éten{ nutné
zdivodnit adekvatni potiebou.

® Soucasti je sprava pristupti k jednotlivym komponentam APV pomoci IT nastroju.

® Predpokladany pocet takovych zadosti je v poctu Jjednotek mésiéng.
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Ostatni support (koordinace, administrativa):

- Dle z4dosti Objednatele zajistovat prib&zné predavani znalosti o podporovaném APV.

2.2. Zajisténi a podpora bezpecnosti MBP

S ohledem na oéekavany rozvoj dalsich aplikaci vyuzivajicich Mobilni bezpe¢nou platformu Policie CR
je nutné zajistit dodrzovani navrzenych standardii. Budouci aplikace (at’ jiz realizované Policii CR nebo
treti stranou) je nutné zatadit do platformy a odpovidajicim zpiisobem zajistit, Ze tyto nové aplikace
nebudou v kolizi s jiz existujicimi. K tomuto t&elu musi byt v rAmci servisni podpory provozu MBP
zajistény i déle uvedené Einnosti, které budou realizovany formou variabilniho plnéni:

Specifikace sluzeb

Analyza a Fizeni bezpecnosti, incidentii a uddlosti:

e Analyza bezpe¢nostnich incidenti a podkladii od operdtord provozu MBP — minimalné
1x mésicné.

Navrh protiopatieni bezpe¢nostnich incidenti

Vyhodnocovani operativnich navrhii od operatort bezpe€nosti provozu MBP.
Stanoveni postupu pro klasifikaci informaci.

Zapracovani zmén do dokumentace.

Néavrh na reportovani.

Névrh na tGpravu SIEM, zejména korelaénich pravidel.

Integrace identifikace rizik, hrozeb, zranitelnosti a fizeni do Zivotniho cyklu procest.
Hodnoceni rizik u novych souvisejicich projektii nebo sluzeb.

Zajisténi rozvoje, komunikace a udrzby standardf, postupl a ostatni dokumentace
(napi. pokyny, smérnice, kodexy chovani), které podporuji zésady informacni
bezpecnosti.

Vytvoteni eskalatnich a komunika¢nich procesi a odpovédnych roli.

Piiprava podkladd pro skupinu f{zeni bezpe¢nosti.

Tvorba reportii a poskytovani informaci vybranym pracovnikiim.

Generovani souhrnnych vystupt — grafy, dashboardy.

Aktualizace bezpe¢nostni dokumentace a politik.

Podpora Zivotniho cyklu aplikaci:

1. Planovani kapacit

o Na zakladé odhadii vyuziti aplikace bude vzdy nutné validovat kapacitu feseni a proveést
potiebnd opatieni nebo upravy.
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° Kromé analyzy nariistu vykonu systému se jedna zejména o analyzu zatiZeni siti a to
Jako mobilnich tak i radiové sité Tetrapol.

2. Validace mobilnich aplikaci

* Kontrola uzitych paternii a zejména test komunikace a ukladani dat nové aplikace (zda
je v souladu s bezpe¢nosti a v souladu s cili platformy)

° Podpora pro dodavané SDK — feseni technickych dotaz, pomoc pii vyvoji.

® Podpora pfi ladéni a deploymentu aplikaci.

3. Validace bezpeénosti FeSeni

° Nazakladé specifikace aplikace bude vzdy nutné provést kontrolu uzitych vzord v rimei
aplikace, zda je vSe v souladu s ndvrhem zabezpedeni, a provést potiebna opatieni nebo
upravy.

* Kazdad nova komponenta musi spliiovat viechna kritéria provozu a bezpecnosti. Jeji
zaClenéni nesmi sniZit bezpeénost platformy.

4. Validace sluzeb

* Dodavané sluzby musi spliiovat standardy pro vyvoj sluzeb a verzovani a musi byt
nasazeny v souladu se stavajicim fesenim.

® Metodickd podpora pii vyuziti dodanych integraénich postupil v ramci feSeni ESB tj.
vyuZiti stavajicich integratnich vzord fe$eni ESB pii integraci jejich aplikaci

* Kooperace pii vybéru spravného integraéniho vzoru v ramei pfipravy integraéniho
feSeni.

° Vytvofeni simuldtori externich systémi nutnych pro testovani funkénosti dalsich fesend.

® Podpora pro vyvojové / integraéni nastroje pouzité v feseni sluzeb (Eclipse IDE +
Apache Maven).

 Podpora pfi ladéni a deploymetu projektu pro sluzby (napf. monitoring procesti v debug
modu, sledovani postupu zpracovani pozadavki, hodnoty proménnych, krokovani
procesu, definice breakpoints).

* Rozsifeni feseni o dalsi typy zprav, jejich konfigurace.

5. Validace UX

° Na zakladé specifikace aplikace bude vzdy nutné provést validaci grafického
uzivatelského rozhrani aplikace proti schvalenym standardim a UX.

6. Obecna podpora p¥i testovani

7. Zavedeni aplikace do systému a nastaveni

Vytvoieni Gvodni konfigurace.

Zavedeni certifikatu aplikace do feseni.

Kontrola navrzenych skupin pro konfiguraéni matici.

Definice povolenych komunikaénich kanalt a daldich omezeni.
Vlastni nasazeni komponent a sluZeb.
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3. SLA - Dohoda o poZadované tirovni sluyeb

Dodavatel musi pri poskytovani Plnéni A dodrzovat uroveri poskytovanych sluzeb dle nize stanovenych
parametru.

3.1. Definice pouZitych pojmi

SLA (Service Level Agreement) — dohoda o poZadované trovni sluzeb.

Service Desk — Jjednotné kontaktn{ misto, procesy a nastroje slouZici k zajisténi servisni podpory
a komunikaci mezi poskytovatelem servisni podpory a uZivateli Mobilni bezpedné platformy Policie
CR.

Servisni podpora (Service Support) — servisni a technickd Einnost realizovans Dodavatelem ,,na mists«
i vzdalenym pfipojenim, v&etng diagnostiky a sluzeb Service Desk a Konzultagni sluzby podpory,
provadéna na zékladé servisniho zdznamu.

a postupa.

Utastnik vetejné zakazky uvede v Navrhy systému plnéni pozadavkg Objednatele (P¥iloha B Zadavaci
dokumentace - Predmét a rozsah plnéni veiejné zakazky, ¢l. 2. Obecn4 ustanoveni) navrh postupu a
kontakty pro registraci servisniho zdznamu.

Zivainost (Severita) — klasifikace naléhavosti incidentu, problému nebo poZadavku, ktera je odvozena
od trovné nefunké&nosti nebo nedostupnosti Mobiln{ bezpedné platformy Policie CR.

Za dil¢i vyFeSenti servisniho Zéznamu pro incidenty nebo problémy se povazuje i takové opatieni, které
zpiisobi zménu jeho zavanosti na nizsi. Servisni zdznam takto diléim zptisobem vyfegeného incidentu
nebo problému m4 dobu vzniky shodnou se vznikem piivodniho servisniho ziznamu a SLA (Response
Time a Fix Time) se vztahuje na jeho aktudlni zdvaznost.

Planovana odstavka (Planned Downtime) — schvéleny &as, po ktery nebude MBP dostupna v jedné
nebo vice svych funkcich, nap¥. kvali udrzbé, upgrade a testovéni (zménové okno). V priibshu této doby
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se nepoCitd Response Time a Fix Time. Planovand odstavka miiZe byt provedena pouze na zakladé

piedchoziho souhlasu Objednatele.
Pracovni den (Working Day) — jakykoliv den v roce mimo soboty, nedéle a statem uznané svatky.

Doba odezvy (Response Time) — doba od nahldSeni do zahéjeni feSeni incidentu, problému nebo
pozadavku nahlaseného formou servisniho zdznamu.

Doba FeSeni (Fix Time) — doba od nahléseni do vyieSeni incidentu, problému nebo pozadavku
nahlaSeného formou servisniho zdznamu.

Doba dostupnosti: Doba, po niZ poskytovatel sluzby garantuje jeji dostupnost.

Bézny provoz — MBP je pIn¢ dostupnd ve vsech svych funkcich.

3.2. Kategorizace servisnich zaznami

Incident — jakdkoliv udalost, ktera narusuje, nebo by mohla narusit ¢innost aplikaci nebo sluzeb Mobilni
bezpecné platformy Policie CR. Tyto udalosti Jjsou reprezentovany servisnim zdznamem se stanovenou
zavaznosti (severitou). Za incident se nepovazuje porucha zpiisobena vyssi moci, tj. Zivelnou pohromou,
valeénym konfliktem nebo teroristickym ttokem anebo jinymi podobnymi udalostmi, jez nastaly
nezavisle na vili Dodavatele a brani mu ve splnéni jeho povinnosti, jestlize nelze rozumné predpokladat,
Ze by Dodavatel tuto pfekazku nebo jeji nésledky odvratil nebo piekonal a dale, e by v dobé& vzniku
zavazku tuto prekazku piedvidal.

cvvr

Zavaznost (severita) miize nabyvat téchto stupiiti (v poradi od nejvyssi k nejnizsi zavaznosti):

e HAVARIE (kategorie A) - Mobilni bezpetna platforma Policie CR neni dostupna v jedné
nebo vice svych funkeich, nebo se vyskytuje funkéni zdvada znemoziiujici jeji Sinnost nebo
omezujici bézny provoz PCR. Vy&et aktualnich funkci MBP j Jje uveden v Ptiloze ¢. 1, kdy
tento vycet se miiZe v disledku ¢l. II PInéni B této piilohy nebo vlastni rozvojovou &innosti
Objednatele ménit.

Za havirii se nepovazuji incidenty zptisobené vlivy, které nejsou objektem predmétu plnéni,
tj. vlivy mimo platformu MBP

e CHYBA (kategorie B) —néktera z funkci Mobilni bezpe¢né platformy Policie CR nebo jeji
cast je degradovana tak, Ze tento stav neomezuje bézny provoz MBP.

Za chybu se nepovazuji incidenty zpiisobené vlivy, které nejsou objektem predmétu plnéni.

e NEDOSTATEK (kategorie C) — ostatni drobné incidenty, které nespadaji do kategorie A
nebo B.

O zatazeni incidentu do jednotlivych kategorii rozhoduje odpovédny pracovnik uréeny Objednatelem.

Problém (Problem) — nezndm4 pficina jednoho nebo vice incidentt, udalost vyzadujici feSeni mimo
rozsah udélosti typu incident. Tyto udalosti jsou reprezentovany servisnim zdznamem se zAvaZnosti

odpovidajici nejvaznéj$imu z incidentd.

Pozadavek (Request) — zadost uzivatele o informace, konzultaéni podporu, zménu apod. Specifickym
typem pozadavku je tzv. Zménovy pozadavek (Change Request), coZ je pozadavek, ktery vyzaduje
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posouzeni a schvaleni formou standardniho zménového ftizeni. Udalosti kategorie pozadavek jsou
reprezentovany servisnim zaznamem se stanovenim zavaznosti (severity) POZADAVEK (kategorie D).

Standardni zménové Fizeni — po vzneseni pozadavku na zménu (Change Request) musi byt provedena
jeho prioritizace Objednatelem, analyza rizik a pfinosti, analyza dopadii na stavajici konfiguracni
jednotky MBP, ¢asova narocnost feseni. Analyticka ¢ast bude provedena primarné Dodavatelem za
poskytnuti nezbytné soucinnosti Objednatele. Po provedeni analyz a celkovém vyhodnoceni bude
Objednatelem rozhodnuto o eventudlnim pfijeti navrhované zmény. Vlastni proces zmény pak musi byt
proveden v souladu se standardy ITIL® 2011 Edition.

3.3. Dostupnost servisni podpory a parametry SLA

Servisni podpora bude poskytovana v rezimu 7x24, tedy neptetrzité¢ sedm dni v tydnu po dobu 24 hodin.
Pro incidenty, problémy nebo pozadavky nahlasené formou servisniho zaznamu v Service Desku plati
nasledujici parametry SLA podle stupné zavaznosti. Doby odezvy a feSeni se pocitaji od nahlaseni,
registrace a autorizace prislusného incidentu, problému nebo pozadavku v Service Desku.

Zavaznost (Severity) Doba odezvy (Response Time) | Doba feSeni (Fix Time)

HAVARIE (A) Do 1 hod Do 24 hod

CHYBA (B) Do 1 hod Do 72 hod

NEDOSTATEK (C) Do konce nasledujiciho | Pfidéleni pracovnika na feSeni
pracovniho dne. do 1 pracovniho dne, navrh

postupu feseni do 2 pracovnich
dnd, realizace feSeni do 20-ti
pracovnich dnl, nebo dle

dohody
POZADAVEK (D) Do konce nasledujiciho | Ptidéleni pracovnika na feSeni
pracovniho dne. do 1 pracovniho dne, navrh

postupu feseni do 2 pracovnich
dni, realizace feSeni do 20-ti
pracovnich dnd, nebo dle
dohody

Dostupnost sluzeb:

Provoz MBP: dostupnost sluzby se stanovuje ve vysi 99,5 % za fakturaéni obdobi.

(Nedostupnosti sluzby je minén stav HAVARIE (A), v&etné havarie odstranéné v fadném terminu dle
kap. 3.3, doba nedostupnosti se s¢itd vzdy za konkrétni fakturacni obdobi, tj. vzdy za 3 mésice
poskytnutého plnéni zpétné).

Service Desk (SD) a Konzultaéni sluzby podpory (KSP): dostupnost sluzby se stanovuje ve vysi 98%
za fakturacni obdobi.
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3.4. Vyhodnoceni dodrzovani SLA a penile

Dodavatel je povinen piedat Objednateli reporty k ovéteni dodrzovani SLA vzdy do 2 pracovnich dnii
od konce piislusného kalendainiho mésice. Obsah reportd je specifikovan v popisu Plnéni A (a).
Vyhodnoceni dodrZzeni parametrii SLA za fakturované obdobi je soucasti akceptaéniho protokolu, ktery
je nedilnou soudasti vystavené faktury, a ktery musi byt podepsan ob&ma Smluvnimi stranami.
V pripadé nedodrZeni parametri SLA vznikd Objednateli nérok na slevu, tak jak je urdeno nasledovné

a Dodavatel je povinen slevu zohlednit ve vystavené faktufe:

1) Nedodrzeni parametru dostupnost sluzeb:

Provoz MBP:
Realna dostupnost (RD) sleva poskytnuta Dodavatelem ve vySi
e 100% —99,5% .coovviiiiniinennn 0% z celkové ceny fixniho pinéni (Plnéni A a)) bez
DPH za dany rok dle Pilohy €. 3
w e 99.5% —0% ..ovveniiiiiiienien (100-RD)% z celkové ceny fixniho plnéni (PInéni A

a)) bez DPH za dany rok dle Piilohy €. 3
Maximalni vysSe slevy se stanovuje ve vysi 100% fakturované ceny za pifslusné fakturacni

obdobi. Realna dostupnost 50% a nize za fakturagni obdobi, se povazuje za podstatné poruseni

Smlouvy.

Service Desk a Konzultaéni sluzby podpory:

Reslns dostupnost (RD) sleva poskytnutia Dodavatelem ve vysi
o 100%—98% ..coovveniininnnns 0% z ceny fixniho plnéni za dany rok
0 98% — 0% .evviniiiiiiiiieene ((100-RD)/4)% z ceny fixnfho plnéni za dany rok

2) Nedodrzeni parametri Doba odezvy a Doba feSeni

ﬁ Kategorie B (Chyba)
Smluvni pokuta ve vysi 5000,-K¢& za kazdych zadatych 24 hodin, o které byla piekrogena Doba
teseni a za kazdou hodinu prekroeni Doby odezvy.

Kategorie C (Nedostatek)

Doba odezvy:
e  Smluvni pokuta ve vysi 5000, K& za kazdych za¢atych 8 hodin piekroeni Doby odezvy.
Doba feseni:

e  Smluvni pokuta ve vysi 5000, K& za kazdych zadatych 24 hodin piekrogeni Doby feSeni.

Kategorie D (Pozadavek)

Doba odezvy:
e Smluvni pokuta ve vysi 2000, K& za kazdych zadatych 8 hodin prekrogeni Doby odezvy.

Doba feSeni:
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e  Smluvni pokuta ve vysi 5000,- K& za kazdych zaCatych 24 hodin piekroCeni Doby ieSeni.
Jednotlivé slevy vzniklé ve fakturaénim obdobi se kumuluji.

Maximaélni vy$e smluvni pokuty dle tohoto &lanku nepiekro¢i ro¢ni smluvni cenu za Plnéni A a)
bez DPH bez uplatnénych slev.

II.  PInéni B — Zajistovani rozvoje Mobilni bezpecni platformy Policie CR.

Jedna se zejména o:

e tvorbu aplikaci pro ,,Mobilni bezpe¢nou platformu®, plné¢ implementovanych do stavajici
,Platformy mobilnich zafizeni (PMZ), svyhradnim vyuZzitim ,Platformy mobilnich
Q sluzeb* (PMS). Implementace do stavajiciho prostfedi je naprosto nezbytna pro zajiSténi
kontinuity feSeni, grafického zpracovani a bezpecnosti.
= Nativni aplikace pro OS Android 5.0 a vyssi, vyuzivajici stivajictho Software
development kitu (SDK).

»  Aplikace zpracované technologii HTMLS a Angular js.

» O zvolené technologii pro jednotliva poptavana feseni rozhoduje zadavatel.

e softwarovy rozvoj stavajiciho fesSeni PMZ, upravy béhového prostredi platformy, jakoZ i
provozovanych aplikaci;

e softwarovy rozvoj stavajiciho feSeni PMS, v&etnd uprav jiz implementované Enterprise
Service Bus.
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