Smlouva o poskytnuti sluzby penetracnich testl a zpracovani
bezpeénostniho auditu informaéniho systému pro zpracovani
a prezentaci vysledkt voleb

evid. ¢. CSU: 258-2022-S

Smluvni strany:

Ceska republika — Cesky statisticky Grad

se sidlem: Na padesatém 81, Praha 10, PSC 100 82
zastoupena: Ing. Jitim Volkem, Feditelem odboru provozu IT
ICO: 000 25 593

bankovni spojeni: XXXXXXXXXXXX

Cislo uctu: XXXXXXXXXXXX

(dale jen ,objednatel” nebo ,CSU* nebo ,zadavatel) na strané jedné

BDO Consulting s.r.o.

se sidlem: V parku 2316/12, Praha 4, PSC 148 00
zastoupena: Ing. Martinem Hofickym, jednatelem
ICO: 49622625

DIC: CZ49622625

zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze, pod spisovou znackou C
24614
bankovni spojeni: XXXXXXXXXXXX
Cislo uctu: XXXXXXXXXXXX
(dale jen ,dodavatel®) na strané druhé

(objednatel a dodavatel spole¢né dale téz jako ,smluvni strany®)

uzavfely nize uvedeného dne, mésice a roku podle ust. § 1746 odst. 2 a dalSich ustanoveni
zakona €. 89/2012 Sb., obCansky zakonik, ve znéni pozdéjSich predpislt (dale jen ,obCansky
zékonik®) tuto

smlouvu o poskytnuti sluzby penetracnich testil a zpracovani bezpec¢nostniho auditu
informacéniho systému pro zpracovani a prezentaci vysledkt voleb (dale jen ,smlouva®):

Preambule

Smluvni strany uzaviraji tuto smlouvu na zakladé vysledku vybérového fizeni na vefejnou
zakdzku malého rozsahu s nazvem ,Poskytnuti sluzby penetraénich testi a
bezpecnostniho auditu informaéniho systému pro prezentaci vysledkt voleb” zadavanou
objednatelem jako vefejnym zadavatelem pod internim &islem VZ 041/2022 (dale jen ,vefejna
zakazka“), v némz byla nabidka dodavatele vybrana jako nejvhodné;si.

Clanek |
Ucel smlouvy, ivodni ustanoveni
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. Ugelem této smlouvy je zajistit provedeni penetraénich testl a bezpeénostniho auditu
informacniho systému pro zpracovani a prezentaci vysledk( voleb a sluzeb technické
podpory pro datové centrum CSU v sidle CSU (dale také jen ,DC Skalka“) a zalozni datové
centrum CSU (dale také jen ,DC v housingu®) tak, jak jsou tyto sluzby specifikovany v pfiloze
¢. 1 této smlouvy, a vymezit prava a povinnosti smluvnich stran pfi plnéni pfedmétu této
smlouvy.

. Pro pInéni pfedmétu této smlouvy jsou zavazné rovnéz vSechny dokumenty vztahujici se
k vefejné zakazce, a to zadavaci dokumentace vCetné vSech pfiloh vztahujicich se
k pfedmétu této smlouvy a nabidka dodavatele.

. Dodavatel vyslovné prohlaSuje, Ze se seznamil se zadavaci dokumentaci vefejné zakazky,
pfiemz mu nejsou znamy zadné nejasnosti ¢i pochybnosti, které by znemoznovaly fadné
plnéni jeho zavazk( podle této smlouvy. Dodavatel se zavazuje, Zze plnéni na zakladé této
smlouvy bude poskytovat v souladu se zadavacimi podminkami vefejné zakazky a v souladu
se svou nabidkou a se vS§emi pozadavky vyplyvajicimi z platnych pravnich pfedpisU, které
se na pInéni vztahuji anebo s nim souvisi.

. Dodavatel prohlaSuje, Ze se detailné seznamil s rozsahem a povahou pfedmétu pinéni této
smlouvy, Ze jsou mu znamy podminky nezbytné pro jeji realizaci, a ze disponuje takovymi
kapacitami a odbornymi znalostmi, v€etné technického a personalniho zazemi, které jsou
nezbytné pro realizaci této smlouvy za dohodnutou maximalni smluvni cenu uvedenou ve
smlouvé a ve sjednanych terminech, a to rovnéz ve vazbé na jim prokazanou kvalifikaci pro
pInéni vefejné zakazky.

. Dodavatel prohlasuje, Ze jim poskytované plnéni odpovida vSem pozadavkim vyplyvajicim
z platnych pravnich predpisu, které se na plnéni vztahuji. Dodavatel prohlasuje, ze jim
poskytované plnéni je prosto prav tfetich osob a zejména neporusuje autorska nebo
primyslova prava tretich osob. Pokud by nékteré z prohlaseni dodavatele uvedenych
v tomto odstavci neodpovidalo skute€nosti, je objednatel opravnén pozadovat po dodavateli
nahradu Skody, kterda mu vznikne porusenim prav tfetich osob a uplatfovanim jejich naroku
s tim spojenych, v pIné vysi.

. Dodavatel bere na védomi, Ze Informacni systém zpracovani voleb, jehoZ se plnéni této
smlouvy tyka, je vyznamny informacni systém ve smyslu zakona ¢&.181/2014 Sb.,
o kybernetické bezpecnosti a o zméné souvisejicich zakonl (zakon o kybernetické
bezpec&nosti), ve znéni pozdéjSich prfedpisu (dale jen ,zakon o kybernetické bezpecnosti®).
Dodavatel se tedy zavazuje plnit své zavazky plynouci z této smlouvy v souladu se zakonem
o kybernetické bezpecnosti a v souladu s vyhlaskou €. 82/2018 Sb., o bezpecnostnich
opatfenich, kybernetickych bezpefnostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpeCnosti a likvidaci dat (vyhladka
o kybernetické bezpecénosti), (dale jen ,vyhladka o kybernetické bezpecnosti“), a Ze data a
sluzby, které s timto informacnim systémem souvisi, jsou v dobé volebniho zpracovéni z
hlediska davérnosti klasifikovana urovni ,vysoka“ a z hlediska integrity a dostupnosti drovni
.Kriticka“ dle klasifikace uvedené v pfiloze €. 1 vyhlasky o kybernetické bezpecnosti.

. Dodavatel bere na védomi, Zze ho objednatel eviduje jako vyznamného dodavatele ve smyslu
vyhlasky o kybernetické bezpecnosti. Dodavatel bere na védomi, ze pro ucely fizeni
kontinuity ¢innosti bude zahrnut do havarijnich pland objednatele.

. Dodavatel bere na védomi, ze objednatel je vazan zadkazem poskytovat pInéni podiéhajici
mezinarodnim sankcim.

Clanek Il
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Predmét smlouvy

1. Pfedmétem této smlouvy je zavazek dodavatele zajiStovat objednateli po dobu trvani této
smlouvy sluzby penetracnich testd a zpracovani bezpecnostnich auditd informacéniho
systému pro zpracovani a prezentaci vysledku voleb a sluzby technické podpory spocivajici
Vi

a) provedeni penetracnich testl volebnich prezentaénich serveri a auditu
informacniho systému v rozsahu a za podminek uvedenych v &asti I. pfilohy ¢. 1 této
smlouvy a v rozsahu a za podminek sjednanych v této smlouvé (déale také jen ,sluzby

),

b) poskytnuti sluzeb technické podpory v rozsahu a za podminek uvedenych v &asti Il.
pfilohy €. 2 této smlouvy a v rozsahu a za podminek sjednanych v této smlouvé (dale
také jen ,sluzby I1%),

a to pro jednotlivé volby konané v pribéhu trvani smlouvy. Seznam a predpokladané
terminy konani voleb jsou uvedeny v pfiloze ¢&. 1 této smlouvy, v ¢asti Seznam a
predpokladané terminy voleb. PInéni podle této smlouvy se vztahuje rovnéz na dalsi volby
konané v prabéhu trvani smlouvy v seznamu podle predchozi véty neuvedené, jak
z hlediska zmény celkového poctu voleb nebo jejich moznych soubéhll (napf. pfedcasné
volby, nova volba prezidenta apod.), tak z hlediska zmény pfedpokladaného terminu konani
voleb, pokud bude dodavateli ze strany objednatele zaslana vyzva k plnéni podle Clanku IV
této smlouvy. Smlouva soucasné nezaklada povinnost objednatele &init vyzvy k pInéni
v pfedpokladaném rozsahu.

2. Smluvni strany timto sjednavaiji, ze sluzby | a sluzby Il jsou dale ve smlouvé oznaceny
souhrnné jako ,sluzby”.

3. Objednatel se touto smlouvou zavazuje dodavateli za poskytované sluzby zaplatit cenu ve
vysi a zpusobem podle ¢lanku V a VI této smlouvy.

Clanek Ill
Trvani smlouvy

Tato smlouva se uzavira na dobu ur€itou od 1. 3. 2023 nebo ode dne ucinnosti této smlouvy,
pokud nastane pozdéji, do 31. 12. 2026.

Clanek IV
Doba, misto a zpisob poskytovani sluzeb

1. Dodavatel se zavazuje poskytovat objednateli sjednané sluzby po celou dobu trvani
smlouvy, a to vzdy na zakladé pisemné vyzvy objednatele.

2. Dodavatel je povinen zahajit poskytovani sluzeb vzdy a vyluéné na zakladé pfedchozi
pisemné vyzvy k pInéni ze strany objednatele, jejiZ sou€asti bude seznam poZadovanych
sluzeb, pfesna specifikace voleb, kterych se poskytovani sluzeb tykda, doba zahgjeni a
skon&eni poskytovani sluzeb a harmonogram pfipravy pfisluSnych voleb.

3. Objednatel je povinen zaslat dodavateli pisemnou vyzvu podle pfedchoziho odstavce
nejpozdéji 85 (slovy: osmdesat pét) dnu pfed konanim pfislusnych fadnych voleb, resp.
v pfipadé pfed€asnych anebo mimofadnych voleb nejpozdéji do 10 (slovy: deseti) dnl od
vyhlaseni voleb v souladu s pfislusnym pravnim pfedpisem upravujicim dané pred¢asné
anebo mimoradné volby; dodavatel je povinen bez zbyte¢ného odkladu, nejpozdéji vsak do
5 (slovy: péti) pracovnich dni pfijeti vyzvy pisemné potvrdit. Pro vylouceni vSech
pochybnosti smluvni strany sjednavaji, Zze zavazek zahajit poskytovani sluzeb vznika
dodavateli doru€enim vyzvy, tj. bez ohledu na potvrzeni jejiho pfijeti dodavatelem.
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Mistem poskytovani sluZeb podle této smlouvy je datové centrum CSU na adrese sidla
objednatele (dale také jen ,DC Skalka), zalozni centrum CSU (dale také jen DC v housingu),
hostingové centrum dodavatele pro volbyhned.cz a pro GSLB (Global Server Load
Balancing) a jejich sitova prostfedi, popf. u sluzeb, kde to jejich povaha dovoluje, je mozné
provadét jejich poskytovani vzdalenym pfistupem.

Clanek V
Cena sluzeb

Objednatel se zavazuje zaplatit dodavateli:

a) zasluzbul cenu bez DPH ve vySi stanovené v fadku ,l. sluzba — Provedeni penetracnich
testu volebnich prezentacnich servert a auditu 1S, ktera je souétem ceny sluzeb ,Testy
stanice/notebook®, ,Testy volebni prezentac¢ni aplikace®, ,Penetracni a infratesty volby.cz —
1 operator (cena za oba testy)*, ,Penetracni a infratesty volbyhned.cz — 1 operator (cena za
oba testy)“, ,DDoS testy volby.cz — 1 operator IPv4 (cena za oba testy)”, ,DDos testy
volby.cz — 1 operator IPv6 (cena za oba testy)“, ,DDos testy volby.cz — 2 operatofi IPv4*,
.Penetraéni a infratesty GSLB (DNS server)“, ,DDoS testy GSLB IPv4“, ,DDoS testy GSLB
IPv6“ a ,Administrativa a reporting“, sloupec ,Jednotkova cena sluzby v K& bez DPH* tabulky
obsazené v pfiloze €. 2 této smlouvy za jedny volby;

b) za sluzbu Il cenu bez DPH ve vysi stanovené v fadku ,ll. sluzba — Sluzby technické
podpory*, sloupec ,Jednotkova cena sluzby v K& bez DPH* tabulky obsazené v pfiloze €. 2
této smlouvy za jednu €lovékohodinu s tim, ze skute¢na cena sluzby Il bude vyc€islena jako
soucin skute¢né poskytnutych ¢lovékohodin sluzeb v pfislusnych volbach a ceny za jednu
Clovékohodinu;

(souhrnné ad a) - b) dale jen jako ,cena sluzeb®).

K cené sluzeb bude pfipo¢tena DPH v sazbé podle pravnich pfedpis platnych ke dni
uskuteénéni zdanitelného plnéni. Sjednana cena sluzeb muze byt prekroena pouze
v souvislosti se zménou darfiovych predpisl tykajicich se DPH, a to nejvySe o &astku
odpovidajici pfislusné legislativni zméné, pokud se tato zména pfimo vztahuje k pfedmétu
smlouvy a nejedna se o obecnou zménu sazby DPH.

Cena sluzeb je sjednana jako cena nejvyse pripustna a neprekrocitelna a zahrnuje veskeré
naklady na poskytovani pinéni podle této smlouvy, véetné spravnich poplatk( a nakladd na
dané a pojisténi, veSkerych nakladi na zaméstnance, a to véetné mzdy, dopravy, povinnych
odvodu, nakladl za prace prescas, za no¢ni praci Ci za praci ve svatek, jakoz i ceny za
sluzby a dodavky, které nejsou vyslovné uvedeny v zadavaci dokumentaci vefejné zakazky
nebo v této smlouvé, ale dodavatel jako odbornik o nich vi nebo ma védét, Ze jsou nezbytné
pro fadné poskytovani pinéni podle této smiouvy.

Dodavatel ve smyslu ust. § 1765 odst. 2 ob&anského zakoniku pfebira nebezpeci zmény
okolnosti po uzavfeni této smlouvy.

Clanek VI
Platebni podminky

Cena sluzeb bude hrazena vzdy po skon&eni pfislusnych voleb, pro né&z byly sluzby
poskytovany. Cenu sluZzeb uhradi objednatel dodavateli na zakladé dafiového dokladu —
faktury, kterou je dodavatel opravnén vystavit do 15 (slovy: patnacti) dnd od akceptace
sluzeb bez vyhrad resp. akceptace s vyhradami podle ¢lanku VII této smlouvy. Cena sluZzeb
bude v dafovém dokladu pro jednotlivé sluzby (sluzby | a sluzby Il) vy€islena samostatné.

Vyuctovani ceny sluzeb provede dodavatel dariovym dokladem — fakturou, ktera musi
obsahovat veSkeré podstatné nalezitosti podle zvlastnich pravnich pfedpisl, zejména podle
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zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpisti a zakona
€. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjSich pfedpist. Kromé téchto podstatnych
nalezitosti musi danovy doklad — faktura dodavatele obsahovat evidenéni ¢islo objednatele
této smlouvy, cislo Uc¢tu dodavatele a vSechny Udaje uvedené v ust. § 435 odst. 1
ob&anského zékoniku.

Lhita splatnosti faktur dodavatele ¢ini 21 (slovy: dvacet jedna) dnu, resp. v pfipadé faktury
vystavené v lednu nebo prosinci kalendafniho roku 30 (slovy: tficet) dnt ode dne doruceni
darnoveého dokladu — faktury se vdemi nalezitostmi podle pfedchoziho odstavce objednateli.
Dodavatel se zavazuje dariové doklady objednateli pfednostné zasilat v elektronické
podobé (tzv. e-faktura) ve formatu isdoc/isdocx (Information System Document) verze 5.2 a
vy$8i do datové schranky CSU, ID DS 2gfaasy, nebo na adresu elektronické podatelny CSU
podatelna@czso.cz, pfiemz na uvedené adresy je dale mozné zasilat e-fakturu
odpovidajici evropské normé pro elektronickou fakturaci EN 16931-1:2017 nebo ve
formatech stanovenych Evropskou smérnici 2014/55/EU. Neni-li ve smlouvé uvedeno jinak,
plati stejna lhata splatnosti (jako Ihlita splatnosti ceny sluzeb) i pro placeni jinych plateb
podle této smlouvy (Uroky z prodleni, nahrada Skody apod.).

Objednatel je opravnén pred uplynutim Ihlty splatnosti vratit dodavateli fakturu, ktera
neobsahuje pozadované nalezitosti, ktera obsahuje cenu sluzeb vyuétovanou v rozporu
s touto smlouvou nebo ktera obsahuje chybné vylGétovanou DPH. Lhilta splatnosti
vyuctované ceny sluzeb zacina v takovém pfipadé znovu bézet ode dne doruéeni opravené
faktury objednateli zplsobem uvedenym v pfedchozim odstavci.

Clanek VI
Akceptace

Sluzby podle této smlouvy se povazuji za dodavatelem poskytnuté a objednatelem
akceptované, dojde-li k jejich akceptaci bez vyhrad resp. akceptaci s vyhradami ve smyslu
odst. 4. pism. a) nebo b) tohoto ¢lanku smlouvy objednatelem v akceptaénim protokolu (dale
jen ,akceptacni protokol”). Vzhledem k povaze poskytovanych sluzeb mize byt akceptaéni
fizeni ukon&eno rovnéz neakceptaci tak, jak je upraveno v odst. 4 pism. c) tohoto ¢lanku.

Dodavatel je povinen predlozit objednateli akceptacni protokol a pfipadné i veSkerou
dokumentaci k poskytnutym sluzbam potfebnou k doloZeni rozsahu a kvality poskytnutych
sluzeb nejpozdéji do 5 (slovy: péti) pracovnich dni od skon&eni obdobi poskytovani sluZzeb
pro pfislusné volby.

Objednatel je povinen provéfit akceptaéni protokol a pfipadné i daldi dokumentaci
k poskytnutym sluzbam a informovat dodavatele s nejméné dvoudennim pfedstihem o
terminu pfipadného jednani k projednani akceptace (dale také jen ,akceptacni fizeni“), a to
v pfipadé, ze poskytnuté sluzby neakceptuje objednatel bez vyhrad podle odst. 4. pism. a)
tohoto €lanku smlouvy ihned.

Akceptacni fizeni je zahajeno dnem predlozeni akceptacniho protokolu objednateli a jeho

vysledkem muize byt:

a) Akceptace bez vyhrad: Neshleda-li objednatel v poskytnutych sluzbach Zadné vady ani
nedodélky (vady anebo nedodélky spole¢né dale jen ,vady“), uvede do akceptacniho
protokolu, Ze poskytnuté sluzby akceptuje bez vyhrad a akceptaéni protokol potvrdi
opravnéni zastupci obou smluvnich stran svymi podpisy;

b) Akceptace s vyhradami: Shleda-li objednatel v poskytnutych sluzbach vady, na jejichz
odstranéni jiZ nema vzhledem k povaze sluzeb zajem, a souc€asné jsou tyto vady
takové povahy, Ze lze sluzby, byt s vyhradami, akceptovat, uvede tuto skute€nost
spole€né s uvedenim vad poskytovanych sluZzeb do akceptaéniho protokolu, a
opravnéni zastupci obou smluvnich stran potvrdi akceptaéni protokol svymi podpisy.
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V pfipadé, Ze vady zakladaji narok objednatele na zaplaceni smluvnich pokut za
poruseni povinnosti dodavatele podle ¢lanku X této smlouvy, je objednatel opravnén
pozadovat a dodavatel povinen tyto smluvni pokuty zaplatit;

Neakceptace: Shleda-li objednatel v poskytnutych sluzbach vady takové povahy, ze
nelze sluzby akceptovat, do akceptacniho protokolu uvede, Ze poskytnuté sluzby
neakceptuje a uvede seznam vad, které jsou dlivodem neakceptace sluzeb, a opravnéni
zastupci obou smluvnich stran potvrdi akceptacni protokol svymi podpisy. Objednatel
neni povinen akceptovat vadné poskytnuti sluzeb. Naroky objednatele na zaplaceni
smluvnich pokut sjednanych v ¢lanku X této smlouvy nejsou v pfipadé neakceptace
sluzeb dotéeny.

Nezucastni-li se dodavatel jednani s objednatelem k projednani akceptace anebo odmitne-
li podepsat akceptaéni protokol, ma se za to, Ze se skute€nostmi v ném uvedenymi souhlasi.

Ukoné&eni akceptacniho fizeni s vysledkem podle odst. 4 pism. a) nebo pism. b) tohoto
¢lanku smlouvy je podminkou opravnénosti fakturace ceny sluzeb.

Clanek ViiI
DalSi prava a povinnosti smluvnich stran

Dodavatel se zavazuje:

a)

d)

e)

h)

poskytovat objednateli sluzby fadné a vc€as, v souladu s podminkami této smlouvy a
s platnymi pravnimi pfedpisy, podle svych nejlepSich znalosti a schopnosti a
s potfebnou odbornou péci, a to po celou dobu trvani této smlouvy;

dodrzovat pokyny, doporu€eni vyrobce a interni predpisy objednatele ve vztahu
k bezpecnosti a provozu technologii objednatele, kterych se jim poskytované sluzby
tykaji nebo jsou dodavatelem k poskytovani sluzeb vyuzivany;

udrzovat v platnosti a ucinnosti po celou dobu trvani této smlouvy pojisténi
odpovédnosti za $kodu zpusobenou dodavatelem tfeti osobé s limitem pojistného
plnéni ve vysi minimalné 10 000 000 K¢ (slovy: deset miliénG korun €eskych); na
vyzadani je dodavatel povinen tuto pojistnou smlouvu nebo pojistny certifikat objednateli
dolozit kdykoli v priibéhu trvani této smlouvy;

na zadost objednatele spolupracovat a poskytnout potfebnou soucinnost pfipadnym
dal$im smluvnim partnerdm objednatele, v€etné soucinnosti pfi kontrolach dotaénich i
vefejné spravnich organ(;

predavat objednateli provozni, technickou, uzivatelskou a pfipadné i dalSi dokumentaci
vytvofenou anebo aktualizovanou pfi poskytovani sluzeb podle této smlouvy;

poskytovat sluzby podle této smlouvy tak, aby nebyl v nadbyte¢ném rozsahu omezen
provoz v misté plnéni;

i bez pokynU objednatele provést neodkladné uUkony souvisejici s pfedmétem této
smlouvy, které jsou nezbytné pro zamezeni vzniku Skody ve smyslu ust. § 2906
ob&anského zakoniku;

zachovavat mi¢enlivost ohledné skutecnosti, které jsou obsahem této smlouvy, které se
v souvislosti s plnénim pfedmétu této smlouvy dozvédél anebo které objednatel oznadil
za duvérné a dale zajistit, aby jeho zaméstnanci a dal$i osoby podilejici se na jeho
strané na plnéni pfedmétu této smlouvy byli v souladu s platnymi pravnimi pfedpisy
pou€eni o povinnosti mienlivosti a 0 moznych nasledcich pro pfipad poruseni této
povinnosti. Povinnost mi€enlivosti se nevztahuje na informace, které se staly obecné
znamymi za predpokladu, ze se tak nestalo porusenim nékteré =z povinnosti
vyplyvajicich ze smlouvy anebo o kterych tak stanovi zakon, zpfistupnéni je vSak mozné
vzdy jen v nezbytném rozsahu. Dodavatel se zavazuje zdrzet jakéhokoliv uziti pfipadné
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Zjisténych nevefejnych dat zpracovavanych v prostfedi CSU nad ramec plnéni
vyplyvajiciho z této smlouvy;

i) pro pfipad, Ze se v prabéhu pInéni pfedmétu této smlouvy dostane do kontaktu
s osobnimi Udaji, ze je bude ochrafovat a nakladat s nimi plné v souladu s touto
smlouvou a s pfisluSnymi pravnimi pfedpisy, zejména s Nafizenim Evropského
parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udaju a o volném pohybu téchto udaju a o zruSseni smérnice
95/46/ES (dale jen ,Nafizeni“ nebo ,GDPR");

j) TFidit se pfi poskytovani sluzeb pokyny objednatele a jeho internimi predpisy
souvisejicimi s pfedmétem pInéni smlouvy, které objednatel dodavateli poskytne, nebo
pokyny jim povéfenych osob;

k) provadét svoje Cinnosti tak, aby nebyl v nadbyte€ném rozsahu omezen provoz v sidle
objednatele. Dodavatel zajisti, aby vSechny osoby, které se na jeho strané podili na
plnéni pfedmétu smlouvy a které budou pfitomny v prostorach objednatele, dodrzovaly
v8echny bezpe€nostni a provozni predpisy, pfedevsSim ,Bezpe&nostni pokyny pro
obchodni partnery v oblasti pozarni ochrany, bezpeénosti prace a ochrany majetku, se
kterymi byl seznamen pfed zahajenim pravidelné pfitomnosti v sidle objednatele.
Dodavatel odpovida za pfijeti pfiméfenych opatfeni zabrarujicich Skodam na majetku
nebo zdravi v prostorach a na zafizenich objednatele;

I) splhovat po celou dobu trvani této smlouvy veskeré technické kvalifikacni pfedpoklady
k vefejné zakazce, zejména zachovat kvalifikaci, pocet ¢lenl a profesionalni slozeni
realizacniho tymu zajistujiciho poskytovani sluzeb tak, jak byl uveden v pfiloze €. 3 této
smlouvy. Dodavatel je opravnén zménit personalni slozeni realizacniho tymu pouze
s pfedchozim pisemnym souhlasem objednatele. Objednatel je povinen se k navrzené
zméné vyjadfit nejpozdéji do 5 (slovy péti) pracovnich dnl od doruéeni navrhu s tim, ze
nevyjadri-li se v uvedené |Ih(ité, ma se za to, Ze se zménou souhlasi.

m) po celou dobu trvani smlouvy informovat objednatele o kybernetickych bezpecnostnich
incidentech, v&etné fizeni rizik na své strané a zbytkovych rizicich, souvisejicich s
plnénim smlouvy, a to vzdy nejpozdéji nasledujici pracovni den po zjisténi
kybernetického bezpecnostniho incidentu;

n) poskytnout objednateli kdykoli v pribéhu trvani této smlouvy potfebnou soucinnost k
provedeni kontrolniho bezpeénostniho auditu ve smyslu zakona o kybernetické
bezpecnosti a jeho provadécich pravnich predpisl, zejména vyhlasky o kybernetické
bezpec€nosti;

0) bezpetné smazat jakakoli pracovni data, ktera vznikla pfi plnéni vyplyvajici z této
smlouvy a nejsou dale potfebna (jsou uréena ke smazani), v souladu s pfilohou &. 4
vyhladky o kybernetické bezpec€nosti.

p) po dobu trvani této smlouvy neuzavfit zadnou smlouvu, a to ani jako pfimy poskytovatel
sluzeb, ani jako poddodavatel jiného subjektu, jejimz predmétem je zajisténi
infrastruktury, programového vybaveni a ndvaznych sluZzeb pro pfipravu, zpracovani a
prezentaci vysledkUl voleb, zajisténi komunikaéni infrastruktury pro pfipravu, zpracovani
a prezentaci vysledkl voleb v€etné navaznych a bezpec€nostnich sluzeb (s vyjimkou
pFimého poskytovani sluzeb zatéZovych & penetragnich testd) pro CSU;

q) informovat objednatele o tom, Ze se dozvédél, Ze se na osobu dodavatele vztahuji
mezinarodni sankce, a to bezodkladné.

2. Objednatel se zavazuje:
a) poskytovat po celou dobu trvani této smlouvy dodavateli veSkerou nezbytnou
soucinnost potfebnou k naplnéni u¢elu smlouvy;
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b) umoznit opravnénym osobam dodavatele pfistup k zafizenim, na kterych je sluzba
poskytovana, a to v nezbytném rozsahu;
c) prevzit od dodavatele bez zbyte¢ného odkladu Fadné pinéni ve smyslu této smlouvy.

Clanek IX
Poddodavatelé

Dodavatel neni opravnén zajistit poskytovani sluzeb podle této smlouvy, nebo jejich dilich
¢asti, prostfednictvim poddodavatelU.

Clanek X
Sankce

V pfipadé prodleni dodavatele se zahajenim poskytovani sluzeb v terminu uvedeném ve
vyzvé k plnéni podle €¢lanku IV odst. 2 smlouvy je objednatel opravnén pozadovat po
dodavateli zaplaceni a dodavatel povinen objednateli zaplatit smluvni pokutu ve vysi 5 000
K¢ (slovy: pét tisic korun ¢eskych) za kazdy zapocaty den a jednotlivy pfipad prodleni.

V pfipadé, Zze dodavatel neprovede penetracéni testy a audit informacéniho systému
v terminech stanovenych podle harmonogramu pfipravy pfislusnych voleb, je objednatel
opravnén pozadovat po dodavateli zaplaceni a dodavatel povinen objednateli zaplatit
smluvni pokutu ve vySi 50.000 K¢ (slovy: padesat tisic korun Ceskych) za kazdy takovy
pfipad.

V pfipadé poruseni povinnosti podle ¢lanku VIII odst. 1. pism. c), h), i), ), m), n), o) nebo p)
této smlouvy je objednatel opravnén pozadovat po dodavateli zaplaceni a dodavatel povinen
objednateli zaplatit smluvni pokutu ve vysi 50.000 K¢ (slovy: padesat tisic korun ¢eskych)
za kazdy jednotlivy pfipad poruseni smluvni povinnosti, resp. za kazdy zapocaty mésic, v
némz nebude mit dodavatel uzavienou plathou a ucinnou pojistnou smlouvu se
stanovenymi parametry.

V pfipadé poruseni jiné smluvni povinnosti dodavatele je objednatel opravnén pozadovat
po dodavateli zaplaceni a dodavatel povinen objednateli zaplatit smluvni pokutu ve vysSi
5.000 K¢ (slovy: pét tisic korun Ceskych) za kazdy jednotlivy pfipad poruseni jakékoli jiné
smluvni povinnosti plynouci ztéto smlouvy anebo potvrzené vyzvy, pokud takovou
povinnost dodavatel nesplni ani v dodate¢né pfiméfené Ihité poskytnuté objednatelem
(nevyluCuje-li to charakter porusené povinnosti s tim, Ze v pochybnostech se ma za to, Ze
dodate¢na lhata pro splnéni povinnosti je pfiméfenda, pokud ¢ini alespori 5 (slovy: pét)
kalendarnich dnu).

Smluvni pokuty jsou splatné ve Ihité uvedené ve vyzvé objednatele k zaplaceni smluvni
pokuty.

Vedle smluvni pokuty ma objednatel narok na nahradu Skody pfipadné vzniklé poruSenim
smluvni povinnosti, a to v pIné vysi.

Objednatel je opravnén jednostranné zapocist svou pohledavku za dodavatelem z titulu
smluvni pokuty vic&i jakékoli splatné pohledavce dodavatele za objednatelem. Dodavatel
vyslovné prohlasuje, Ze vySe smluvnich pokut podle tohoto ¢lanku smlouvy je pfiméfena a
odpovida charakteru zajiStovanych povinnosti.

V pfipadé prodleni objednatele s uhrazenim ceny sluZeb je dodavatel opravnén pozadovat
zaplaceni Uroku z prodleni v zakonné vysi podle platnych pravnich predpist k prvému dni
prodleni.
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Clanek XI
Ukonéeni smlouvy

Tato smlouva muze byt kdykoli ukonéena na zakladé pisemné dohody obou smiuvnich
stran.

Objednatel je opravnén tuto smlouvu i bez udani divodu vypovédét s tfimésicni vypovédni
dobou, ktera pocne bézet prvého dne kalendainiho mésice nasledujiciho po doruceni
pisemné vypovédi dodavateli.

Objednatel je opravnén od této smlouvy odstoupit s U€inky do budoucna v pfipadé jejiho
podstatného poruseni dodavatelem, zejména:

a) v pripadé prodleni dodavatele se zahajenim poskytovani sluzeb v terminu uvedeném
ve vyzveé k pInéni podle ¢lanku IV odst. 2. této smlouvy delSim nez 7 (slovy: sedm)
kalendarnich dnu;

b) v pfipadé opakovaného neprovedeni penetrac¢nich testd a auditu informacniho systému
ze strany dodavatele, tj. ve vice nez 2 (slovy: dvou) pfipadech;

c) v pripadé poruseni kterékoli z povinnosti plynoucich z ¢lanku VIII odst. 1. pism. c), h),
i), 1), m), n), 0), nebo p) této smlouvy dodavatelem.

Objednatel je dale opravnén od této smlouvy odstoupit s U€inky do budoucna v pfipadég, ze
mu nebudou pfidéleny finan¢ni prostfedky ze statniho rozpoctu na pInéni poskytované podle
této smlouvy v pfislusném kalendafnim roce. Pfipadné neschvaleni finan¢nich prostfedku
ze statniho rozpoctu na pfislusny kalendafni rok je objednatel povinen bezodkladné
pisemnou formou oznamit dodavateli.

Dodavatel je opravnén od této smlouvy odstoupit s ucinky do budoucna v pfipadé prodleni
objednatele s Uhradou ceny sluzeb delSiho nez 30 (slovy: tficet) kalendarnich dna.

Odstoupeni od smlouvy se nedotyka prava na zaplaceni smluvnich pokut, Uroku z prodleni,
prava na nahradu Skody vzniklé z poruseni smluvni povinnosti ani ujednani, které ma
vzhledem ke své povaze zavazovat strany i po odstoupeni od smlouvy.

V pfipadé predCasného ukondeni smlouvy se smluvni strany zavazuji poskytnout si
vzajemné veskerou potfebnou soudinnost k zamezeni vzniku Skody.

Clanek Xl
Kontaktni a opravnéné osoby

Smluvni strany timto prohla$uji, Ze jména kontaktnich osob ve vé&cech administrativnich a
technickych a jména opravnénych osob ve vécech smluvnich a akceptace, které budou
odpovédné za fadnou koordinaci €innosti souvisejicich s poskytnutim pfedmétu pinéni
podle této smlouvy, a to v€etné e-mailového a telefonického spojeni na tyto osoby jsou
obsazeny v pfiloze €. 4 této smlouvy.

Jakoukoli zménu v kontaktnich a opravnénych osobach je kazda ze smluvnich stran
povinna oznamit druhé smluvni strané pisemnou formou bez zbyteéného odkladu, a to bez
nutnosti uzavirat dodatek k této smlouvé ohledné& zmény v kontaktnich a opravnénych
osobach.

Clanek XllI
Vyssi moc
Jestlize néktera ze smluvnich stran neni schopna dostat svym zavazkim podle této smlouvy

anebo je v prodleni v disledku mimoradné nepredvidatelné a neprekonatelné prekazky
nebo okolnosti, které nemuze ovlivnit a zaroven které nemohla ani pfedvidat v okamziku
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uzavieni této smlouvy, nebude tato smluvni strana povazovana za smluvni stranu, ktera je
v prodleni anebo ktera jinym zplsobem porusila své smluvni zavazky a nebude po dobu
trvani plasobeni vy$§i moci povinna k plnéni téchto zavazkd ani nebude povinna hradit
smluvni pokutu za porudeni smluvni povinnosti, a to za pfedpokladu, Ze takova prekazka
nebo okolnost nevznikla z osobnich poméra této smluvni strany, Ze nevznikla az v dobé,
kdy byla tato smluvni strana s plnénim smluvené povinnosti v prodleni a Ze nejde o
prekazku, kterou byla smluvni strana podle této smlouvy povinna pfekonat.

2. Puasobeni vy$Si moci (pocatek a konec) je dotéena smluvni strana povinna bez zbyte¢ného
odkladu (po vzniku a zaniku prekazky) pisemné oznamit druhé smluvni strané a zaroven
tvrzené okolnosti prokazat. Po dobu prokazaného plsobeni vy$§i moci se stavi béh Ih(ty
pro plnéni.

3. V pfipadé, Ze pusobeni vys$Si moci trva déle nez 30 (slovy: tficet) kalendarnich dni, je
smluvni strana, u které neni dano pusobeni vy$§i moci, opravnéna ukondit tuto smlouvu
pisemnym odstoupenim od smlouvy.

Clanek XIV
Ujednani o nakladani s osobnimi udaji

1. Smluvni strany se zavazuji zajistit povinnost mi¢enlivosti v§ech svych pracovnik( &i jinych
0sob, jez budou pfichazet do styku s osobnimi daji, a to v tomto rozsahu:

a) zachovavat mi€enlivosti o poskytnutych osobnich udajich i o zplsobu jejich
zabezpeceni;

b) nezneuzit osobni Gdaje ve prospéch svij ani tfetich osob;

c) nevystavit osobni Udaje pfistupu neopravnénych osob ani nebezpedi jejich ztraty;

d) zajistit povinnosti mi¢enlivosti ohledné osobnich udajl i po skonéeni plnéni podle této
smlouvy.

2. Smluvni strany berou na védomi, ze

a) kazda ze smluvnich stran je spravcem osobnich udaja (dale jen ,spravce*) ziskanych
od pracovnikl smluvnich stran v souvislosti s uzavienim této smlouvy;

b) subjektem udaju se pro ugely této smlouvy rozumi zaméstnanci CSU, osoby podilejici
se za dodavatele na plnéni pfedmétu smlouvy a kontaktni a opravnéné osoby uvedené
v pfiloze &. 5 této smlouvy, jejichz osobni Udaje si strany poskytuji v souvislosti
s uzavienim této smlouvy;

c) osobni Udaje ziskané v souvislosti s uzavienim této smlouvy budou zpracovany
v souladu s Nafizenim Evropského parlamentu a rady (EU) 2016/679 ze dne 27. 4.
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajd a o volném
pohybu téchto udajli a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udajl, dale také jen ,GDPR®) a souvisejicimi pravnimi pfedpisy, vyhradné za
Ucelem realizace zavazki z této smlouvy;

d) osobni Udaje ziskané v souvislosti s uzavienim této smlouvy nebudou poskytovany
tfetim osobam (pfijemcem osobnich udaji jsou vyluéné smluvni strany navzajem
a nebudou pfedavany tfetim osobam ani pfijemci ve tfeti zemi nebo mezinarodni
organizaci);

e) osobni Udaje ziskané v souvislosti s uzavienim této smlouvy budou spravcem ulozeny
po dobu nezbytné nutnou pro realizaci zavazkl z této smlouvy a pro splnéni povinnosti
spravce plynoucich v souvislosti s uzavifenim této smlouvy z platnych pravnich
predpisQ.

3. Smluvni strany prohlasuji a nesou odpovédnost za to, Ze jejich pracovnici stanoveni
smluvnimi stranami jako kontaktni a opravnéné osoby a ¢&lenové realizaniho tymu
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dodavatele podilejici se na plnéni pfedmétu smlouvy, byli pou€eni:

a) otom, Zze smluvni strany si vzajemné pfedavaji jejich osobni tdaje v rozsahu: titul, pfip.
védecka hodnost, jméno, pfijmeni, adresa elektronické posty a telefonni ¢islo v ramci
plnéni této smlouvy, a to za Ucelem realizace zavazku z této smiouvy;

b) o veSkerych pravech subjektu udajl, ktera mohou uplatnit vici druhé smluvni strané,
zejména pravo na pfistup k osobnim udajlim, které jsou o nich zpracovavany, pravo na
jejich opravu nebo vymaz nebo omezeni zpracovani, vznést namitku proti zpracovani,
jakoz i uplatfiovat dal$i prava v mezich GDPR a pravo podat stiznost k Ufadu pro
ochranu osobnich udaja.

Clanek XV
Zavérecna ustanoveni

Tato smlouva se Fidi pravnim fadem Ceské republiky, zejména pfislusnymi ustanovenimi
obCanského zakoniku, zakonem o vefejnych zakazkach, jakoz i nékterymi zvlastnimi
pravnimi pFedpisy upravujicimi zavazné podminky ve vztahu k pfedmétu pinéni této
smlouvy, zejména zakonem o kybernetické bezpe&nosti a jeho provadécimi predpisy.

Neplatnost nebo neulcinnost nékterého ustanoveni této smlouvy nezplsobuje neplatnost
celé smlouvy. V pfipadé, ze néktera ustanoveni této smlouvy budou neplatna nebo
neucinna, zavazuji se smluvni strany nahradit takova neplatna nebo neucinna ustanoveni
platnymi a u€innymi ustanovenimi, ktera budou co do obsahu a vyznamu neplatnym nebo
neucinnym ustanovenim co nejblize. Tuto smlouvu Ize ménit a doplfiovat pouze vzestupné
Cislovanymi pisemnymi dodatky podepsanymi opravnénymi zastupci obou smluvnich stran.

Jakékoli zmény &i doplInéni této smlouvy, s vyjimkou personalnich zmén v realizanim tymu
dodavatele nebo v kontaktnich a opravnénych osobach, je mozné ¢&init vyhradné formou
pisemnych, vzestupné cislovanych dodatk(i podepsanych opravnénymi zastupci obou
smluvnich stran. Smluvni strany vyslovné sjednavaiji, Ze pro pfipadné personalni zmény
v realizanim tymu dodavatele nebo v kontaktnich a opravnénych osobach neni tfeba
uzavirat dodatek ke smlouvé.

VeSkera oznameni podle této smlouvy musi byt ulinéna pisemné a zaslana vSem
kontaktnim osobam druhé smluvni strany, a to sou€asné prostfednictvim datové schranky
a elektronické posty, nebo soucasné prostifednictvim elektronické posty a doporuc¢enou
listovni zasilkou, pfipadné pfeddna osobné do podatelny v sidle objednatele, neni-li ve
smlouvé vyslovné uvedeno jinak.

Dodavatel je povinen bez zbyte€ného odkladu pisemné oznamit objednateli veskeré
skute€nosti, které mohou mit vliv na povahu nebo na podminky pInéni této smlouvy,
zejména je povinen oznamit objednateli zmény svého majetkopravniho postaveni jako je
napf. pfeména spole€nosti, vstup do likvidace, upadek, prohlaseni konkursu apod.

Dodavatel udéluje bezvyhradny souhlas s uverejnénim plného znéni této smlouvy v souladu
s pfisluSnymi pravnimi pfedpisy, zejména se zakonem o vefejnych zakazkach, se zakonem
€. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejfiovani téchto
smluv a o registru smluv (dale jen ,zékon o registru smluv®) a se zakonem ¢&. 106/1999 Sb.,
0 svobodném pfistupu k informacim, ve znéni pozdéjSich predpisu.

Dodavatel souhlasi s tim, aby subjekty opravnéné podle zakona €. 320/2001 Sb., o finanéni
kontrole ve vefejné spravé a o zméné nékterych zakond, ve znéni pozdéjSich predpisu,
provedly finanéni kontrolu zavazkového vztahu vyplyvajiciho z této smlouvy s tim, Zze se
dodavatel podrobi této kontrole a bude pusobit jako osoba povinna ve smyslu ust. § 2 pism.
e) uvedeného zakona.
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8. Smluvni strany se dohodly, Ze vesSkeré sporné zalezitosti, které se vyskytnou a budou se
tykat zavazk( vyplyvajicich z této smlouvy, budou pfednostné feSeny dohodou. Pfipadnému
soudnimu sporu z této smlouvy bude vzdy pfedchazet snaha smluvnich stran o feSeni sporu
smirem.

9. Smluvni strany se dohodly, Ze uvefejnéni této smlouvy v registru smluv podle zakona o
registru smluv zajisti objednatel.

10. Smluvni strany se dohodly, Ze smluvnim jazykem je jazyk Cesky a Ze v Ceském jazyce bude
probihat veSkerd komunikace ve vSech vécech tykajicich se této smlouvy.

11. Tato smlouva je vypracovana ve 3 (slovy: tfech) stejnopisech, z nichz 2 (slovy: dva) obdrzi
objednatel a 1 (slovy: jeden) dodavatel.

12. Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou smluvnich
stran a u€innosti dnem jejiho uvefejnéni v registru smluv, nejdfive viak dne 1. 3. 2023.

13. Nedilnou soucasti této smlouvy jsou tyto pfilohy
e pfiloha &. 1 — Technicka specifikace predmétu plnéni
e pfiloha &. 2 — Cena sluzeb
e priloha &. 3 — Realiza¢ni tym dodavatele
e pfiloha €. 4 — Kontaktni a opravnéné osoby
14. Smluvni strany prohlauji, ze si smlouvu preCetly a s jejim obsahem souhlasi, tato je
vyjadrenim jejich pravé a svobodné vile a na dlikaz toho pfipojuji své vlastnoruéni podpisy.

V Praze dne 15. 5. 2023 V Praze dne 11. 5. 2023
Ceska republika — Cesky statisticky urad BDO Consulting s.r.o.
Ing. Jifi Volek Ing. Martin Hoficky
feditel odboru provozu IT jednatel
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Priloha €. 1

Smlouvy o poskytnuti sluzby penetraénich testll a zpracovani bezpeénostniho auditu
informacniho systému pro zpracovani a prezentaci vysledku voleb

Technicka specifikace predmétu plnéni

Predmeét plnéni
Predmétem zakazky je poskytnuti sluzby penetranich testll a bezpecnostniho auditu informac-

niho systému pro prezentaci vysledk( voleb a dalSich aplikaci a poskytnuti sluzeb technické
podpory pro Cesky statisticky Urad.

l. Provedeni penetra¢nich testli volebnich prezentacénich serveru a auditu
informacniho systému

Cilem je ovéfit realny stav zabezpecéeni pomoci vhodnych testl, realizovanych na zakladé Siroce
pouzivanych standardd v této oblasti. Ugelem je zejména ovéfeni bezpe&nosti pouzitych webo-
vych aplikaci a komunikaénich rozhrani, klicovych prvk( celého FeSeni a posouzeni celkové
miry ochrany pfed neautorizovanymi vstupy. Kromeé odhaleni pfipadnych bezpecnostnich slabin
budou vzdy navrzena G&inna opatfeni k jejich eliminaci nebo snizeni dopadu, v&etné stanoveni
priorit pfi jejich realizaci.

V8echny testy musi probéhnout v terminu 3-7 tydna pfed konanim voleb. Konkrétni harmono-
gram jednotlivych testd bude vzdy domlouvan pro konkrétni pinéni tak, aby byl koordinovan
s dal$imi ¢innostmi v rdmci pfipravy voleb (zatézové testy, aplikacni testy, plosné zkousky).

Zakladni vektory a zplsoby testu

V ramci zakazky predpokladame ovéreni bezpecnosti dale uvedenymi zpUsoby pfedevsim v
téchto oblastech:

Bezpecnostni testy IS pro volby:

o Externi penetracni testy a testy webové aplikace vnéjsiho webového rozhrani
www.volby.cz a www.volbyhned.cz - v&etné analyzy kliCovych ¢asti kédu aplikace.

e Analyza zabezpeleni komunikaéni infrastruktury pro pfebiraci mista.
¢ Ovéfeni bezpecnostnich nastaveni koncovych PC (pfebiraci misto).

Dodavatel se zavazuje, Ze provede veSkeré €innosti maximalné zodpovédné a provede v daném
¢ase maximalni $ifi bezpeCnostnich testu a Cinnosti, které by mély pfispét k potvrzeni bezpec-
nosti a duvéryhodnosti sluzeb CSU, které jsou provozovany v ramci prezentaCnich systémda
CSu.

Pozadované metodiky provadéni auditu a testu
PFi provadéni testl musi byt dodrzena nasledujici pravidla:

e vCasné hlaSeni a upozorfiovani na problémy

e jasné a konzistentni zavére€né zpravy

o testy musi byt metodické a opakovatelné

o testy provadéné na produkénich prostredich, kde se oCekava omezeni funkce systémi
(napf. uplna i CasteCna nedostupnost, pady serverd), musi byt realizovany mimo béz-
nou provozni dobu

e pii testovani webovych aplikaci zadavatel pozaduje provedeni testl v souladu s meto-
dikou OWASP, pficemz vysledky budou prezentovany metrikou TOP10 - 2021 nebo
novejsi

e pribézné hlaseni zavaznych a kritickych nedostatk( (dfive nez v zavérecné zprave)

e provedeni retestl po odstranéni nalezenych nedostatku

e jednorazové otestovani utoku DDOS (min. 2Gbps) pro dva poskytovatele pfipojeni
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http://www.volby.cz/
http://www.volbyhned.cz/

Minimalni rozsah a struktura nabizenych sluzeb

Penetracni testy IS pro volby

Aplikace www.volby.cz resp. www.volbyhned.cz pfedstavuji zakladni rozhrani, které muze vyu-
Zivat Siroka verejnost, resp. zastupci médii k ziskani aktualnich nebo historickych vysledkl pro-
bihajicich nebo realizovanych voleb. Pro volby.cz se jedna o tfivrstvou architekturu, kdy na za-
kladé dotazu jsou generovany HTML stranky, které jsou zobrazeny uzivatelim. U volbyhned.cz
je jedna o externé hostovanou prezentaci zakladnich vysledkd ve formé statickych HTML stra-
nek.

Zadavatel pozaduje provedeni nasledujicich typl bezpec¢nostnich testu:
e penetracni testy aplikaci
e skenovani znamych zranitelnosti

e analyzu kliovych ¢asti zdrojového kodu aplikaci (v sou¢asnosti Oracle PL/SQL proce-
dury, v budoucnosti s pfipadnou moznosti zmény technologie)

Analyza zabezpeéeni komunikaéni infrastruktury pro prebiraci mista

Analyza bude zamé&fena na bezpec€nost koncovych zafizeni na strané prebiraciho mista a bez-
pecnost komunikace s centralnim systémem i mezi jednotlivymi koncovymi zafizenimi na jed-
nom misté (vice notebooku pfipojenych do jednoho routeru). U koncovych stanic zadavatel po-
Zaduje ovéfit soulad s nejlepSimi bezpe&nostnimi praktikami v této oblasti.

Soudinnost ze strany CSU

Pro potfeby koordinace &innosti a poskytovani odpovidajicich informaci bude na strané Ces-
kého statistického ufadu ustanovena kontaktni osoba, ktera bude za spolupraci s dodavatelem
odpovédna a ktera bude vybavena pfislusnymi pravomocemi. S kontaktni osobou budou upfes-
nény vSechny detaily spojené s obsahem a zpUsobem realizace projektu. Tato osoba bude za-
jistovat konzultace a zpfistupnéni informaci a dokumentd, které jsou pro provedeni penetrac-
nich testd nezbytné.

Pro provedeni €asti testt bude k dispozici zafizeni potfebné pro pfipojeni a 1 pIné nakonfiguro-
vany notebook, ktery bude ve stavu, kdy by mél byt pfedan na PM. Dale bude k dispozici doku-
mentace, ktera specifikuje poZzadavky bezpecnostni politiky na PM (napf. poZzadavky na fyzické
zabezpeceni pocitacu atd.). Pro potfeby testl bude k dispozici také databazové schéma, nad
kterym je postavena aplikace www.volby.cz a také relevantni ¢asti zdrojovych kédd této apli-
kace.
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Odhad ¢asové narocnosti

V tabulce je uveden informativni odhad ¢asové narocnost jednoho bé&hu i pro jednotlivé typy
testd

Popis testu Odhadovana Typ testu
délka (MD)

Testy stanice/notebook 4 | Audit Windows
Testy volebni prezentacni aplikace 4 | Analyza zdrojovych koda
Volby.cz, volbyhned.cz — pres Opl 2 | Pentest (OWASP+infratest)
Volbyhned.cz — pies Opl 1 | DoS pres IPv4
Volby.cz, volbyhned.cz — pies Op2 2 | Pentest (OWASP+infratest)
Volbyhned.cz — pies Op2 1 | DoS pres IPv4
Volby.cz — pies Opl 1 | DoS pres IPv4
Volby.cz — pres Opl 1 | DoS pres IPv6
Volby.cz — pires Op2 1 | DoS pres IPv4
Volby.cz — pres Op2 1 | DoS pres IPv6
Volby.cz — pies Op1 a Op2 1 | DoS ptes IPv4
dohromady
DNS server (GSLB) 1 | DoS ptes IPv4
DNS server (GSLB) 1 | DoS pies IPv6
DNS server (GSLB) 2 | Pentest (infratest)

Il. Poskytnuti sluzeb technické podpory

Jedna se o sluzby pfimo se vztahuijici k pfedmétu plnéni a vzniklé objektivni potfebou, které
zahrnuji:

a) sluzby neobsaZzené pfimo v dalSich ¢astech pfedmétu plnéni a vyZadované na zakladé zmény
(technické, legislativni, bezpe&nostni apod.), jez nebylo mozné pfi definici pfedmétu pinéni de-
finovat;

nebo

b) sluzby obsazené pfimo v dalSich ¢astech pfedmétu pIinéni, avSak u nichz nebylo mozno pre-
dem definovat rozsah poskytovani téchto sluzeb (napf. mimoradné testy).

Seznam a predpokladané terminy voleb

2024
Volby do Evropského parlamentu — kvéten/€erven 2024 (jednokoloveé)

2024
Volby do zastupitelstev kraji a Senatu PCR — fijen 2024 (dvoukolové)

2025
Volby do Poslanecké snémovny PCR — Fijen 2025 (jednokolové)

2026
Volby do zastupitelstev obci a Senatu PCR — zaFi/fijen 2026 (dvoukolové)
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Ptiloha ¢. 2

Cena sluzeb

Smlouvy o poskytnuti sluzby penetracnich testl a zpracovani bezpeénostniho auditu informaéniho systému pro zpracovani a prezentaci vysledk( voleb

Jednotkova

Jednotkova cena

= luzby v K¢ Predpokladany Cena celkem za Cena celkem za P - ¢
cena sluzby v S uzby, ol Cena celkem za » . Cena celkem za <2 2% | Celkovy predpokladany CELKOVA NABID- CELKOVA NABIDKOVA
Popis konkrétni sluzby K& bez DPH NEsnsIDEH pocetjednotek | Jednotka | Gy oy e e, | SUZDUVKE ] Doy e bez | VOIBY VKEVEetng | Tk fvoleb za celou | KOVA CENAV K& bez | CENA V K& véetns DPH
(cenazathod/ | , (832ba21%) gluzh sluzby DPH et SDEH DPH DRH dobu realizace VZ DPH (sazba 21%)
q (cena za 1 hod / 1 (hod / voleb) (sazba 21 %) (sazba 21 %)
1 volby’) volby’)
|. sluzba - Provedeni penetracnich
testl volebnich prezentacnich ser- 292 000,00 353 320,00 1 volby 292 000,00 353 320,00
ver( a auditu IS
Testy stanice/notebook 50 000,00 60 500,00 1 volby 50 000,00 60 500,00
sty volebni prazentacnf apli- 50 000,00 60 500,00 1| volby 50 000,00 60 500,00
Penetratn a infratesty volby.cz - 36 000,00 43 560,00 1] volb 36 000,00 43 560,00
1 operator (cena za oba testy) ’ ’ Y ’ ’
Penetracni a infratesty vol-
byhned.cz - 1 operator (cena za 16 000,00 19 360,00 1 volby 16 000,00 19 360,00
oba testy)
DDoS testy volby.cz - 1 operator 16 000,00 19 360,00 1] voiby 16 000,00 19 360,00
IPv4 (cena za oba testy)
VOLBY 329 500,00 398 695,00 4 1318 000,00 1594 780,00
DDoS testy volby.cz - 1 operator
IPv6 (cena za oba testy) 16 000,00 19 360,00 1 volby 16 000,00 19 360,00
DPos tasty volby.cz - 2 operé- 16 000,00 19.360,00 1] volby 16 000,00 19.360,00
ofi IPv4
Penetracni a infratesty GSLB
(DN server) 16 000,00 19 360,00 1 volby 16 000,00 19 360,00
DDoS testy GSLB IPv4 16 000,00 19 360,00 1 volby 16 000,00 19 360,00
DDosS testy GSLB IPv6 16 000,00 19 360,00 1 volby 16 000,00 19 360,00
Administrativa a reporting 44 000,00 53 240,00 1 volby 44 000,00 53 240,00
!l. sluzba - Sluzby technické pod- 1500,00 1815,00 25|  hod 37 500,00 45 375,00

pory
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Priloha ¢. 3

Smlouvy o poskytnuti sluzby penetraénich testl a zpracovani bezpeénostniho auditu informaéniho

systému pro zpracovani a prezentaci vysledk( voleb
Realizaéni tym dodavatele

Jméno Pozice
XXXXXXXXXXXX ¢len tymu (vedouci)
XXXXXXXXXXXX &len tymu
XXXXXXXXXXXX &len tymu
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Priloha ¢. 4

Smilouvy o poskytnuti sluzby penetra¢nich testl a zpracovani bezpeénostniho auditu informaéniho

systému pro zpracovani a prezentaci vysledk( voleb

Kontaktni a opravnéné osoby

¢su:

jméno telefon e-mail
kontaktni osoba ve vécech | xxxXXXXXXXXXX XXXXXXXXXXXX XXXXXXXXXXXX
administrativnich
kontaktni osoba ve vécech | xxxXXXXXXXXXX XXXXXXXXXXXX XXXXXXXXXXXX
technickych
opravnéna osoba ve vécech | XXXXXXXXXXXX XXXXXXXXXXXX XXXXXXXXXXXX
akceptace
opravnéna osoba ve vécech | XxXXXXXXXXXXX XXXXXXXXXXXX XXXXXXXXXXXX
smluvnich
BDO Consulting s.r.o.:

jméno telefon e-mail
kontaktni osoba ve vécech | xxXXXXXXXXXX XXXXXXXXXXXX XXXXXXXXXXXX
administrativnich
kontaktni osoba ve vécech | xxXXXXXXXXXX XXXXXXXXXXXX XXXXXXXXXXXX
technickych
opravnéna osoba ve vécech | XxXXXXXXXXXXX XXXXXXXXXXXX XXXXXXXXXXXX
akceptace
opravnéna osoba ve vécech | XXXXXXXXXXXX XXXXXXXXXXXX XXXXXXXXXXXX
smluvnich
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