Priloha €. 1 - Technicka specifikace

Pouzité zkratky:
KKN — Karlovarska krajska nemocnice a.s. — nebo zadavatel nebo objednatel nebo provozovatel

KV — Karlovy Vary
CH - Cheb

Tento navrh specifikuje technické parametry, které v souladu s podminkami dotaéniho
programu zajistuji vybudovani robustni, skalovatelné a bezpeéné infrastruktury nezbytné pro
provoz nemocnicniho prostredi a Iékarskych pFistrojd a systémd.

1.  Popis vychoziho stavu

1.1. Popis lokalit

(1)  Z pohledu IT je pro Zadavatele nejvyznamnéjsi lokalitou aredl nemocnice Karlovy Vary.

V této lokalité jsou umistény jak ICT technologie pro nemocnici KV, tak i sdilené technologie pro
nemochnici CH. Provoz ICT je zajistovan vlastnimi zaméstnanci Zadavatele ve spolupraci

s externimi specializovanymi firmami.

(2)  Projekt bude realizovan v téchto lokalitach:

(a) Areal nemocnice Karlovy Vary (déle také jen ,KV“) na adrese Bezrué¢ova 1190/19,
360 01 Karlovy Vary.

(b) Aredl nemocnice Cheb (déle také jen ,CH") na adrese K Nemocnici 1204/17, 350
02 Cheb.

1.2. Popis stavajiciho HW prostiedi

(1)  Pro provozovani ICT technologii ma Zadavatel v kazdé lokalité vybudovany serverovny,
které jsou mezi sebou propojeny optickou trasou Regionalni komunikacni infrastruktury (dale
RKI). RKI je WAN na bazi optickych vldken propojujici vyznamné Grady a verejné organizace

v kraji véetné vsech lokalit Zadavatele. Pfenosova kapacita patefnich spoji RKI je 1 Gb/s. RKl je
vlastnéna Karlovarskym krajem a je jim, ve spolupraci s externimi partnery, provozovana a
rozvijena.

(2)  RKl je provozovana na technologiich HP, klicovymi prvky jsou 2 centrdlni Sasi HP 7500,
jako koncové a uzlové prepinace jsou vyuzivany prvky rady HP 5500 a HP 5800. Stavajici prvky
musi byt vyuzity v ndvrhu nové infrastruktury.

(3) Kazda serverovna je v uzamykatelném prostoru, je vybavena redundantnimi
klimatizacemi. V serverovné je nainstalovano prostorové cidlo pozZaru, jeden centralni RACK se
zhasecim systémem a ru¢nim hasicim pfistrojem. Pro pfipad dlouhodobého vypadku elektrické
energie je k dispozici dieselagregat.

(4) Serverovna KV i CH je dostatecné kapacitni pro umisténi navrhovanych technologii.

(5) Serverova infrastruktura KKN je tvorena kombinaci tfi fyzickych server(i HPE v Karlovych
Varech a tti fyzickych servert HPE v Chebu. VSechny servery jsou virtualizovany technologii
Hyper-V. Jako operacni systém jsou vyuzivany Windows

a Linux. Virtualizovana diskova pole jsou znac¢ky HP VSA propojena se servery iSCSI 10Gb/s.
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(6)  Sitova infrastruktura KKN je tvofena prepinaci HP/HPE Fad 1xxx, 25xx, 4xx a 5xxXx,
prevainé s operacnim systémem Comware. V obou lokalitach je vybudované kompletni
propojeni viech pavildnl pomoci optické sité na 1GB, paterni spoje maji kapacitu 10Gb.
Pfepinace jsou centralné monitorovdny a spravovany systémem HPE Intelligent Management
Center (IMC).

(7) Bezdratova cast sité je vybudovana prevazné z prvka UBIQUITI UniFi AP AC Pro
s centradlnim kontrolerem.

(8)  Sit KKN je staticky segmentovana.

(9) Zalohovani a obnova dat v KKN je feSeno pomoci centralniho zalohovani na NAS ulozisté
v KV propojeni optickou linkou 10Gb na centrdlni switch.

(10) Ptristup na internet je zajistén 700 Mb bezdratovou linkou v obou lokalitach. Zabezpeceni
pristupu k internetu vyuZziva dvojici firewallll Fortinet FortiGate FG-240D v KV a jednim
firewallem FortiGate FG-100E v CH.

(11) Zzadavatel méa implementovany adresarové sluzby Active Directory. Pro jmenné
a adresni sitové sluzby (DNS a DHCP) je vyuzivana sluzba Windows Serveru.

(12) Koncové stanice (pocitace), celkem je cca 750 PC v lokalité KV a cca 240 PC v lokalité CH.

(13) Tiskové prosttedi je tvofeno v KV prevazné sitovymi tiskarnami v celkovém poctu 290
kust, v CH pravazné sitovymi tiskarnami v celkovém poctu cca 180 kusl. Typové fady HP, nebo
Brother.

(14) Serverova a sitova infrastruktura je vybudovana jako redundantni

a v soucasné dobé jsou implementovany technologie umoznujici automatické preklenuti
odstavky (planované i neplanované) klicového prvku s Zzadnym nebo minimalnim (v fadu
jednotek minut) vypadkem sluzeb.

1.3. Popis stavajiciho SW prostiedi

(1)  Sitové sluzby Zadavatele jsou provozovany na platformé Microsoft Windows pfevazné ve
verzi 2016 a Linux.

(2) K ukladani sdilenych soubori je vyuzivano prostredkl Windows serveru

a diskového ulozisté.

(3) Datainformacnich systému a ostatnich aplikaci jsou ukladana prevaziné do databazi
Microsoft SQL Server.

(4) Groupwarové sluzby zajistuje systém IceWarp. Systém zajistuje i obsluhu mobilnich
zafizeni.

(5)  Prospravu pozadavk( koncovych uzivatell je vyuzivan systém Service Desk.

(6)  Hlavnimi informacnimi systémy Zadavatele jsou:

(a) Nemocniéni informacni systém je Fons Enterprise (vyrobce Stapro)

(b) Laboratorni informacni systém OpenLIMS (vyrobce Stapro) a Lims (vyrobce Dssoft)
(c) Ekonomicky informacni systém Helios Green (vyrobce Asseco)

(d) Zobrazovaci systém PACS MARIE-PACS (vyrobce OR-CZ)

(e) Mzdovy a personadlni systém Avensio (vyrobce Alfa Software)

(f) Dochazkovy systém (vyrobce IVAR a.s.)
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(g) Nemocnicéni |ékdrna (vyrobce Apatyka servis s.r.o.)

(h) Dale systémy mensich agend potfebnych pro provoz nemocnice — systém pro
objednavani stravy a dalsi

1.4. Popis dokumentace
(1) K provozovani a fizeni rozvoje ICT je vyuZivana a udrzovdna Provozni dokumentace ICT.

(2)  Provozni dokumentace ICT popisuje zakladni nastaveni technologii, hardwarovych a
softwarovych systémd.

(3) Citlivé udaje (pristupové ucty apod.) jsou uloZzeny oddélené od Provozni dokumentace
ICT.

(4)  Relevantni ¢asti dokumentace budou Uchazedi zpfistupnény aZ po podpisu Smlouvy o
dilo k této zakazce.

1.5. Popis zplisobu feseni incident
(1)  Zadavatel zajistuje podporu 1. Grovné véetné pozadavk( koncovych uZivateld.

(2) Incidenty a pozadavky, které nevyresi interni specialisté, jsou zadavany do
helpdeskovych systému dodavatele systému, ktery vykazuje incident nebo na ktery sméruje
poZadavek uZivatele. HlaSeni incident( a poZadavku je provadéno telefonicky, emailem nebo
pfimo zadanim ticketu/pozadavku do helpdeskového systému dodavatele.

1.6. Aktualizace a update existujiciho prostiedi

Aplikace aktualizaci a oprav virtudlnich serverd provadéji specialisté Zadavatele dle potreby a
s pfihlédnutim k minimalizaci omezeni uZivatell. Zadavatel nemd v sou¢asné dobé pevné
definovana pravidelna servisni okna. Jejich nastaveni je soucdsti pozadavkl specifikovanych
nize.

2.  Popis cilového stavu predmétu plnéni

2.1. PInéni obecnéych pozadavki

(1) Cilem projektu je modernizace pocitacové sité nahradou zastaralych prvki (prepinace,
firewally, pfistupové body) a zvyseni jeji kapacity doplnénim novych prvk(. Soucasné bude pro
zvyseni Urovné zabezpeceni pocitacové sité implementovan systém fizeni pfistupu k siti NAC na
bazi protokolu IEEE 802.1X s napojenim na centralni databazi identit Active Directory a systém
fizeni identit Identity management. NAC bude implementovan jako jednotny pro dratovou i
bezdratovou ¢ast sité a dynamické zarazovani koncovych zafizeni do VLAN na zakladé ovéreni,
typu zafizeni apod. Nedilnou soucasti projektu je systém na bezpecnostné provozni monitoring
implementovanych technologii s dale specifikovanymi parametry.

(2)  Navrhované feseni v maximalni mire vyuzZije stdvajici prostfedky
a neomezi chod kli¢ovych aplikaci Zadavatele.

(3)  Reseni je funkéni a spravovatelné i v tzv. ostrovnim rezimu, tj. bez p¥istupu k siti Internet.

(4) Zdavodl co nejjednodussi a jednotné spravy a minimalizace provoznich nakladd bude
vyuZzito stavajicich prostfedk( a pouZivanych technologii.

Uchazec zajisti v pripadé potreby rozsifeni konektivity stavajicich serverli v ramci nabidkové
ceny.
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(5) Veskeré produkty, které dodavatel dodava v ramci plnéni zadavateli, splfiuji nasledujici
podminky:

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi
z autorizovaného prodejniho kandlu vyrobce,

(b) maji plnou zéruku od vyrobce,

(c) mohou byt podporovany vyrobcem a mohou byt soucasti servisniho
a podpUlrného programu vyrobce,

(d) obsahuji vSechny nezbytné licence na pouzivani pfislusného softwaru,
(e) jsou v databazi vyrobce uvedeny jako prodand kupujicimu,
(f) jsou urceny pro provoz v Ceské republice.

(6)  Veskerd dokumentace vytvorena v ramci verejné zakazky, bude zhotovena v ceském
jazyce, bude dodana v elektronické formé ve standardnich editovatelnych formatech (napf. MS
Office) pouZivanych Zadavatelem na datovém nosici a 1x v papirové formé. Papirova forma
bude logicky a vécné strukturovana, bude pfipravena pro poufZiti (napf. provozni dokumentace
ICT ve formé vhodné pro pouZziti administratory v serverovné). Struktura i forma dokumentace
bude pred predanim predana ke kontrole a vyslovné schvdlena Zadavatelem.

2.2. Plnéni Specifickych pozadavki — Cast prvky na segmentaci a ochranu komunikace

(1) Dodané prvky budou konfigurovany jako dva vysoce dostupné clustery v rezimu active-
active — v kazdé lokalité bude umistén jeden cluster.

(2)  Pro nastaveni téchto prvka a jejich politik bude prevzata konfigurace stavajich firewallG.
V rdmci implementace dojde k aktualizaci této konfigurace ve vztahu k optimalnimu vyuziti
nabizenych prvki a jejich funkci, s ohledem na doporuceni vyrobcl a autorit v oblasti
kybernetické betpecnosti (NUKIB apod.), s uplatnénim osvédéenych praktik (best practices).

2.3. PInéni Specifickych pozadavki — Cast Distribu¢ni prepinace a Centralni prepinace

(1) Dodavatel provede analyzu soudasné sitové topologie (vicendsobna hvézda) v obou
lokalitach. V rdmci detailniho implementacniho planu predloZi ndvrh jeji optimalizace s vyuzitim
nabizenych prvkd a po schvaleni Objednatelem zajisti v soucinnosti a dozorem zadavatele jeji
realizaci.

(2)  Centralni ptepinace budou konfigurovdny jako vysoce dostupny stoh, ktery nahradi
soucasny stoh tvoreny prepinaci HPE 5700 a vytvofi tak novou ,core” vrstu LAN. Pro stavajici
stoh bude v rdmci implementacniho planunavrZeno nové umisténi v siti pro zvyseni kapacity a
dostupnosti sité.

(3) Pristupové prepinace nahradi stavajici zastaralé prepinace v obou lokalitach
a doplni topologii tak, aby viechny (bude-li to technicky mozné) ptistupové porty pro koncova
zafizeni byly pIné fiditeIné protokolem IEEE 802.1X a poskytovali rychlost min. 1 Gb.

(4) Topologie sité bude v maximalni mire vyuzivat pokrocilé stohovaci a agregacni
technologie pro zjednoduseni sitového designu (zejména v oblasti redundance/vysoké
dostupnosti) a spravy a vylouceni provozné potencialné narocnéjsich technologii (spannig tree
apod.).

(5) VsSechny dodané prepinace budou zarazeny do systému centralni spravy, nebo budou
s timto systémem integrovany tak, aby byl zachovan plnohodnotny centralni monitoring a
sprava sité véetné akualizaci firmware prvk(, fizeni VLAN atd. jednim nastrojem.
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(6) Dodavatel provede v KV vybudovéni 10 optickych tras (kazda 12 vlaken). Trasy budou
zakonceny optickou 19“ vanou v racku, kde budou navarena viechna opticka vldkna. Trasy
povedou teplovodnimi Sachtami. Soucasti dodavky je jejich proméreni

a zadokumentovani skute¢ného stavu. Nové vybudované trasy budou vyuZity k propojeni
paternich prvkl s distribuénimi stohy.

(a) 3x Trasa z budovy B do budovy C (1PP RDG, 2NP neurologie, 3NP kardiologie)
- Délka cca 1x 200m, 1x 250m, 1x 300m
(b) 3x Trasa z budovy B do budovy D (-1PP patologie, 1PP mikrobiologie, 2NP OKBH)

- Délka cca 1x 350m, 1x 400m, 1x 450m
(c) 1x Trasa z budovy B do budovy J (energocentrum)
- Délka cca 1x 200m
(d) 1x Trasa z budovy B do budovy H (LSPP zubni, koZzni ambulance)
- Délka cca 1x 150m
(e) 1x Trasa z budovy B do budovy E (1INP ambulnace bolesti)
- Délka cca 1x 300m
(f) 1x Trasa z budovy B do budovy N (2NP administrativa)

- Délka cca 1x 150m
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(7) Dodavatel provede v CH vybudovani 1 optické trasy (12 vlaken). Trasa bude zakoncena
optickou 19 vanou v racku, kde budou navarena vsechna opticka vlakna. Trasa povede
existujicim kolektorem. Soucasti dodavky je jejich proméreni

a zadokumentovani skutecného stavu. Nové vybudovana trasa bude vyuzita k propojeni
patefnich prvkd s distribu¢nimi stohy.

(a) 1x Trasa z budovy A do budovy C

Strana 5 z 68 Technicka specifikace ver. 09.03.2023



- Délka cca 1x 150m

== " NEMOCNICE V CHEBU

Hlavni
vstup do
budovy

2.4. PInéni Specifickych poZadavki — Fyzické zabezpeceni komunikace
(1)  Pro zabezpeceni nové dodané infrastruktury budou dodany nasledujici zdroje UPS:

Lokalita Vystupni vykon Pocet
KV 3000 VA 3x
KV 1000 VA 8x
CH 3000 VA 2x
CH 1000 VA 4x

2.5. Specifické pozadavky — Cast WiFi pfistupové body (AP)

(1) Dodavatel provede analyzu soucasné WiFi sité v lokalité Karlovy Vary, navrh jeji
modernizace s vyuZitim nabizenych prvkl a po schvaleni Objednatelem jeji realizaci. Stavajici
prvky budou nahrazeny nabizenymi a vyuZzity jinde v organizaci.

(2)  Bezdratova sit bude slouzit pro posileni odolnosti sité a bude predevsim urcena pro
provoz a pripojeni specifickych pfistroji — Dodavatel navrhne a implementuje vhodné politiky
pro jednotlivé Ucely pouZiti véetné autentizacnich mechanism.

(3) Bezdratova sit bude vyuZivat moderni technologie pro maximalizaci , uzivatelské
zkuSenosti“ (rychlost odezvy apod.) —roaming, pasma 2,4 i 5 GHz.
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(4) Bezdratova sit bude centralné spravovana a jeji provoz a sprava bude fizen virtualnim
kontrolerem, ktery je nedilnou soucasti nabidky.

2.6. PlInéni Specifickych pozadavk( — Cast Systém fFizeni pristupu do sité podle standardu
IEEE 802.1X

(1)  Soucasti implemntacniho planu bude navrh nasazeni systému fizeni pristupu do sité
podle standardu IEEE 802.1X (NAC) a po schvaleni objednatelem dojde k jeho implementaci.

(2)  Systém bude implementovan jako jednotny pro dratovou i bezdratovou ¢ast sité.

(3)  Systém bude vyuZzivat stavajici centralni identitni systém Active Directory pro autentizaci
uzivatell a zafizeni.

(4)  Systém bude ukladat historii pfistupll a bude exportovat ukladané udaje do nadrazeného
systému pro spravu loga.

2.7. PlInéni Specifickych pozadavk( — Cast provozné bezpeénostniho monitoringu

(1)  Vramci projektu bude implementovan systém pro provozné bezpecnostni monitoring
celého prostredi sité v obou lokalitach (tj. KV a Ch), tak aby vSechny aktivni prvky infrastruktury
a serverl byly schopny s timto systémem komunikovat a ukladat do néj poZzadované provozni a
bezpecnostni logy.

(2)  Centralni uloZisté pro sbér a analyzu logl s moZnosti nasledné analyzy

a feseni bezpeénostnich udalosti/incidentl z kritickych systému a aplikaci. Systém bude
zachovdvat original logli za Ucelem bezpecnostniho auditu a umoZiovat splnéni legislativnich
norem a pozadavku, zejména pak doloZzenim souladu nabizeného systému s pozadavky
ISO/CSN 27001:2013 pro pofizovani auditnich zaznam(. Systém bude shromaZdovat provozni
data ze vsech dlleZitych systém( na jednom misté a dlouhodobé je uchovavat. Timto operator
IT/Bezpecnosti dostane moznost zjistit informace o bezpecnostnich incidentech, provoznich
stavech a ptipadnych zavadach

v IT v redlném case i v pohledu do minulosti nejméné jeden rok zpét. Toto UloZisté bude
schopné generovat reporty o aktivitach systému i uzivatell, véetné auditnich reportt na
vyzadani, nebo se stanovenou periodicitou s definovatelnym obsahem, a to bez nutnosti
pouzivat SQL syntaxi.

(3) Systém umoZzniuje prochazeni téchto logl integrovanym grafickym rozhranim

s preddefinovanymi pravidly pro rychlé vyhledavani (napf. jako jsou zmény v systémech
provedené administratory; seznam nové vytvorenych uctl v MS AD a Office365 za zvolenou
periodu; zmény v pfistupovych pravech pro zadaného uZivatele nebo k zadané slozce;
monitoring privilegovanych uctd, sdilenych uc¢td a zmén konfiguraci; sledovani souborovych
systému apod.) Déle umozniuje sledovat chovani uzivatell

a systémU s moznosti upozorfiovani na prekroceni pravidel, a to na zakladé limitd nebo korelaci
udalosti stanovenych administratorem systému.

(4)  Vznikne jednotné Ulozisté logl s pokroCilymi nastroji analyzy a upozornovani, ke kterému
budou mit pfistup pouze autorizovani pracovnici zadavatele. Systém vylucuje moznost
modifikace logl ze strany administratord nebo uZivateld. Systém dale umoznuje snadnou
klasifikaci dat, tvorbu uZivatelsky definovanych parser(, filtr(i, upozornéni a korelaci bez uUcasti
vyrobce nebo dodavatele v intuitivnim grafickém rozhrani bez nutnosti pouzivat znalosti
programatora. Soucasti dokumentace bude navod, jak takovéto Cinnosti provadét, a to véetné
vzorovych prikladd.
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(5) Zalohovani konfigurace i dat a jejich obnova je nezbytnou nutnosti, kterou musi dodany
systém podporovat. ProtoZe neni pfedem znamo presné mnozstvi logl vznikajicich v nasi
organizaci, pozadujeme, aby dodany systém podporoval pldnované

i ad-hoc zalohovani vzniklych dat na externi zalohovaci systém, optimalné za vyuZziti SMB
protokolu. Zalohovanim dat na externi systém musi umoznit dosahnout pozadavku na délku
uloZeni logovanych udélosti po dobu minimalné 18 mésicul. Plati vak, Ze je nutné, aby systém
umoznoval on-line zobrazit hodnoty nad vSemi interné uloZzenymi daty za libovolné ¢asové
obdobi bez nutnosti nejprve modifikovat konfiguraci systému nebo parametri uloZzenych dat.

(6) Pokud jsou v nabizeném Feseni zahrnuty jakékoliv licence, jejich legalni pouzivani nesmi
byt ¢asové omezeno. Nabizené feSeni tedy musi byt pIné funkéni i po uplynuti doby placené
podpory. V pfipadé pochybnosti o vlastnostech nabizeného systému si Zadavatel vyhrazuje
pravo vyzadat funkéni vzorek nabizeného feSeni pro ovéreni funkénich viastnosti a provést
ovérovaci testy jesté pred ukonéenim vybérového fizeni. V tomto pfipadé je dodavatel povinen
dodat funkéni vzorek do 1 tydne od vyzvy zadavatele a poskytnout soucinnost s testovanim.

(7)  zadavatel vyZaduje, aby nabizené feseni mélo nize pozadované funkce jiz v dobé podani
nabidky, nikoliv aby se jednalo o budouci funkce planovanych verzi software pro nabizené
reseni.

(8)  Systém bude implementovan v obou lokalitach, pficemzZ bude vyuZit a integrovan do

tohoto feseni existuji prvek Zadavatele, coZ je LogManager ve verzi M, ktery je v sou¢asné dobé
umistén v datovém centru v lokalité KV.

(9)  NavrZeny systém splfiuje véechny pozadavky NUKIB a vyhlagky €. 82/2018 pro €ast sbéru
logl.

(10) Nedilnou soucasti tohoto systému bude monitoring sitovych tok( s mozZnosti jejich
vyhodnocovani a dodatec¢nymi bezpecnostnimi funkcemi.
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2.8.

Popis povinnych parametrt a funkénich vlastnosti dodavaného feseni

(1) V dale uvedenych tabulkach jsou uvedeny parametry prvkd nabizeného feseni.

(2) Tabulka parametrti a funkénich vlastnosti feseni

Uchaze¢ popiSe zplUsob naplnéni tohoto

Uchazec uvede odkaz na
priloZzenou cast nabidky, kde

Cast Parametr Popis povinného parametru povinného parametru véetné znackové . v vy -
. . p je moZné ovéfit naplnéni
specifikace nabizenych dodavek
parametru
) . FortiGate 200F (FG-200F)
oort ”;','l" 1,6)" 1GbE, 8x 1 Gb SFP {mohou byt 2 X GE RJ45 HA/ MGMT, 16 x GE RJ45 e ofserios ndf
orty sdilené ortigate- -series.p
2 2% 10 Gb SFP+ Port.s,.Z x 10 GE SFP+ Slots, 2 x 10 GE SFP+
FortiLink Slots, 8 x GE SFP Slots

min. zakladni funkce Next-generation firewall

"V https://e:n.mklpe(.:lla.org/W|k'|/Nvex’t— funkce Next-generation firewall - s DPI,

generation_firewall - firewall, aplikacni IPS. Administrace na bazi "obiekti"
NGFW firewall (a 'Iikace usivateld lokalit aJ od.) fortigate-200f-series.pdf

s DPI, IPS. Administrace na bazi "objektd" naF;nl’sto I’P adres ;rtﬁ . de )

(aplikace, uZivateld, lokality apod.) namisto IP P pod.

Firewall (KV) — — adres, portl apod.
2x oc.e sloucasnyc min. 3 miliony 3 miliony fortigate-200f-series.pdf

spojeni

min. 2 Gbps, pfi licenénim nebo technickém
P tnost SSL L s ey . . .
VrPoNpus nos omezeni poctu klientl pozadujeme min. 200 | 2 Gbps fortigate-200f-series.pdf

klientQ
P tnost SSL
. ropustnos min. 4 Gbps 4 Gbps fortigate-200f-series.pdf
inspekce
P t t o vy o vovs . .
ﬁ:z\p,)vt;s“:os min. 25 Gbps pro pakety 512 byt(i a vétsi 27 Gbps pro pakety 512 byt(i a vétsi fortigate-200f-series.pdf
Propustnost . . .
NGEW min. 3 Gbps 3,5 Gbps fortigate-200f-series.pdf
Propustnost IPS min. 5 Gbps 5 Gbps fortigate-200f-series.pdf
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Uchazec popise zplusob naplnéni tohoto

Uchazec uvede odkaz na
priloZzenou cast nabidky, kde

Cast Parametr Popis povinného parametru povinného parametru véetné znackové . s vy -
g Qo a je mozné ovéfrit naplnéni
specifikace nabizenych dodavek
parametru

Propustnost
detekce min. 3 Gbps 3,5 Gbps fortigate-200f-series.pdf
Skodlivého kédu
Vysoka rezim Active/Active se spole¢nou konfiguraci rez'“.“ ACtIV’e/ACtIVE se spolecnou fortigate-200f-series.pdf
dostupnost konfiguraci
Dualstack podpora soucasného béhu IPv4 a IPv6 podpora soucasného béhu IPv4 a IPv6 fortigate-200f-series.pdf

Aplikaéni kontrola

detekce, monitoring, povoleni ¢i zakazani
obvyklych sitovych aplikaci na zakladé
signatury dané aplikace, nikoliv dle portu
kontrola komunikace v SSL Sifrovanych
protokolech (HTTPS, IMAPS, POP3S,...)

detekce, monitoring, povoleni ¢i zakazani
obvyklych sitovych aplikaci na zakladé
signatury dané aplikace, nikoliv dle portu
kontrola komunikace v SSL Sifrovanych
protokolech (HTTPS, IMAPS, POP3S,...)

fortigate-200f-series.pdf

Antivir

integrovany antivirus, moznost volby rliznych
databazi signatur, podpora archivace
Skodlivého obsahu, podpora protokolu ICAP
pro offload AV detekce, moZnost detekce tzv.
Grayware (rootkit, malware, spywave,
keylogger, atd)

integrovany antivirus, moznost volby
rGznych databazi signatur, podpora
archivace skodlivého obsahu, podpora
protokolu ICAP pro offload AV detekce,
moznost detekce tzv. Grayware (rootkit,
malware, spywave, keylogger, atd)

fortigate-200f-series.pdf

Kategorizace a
blokace provozu

zaloZena na kategorizaci webového obsahu,
moznost monitorovani navstivenych kategorii
na uzivatele ¢i skupinu, moznost kvoty —
uzivatel mize navstévovat urcitou kategorii
jen po urcitou dobu béhem dne

zaloZena na kategorizaci webového
obsahu, moZnost monitorovani
navstivenych kategorii na uzZivatele ¢i
skupinu, mozZnost kvéty — uZivatel muze
navstévovat urcitou kategorii jen po
urcitou dobu béhem dne

fortigate-200f-series.pdf

antispamova a antivirova inspekce

antispamova a antivirova inspekce

. aaa novaaa . -200f-series.

Antispam elektronické posty elektronické posty fortigate-200f-series.pdf
integrovany sandbox (ovéreni Skodlivosti kédu | integrovany sandbox (ovéreni skodlivosti

Sandbox spusténim v redlnych operacnich systémech) v | kddu spusténim v realnych operacnich fortigate-200f-series.pdf

zafizeni nebo integrované rozhrani pro

systémech) v zafizeni nebo integrované
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Uchazec popise zplusob naplnéni tohoto

Uchazec uvede odkaz na
priloZzenou cast nabidky, kde

Cast Parametr Popis povinného parametru povinného parametru véetné znackové . s vy -
g Qo a je mozné ovéfrit naplnéni
specifikace nabizenych dodavek
parametru
napojeni na externi sluzbu vyrobce zafizeni rozhrani pro napojeni na externi sluzbu
(sluZba soucasti dodavky) vyrobce zatizeni (sluzba soucasti dodavky)
. automaticka aktualizace bezpecnostnich automaticka aktualizace bezpecnostnich . .
Aktualizace , . P o , L P v fortigate-200f-series.pdf
funkci poskytovana vyrobcem zarizeni funkci poskytovana vyrobcem zafizeni
LDAP, Active Directory, Single Sign On vici LDAP, Active Directory, Single Sign On vuci
Ovérovani Active Directory, Radius, Ovérovani na zédkladé | Active Directory, Radius, Ovérovani na . .
“: . et . . ) N et fortigate-200f-series.pdf
uzivateld certifikatu, podpora SAML pro integraci s zakladé certifikatu, podpora SAML pro

autentizacnimi systémy

integraci s autentizacnimi systémy

Management a
monitoring

HTTP/S, SSH, SNMP, syslog

HTTP/S, SSH, SNMP, syslog

fortigate-200f-series.pdf

SD-WAN

integrovana podpora SD WAN - min.
rozkladani zatéze a vysoka dostupnost vice
internetovych pfipojek a VPN

integrovana podpora SD WAN - rozkladani
zatéZe a vysoka dostupnost vice
internetovych pripojek a VPN

fortigate-200f-series.pdf

Sledovani toku

ptrimy export sitovych tokd (Netflow nebo
ekvivalent)

pfimy export sitovych tok( (Netflow nebo
ekvivalent)

fortigate-200f-series.pdf

Standardni
funkce

NAT, statické a dynamické routovani,
publikace internich serverl

NAT, statické a dynamické routovani,
publikace internich server(

fortigate-200f-series.pdf

Virtualni kontext

podpora minimalné 5 virtualnich kontext(

podpora 10 virtualnich kontext(

fortigate-200f-series.pdf

kompatibilita konfiguraénich skript( se
stdvajicimi firewally nebo nastroj na

kompatibilita konfiguracnich skriptli se

Kompatibilita . ) . . . P fortigate-200f-series.pdf
P opakovanou konverzi konfiguracnich skriptQ stavajicimi firewally & P
stavajicich firewall soucasti dodavky
min. 36 mésict v rezimu 24x7 poskytovana 24x7 Unified Threat Protection
vyrobcem zatizeni. Odeslanim néhradniho 60 mésich v reZimu 24x7 poskytovana
Zaruka zafizeni max. nasledujici den po nahlaseni vyrobcem zafizeni. Odesldnim ndhradniho | fortigate-200f-series.pdf

zavady, véetné naroku na bezpecénostni
aktualizace firmware

zafizeni max. nasledujici den po nahlaseni
zavady, véetné naroku na bezpecénostni
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Uchazec popise zplusob naplnéni tohoto

Uchazec uvede odkaz na
priloZzenou cast nabidky, kde

s DPI, IPS. Administrace na bazi "objekt("
(aplikace, uZivateld, lokality apod.) namisto IP
adres, portd apod.

namisto IP adres, portd apod.

Cast Parametr Popis povinného parametru povinného parametru vcetné znackové . R -
g Qo a je mozné ovéfrit naplnéni
specifikace nabizenych dodavek
parametru

a bezpecnostnich funkci - URL filtrace, IPS, aktualizace firmware a bezpecnostnich

antimalware, antispam, aplika¢ni kontrola, funkci - URL filtrace, IPS, antimalware,

sandbox) antispam, aplika¢ni kontrola, sandbox)
FortiGate 100F (FG-100F)
2 x GE RJ45 MGMT/DMZ Ports

min 12x 1GbE, 4x 1 Gb SFP (mohou byt 2 x GERJ45 WAN Ports

Port sdilené) 2 x GE RJ45 HA Ports fortigate-100f-series.pdf
y S 10.Gb SFPs 12 x GE RJ45 Ports 1GbE & P

2 x 10 GE SFP+
4 x GE SFP Slots
4 x GE RJ45/ SFP sdilené

min. zadkladni funkce Next-generation firewall

viz https://en.wikipedia.org/wiki/Next- Next-generation firewall -

Firewall (CH) NGEW generation_firewall - firewall, aplikacni s DBI, IPS. Avqminisotrace n.a bazi "objekt(" fortigate-100f-series.pdf
) firewall (aplikace, uZivatel, lokality apod.)
X

Pocet soucasnych

. min. 1,5 miliony 1,5 miliony fortigate-100f-series.pdf
spojeni
Probustnost SSL min. 1 Gbps, pfi licenénim nebo technickém
VPNp omezeni poctu klientll pozadujeme min. 200 | 1 Gbps fortigate-100f-series.pdf

klientl
L

Fropustnost 55 min. 1 Gbps 1 Gbps fortigate-100f-series.pdf
inspekce
::gsvl;s”t:ost min. 10 Gbps pro pakety 512 byt( a vétsi 18 Gbps pro pakety 512 byt( a vétsi fortigate-100f-series.pdf
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Uchazec popise zplusob naplnéni tohoto

Uchazec uvede odkaz na
priloZzenou cast nabidky, kde

Cast Parametr Popis povinného parametru povinného parametru véetné znackové . s vy -
g Qo a je mozné ovéfrit naplnéni
specifikace nabizenych dodavek
parametru

Propustnost . . .
NGEW min. 1,5 Gbps 1,6 Gbps fortigate-100f-series.pdf
Propustnost IPS min. 2,5 Gbps 2,6 Gbps fortigate-100f-series.pdf
Propustnost
detekce min. 1 Gbps 1 Gbps fortigate-100f-series.pdf
Skodlivého kédu
Vysoka rezim Active/Active se spole¢nou konfiguraci rez'“.“ ACtIV’e/ACtIVE se spolecnou fortigate-100f-series.pdf
dostupnost konfiguraci
Dualstack podpora soucasného béhu IPv4 a IPv6 podpora soucasného béhu IPv4 a IPv6 fortigate-100f-series.pdf

Aplikaéni kontrola

detekce, monitoring, povoleni ¢i zakdzani
obvyklych sitovych aplikaci na zdkladé
signatury dané aplikace, nikoliv dle portu
Kontrola komunikace v SSL Sifrovanych
protokolech (HTTPS, IMAPS, POP3S,...)

detekce, monitoring, povoleni ¢i zakdzani
obvyklych sitovych aplikaci na zakladé
signatury dané aplikace, nikoliv dle portu
Kontrola komunikace v SSL Sifrovanych
protokolech (HTTPS, IMAPS, POP3S,...)

fortigate-100f-series.pdf

Antivir

integrovany antivirus, moznost volby rznych
databazi signatur, podpora archivace
Skodlivého obsahu, podpora protokolu ICAP
pro offload AV detekce, moznost detekce tzv.
Grayware (rootkit, malware, spywave,
keylogger, atd)

integrovany antivirus, moznost volby
rGznych databazi signatur, podpora
archivace skodlivého obsahu, podpora
protokolu ICAP pro offload AV detekce,
moznost detekce tzv. Grayware (rootkit,
malware, spywave, keylogger, atd)

fortigate-100f-series.pdf

Kategorizace a
blokace provozu

zaloZena na kategorizaci webového obsahu,
moznost monitorovani navstivenych kategorii
na uzivatele ¢i skupinu, moznost kvoty —
uzivatel mlzZe navstévovat urcitou kategorii
jen po urcitou dobu béhem dne

zaloZena na kategorizaci webového
obsahu, moznost monitorovani
navstivenych kategorii na uzivatele ¢i
skupinu, moznost kvéty — uZivatel muze
navstévovat urcitou kategorii jen po
urc¢itou dobu béhem dne

fortigate-100f-series.pdf

Antispam

antispamova a antivirova inspekce
elektronické posty

antispamova a antivirova inspekce
elektronické posty

fortigate-100f-series.pdf

Strana 13 z 68

Technicka specifikace

ver. 08.02.2023




Uchazec popise zplusob naplnéni tohoto

Uchazec uvede odkaz na
priloZzenou cast nabidky, kde

Cast Parametr Popis povinného parametru povinného parametru véetné znackové . s vy -
g Qo a je mozné ovéfrit naplnéni
specifikace nabizenych dodavek
parametru
. , ey iy . .y integrovany sandbox (ovéreni Skodlivosti
integrovany sandbox (ovéreni Skodlivosti kodu |, & Y Y , ,( . . .
vex o - , kédu spusténim v redlnych operacnich
spusténim v redlnych operacnich systémech) )
e . , , systémech) . .
Sandbox v zafizeni nebo integrované rozhrani pro v . . , fortigate-100f-series.pdf
. s , v v zafizeni nebo integrované rozhrani pro
napojeni na externi sluzbu vyrobce zafizeni L Sy ,
(sluzba sougasti dodavky) napojeni na externi sluzbu vyrobce
¥ zafizeni (sluzba soucasti dodavky)
. automaticka aktualizace bezpecnostnich automaticka aktualizace bezpecnostnich . .
Aktualizace , L P e , . P v fortigate-100f-series.pdf
funkci poskytovand vyrobcem zafizeni funkci poskytovana vyrobcem zafizeni
LDAP, Active Directory, Single Sign On vidi LDAP, Active Directory, Single Sign On vici
Ovérovani Active Directory, Radius, Ovéfovani na zakladé | Active Directory, Radius, Ovéfovani na . .
. . I . . ) . et fortigate-100f-series.pdf
uzivatelt certifikdtu, podpora SAML pro integraci s zakladé certifikdtu, podpora SAML pro

autentizaCnimi systémy

integraci s autentizacnimi systémy

Management a
monitoring

HTTP/S, SSH, SNMP, syslog

HTTP/S, SSH, SNMP, syslog

fortigate-100f-series.pdf

SD-WAN

integrovana podpora SD WAN - min.
rozkladani zatéze a vysoka dostupnost vice
internetovych pfipojek a VPN

integrovana podpora SD WAN - min.
rozkladani zatéze a vysoka dostupnost
vice internetovych pfipojek a VPN

fortigate-100f-series.pdf

Sledovani tokl

pFimy export sitovych tokd (Netflow nebo
ekvivalent)

ptimy export sitovych tokd (Netflow nebo
ekvivalent)

fortigate-100f-series.pdf

Standardni
funkce

NAT, statické a dynamické routovani,
publikace internich serveri

NAT, statické a dynamické routovani,
publikace internich server(

fortigate-100f-series.pdf

Virtualni kontext

podpora minimalné 5 virtudlnich kontextl

podpora 10 virtualnich kontextd

fortigate-100f-series.pdf

Kompatibilita

kompatibilita konfiguracnich skriptQ se
stavajicimi firewally nebo nastroj na
opakovanou konverzi konfiguracnich skript(
stavajicich firewall( souéasti dodavky

kompatibilita konfiguracnich skriptl se
stavajicimi firewally

fortigate-100f-series.pdf
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Uchazec popise zplusob naplnéni tohoto

Uchazec uvede odkaz na
priloZzenou cast nabidky, kde

Cast Parametr Popis povinného parametru povinného parametru vcetné znackové . R -
g Qo a je mozné ovéfrit naplnéni
specifikace nabizenych dodavek
parametru
min. 36 mésicd v reZimu 24x7 poskytovand 24x7 Unified Threat Protection
vyrobcem zafizeni. Odeslanim nahradniho 60 mésich v reZimu 24x7 poskytovana
zafizeni max. nasledujici den po nahlaseni vyrobcem zafizeni. Odeslanim nahradniho
Zaruka zévad\'/, véetr'1é naroku na bezpecnostni z.’i\ﬁ'zem’ rrzax. rvmés!edujl'ci den po Vnahlééfanl' fortigate-100f-series.pdf
aktualizace firmware zavady, véetné naroku na bezpecnostni
a bezpecnostnich funkci - URL filtrace, IPS, aktualizace firmware a bezpecnostnich
antimalware, antispam, aplikacni kontrola, funkci - URL filtrace, IPS, antimalware,
sandbox) antispam, aplikacni kontrola, sandbox)
Zakladni L2/L3 prepinac v rackovém provedeni, Aruba 6200M 48G Class4 PoE 4SFP+ X 6200.0df
parametry neblokovana architektura Switch R8Q70A + zdroj 680W JLOS6A P
Porty a min. 48x 1 GbE a 4x 1/10 Gb SFP+, minimalni | 48 portl 1GbE PoE+ a 4 porty 1/10 b
o yustnost neblokovana prepinaci propustnost switche SFP+, neblokovana prepinaci propustnost | CX 6200.pdf
prop 176 Gb 176 Gbps
podpora IEEE 802.3at a IEEE 802.3af na viech | POdPOra IEEE 802.3at a [EEE 802.3af na
PoE metalickych portech, celkovy PoE vykon min vsech metalickych portech, celkovy PoE CX 6200.pdf
yenp ’ y ¥ " | vice nez 400W (max. 1440W se 2 P
370w . ..
Distribuéni napajecimi zdroji)
Fepinade Agregace portl podpora minimalné LACP Podpora EEE 802.3ad LACP CX 6200.pdf
i §4x hardwarové statické routovani véetné VLAN hardwarové statické routovani véetné
Smérovani e " | VLAN, dynamické smérovani RIPv2 a CX 6200.pdf
dynamické smérovani min. RIP a OSPF
OSPFv2
icedroviiovy QoS, klasifik L2- icedroviiovy QoS, klasifik
viceurovnovy QoS, klasifikace provozu na viceurovnovy QoS, klasifikace provozu na CX 6200.pdf

Rizeni provozu

L4, podpora min. standardu 802.1p, limitace
na urovni portu a VLAN

L2-L4, podpora standardu 802.1p, limitace
na Urovni portu a VLAN

gos_6200.pdf

VLAN

VLAN 802.1Q, MAC i protocol based, podpora
zafazovani do VLAN a pfidéleni QoS

a pristupovych filtrd na zdkladé 802.1X
ovéreni

VLAN 802.1Q, MAC i protocol based,
podpora zarazovani do VLAN a pridéleni
QoS

CX 6200.pdf
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Uchazec popise zplusob naplnéni tohoto

Uchazec uvede odkaz na
priloZzenou cast nabidky, kde

Cast Parametr Popis povinného parametru povinného parametru vcetné znackové . R -
g Qo a je mozné ovéfrit naplnéni
specifikace nabizenych dodavek
parametru
a pristupovych filtr(i na zakladé 802.1X
ovéreni
Ovérovani
uzivatell a podpora 802.1x podpora IEEE 802.1X CX 6200.pdf
zafizeni
Dualstack piny IPv4 ? IPv6 dualstack véetné smérovani, pIr1V IP\{4 ,a IPv6 duals’tack véetné CX 6200.pdf
QoS a spravy smérovani, QoS a spravy
plnd podpora CLI, SSHv2, SNMPv3, syslog, plnd podpora CLI, SSHv2, SNMPv3, syslog,
Monitoring a sFlow, web HTTP/S rozhrani, sprava sFlow, web HTTP/S rozhrani, sprava CX 6200.pdf
sprava prostiednictvim cloudového nebo on-premise | prostfednictvim cloudového nebo on- P
managementu vyrobce premise managementu vyrobce
MAC podpora min. 10 000 MAC adres Podpora 16 000 MAC adres CX 6200.pdf
. (. e podpora monitorovani a centralni spravy
podpora monitorovani a centralni spravy . e, ]
Y e , . ... | v€etné sledovani vytizeni, zobrazeni a
véetné sledovani vytizeni, zobrazeni a ovladani L, . L,
r o s ovladani port(, upgrade a verzovani
Centrdlni sprava | portu, upgrade a verzovani firmware, . ) . . CX 6200.pdf
. . . . firmware, konfigurace VLAN, vizualizace
konfigurace VLAN, vizualizace topologie . R iy .
e x topologie v redlném Case - soucdst Systém
v realném case . . -
pro spravu a monitorovani
pokrocilé stohovani po standardnich SFP+ pokrocilé stohovani VSF po standardnich
Stohovani portec.h.- 2 a.V|ce prepinacl ve St’Ohl.J, které se | SFP+ portec,h -2a wcse, Prepl.nacu ve CX 6200.pdf
chovaji jako jeden z pohledu spravy i stohu, které se chovaji jako jeden z
pripojenych zafizeni. pohledu spravy i pripojenych zafizeni.
zrcadleni sitového provozu portu(t) a VLAN na | zrcadleni sitového provozu portu(l) a
Zrcadleni provozu | lokalni nebo vzdaleny port, moZnost vybéru VLAN na lokalni nebo vzdaleny port, CX 6200.pdf
provozu napf. ACL moznost vybéru provozu napf. ACL
Podporované Podpora minimalné téchto standard(: IEEE Podpora standardt IEEE 802.3ad, 802.1x, X 6200.0df
standardy 802.3ad, 802.1x, 802.1ax, 802.1AE 802.1ax, 802.1AE P
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Uchazec popise zplusob naplnéni tohoto

Uchazec uvede odkaz na
priloZzenou cast nabidky, kde

Cast Parametr Popis povinného parametru povinného parametru véetné znackové . s vy -
g Qo a je mozné ovéfrit naplnéni
specifikace nabizenych dodavek
parametru
. . DoZivotni zaruk kyt A vy
min. 36 mésicl poskytovana vyrobcem ?,ZIVO, n zavru aqus ytovana vyrob’cem
v, . ) zafizenim, véetné naroku na opravné
zafizenim, véetné ndroku na opravné verze verze firmware. Odeslani nahradniho
Zaruka firmware. Odeslani ndhradniho zafizeni max. v ) o , CX 6200.pdf
. o , iy zafizeni max. nasledujici pracovni den po
ndasledujici pracovni den po nahlaseni zavady, v « .
v .. nahlaseni zavady, nahlasovani zdvad v
nahlasovani zavad v reZimu 24x7 ..
rezimu 24x7
73Kladni Aruba 8360- 48Y6C v2
L2/L3 pfepinac v rackovém provedeni MACsec, Front-to-Back 5 Fans, 2 AC Power | CX 8360_v2.pdf
parametry .
Supplies, JL704C
4 01 1 2
min. 48x 1/10 Gb SFP+, 6x 40/100Gb QsFp2g | 18 POrtll 1Gb/10Gb/25Gb
Porty a vyhrazeny 1 Gb port pro spravu (out-of-band 6 portl 40GbE/100GBE (QSFP+/QSFP28) CX 8360_v2.pdf
1x vyhrazeny 1Gb RJ-45 port pro out-of- -
management)
band management
neblokovana architektura neblokovana architektura
P ! ! X 2.pdf
ropustnost prepinani/smérovani min. 1 Thps pfepinani/smérovani 4.8 Thps CX8360_v2.pd
Centralni Agregace porta podpora LACP Podpora IEEE 802.3ad LACP CX 8360_v2.pdf
v ické ické ani véetné VLAN, .
pfepinace f:ﬂar:ICRleP\a/Zdyr:dmlocr:IIr:\)/lzjlt:\lls:gV::itnnesooo Statické i dynamické (BGP, OSPF)
2 ks Smérovani ) » pocp ’ ’ routovani, podpora IPv4 a IPv6, 145 780 CX 8360_v2.pdf

statickych routovacich zaznamu pro kazdou
verzi IP

routovacich zaznam( pro kazdou verzi IP

Rizeni provozu

viceuroviiovy QoS, klasifikace provozu min na
L2

a L3 véetné DSCP hodnot, podpora standardu
802.1p, prioritizace a limitace na Urovni portu
a VLAN

Viceuroviiovy QoS s klasifikaci provozu na
L2 i L3 vCetné DSCP (Differentiated Service
Code Point) hodnot, prioritizace a limitace
na Urovni portu

i VLAN. Podpora standardu IEEE 802.1p

qos_8360.pdf

VLAN

VLAN 802.1Q, MAC i protocol based, podpora
zafazovani do VLAN na zakladé 802.1X
ovéreni, podpora Q-In-Q a VXLAN

VLAN IEEE 802.1Q, MAC i protocol based,
podpora zarazovani do VLAN na zakladé
802.1X ovéreni, podpora Q-In-Q a VXLAN

12_bridging_83xx.pdf
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Uchazec popise zplusob naplnéni tohoto

Uchazec uvede odkaz na
priloZzenou cast nabidky, kde

Cast Parametr Popis povinného parametru povinného parametru vcetné znackové . R -
g Qo a je mozné ovéfrit naplnéni
specifikace nabizenych dodavek
parametru
Ovérovani
uzivatell a podpora 802.1X PIna podpora IEEE 802.1X CX 8360_v2.pdf
zafizeni
Dualstack plny IPv4 a IPv6 dualstack véetné smérovani a pIr1V IP\{4 ,a IPv6 dualstack vcetné CX 8360_v2.pdf
QoS smérovani a QoS
MAC, ARP podpora min. 64 000 MAC adres a min. 64 000 | Podpora 212 992 MAC adres a 140 000 CX 8360_v2.pdf

ARP zaznamu

ARP zaznama

Centralni sprava

podpora monitorovani a centralni spravy
véetné sledovani vytiZeni, zobrazeni a ovladani
portd, upgrade a verzovani firmware,
konfigurace VLAN, vizualizace topologie

v realném case

Podpora monitorovani a centralni spravy
véetné sledovani vytizeni, zobrazeni a
ovladani portd, upgrade a verzovani
firmware, konfigurace VLAN, vizualizace
topologie v redlném case — soucast
Systém pro spravu a monitorovani

CX 8360_v2.pdf

Stohovani

pokrocilé stohovani po standardnich portech
40 Gb — 2 prepinace ve stohu se chovaji jako
jeden z pohledu spravy i pfipojenych zafizeni,
prepina¢ musi umozniovat redundantni
stohovaci spoje s celkovou propustnosti min.
80 Gbps

pokrocilé stohovani po standardnich
portech 40 Gb — 2 prepinace ve stohu se
chovaiji jako jeden z pohledu spravy i
pfipojenych zafizeni, pfepina¢ musi
umoznuje redundantni stohovaci spoje s
celkovou propustnosti min. 80 Gbps

CX 8360_v2.pdf

Zrcadleni provozu

zrcadleni sitového L2 a L3 provozu portu(t)na
lokalni nebo vzdaleny port, fizeni obsahu
zrcadleného provozu na zakladé definovanych
kritérii

zrcadleni sitového L2 a L3 provozu
portu()na lokalni nebo vzdaleny port,
fizeni obsahu zrcadleného provozu na
zakladé definovanych kritérii

CX 8360_v2.pdf

Podporované Podpora minimalné téchto standard(: IEEE Podpora standardt IEEE 802.3ad, 802.1x, X 8360 v2.0df
standardy 802.3ad, 802.1x, 802.1ax, 802.1AE 802.1ax, 802.1AE -Vep

- - p . in2 - - - - —
Napijeni interni redundantni zdroje (min 2) interni redundantni zdroje (min 2) CX 8360_v2.pdf

vymeénitelné za provozu a ventildtory

vymeénitelné za provozu a ventilatory
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Uchazec popise zplusob naplnéni tohoto

Uchazec uvede odkaz na
priloZzenou cast nabidky, kde

Cast Parametr Popis povinného parametru povinného parametru véetné znackové . s vy -
g Qo a je mozné ovéfrit naplnéni
specifikace nabizenych dodavek
parametru
Monitoring a plna podpora CLI, SSHv2, SNMPv3, syslog, plna podpora CLI, SSHv2, SNMPv3, syslog, CX 8360 v2.pdf
sprava sFlow, RMON, web rozhrani HTTP/S sFlow, RMON, web rozhrani HTTP/S _Vép
. Y« . - Dozivotni zaruk kyt 3 vyrob
min. 36 mésicl poskytovana vyrobcem ?,ZIVO, n zavru zipo’s ytovana vyro ’cem
v Y ow i zafizenim, véetné ndroku na opravné
zafizenim, véetné naroku na opravné verze verze firmware. Odesl4ni nahradniho
Zaruka firmware. Odeslani ndhradniho zafizeni max. ) CX 8360_v2.pdf

ndasledujici pracovni den po nahlaseni zavady,
nahlasovani zdvad v rezimu 24x7

zafizeni max. nasledujici pracovni den po
nahlaseni zavady, nahlasovani zavad v
rezimu 24x7

WiFi pfistupové
body (AP)
60 ks

Zakladni funkce

pristupovy bod (AP) standardu Wi-Fi 6 vCetné
montazniho materidlu na sténu nebo strop

R2H22A Aruba AP-504

JWOO9A AP-ANT-1W 2.4/5G 4/6dBi Omni
Q9G71A AP-MNT-MP10-D Campus AP
mount bracket kit

pristupovy bod (AP) standardu Wi-Fi 6
véetné montazniho materidlu na sténu
nebo strop

ARUBA AP500.pdf

Frekvence

¢innost v radiovém pasmu 2,4 a 5 GHz
soucasng,

2 radiové moduly s podporou standardu
OFDMA

¢innost v radiovém pdsmu 2,4 a 5 GHz
soucasné,

2 radiové moduly s podporou standardu
OFDMA

ARUBA AP500.pdf

Anténni systém

externi systém pro min. 2x 2 MIMO,
optimalizovany pro montaz na sténu, dvé
antény (2.4 a 5 GHz) soucasti dodavky

externi systém pro 2x 2 MIMO,
optimalizovany pro montdz na sténu, dvé
antény (2.4 a 5 GHz) soucasti dodavky

ARUBA AP500.pdf

Prenosové SU-MIMO 5GHz min 1200Mbps, SU-MIMO 2.4 | SU-MIMO 5GHz 200Mbps, SU-MIMO 2.4
ARUBA AP500.pdf
rychlosti GHz min. 550Mbps GHz 574Mbps P
2. 2.11 2.11 2.1 2. 2.11 2.11
Standardy podpora 802.3at, 80 n, 80 ax, 802.1x podpora 802.3at, 80 n, 80 ax, ARUBA APS00.pdf

véetné prirfazovani do VLAN

802.1x vCetné prifazovani do VLAN
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Parametr

Popis povinného parametru

Uchazec popise zplusob naplnéni tohoto
povinného parametru vcetné znackové
specifikace nabizenych dodavek

Uchazec uvede odkaz na
priloZzenou cast nabidky, kde
je mozné ovéfrit naplnéni
parametru

Rizeni klientd

automatické smérovani komunikace klient( z
2.4 GHz na 5 GHz (pokud klienti podporuji obé

pasma)

automatické smérovani komunikace
klientd z 2.4 GHz na 5 GHz (pokud klienti
podporuji obé pasma)

ARUBA AP500.pdf

detekce non-WiFi/WiFi ruSeni/interference

detekce non-WiFi/WiFi

Ruseni o , ruSeni/interference ARUBA AP500.pdf

a spektralni analyza o ,
a spektralni analyza

podpora vysilani min. 16 SSID (WiFi siti) podpora vysilani min. 16 SSID (WiFi siti)

Multi SSID soucasné v obou pasmech, podpora pfifazeni |soucasné v obou pasmech, podpora ARUBA AP500.pdf
kazdého SSID samostatné VLAN pfifazeni kazdého SSID samostatné VLAN

Zatisent min. 2.50 ,pFiFazenych (asociovanych) klient( 25§ pFi,Fazen\’/ch (asociovanych) klientl na ARUBA AP500.pdf
na radiovy modul radiovy modul
min. 1x 1Gb, PoE s podporou standard( 1x 1Gb, PoE s podporou standardd

Porty 802.3at 802.3at ARUBA AP500.pdf

a 802.3af

a 802.3af

Rizeni provozu

klasifikace a kontrola provozu, detekce
obvyklych aplikaci s moZnosti uréeni priority
nebo Sifky pasma zvoleného provozu

klasifikace a kontrola provozu, detekce
obvyklych aplikaci s moznosti uréeni
priority nebo Sifky pdsma zvoleného
provozu

ARUBA AP500.pdf

Rizenf kvality
sluzeb

automatické fizeni kvality sluzeb (QoS) pro
hlas
a video

automatické fizeni kvality sluzeb (QoS) pro
hlas
a video

ARUBA AP500.pdf

Soucasna obsluha

podpora MU-MIMO (Multi-User MIMO) -

podpora MU-MIMO (Multi-User MIMO) -

ARUBA AP500.pdf

vice klient( multi-user multiple input/multiple output multi-user multiple input/multiple output

Integrovany bezpecénostni modul TPM pro Integrovany bezpecnostni modul TPM pro

Y uloZeni citlivych adaja (prihlasovaci Udaje, uloZeni citlivych adaju (prihlasovaci Udaje,
Bezpetnost Zent vy i (pri | ucaj Zent vy i (p )€ | ARUBA AP500.pdf

Sifrovaci klice apod.). Detekce Skodlivych
pristupovych bodu.

Sifrovaci klice apod.). Detekce Skodlivych
pfistupovych bodd.
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Uchazec popise zplusob naplnéni tohoto

Uchazec uvede odkaz na
priloZzenou cast nabidky, kde

Cast Parametr Popis povinného parametru povinného parametru véetné znackové . s vy -
g Qo a je mozné ovéfrit naplnéni
specifikace nabizenych dodavek
parametru
o , , virtudlni, vysoce dostupny kontroler.
virtualni, vysoce dostupny kontroler. Musi vy - , e -
v ; Qe - UmoZznuje kompletni centralni spravu WiFi
umoznit kompletni centralni spravu WiFi .
. infrastruktury
infrastruktury v e . .
v Yy . a fizeni jejiho provozu véetné roamingu
a fizeni jejiho provozu véetné roamingu L. .
.. .y . klient(i. Zadavatelem akceptované
Virtualni klient(i. Zadavatelem akceptované moznosti monosti jsou: cloud (nicménd pfi
jsou: cloud (nicméné pfi zachovani ostatnich , J , . op ., . | ARUBA AP500.pdf
kontroler N . P . zachovani ostatnich pozadavkd v zadavaci
pozadavku v zadavaci dokumentaci, tj. L N
s oy dokumentaci, tj. schopnost fungovani pfi
schopnost fungovani pfi nedostupnosti sité o
. nedostupnosti sité Internet), management
Internet), management aplikace, HW . . .. y
. Y. N , ‘. aplikace, HW appliance ¢i bez potieby
appliance ¢i bez potfeby externich systém( , . o ” I
(napftiklad sdilenim v ramci jednotlivych AP) externich systémd (napfiklad sdilenim
P J ¥ v ramci jednotlivych AP).
odpora standardu WPA3 (Wi-Fi Protected odpora standardu WPA3 (Wi-Fi
WPA, OE pocp ( podp ( ARUBA AP500.pdf

Access Ill) a Enhanced Open

Protected Access lll) a Enhanced Open

Monitoring a

podpora monitorovani a centralni spravy
véetné sledovdni vytiZeni, upgrade a verzovani

podpora monitorovani a centralni spravy
véetné sledovani vytiZeni, upgrade a

ARUBA AP500.pdf

3 fi konfi VLAN, plnd
sprava S.I;rl-er;T\JrIT/IIP (ir_13|gsuga|cc)e , pInd podpora verzovani firmware, konfigurace VLAN,
! » Y5108 plnad podpora SSH, SNMP 1-3, syslog
Sprava automatické dynamické pridélovani kanalda | automatické dynamické pridélovani

frekvencéniho
pasma

fizeni vykonu pfistupovych bodU pro
vyrovnané pokryti
a minimalizaci interference

kanalld a fizeni vykonu pfistupovych bodl
pro vyrovnané pokryti
a minimalizaci interference

ARUBA AP500.pdf

Zaruka

min. 36 mésicl poskytovana vyrobcem
zafizenim, v€etné naroku na opravné verze
firmware. Odeslani nahradniho zafizeni max.

Dozivotni zaruka poskytovana vyrobcem
zafizenim, v€etné naroku na opravné
verze firmware. Odeslani ndhradniho
zafizeni max. nasledujici pracovni den po

ARUBA AP500.pdf
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Uchazec popise zplusob naplnéni tohoto

Uchazec uvede odkaz na
priloZzenou cast nabidky, kde

Cast Parametr Popis povinného parametru povinného parametru vcetné znackové . R -
g Qo a je mozné ovéfrit naplnéni
specifikace nabizenych dodavek
parametru
nasledujici pracovni den po nahlaseni zavady, | nahlaseni zavady, nahlaSovani zdvad v
nahlasovani zavad v reZimu 24x7 rezimu 24x7
softwarova appliance pokrocilého NAC
(network access control) na bazi standardu
IEEE 802.1X. Integrovana podpora
, autentizace, autorizace Aruba ClearPass Policy Manager + licence
Provedeni v 2o o s o . , e . y, . & Aruba ClearPass.pdf
a uctovani (pristupt) uzivatell i koncovych pro 3000 zafizeni (trvalé licence)
zafizeni, integrovany RADIUS server a
databaze uZivatell
a zafizeni
;e " ” . Umozfiuje nastaveni sitového pfistupu
nastaveni sitového pfistupu uZivatell a .. . v . .
zafizeni podle politik min. pomoci pfifazeni uzivateld a zarizeni podie politik pomoci
L ) podep - pomoct priraze: pFifazeni VLAN, ACL. Atributy pro definici
Systém fizeni Nastaveni VLAN, ACL. Atributy pro definici politik min. IP, olitik min. 1P, MAC, port, VLAN, QinQ | Aruba ClearPass.pdf
pristupu do sité | pFistup( MAC, port, VLAN, QinQ VLAN, hostname (PC | P - » PO, ’ P

podle standardu
IEEE 802.1X

name), uZivatelské jméno (z Active Directory),
operacni systém

VLAN, hostname (PC name), uZivatelské

jméno (z Active Directory), operalni

systém

Autentizace

zajisténi IEEE 802.1X autentizace a autorizace
pro bezdratové sité, Ethernet LAN sité a VPN

Poskytuje [IEEE 802.1X autentizaci a
autorizaci pro bezdratové sité, Ethernet
LAN sité a VPN

Aruba ClearPass.pdf

Zakladni . Obsahuje autentizacni mechanismy PEAP-
. PEAP-MSCHAPv2, EAP-TLS, EAP-TTL

autentizacni min ASCHAPV2, EAP-TLS, > MSCHAPv2, EAP-TLS, EAP-TTLS, MAC, |Aruba ClearPass.pdf

MAC autentizace, certifikaty e
metody certifikaty

- o . o Integrovand  databdze identit pro

vestavéna databdze identit pro autentizaci, autentizaci odoora standardnich

Identity podpora standardnich identitnich databazi - ’ podp Aruba ClearPass.pdf

Active Directory, LDAP, ODBC

identitnich databazi - Active Directory,
LDAP, ODBC
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Uchazec popise zplusob naplnéni tohoto

Uchazec uvede odkaz na
priloZzenou cast nabidky, kde

Cast Parametr Popis povinného parametru povinného parametru véetné znackové . s vy -
" L , je mozné ovéfit naplnéni
specifikace nabizenych dodavek
parametru
(s L o . . . | Umoznuje uplné oddéleni autentizace a
Nezavisla Uplné oddéleni autentizace a autorizace, napf. . v . S oepx
. . RN . . autorizace, véetné autentizace proti sluzbé
autentizace a autentizace proti sluzbé Active Directory, ale . . . _ | Aruba ClearPass.pdf
. . . . (- Active Directory, ale autorizace proti
autorizace autorizace proti externi SQL databazi.

externi SQL databazi.

po'dpora aute.ntizaf:e a autorizace. mlin. LDAP, | vestavéna podpora  autentizace  a
Rostitens Microsoft Active Directory, genericka SQL autorizace LDAP, Microsoft  Active
Autentizace d.atabaz.e, Kerberc.)s,. HTTPF web autentizace, Directory, generickdi SQL databéze, Aruba ClearPass.odf
autorizace Single Slgn.—On (minimalné SAML 2+1dP a SP, | kerberos, HTTPS web autentizace, Single P
OAuth, Shibboleth a Okta). Sign-On SAML 2+ IdP a SP, OAuth,
Shibboleth a Okta.
autorizace zafizeni a uZivatell na zékladé UmozZiuje autorizaci zafizenfi a uZivateld na
Kontexova kontextovych informaci jako ¢as, t fipojeni, | zakladé kontextovych informaci jako cas,
. , y. vy ,J . vypp p ) v Y , - VJ , Aruba ClearPass.pdf
autorizace osobni profil ¢i ¢lenstvi ve skupiné v Active typ pfipojeni, osobni profil ¢i clenstvi ve

Directory

skupiné v Active Directory

Externi identity

podpora autentizace externimi identitami -
min. Microsoft, Google

Podporuje autentizaci externimi identitami
Microsoft, Google

Aruba ClearPass.pdf

autorizace uZivateld na zakladé jejich vlastnich
accounting informaci z pfedchozich pfipojeni —

UmoZnuje autorizaci uZivatelll na zakladé
jejich vlastnich accounting informaci z

Komplexni . , o L M , G ,
autofizace napf. pro omezeni celkového ¢asu online i predchozich pfipojeni vcéetné omezeni | Aruba ClearPass.pdf
objemu prenesenych dat za delsi ¢asové celkového ¢asu online ¢ objemu
obdobi prenesenych dat za delsi ¢asové obdobi
podpora RADIUS CoA podle RFC3576. PIné podporuje RADIUS CoA podle
_ MozZnost zmény autorizac¢niho stavu zafizeni RFC3576. UmoiZnuje zménit autorizacni
Dynamicka L . N o . Y .
autorizace bez nutnosti zmény definice autorizacni stav zafizeni bez nutnosti zmény definice | Aruba ClearPass.pdf

politiky, napt. pro odpojeni nebo karanténu
koncovych zafizeni.

autorizacni politiky, v€etné odpojeni nebo
karantény koncovych zatizeni.

Izolace klientl

zpracovavani syslog zprav z externich zdrojq,
vyhledavani definovanych udalosti a

UmozZnuje zpracovavani syslog zprav z
externich zdroja, vyhledavani

Aruba ClearPass.pdf
CPPM TechNote.pdf
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Uchazec popise zplusob naplnéni tohoto

Uchazec uvede odkaz na
priloZzenou cast nabidky, kde

Cast Parametr Popis povinného parametru povinného parametru véetné znackové . s vy -
g Qo a je mozné ovéfrit naplnéni
specifikace nabizenych dodavek
parametru
automatizovanad reakce na né. Minimalné v definovanych  udalosti a  provadéni
rozsahu pfijmu zprava ze stdvajiciho firewallu | automatizovanych reakci na né. Podporuje
a izolace konkrétniho klienta na zakladé pfijem zprav ze stavajiciho firewallu
téchto zprav Fortinet a izolaci konkrétniho klienta na
zakladé téchto zprav
_y VR, Integrovana podpora okamzitého odpojeni
podpora okamzitého odpojeni zafizeni pfi o .. . , e,
v . o , zafizeni pti vyprseni libovolné autorizacni
. vyprseni libovolné autorizacni podminky , ey .
Bezpecnost L . . L. . , podminky, véetné prekroceni objemu dat, | Aruba ClearPass.pdf
(napf. prekroceni objemu dat, casového v i e -
. v, ¢asového intervalu, stavu zafizeni a dalSich
intervalu, stavu zatizeni apod.) ,
podminek.
L . VR Soucasti roduktu jsou integrované
vestavéné nastroje pro testovani politik, X . P , J N ,g .
. . . . . . , nastroje pro testovani a ladéni politik,
Sprava diagnostiku chovani systému i spravovanych ) ) . . . | Aruba ClearPass.pdf
e diagnostiku  systému i spravovanych
zafizeni v
zafizeni.
veskeré identitni Udaje v systému budou Y . P .
VSechny identitni uUdaje jsou uloZeny

Ochrana identit

uloZena ve vyrobcem dodané a podporované
Sifrované databazi, které bude nativni soucasti

v nativni integrované databdazi dodané a

ClearPass_release_note. pdf

. S , odporované vyrobcem. Data jsou
dodaného produktu, s minimalni enkrypci ?ifror\)/éna standaro\I/em AES-256 J
uloZenych dat ve standardu AES min. 128-bit.
. v . Systém podporuje autentizaci i fizeni
podpora autentizace a fizeni pfistup o . o " Cox
i ue e v sy wr 4 . | pristupt specidlnich ("nepocitacovych")
Specialni zafizeni | specialnich ("nepocitacovych") zafizeni napf. ., .y L .." | Aruba ClearPass.pdf
tiskarny, modality, technologické prvky, loT zafizeni  vcetné tiskaren,  modalit,
v v & PV, technologickych prvkd, 10T zafizeni.
Systém  obsahuje  podporu  vysoké

Vysoka
dostupnost

integrovana podpora vysoké dostupnosti v
rezimu active-active, tj. vytvoreni clusteru
min. 2 appliance. Druha appliance neni
soucasti dodavky

dostupnosti v rezimu active-active. Lze jej
doplnit o druhou appliance a vytvorit
cluster. Licence druhll appliance neni
soucasti nabidky.

Aruba ClearPass.pdf

Strana 24 z 68

Technicka specifikace

ver. 08.02.2023




Uchazec popise zplusob naplnéni tohoto

Uchazec uvede odkaz na
priloZzenou cast nabidky, kde

Cast Parametr Popis povinného parametru povinného parametru véetné znackové . s vy -
g Qo a je mozné ovéfrit naplnéni
specifikace nabizenych dodavek
parametru
Licence (tzn. licence/prévo pouzivat na dobu
. min 10 let) pro min. 3000 soucéasné Trvalé licence Aruba ClearPass Polic
Licence )p Y1 Aruba ClearPass.pdf

pripojenych koncovych zafizeni ovéfovanych
pomoci 802.1X

Manager + 3000 zatizeni

Automatizace a

REST-API rozhrani min. pro zakladni funkce
AAA, prijem syslog hlaseni z externich zdroja,
vyhledavani klicovych udalosti a

Integrované REST-API pro zdkladni i

Aruba ClearPass.pdf

integrace . , Y rozsirené funkce,
automatizovana reakce na né.
Tvorba/modifikace vlastnich parser( syslog
. N v Appliance systému je urcena pro provoz v
. appliance urcena pro provoz v prostredi o 1 e - .
Kompatibilita C . . prostredi stdvajici serverové virtualizace | Aruba ClearPass.pdf
stavajici serverové virtualizace
Hyper-V
zaruka min. 36 mésict v misté instalace, Zaruka 36 mésicl v misté instalace, véetné
Zaruka véetné podpory vyrobce a naroku na nové podpory vyrobce a naroku na nové verze | Zahrnuto v nabidce
verze software vcetné aktualizaci software véetné aktualizaci
Trvalé licence HPE/Aruba IMC, Airwave,
. . . - Clearpass a dodavatelskych
licence (tzn. licence/pravo pouzivat na dobu . v s . e ,
. R . uprav/rozsifeni/skript pro kompletni Central management.pdf
, , min 10 let) pro kompletni stavajici i nové P e, Y
Systém pro spravu | . e, R . stdvajici i nové potizené prvky reseni Aruba ClearPass.pdf
. ., |Licence potizené prvky reseni stavajiciho systému pro A ) .
a monitorovani , . L. . L stdvajiciho systému pro provozni HPE IMC.pdf
provozni monitorovani a spravu sitovych . L . o o .
P monitorovani a spravu sitovych prvkd, Wi-
prvk(, Wi-Fi a NAC . . . .
Fi a NAC licence. Trvala licence je
licence/préavo pouzivat na dobu min 10 let
centralni management (cloudovy, on-premise . .
. , . Centrdlni management on-premise
, nebo kombinovany) navrhované . Yoy Central management.pdf
Podporovana . Yo ey . | navrhované infrastruktury véetné
L infrastruktury vcetné bezdratové sité a prvkd o g oy P . . | Aruba ClearPass.pdf
zatizeni bezdratové sité a prvk( tretich stran (tj. i

tretich stran (tj. i existujicich prvk( v prostredi
KKN)

existujicich prvk( v prostredi KKN)

HPE IMC.pdf

Strana 25 z 68

Technicka specifikace

ver. 08.02.2023




Uchazec popise zplusob naplnéni tohoto

Uchazec uvede odkaz na
priloZzenou cast nabidky, kde

Cast Parametr Popis povinného parametru povinného parametru vcetné znackové . R -
g Qo a je mozné ovéfrit naplnéni
specifikace nabizenych dodavek
parametru
Central management.pdf
klient — Server architektura klient — Server architektura Aruba ClearPass.pdf
HPE IMC.pdf
Format zatizeni VA (virtual appliance) pro
y , ey . server na platformé vmware nebo hyper-v
pozadovany format zafizeni VA (virtual P e iyy o s Central management.pdf
. Y nebo kvm — soucasti feSeni v ramci
appliance) pro server na platformé vmware o , . Aruba ClearPass.pdf
nabizenych licenci budou dodany ve
nebo hyper-v nebo kvm L s .. o, | HPE IMC.pdf
formatu jednotné (zintegrované) virtualni
appliance pro stavajici platformu Hyper-V
PInohodnotna klientska ¢ast podporovana
na operacnich systémech Linux, Windows
oy - : i OS X — plnohodnotnym a nativnim Central management.pdf
, , plnohodnotna klientskd ¢ast podporovana na . P L \C . . & P
Zakladni operainich svstémech Linux. Windows i 0S X klientem nabizeného reSeni je webova Aruba ClearPass.pdf
vlastnosti P ¥ ! aplikace podporovana v prohlizecich v HPE IMC.pdf
management operacnich systémech Linux, Windows i
nastroje 0OS X

plnohodnotny pfistup pres HTML pomoci
webového prohlizec¢e (minimalné Edge,
Firefox, Chrome)

PInohodnotny pfistup pfes HTML pomoci
béZnych webovych prohlizec(, véetné
Edge, Firefox, Chrome

Central management.pdf
Aruba ClearPass.pdf
HPE IMC.pdf

viceurovriova prdva pfistupu, podpora
paralelni prace vice uZivatell

Vicelrovnova prava pristupu, podpora
paralelni prace vice uzivatell je
standardné podporovana

Central management.pdf
Aruba ClearPass.pdf
HPE IMC.pdf

podpora autentizace operatord pomoci LDAP,
Radius

Podpora autentizace operdator(i pomoci
LDAP i Radius

Central management.pdf
Aruba ClearPass.pdf
HPE IMC.pdf

RBAC = rozdilni uZivatelé maji prava k
rozdilnym prvkdim a rozdilnym funkcionalitam

Podpora RBAC = rozdilni uzivatelé maji
prava k rozdilnym prvkdm a rozdilnym
funkcionalitdm

Central management.pdf
Aruba ClearPass.pdf
HPE IMC.pdf
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priloZzenou cast nabidky, kde

Cast Parametr Popis povinného parametru povinného parametru véetné znackové . R -
specifikace nabizenych dodavek S T T
parametru
Central management.pdf
podpora IPv4 i IPv6 podpora IPv4 i IPv6 Aruba ClearPass.pdf
HPE IMC.pdf
podpora SNMPv1, SNMPv2, SNMPv3, AES pro | podpora SNMPv1, SNMPv2, SNMPv3, AES i‘:ﬂ;;alcr;:::ag;n;z?t'pdf
SNMPv3 (netSNMP) pro SNMPv3 (netSNMP) HPE IMC.pdf
S , . Automaticka periodickd zaloha vlastni Central management.pdf
periodickd zaloha vlastni konfigurace konfigurace Aruba ClearPass.pdf
HPE IMC.pdf
Central management.pdf
import MIB tretich stran import MIB tretich stran Aruba ClearPass.pdf
HPE IMC.pdf
pro viechna dodavana sitova zafizeni podpora | Podpora vSech dodavana sitova zafizeni v
PoZadované minimalné v nasledujicim rozsahu: nasledujicim rozsahu:

funkcionality

- zaloha a obnoveni konfigurace

- aktualizace firmware

- nastaveni syslog a trap cilQ

- zobrazeni a nastaveni data a ¢asu, zobrazeni
uptime

- detekce a zobrazeni L2 topologie sité formou

mapy

- vyhledavani koncovych zatizeni na siti pres IP,
Subnet, MAC, uzivatelské jméno

- nacitani informaci z MIB — spanning tree info,
spanning tree port statistics, resources

utilization, Inventory, VLAN, LACP, MSTP,

interface utilization, moznost definice vlastnich
tabulek/pohled

- zaloha a obnoveni konfigurace

- aktualizace firmware

- nastaveni syslog a trap cill

- zobrazeni a nastaveni data a ¢asu,
zobrazeni, uptime

- detekce a zobrazeni L2 topologie sité
formou mapy

- vyhledavani koncovych zatizeni na siti
pres IP, Subnet, MAC, uZivatelské jméno

- nacitani informaci z MIB — spanning tree
info, spanning tree port statistics,
resources utilization, Inventory, VLAN,
LACP, MSTP, interface utilization, moznost
definice vlastnich tabulek/pohledd

Central management.pdf
Aruba ClearPass.pdf
HPE IMC.pdf
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Uchazec uvede odkaz na
priloZzenou cast nabidky, kde

Cast Parametr Popis povinného parametru povinného parametru vcetné znackové . R -
g Qo a je mozné ovéfrit naplnéni
specifikace nabizenych dodavek
parametru
- export a periodicky export zobrazovanych | - export a periodicky export
hodnot zobrazovanych hodnot
minimalné do html a csv minimalné do html a csv
- vizualizace zafizeni (porty, sloty) - vizualizace zafizeni (porty, sloty)
bezpecnostni pristupovy profil je kombinace bezpecnostni pristupovy profil je Central management.pdf
minimalné VLAN, L2-L4 ACL, L2-L4 QoS kombinace VLAN, L2-L4 ACL, L2-L4 QoS Aruba ClearPass.pdf
pravidel pravidel HPE IMC.pdf
Vvitvafens : " " <h
vytvareni, sprava, ruseni bezpecnostnich Yltvarenl,,sprava,- rousenl b,ezrjecnostnlc Central management.pdf
y . o (o x . pristupovych profil( centralné s
pristupovych profilt centrdlné s automatickou automatickou distribuci do aktivnich prvké Aruba ClearPass.pdf
distribuci do aktivnich prvk( i WiFi sité e oy P HPE IMC.pdf
i WiFi site
L Y , " , L. . , " , Central management.pdf
aplikovani bezpeénostniho pfistupového Aplikovani bezpecnostniho pfistupového
rofilu na port aktivniho prvku rofilu na port aktivniho prvku Aruba ClearPass.pdf
Spréva P P P P P P HPE IMC.pdf

bezpecénostnich
profil{

SNMP trap server, Syslog server, BootP server

SNMP trap server, Syslog server, BootP
server

Central management.pdf
Aruba ClearPass.pdf
HPE IMC.pdf

podpora vycitani a zobrazovani RMON

podpora vycitani a zobrazovani RMON

Central management.pdf
Aruba ClearPass.pdf
HPE IMC.pdf

moznost reakce na pfijaty trap a syslog,
vypadek konektivity pomoci technik email,
trap, syslog, spusténi skriptu

MoZnost reakce na pfijaty trap a syslog,
vypadek konektivity pomoci technik email,
trap, syslog, spusténi skriptu

Central management.pdf
Aruba ClearPass.pdf
HPE IMC.pdf

network discovery na zakladé IP rozsahu,
rekurzivniho dotazovani soused(

Network discovery na zakladé IP rozsahu,
rekurzivniho dotazovani sousedl

Central management.pdf
Aruba ClearPass.pdf
HPE IMC.pdf
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Cast Parametr Popis povinného parametru povinného parametru véetné znackové . s vy -
g Qo a je mozné ovéfrit naplnéni
specifikace nabizenych dodavek
parametru
(s . hromadna zdloha konfigurace ze Central management.pdf
hromadna zaloha konfigurace ze , Y, ,
soravovanvch zafizeni pomoci TETP. SCP. FTP spravovanych zafizeni pomoci TFTP, SCP, | Aruba ClearPass.pdf
P y P P FTP HPE IMC.pdf
S . . automaticka zaloha konfigurace
automaticka zaloha konfigurace spravovanych . v Y Central management.pdf
ey . ... » . |spravovanych zafizenijednou, denné,
zafizeni minimalné jednou, dennég, tydné, pfi A . R Aruba ClearPass.pdf
tydné, pfi startu nebo volitelné dle
startu . . , HPE IMC.pdf
poZadavkd spravce
I .pdf
inventarizace sériovych Cisel jednotlivych | inventarizace sériovych Cisel jednotlivych i(::;é;acr;::;ag;mzr;t pd
Sprava komponent (zdroje, moduly) komponent (zdroje, moduly) P
. ) HPE IMC.pdf
konfiguraci
Central management.pdf
obnoveni konfigurace Podpora obnoveni konfigurace Aruba ClearPass.pdf
HPE IMC.pdf
- ) . (. ) . Central management.pdf
klonovani konfigurace z jednoho prvku na | Podpora klonovani konfigurace z jednoho
druhy rvku na druhv Aruba ClearPass.pdf
y P ¥ HPE IMC.pdf
o . S ) . o . o Central management.pdf
vytvareni, sprava a aplikovani konfiguracnich | Vytvareni, sprava a aplikovani
Sablon na aktivni prvk konfiguracnich $ablon na aktivni prvk Aruba ClearPass.pdf
prviy & prViy HPE IMC.pdf
Central management.pdf
generovani reportu na vyzadani generovani reportu na vyzadani Aruba ClearPass.pdf
HPE IMC.pdf
Minimalni L, . . L L, . Central management.pdf
‘ napldnovdni odesldni reportu do emailu | napldnovani odeslani reportu do emailu
pozadavky na |\ inové, denné, tydng, mésiéng) (hodinové, dennd, tydné, mési¢nd) Aruba ClearPass.pdf
reporting ’ » ydne, ’ » yane, HPE IMC.pdf

porty s

vy

nejvyssim vytizenim, chybovosti,

porty s nejvySsim vytizenim, chybovosti,

svvs

Central management.pdf
Aruba ClearPass.pdf
HPE IMC.pdf
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Popis povinného parametru

Uchazec popise zplusob naplnéni tohoto
povinného parametru vcetné znackové
specifikace nabizenych dodavek

Uchazec uvede odkaz na
priloZzenou cast nabidky, kde
je mozné ovéfrit naplnéni
parametru

nejdéle nevyuZivané porty

nejdéle nevyuzivané porty

Central management.pdf
Aruba ClearPass.pdf
HPE IMC.pdf

prvky s nejvy$sim vytizenim byte/packet,
vytiZzeni CPU, vytizenim paméti

prvky s nejvyssim vytizenim byte/packet,
vytiZzeni CPU, vytizenim paméti

Central management.pdf
Aruba ClearPass.pdf
HPE IMC.pdf

systém musi byt schopen zobrazit o vsech
zafizenich v siti  minimalné nasledujici
informace: MAC, IP, hostname, typ zafizeni,
uzivatelské jméno, port / SSID+AP, aktivni
prvek, stav pfipojen/odpojen, health check,
prvni a posledni vyskyt zafizeni

systém bude schopen zobrazit o vSech
zafizenich v siti minimalné nasledujici
informace: MAC, IP, hostname, typ
zafizeni, uzivatelské jméno, port /
SSID+AP, aktivni prvek, stav
pfipojen/odpojen, health check, prvni a
posledni vyskyt zafizeni

Central management.pdf
Aruba ClearPass.pdf
HPE IMC.pdf

systém musi byt schopen vyhledat zafizeni

minimalné na zakladé nasledujicich kritérii:

MAC, IP, hostname, typ zafizeni, username,
port / SSID+AP, aktivni prvek, stav pfipojeni
pFipojen/odpojen, risk status, ¢as prvniho

a posledniho vyskytu

systém bude schopen vyhledat zafizeni
minimalné na zakladé nasledujicich
kritérii: MAC, IP, hostname, typ zafizeni,
username, port / SSID+AP, aktivni prvek,
stav pFipojeni pfipojen/odpojen, risk
status, ¢as prvniho a posledniho vyskytu

Central management.pdf
Aruba ClearPass.pdf
HPE IMC.pdf

systém musi byt schopen udrzovat minimalné
30-ti denni historii o kterémkoliv zvoleném
zafizeni v siti, a to v minimalné v nasledujicim
rozsahu: IP, hostname, typ zafizeni,
uzivatelské jméno, port /SSID+AP, aktivni
prvek, stav pfipojen/odpojen, health check.

systém bude schopen udrzovat minimalné
30-ti denni historii o kterémkoliv
zvoleném zafizeni v siti, a to v minimalné v
nasledujicim rozsahu: IP, hostname, typ
zafizeni, uZivatelské jméno, port /SSID+AP,
aktivni prvek, stav pfipojen/odpojen,
health check.

Central management.pdf
Aruba ClearPass.pdf
HPE IMC.pdf

systém musi byt schopen zobrazit informace
o aktualnim i historickém stavu, statistikach,

systém bude schopen zobrazit informace
o aktualnim i historickém stavu,

Central management.pdf
Aruba ClearPass.pdf
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priloZzenou cast nabidky, kde

Cast Parametr Popis povinného parametru povinného parametru vcetné znackové . R -
specifikace nabizenych dodavek S T T
parametru
vytizeni aktivniho prvku/AP kde je hledané statistikach, vytizeni aktivniho prvku/AP HPE IMC.pdf
zafizeni pfipojeno kde je hledané zafizeni pfipojeno
systém musi umoznovat export informaci do | systém umozni export informaci do Central management.pdf
externiho uUlozisté (Log management, SIEM) externiho UloZisté (Log management, Aruba ClearPass.pdf
v uZivatelsky definovaném formatu SIEM) v uZivatelsky definovaném formatu | HPE IMC.pdf
systém musi byt schopen vygenerovat email systém bude schopen vygenerovat email Central management.pdf
pfi zméné stavu zafizeni pfi zméné stavu zafizeni Aruba ClearPass.pdf
HPE IMC.pdf
na nové pridany aktivni prvek do sité je na nové pridany aktivni prvek do sité lze Central management.pdf
automaticky (bez zdsahu obsluhy) automaticky (bez zasahu obsluhy) Aruba ClearPass.pdf
nainstalovan referencni firmware nainstalovat referencni firmware HPE IMC.pdf
na nové Prldany ak'flvnl prvek do sité jsou na nové Prldany ak’flvnl prvek do sité Ize Central management.pdf
automaticky (bez zasahu obsluhy) automaticky (bez zasahu obsluhy) Aruba ClearPass.pdf
distribuovany konfigurace VLAN, SYSLOG a distribuovat konfigurace VLAN, SYSLOG a HPE IMC.pdf ’
SNMP trap cild SNMP trap cilll '
na nové pridany aktivni prvek do sité jsou na nové pridany aktivni prvek do sité lze
Podpora automaticky (bez zdsahu obsluhy) automaticky (bez zasahu obsluhy) Central management.pdf

automatizace

distribuovany konfigurace bezpecnostnich
profilli

distribuovat konfigurace bezpecnostnich
profill

Aruba ClearPass.pdf
HPE IMC.pdf

na nové pfidany aktivni prvek do sité jsou
automaticky (bez zdsahu obsluhy)
distribuovany konfigurace Radius server(

na nové pridany aktivni prvek do sité lze
automaticky (bez zasahu obsluhy)
distribuovat konfigurace Radius server(

Central management.pdf
Aruba ClearPass.pdf
HPE IMC.pdf

definice akci, které je mozné spustit v
uréeném poradi (akci mGze byt minimalné CLI
skript, SNMP komunikace, volani API i
spusténi skriptu na management stanici)

Podpora definice akci, které je mozné
spustit v uréeném poradi - akci mize byt
CLI skript, SNMP komunikace, volani API i
spusténi skriptu na management stanici

Central management.pdf
Aruba ClearPass.pdf
HPE IMC.pdf
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Popis povinného parametru

Uchazec popise zplusob naplnéni tohoto
povinného parametru vcetné znackové
specifikace nabizenych dodavek

Uchazec uvede odkaz na
priloZzenou cast nabidky, kde
je mozné ovéfrit naplnéni
parametru

mezi akcemi je moZno pouzivat podminecné
vétveni na zakladé vysledku predchozi akce

mezi akcemi Ize pouzivat podminecné
vétveni na zakladé vysledku predchozi
akce

Central management.pdf
Aruba ClearPass.pdf
HPE IMC.pdf

mezi akcemi je mozno pouzivat podminecné
vétveni na zdkladé hodnoty proménné

mezi akcemi Ize pouZivat podminecné
vétveni na zdkladé hodnoty proménné

Central management.pdf
Aruba ClearPass.pdf
HPE IMC.pdf

Sprava uzivatelQ

podpora autentizace pomoci LDAP, Radius

podpora autentizace pomoci LDAP, Radius

Central management.pdf
Aruba ClearPass.pdf
HPE IMC.pdf

RBAC (rozdilni uzivatelé maji prava k
rozdilnym prvkdim a rozdilnym funkcionalitam)

Podpora RBAC - rozdilni uZivatelé maji
prava k rozdilnym prvk{im a rozdilnym
funkcionalitam

Central management.pdf
Aruba ClearPass.pdf
HPE IMC.pdf

konfigurace, monitoring i reporting systému
pfes HTTPs rozhrani ve standardnim webovém
prohlizeci (minimalné Edge, Firefox, Chrome)

konfigurace, monitoring i reporting
systému pres HTTPs rozhrani ve
standardnim webovém prohlizeci véetné
Edge, Firefox, Chrome

Central management.pdf
Aruba ClearPass.pdf
HPE IMC.pdf

moznost systém rozsifit o sluzby agentového
skenovani (assessmentu) pouze aplikaci
licencniho klice

moznost systém rozsifit o sluzby
agentového skenovani (assessmentu) i bez
aplikaci licenéniho klice (v rdmci
nabizenych licenci)

Central management.pdf
Aruba ClearPass.pdf
HPE IMC.pdf

systém musi byt schopen vymény informaci s
dalsimi systémy (oteviené a dokumentované
API). APl musi poskytnout minimalné
nasledujici funkce: pfi dotazu na MAC i IP i
hostname poskytnout informace: MAC, IP,
hostname, typ zafizeni, uZivatelské jméno,
port / SSID+AP, aktivni prvek, stav

systém bude schopen vymény informaci s
dalsimi systémy (otevrené a
dokumentované API). APl musi
poskytnout minimalné nasledujici funkce:
pfi dotazu na MAC ¢i IP ¢i hostname
poskytnout informace: MAC, IP,
hostname, typ zafizeni, uzivatelské jméno,
port / SSID+AP, aktivni prvek, stav

Central management.pdf
Aruba ClearPass.pdf
HPE IMC.pdf
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Popis povinného parametru

Uchazec popise zplusob naplnéni tohoto
povinného parametru vcetné znackové
specifikace nabizenych dodavek

Uchazec uvede odkaz na
priloZzenou cast nabidky, kde
je mozné ovéfrit naplnéni
parametru

pFipojen/odpojen, health check, prvni a
posledni vyskyt zafizeni

pfipojen/odpojen, health check, prvni a
posledni vyskyt zafizeni

na zakladé MAC vynutit reautentizaci
uZivatele

na zakladé MAC lze vynutit reautentizaci
uzivatele

Central management.pdf
Aruba ClearPass.pdf
HPE IMC.pdf

zménit koncovému zafizeni pfistupovy profil
(pfesun do karantény, z karantény, do
jakéhokoliv jiného bezpecnostniho
pfistupového profilu)

Lze zménit koncovému zatizeni pristupovy
profil — napf. pfesun do karantény, z
karantény, do jakéhokoliv jiného
bezpecnostniho pfistupového profilu
apod.

Central management.pdf
Aruba ClearPass.pdf
HPE IMC.pdf

zménit uzivateli pfistupovy profil (pfesun do
karantény, z karantény, do jakéhokoliv jiného
bezpecénostniho pfistupového profilu)

Lze zménit uZivateli pfistupovy profil —
napf. presun do karantény, z karantény,
do jakéhokoliv jiného bezpecnostniho
pristupového profilu)

Central management.pdf
Aruba ClearPass.pdf
HPE IMC.pdf

odpojit koncové zafizeni ze sité

Lze odpojit koncové zafizeni ze sité

Central management.pdf
Aruba ClearPass.pdf
HPE IMC.pdf

vytvorit, aktivovat a deaktivovat uZivatelsky
ucet (jméno a heslo do lokalni databaze)

Lze vytvofit, aktivovat a deaktivovat
uzivatelsky ucet (jméno a heslo do lokalni
databaze)

Central management.pdf
Aruba ClearPass.pdf
HPE IMC.pdf

integrace se stdvajici adresarovou sluzbou
pomoci LDAPs a Radius protokoll

Podpora integrace se stavajici
adresarovou sluzbou Active direktory
pomoci LDAPs a Radius protokold

Central management.pdf
Aruba ClearPass.pdf
HPE IMC.pdf

autentizace
- mozZnost autentizovat zafizeni minimalné
pomoci 802.1X, MAC a webovym portalem

autentizace
- mozZnost autentizovat zafizeni minimalné
pomoci 802.1X, MAC a webovym portélem

Central management.pdf
Aruba ClearPass.pdf
HPE IMC.pdf
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Popis povinného parametru

Uchazec popise zplusob naplnéni tohoto
povinného parametru vcetné znackové
specifikace nabizenych dodavek

Uchazec uvede odkaz na
priloZzenou cast nabidky, kde
je mozné ovéfrit naplnéni
parametru

- moznost autentizovat a autorizovat vice
identit na jednom portu (telefon, PC, virtualni
stroje)

- [EEE 802.1X minimalné EAP-TLS, EAP-TTLS,
EAP-MD5, EAP-PEAP, EAP-LEAP, EAP-RSA a —
EAP-SIM

- MAC autentizace minimalné PAP, CHAP a

EAP- MD5

- vnitfni databdze MAC vcetné podpory

bitového maskovani MAC adres

- autentizace v(ci nadifazenému Radius serveru

- autentizace vici nadfazenému LDAP serveru

- autentizace vici vnitfni databazi

- pouziti rlznych autentizacnich autorit,

minimalné dle lokality kde se uZivatel nachazi,

dle uzivatelského jména a dle domény

- moznost autentizovat a autorizovat vice
identit na jednom portu (telefon, PC,
virtualni stroje)

- IEEE 802.1X minimalné EAP-TLS, EAP-
TTLS, EAP-MDS5, EAP-PEAP, EAP-LEAP, EAP-
RSA a EAP-SIM

- MAC autentizace minimalné PAP, CHAP a
EAP-MD5

- vnitini databdaze MAC vcetné podpory
bitového maskovani MAC adres

- autentizace vic¢i nadrazenému Radius
serveru

- autentizace vUc¢i nadrazenému LDAP
serveru

- autentizace v0ci vnitfni databazi

- pouiziti rliznych autentizacnich autorit,
minimalné dle lokality kde se uzivatel
nachazi, dle uZivatelského jména a dle
domény

autorizace
- systém musi byt schopen aplikovat rozdilné

bezpecénostni pristupové profily minimalné
na

zakladé kombinace viech téchto podminek:
MAC,

OUI, port/pfepinac, den v tydnu, ¢as,
prislusnost

uzivatele i pocitace v LDAPu a Radiusu, typu
autentizace, typu koncového zafizeni a typu

autorizace
- systém bude schopen aplikovat rozdilné
bezpecnostni pristupové profily
minimdIné na zédkladé kombinace viech
téchto podminek: MAC, OUI,
port/pfepinac, den v tydnu, cas,
pfislusnost uZivatele i pocitace v LDAPu a
Radiusu, typu autentizace, typu
koncového zafizeni a typu operacniho
systému koncového zafizeni

Central management.pdf
Aruba ClearPass.pdf
HPE IMC.pdf
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Uchazec popise zplusob naplnéni tohoto

Uchazec uvede odkaz na
priloZzenou cast nabidky, kde

Cast Parametr Popis povinného parametru povinného parametru vcetné znackové . R -
specifikace nabizenych dodavek S T T
parametru
operacniho systému koncového zafizeni - systém bude schopen dynamicky pridélit
- systém musibyt schopen dynamicky pfidélit | VLANu a ACL pro jednotlivd koncova
VLANu zafizeni
a ACL pro jednotliva koncova zafizeni - systém bude schopen dynamicky pridélit
- systém musi byt schopen dynamicky ptidélit | QoS pro jednotliva koncova zatizeni
QoS (802.1p a DSCP/ToS hodnoty rozdilné pro
pro jednotlivd koncova zafizeni (802.1p a rozdilna zafizeni)
DSCP/ToS hodnoty rozdilné pro rozdilna - systém bude podporovat vyuZziti CoA
zafizeni) (RFC 3576)
- systém musi podporovat vyuZziti CoA (RFC - systém umozni uZivatellim registraci
3576) vlastnich zafizeni bez zasahu
- systém musi umoznit uzivatelm registraci administratora (onboarding)
vlastnich zafizeni bez zdsahu administratora
(onboarding)
Central management.pdf
centrdlni sprava centrdlni sprava Aruba ClearPass.pdf
HPE IMC.pdf
min. 36 mésicl poskytovana vyrobcem, min. 36 mésicli poskytovana vyrobcem,
. vcetné naroku na opravné verze softwaru, véetné naroku na opravné verze softwaru, ,
Zaruka . . . . . . . v Zahrnuto v nabidce
nové verze (funkcionality), nahlasovani zavad | nové verze (funkcionality), nahlasovani
v rezimu 24x7 zavad v reZimu 24x7
320 ks modult SFP+ 10 Gb, SM min. 10 km 320 ks modult SFP+ 10 Gb, SM 10 km
véetné DM diagnostiky pro nabizené véetné DM diagnostiky pro nabizené
SFP moduly prepinace prepinace Zahrnuto v nabidce

Optické moduly a
kabely - sada

12 ks moduli QSFP+ 40 Gb, MM min. 100 m
pro nabizené prepinace

12 ks modult QSFP+ 40 Gb, MM 100 m pro
nabizené prepinace

Patch kabely

300 ks opticky kabel SM s konektory LC-SC,
délka 2 m

300 ks opticky kabel SM s konektory LC-SC,
délka 2 m

Zahrnuto v nabidce
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. ~ . . . Uchaze¢ uvede odkaz na
Uchazec popiSe zplisob naplnéni tohoto - . ,
X . L, ., v N pfiloZenou ¢ast nabidky, kde
Cast Parametr Popis povinného parametru povinného parametru véetné znackové . s vy -
g Qo a je mozné ovéfrit naplnéni
specifikace nabizenych dodavek
parametru
6 ks opticky kabel MM s konektory LC-LC, 6 ks opticky kabel MM s konektory LC-LC,
délka 1 m délka1m
90 ks opticky kabel SM s konektory LC-LC, 90 ks opticky kabel SM s konektory LC-LC,
délka 1 m délka 1 m
min. 36 mésicl poskytovand vyrobcem 36 mésicli poskytovand vyrobcem
. zafizenim. Odesldni ndhradniho zarfizeni max. | zafizenim. Odesldni ndhradniho zafizeni ,
Zaruka , L, , e .. , o, , .« .| Zahrnuto v nabidce
ndsledujici pracovni den po nahldseni zavady, | max. ndsledujici pracovni den po nahldseni
nahlasSovdni zdvad v reZimu 24x7 zdvady, nahlaSovdni zdvad v reZimu 24x7
. 2900 m opticky kabel 9/125 12vl pancér 2900 m opticky kabel 9/125 12vl pancér ,
Opticky kabel e P . ¥ / P Y P . Y / P Zahrnuto v nabidce
véetné jeho instalace véetné jeho instalace
Optické vany ?2 ks optickd vana 12xSC komplet véetné ?2 ks optickd vana 12xSC komplet véetné 7ahrnuto v nabidce
instalace instalace
S S S Zahrnut bid
Opticky svar 528 x opticky svar 528 x opticky svar anrnutovhabidee
Vybudovani 11
optickych tras Dokumentace méfici protokol véetné zadokumentovani mérici protokol véetné zadokumentovani | Zahrnuto v nabidce
skute¢ného stavu skutec¢ného stavu
. . o (L 36 mésicl poskytovana vyrobcem
min. 36 mésicl poskytovana vyrobcem v P y, . v . T
v (o , v zafizenim. Odeslani nahradniho zafizeni
, zafizenim. Odeslani nahradniho zafizeni max. , Y , ,
Zaruka . L , R max. nasledujici pracovni den po Zahrnuto v nabidce
nasledujici pracovni den po nahlaseni zavady, e v e
v e “: nahlaseni zavady, nahlasovani zdvad v
nahlasovani zavad v reZimu 24x7 .
rezimu 24x7
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Uchazec popise zplusob naplnéni tohoto

Uchazec uvede odkaz na
priloZzenou cast nabidky, kde

UPS

min. 6 vystupnich zasuvek IEC C13

6 vystupnich zasuvek IEC C13

Cast Parametr Popis povinného parametru povinného parametru véetné znackové . s vy -
g Qo a je mozné ovéfrit naplnéni
specifikace nabizenych dodavek
parametru
dodavatel v rdmci svého reseni zahrne “r . - . ,
Y . . , veskera nezbytna kabeldz, propojovaci
veskerou nezbytnou kabeldz, propojovaci vo ey . .
vy .. , prvky, patch panely a dalsi bizuterie, ktera ,
, - prvky, patch panely a dal$i bizuterii, ktera . Ly , Zahrnuto v nabidce
Ostatni kabelaz . NV . bude nezbytna pro zapojeni viech novych
bude nezbytna pro zapojeni viech novych a L, e, .
» . R . a pfipadné prepojeni stavajicich prvk
pfipadného prepojeni stavajicich prvku . N
. . v infrastrukture Zadavatele
v infrastrukture Zadavatele
Kehua KR1000-RM Li, Kehua KR3000-RM
rackové provedeni max. 4U, do rozvadéce Li, .
’ . ] Ly UPS KR1-3K RM Li.pdf
s max. hloubkou 800 mm rackové provedeni 2U, do rozvadéce P
s max. hloubkou 800 mm
. . . . UPS KR1-3K RM Li.pdf
online technologie online technologie
PS KR1-3K RM Li.pdf
Zivotnost baterie minimalné 36 mésica Zivotnost baterie minimalné 36 mésica UPS 3 -pd
\c/l;f);nzualohovanl min. 10 min pfi pIném doba zalohovani 11 min pfi plném vykonu UPS KR1-3K RM Li.pdf
7droi A
droje napdjeni Specifikace

UPS KR1-3K RM Li.pdf

management rozhrani WEB + SNMP,
management porty USB a LAN min. 100 Mb

management rozhrani WEB + SNMP,
management porty USB a LAN . 100 Mb

UPS KR1-3K RM Li.pdf

kompletni management software pro spravu a
vSechny nabizené zdroje napajeni musi byt
mozné vzdalené spravovat, poskytnuta licence
musi byt trvala

kompletni management software pro
spravu a vsechny nabizené zdroje napdjeni
je mozné vzdalené spravovat, poskytnuta
licence je byt trvala

UPS KR1-3K RM Li.pdf

moznost integrace do monitorovacich a
logovacich systému KKN

moznost integrace do monitorovacich a
logovacich systému KKN

UPS KR1-3K RM Li.pdf
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Uchazec popise zplusob naplnéni tohoto

Uchazec uvede odkaz na
priloZzenou cast nabidky, kde

Cast Parametr Popis povinného parametru povinného parametru vcetné znackové . R -
g Qo a je mozné ovéfrit naplnéni
specifikace nabizenych dodavek
parametru
podpora vsech obvyklych OS pro podpora vSech obvyklych OS pro .
infrastrukturu KKN (viz popis prostredi a infrastrukturu KKN (viz popis prostredi a UPS KR1-3K RM Li.pdf
poZzadovanych prvka) poZadovanych prvk()
i 36 misics posouns vroem | s poloonrd e
, zafizenim. Odeslani nahradniho zafizeni max. S , UPS KR1-3K RM Li.pdf
Zaruka . L , (v s max. nasledujici pracovni den po
ndasledujici pracovni den po nahlaseni zavady, v « .
v .. nahlaseni zavady, nahlasovani zdvad v
nahlasovani zdvad v rezimu 24x7 .
rezimu 24x7
LOGM-L-5Y L -L - Y
pozadovan jeden prvek pro lokalitu KV 06 >Y LOGmanager-L - samostatny
s databazi o velikosti 80TB a jeden prvek pro box
Zaznam lokalitu Ch o velikosti databaze 40TB. Systém LOGM-L-ADD4OTB Rozsifeni diskove

provoznich a
bezpecénostnich

musi umoznit sledovat provozni i
bezpelnostni udalosti na celé infrastruktufe

kapacity LOGmanager-L
jeden prvek pro lokalitu KV s databazi o
velikosti 80TB a vyuZita stavajiciho prvku v

Logmanager.pdf

Systém pro udalosti z Zadavatele. Pro lokalitu Ch je mozno vyuzit
: (s oy ,J . Y lokaité Ch o velikosti databdze 40TB.
provozni a provozu stavajiciho prvku umisténého v lokalité KV, Svstém umo3fuie sledovat provozni i
bezpecnostni pokud se Uchazec¢ rozhodne tuto platformu y Y , J, . p,
monitorin o bezpecnostni udalosti na celé
g vyuzit. . Y
infrastruktutre Zadavatele.
min. 36 mésicl poskytovana vyrobcem, 60 mésicl poskytovana vyrobcem, véetné
Zaruka vcetné naroku na opravné verze softwaru, naroku na opravné verze softwaru, Logmanager.pdf
nahlasovani zdvad v reZzimu 24x7 nahlasovani zavad v rezimu 24x7
Vvhodnocovani monitorovaci systém musi umoZznovat
y ) dlouhodobé detailni monitorovani veskerého | IFP-10000-SFP+ Progress Flowmon Probe
- sitového provozu v v e o . . flowmon_probe.pdf
Vyhodnocovani provozu na pocitacové siti. Ziskané statistiky o | 10000 SFP+

sitového provozu

s ohledem na
budovanou
infrastrukturu

provozu datové sité musi umoznit v realném
Case sledovat a vyhodnocovat objemy a
strukturu provozu, analyzovat pficiny

IFC-6000-VA Progress Flowmon Collector
6000 VA

flowmon_collector.pdf
Flowmon ADS.pdf
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Parametr

Popis povinného parametru

Uchazec popise zplusob naplnéni tohoto
povinného parametru vcetné znackové
specifikace nabizenych dodavek

Uchazec uvede odkaz na
priloZzenou cast nabidky, kde
je mozné ovéfrit naplnéni
parametru

provoznich nebo vykonnostnich problému a
odhalovat bezpecnostni hrozby. Je nezbytné,
aby monitorovaci systém byl zcela nezavisly
na pouzité sitové infrastrukture a svou funkci
monitorovanou sit neovliviioval. Ze strany
sledované sité nesmi byt monitorovaci systém
detekovatelny

FPC-ADS-B Progress Flowmon ADS
Business

monitorovaci systém umoznuje
dlouhodobé detailni monitorovani
veskerého provozu na pocitacové siti.
Ziskané statistiky o provozu datové sité
umozni v realném case sledovat a
vyhodnocovat objemy a strukturu
provozu, analyzovat pficiny provoznich
nebo vykonnostnich probléma a
odhalovat bezpecnostni hrozby. Je
nezbytné, aby monitorovaci systém byl
zcela nezavisly na poutzité sitové
infrastrukture a svou funkci
monitorovanou sit neovliviioval. Ze strany
sledované sité nebude monitorovaci
systém detekovatelny

uloZeni a zpracovani statistik musi byt
redundantni na k tomu urcenych
specializovanych zafizenich — kolektorech. Ty
musi byt vybaveny SW ¢i HW RAIDem,
pfipadné provozovany na virtualizované
infrastrukture. Kolektory musi poskytovat
grafické uZivatelské rozhrani a analytické
nastroje pro praci se sitovymi statistikami bez
nutnosti instalovat jakykoliv software na
klientské stanice a dale pak poskytovat

UloZeni a zpracovani statistik bude
redundantni na k tomu urcenych
specializovanych zafizenich — kolektorech.
Ty budou provozovany na virtualizované
infrastrukture. Kolektory budou
poskytovat grafické uZivatelské rozhrani a
analytické nastroje pro praci se sitovymi
statistikami bez nutnosti instalovat
jakykoliv software na klientské stanice a
dale pak poskytovat automatizované

flowmon_probe.pdf
flowmon_collector.pdf
Flowmon ADS.pdf
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Parametr

Popis povinného parametru

Uchazec popise zplusob naplnéni tohoto
povinného parametru vcetné znackové
specifikace nabizenych dodavek

Uchazec uvede odkaz na
priloZzenou cast nabidky, kde
je mozné ovéfrit naplnéni
parametru

automatizované reporty i notifikace na
nestandardni situace. Ukladani dat probiha
kontinudlné s dostupnosti bez jakékoliv
ztratové agregace po dobu nékolika mésica.
Samoziejmosti je plna customizace zplUsobu
prezentace dat a reportl na zakladé cilového
prostredi.

Systém musi pracovat s technologii datovych
tokl (NetFlow/IPFIX/jFlow/NetStream/cflow).
Tato technologie predstavuje nejmodernéjsim
prostifedek pro monitorovani sité a oproti
konkurenénim technologiim nabizi vyhody
zpracovani vsech paketl bez vzorkovani,
imunitu vaci Sifrovanému provozu,
Skalovatelnost i pro vysokorychlostni sité nebo
specializovana prostredi primyslovych siti

reporty i notifikace na nestandardni
situace. Ukladani dat bude probihat
kontinudlné s dostupnosti bez jakékoliv
ztratové agregace po dobu nékolika
mésicu. PInd customizace zpUlsobu
prezentace dat a reportl na zakladé
cilového prostredi.

Systém bude pracovat s technologii
datovych tokd
(NetFlow/IPFIX/jFlow/NetStream/cflow).
Tato technologie predstavuje
nejmodernéjsim prostredek pro
monitorovani sité a oproti konkurencnim
technologiim nabizi vyhody zpracovani
vsech paketl bez vzorkovani, imunitu vici
Sifrovanému provozu, Skalovatelnost i pro
vysokorychlostni sité nebo specializovand
prostredi primyslovych siti

pozadujeme jeden kolektor pro kazdou
lokalitu a jeden centralni prvek na
vyhodnocovani sitovych tok( s dal$imi
funkcemi popsanymi nize v detailni specifikaci

jeden kolektor pro kazdou lokalitu a jeden
centrélni prvek na vyhodnocovani sitovych
tokd s dalSimi funkcemi popsanymi nize

v detailni specifikaci

flowmon_probe.pdf
flowmon_collector.pdf
Flowmon ADS.pdf
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Uchazec popise zplusob naplnéni tohoto

Uchazec uvede odkaz na
priloZzenou cast nabidky, kde

Cast Parametr Popis povinného parametru povinného parametru véetné znackové . s vy -
g Qo a je mozné ovéfrit naplnéni
specifikace nabizenych dodavek
parametru
min. 36 mésicl poskytovana vyrobcem, 60 mésicl poskytovana vyrobcem, véetné
Zaruka véetné naroku na opravné verze softwaru, naroku na opravné verze softwaru,

nahlasovani zavad v rezimu 24x7

nahlasovani zavad v rezimu 24x7
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Dale jsou specifické poZzadavky na systém pro provozni a bezpec€nostni monitoring. Uchaze¢ ve své nabidce navrhne feSeni pro obé lokality, jak je
specifikovano v detailnich parametrech.

(2) Obecné pozadavky pro provozni a bezpecnostni monitoring

Systém pracuje jako hardwarova appliance s jednim ucelenym webovym rozhranim pro vSechny administratorské i operatorské cinnosti.
NevyZaduje instalaci dalsich systému a aplikaci, vyjma podpory sbéru na pobockach a agenta pro sbér Windows log(. PriloZzen katalogovy

2
(2) list Logmanager.pdf

Systém provadi zpracovani udalosti z preddefinovanych zdroji logl napftic vyrobci aplikaci, operacénich systém( a sitového hardware.

(3)

Veskera konfigurace systému se bude provadét v grafickém rozhrani jednotné uzivatelské webové konzole. Systém poskytuje podporu
(4) pro vizualni programovani pro vsechny kroky zpracovani strojovych dat. Ve webové konzoli se neptipousti konfigurace za vyuziti skriptd,
maker nebo textovych konfiguracnich poli, do kterych se sloZité textové skripty/makra vkladaji.

Systém umoznuje dopsdani parser( pro vyse neuvedena zatizeni uZivatelem bez nutnosti spoluprace s vyrobcem nebo dodavatelem (vc.
subdodavatelll) nabizeného systému - UZivatelsky definované parsery. Dokumentace bude obsahovat prehledny navod na vytvareni
zadkaznickych parser( a systém obsahuje moznost testovani a ladéni zdkaznickych parserd v jednotném ovladacim grafickém webovém
(5) rozhrani viz bod €. 1. Vytvareni a testovani parser(i nema vliv na provoz systému. Pro psani parserl nebude pouZito textové psani
programového kddu ale tzv. vizudlni programovdni, které automaticky opravuje uZivatele a upozorfiuje ho na chyby. Dokumentace:
https://doc.logmanager.cz/manual/3.9.11/cs/index.html#

(6) Systém umoziuje v grafickém rozhrani vizuadlniho programovaciho jazyka snadno provadét tfidéni a znackovani vstupnich dat pro jejich
dalsi zpracovani. Dokumentace: https://doc.logmanager.cz/manual/3.9.11/cs/index.html#
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(7)

Systém prijima a zpracovava logy, udalosti a dalsi strojové generovana data prostfednictvim minimalné nasledujicich protokol(i: SYSLOG
(dle RFC3164, RFC5424, RFC5425) a RELP. Systém umoznuje pfijem loglli i na rozsahu alesporn 50 UDP a TCP portl pro zjednodusené
tridéni vstupnich zprav. Dale pozadujeme podporu sbéru strojovych dat z databazi
s nastavenim v grafickém menu systému minimalné pro databaze MSSQL, MySQL, Oracle a PostgreSQL a to bez nutnosti instalovat na
databazovy server dopliikovy software nebo agenta. Dokumentace: https://doc.logmanager.cz/manual/3.9.11/cs/index.html#

(8)

Prijaté logy systém standardizuje do jednotného formatu a logy jsou normalizovany (rozdélovany) do pfislusnych poli dle jejich typu.
Zaroven systém uchovava i origindlni verzi zprav. Integrované parsery systému automaticky pridavaji ke zpravam, kterych se to tyka,
meta informace o jaky druh zpravy se jedna, minimalini rozliSeni téchto druh zprav: Uspésné prihlaseni, nelspésné prihlaseni, odhlaseni,
konfiguracni zména, znacka/tag. Tyto meta informace je mozné pridavat i v uZivatelsky definovanych parserech.

(9)

Hodnoty jednotlivych parsovanych poli je mozné v definici parseru pretypovat a standardizovat alespon na tyto zakladni druhy: cislo, IP
adresa, MAC adresa, URL. Nad uloZenymi Cisly je pak mozné pti prohledavani dat provadét matematické operace (soucty vsech hodnot,
praméry, nejmensi/nejvétsi hodnota apod.).

(10) Systém zachovava plvodni informaci ze zdroje logu o ¢asové znacce udalosti, ale nedlvéruje ji a vytvari vlastni dlvéryhodné casové
razitko ke kazdému logu, které vznika v okamziku pfijeti logu systémem a kterym se systém defaultné ridi.

(112) Vsechna pole a polozky ptijaté systémem jsou automaticky indexovany. Nad vSemi poloZzkami je mozné ihned provadét vyhledavani bez
nutnosti dodatecného ru¢niho indexovani administratorem.

(12) Moznost sbéru udalosti minimalné ve formatech RAW, Syslog RFC5424, CEF, LEEF, JSON RFC8259.

(13) Systém neumozniuje mazani nebo modifikovani jiz uloZzenych logl v rdmci poZzadované retence. A to ani libovolnou konfiguracni zménou
- administratorovi s nejvy$simi oprdvnénimi k navrhovanému systému. Kazdy zpracovany log je dohledatelny unikatni identifikator, ktery
umozni jeho jednoznacénou identifikaci.

(14) Systém umoznuje konfiguraci filtrace nerelevantnich udalosti v grafickém rozhrani vizualniho programovaciho jazyka. Pro psani filtrace
nebude pouZito textové psani programového kédu ale tzv. vizudlni programovani, které automaticky opravuje uZivatele a upozoriiuje ho
na chyby. Dokumentace: https://doc.logmanager.cz/manual/3.9.11/cs/index.html#

(15) Systém provadi konsolidaci logli na internim storage logovaciho systému.
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(16)

Systém umoznuje snadné vyhledavani udalosti a okamzité vytvareni grafickych report( (ad hoc) bez nutnosti dodatec¢ného programovani
nebo aplikovani dotazi v SQL jazyce. Reportovaci nastroj je integralni soucdsti navrhovaného systému a je obsazen v jednotném rozhrani
nabizeného produktu. Dokumentace: https://doc.logmanager.cz/manual/3.9.11/cs/index.html#

(17)

Systém provadi ucelenou vizualizaci logQ, udalosti a strojovych dat (grafy udalosti). Vizualizace je dynamicka, tj. volbou v jednom grafu
se ostatni prislusné grafy v pohledu na data upravi dle pozadované volby automaticky.

(18)

Systém umozniuje snadno vytvaret grafické zndzornéni udalosti v dashboardech nad vsemi uloZzenymi daty za libovolné ¢asové obdobi
bez nutnosti nejprve  modifikovat  konfiguraci systému nebo parametrd uloZenych dat. Historickd data
v pozadované délce retence uloZzena v systému je mozné prohleddvat okamzité bez ¢asovych prodlev opétovného importu nebo
dekomprimace starsich dat, prohledavani dat nesmi vyzadovat manualni konfiguraci a zdsahy uzivatele.

(19)

Systém provadi automatické doplriovani reverznich DNS zaznam( a GeolP informaci k udalostem a u GeolP jejich grafické znazornéni na
mapé bez nutnosti vyuZivat sluzeb tfetich stran ¢i externi aplikace, manudlni aktualizace a umoZiuje pouzivat tuto funkci jen pro vybrané
IP adresné prostory. Dokumentace: https://doc.logmanager.cz/manual/3.9.11/cs/index.html#

(20)

Systém podporuje nativni ziskavani logl z Office365 prostredi s licenci E3 bez nutnosti instalovat dodatecné externi komponenty.
Dokumentace: https://doc.logmanager.cz/manual/3.9.11/cs/web/sources/0365.html

(21)

V pripadé kratkodobého (do 10 minut) az dvounasobného pretizeni systému proti jeho tabulkovym hodnotam nedochazi ke ztraté logl
nebo nespravnému stanoveni ¢asového razitka. V3echny pfijaté nezpracované logy/udalosti jsou ukladany do vyrovnavaci paméti.

(22)

Systém umoznuje unifikované vyhledavani napftic¢ vsemi typy dat a zafizenimi dle normalizovanych poli (uZivatelské jméno,zdrojova IP,
znacka/tag apod.).

(23)

Potvrzeni vystavené autorizovanou osobou o shodé, 7e nabizeny systém splfiuje pozadavky normy CSN/ISO 27001:2013 na pofizovani
auditnich zaznamd.

Dokumet:

Potvrzeni o zavedeni systému ISO 27001-2013.pdf
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(24) Systém ma moznost uloZeni uZivatelem vytvorenych pohled( na data (dashboard() pro budouci zpracovani. Tovarné dodané pohledy na
data nejdou administratorem ani uzivatelem systému nevratné modifikovat nebo smazat.

(25) Systém obsahuje reportovaci nastroj s prednastavenymi nejbéznéjsimi reporty a moznosti vlastnich Uprav a vytvoreni novych pohleda.
Pro vytvareni novych pohledd na data se nepouziva povinné SQL jazyk.

(26) Systém obsahuje predpfipravené pohledy na uloZena data dle jednotlivych kategorii zdrojovych zafizeni i dle logického ¢lenéni.

(27) Na zakladé pohledu na uloZend data lze provést export dat ve strukturovaném formatu tak, jak jsou v tovarné nastaveném nebo
uZivatelsky nastaveném pohledu data skute¢né zobrazena.

(28) Konfiguracni a Systémové rozhrani a dokumentace k témto rozhranim je identické v anglickém i v ceském jazyce. Dokumentace:
https://doc.logmanager.cz/manual/3.9.11/cs/index.html#

(29) Systém nabizi kapacitni i vykonovou Skalovatelnost.

(30) Cista kapacita ulozného prostoru (kapacita diskového pole) dostupnd pro uloZena data nabizeného systému musi byt minimdlné 12TB
(Ch) / 80TB (KV) dat.

(31) Ze systému je moZné za béhu vytahnout libovolné dva disky, bez ztraty dat a vlivu na funkénost feseni. Redundance diskd neovliviiuje
pozadovanou kapacitu Ulozisteé.

(32) Monitoring stavu systému - alertovani pfi pfekroceni prahovych hodnot nebo chybé systému, preposlani upozornéni pomoci SMTP nebo
Syslog.

(33) Systém  obsahuje  REST-API  pro integraci s externim  monitorovacim systémem  (Zabbix, Nagios, @ MRTG
a dalsi) a umoznuje autorizovany pfistup ke strukturované databazi logl. Dokumentace:
https://doc.logmanager.cz/manual/3.9.11/cs/index.html#

(34) Dodavatel doloZi prohlaseni vyrobce o shodé s pozadavky Vyhlasky 82 / 2018 Sb.

Dokumet:
Prohlaseni_o_shode-zakon o kyberneticke bezpecnosti_MK_2019.pdf
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(35) Jednotna centralni webova konzole s jednotnym grafickym rozhranim pro pfistup k loglim, alertim, reportlim a pro spravu systému. Z
této konzole se provadi veskerd konfigurace, sprava i analyza logQ. Dokumentace:
https://doc.logmanager.cz/manual/3.9.11/cs/index.html#

(36) Systém umoziuje jednotné vytvareni uZivatelskych roli definujicich pfistupova prava k uloZzenym udalostem na zakladé typu zdrojl a
znacek a k jednotlivym ovladacim komponentim systému. Dokumentace: https://doc.logmanager.cz/manual/3.9.11/cs/index.html#

(37) Dodany systém obsahuje ucelené all-in-one feSeni pro parsovani a normalizaci pfijatych uddlosti bez nutnosti dodate¢né instalace
externich aplikaci nebo systém. Jedinou pripustnou vyjimkou je monitorovani systémi Windows pomoci agent(.

(38) Systém podporuje ovérovani uzivatele systému na externim LDAP serveru. V pfipadé vypadku externiho LDAP systému podporuje ovéreni
lokalniho uctu. Systém automaticky zaznamenava uZivatelskd jména u akci provedenych konkrétnim uzZivatelem.

(39) Minimalni HW parametry pozadovaného systému

(40) Jedna hardwarova appliance o velikosti 2U, véetné ramena pro kabelovy management umoziujiciho vysunuti zapnutého systému z racku
pro servisni ucely.

(41) HW appliance obsahuje veskeré potifebné komponenty (CPU, RAM, diskovy prostor) pro svoji ¢innost a je nezdvisla na dalSich systémech.

(42) 2 procesory, 16 jader kazdy, s podporou HyperThreadingu nebo Multi-Threadingu.

(43) 128GB DDR-4 a moznost rozsifeni o NVMe pamétové pole pro zpracovani dat v ¢ase blizkém redlnému (Near Real-Time).

(44) 12TB (Ch) /80TB (KV) pro integrovanou databazi podporovanou HW akcelerovanym SAS RAID Fadi¢em s read-write cache 8GB. Radi¢
diskového pole obsahuje zalohovaci baterii nebo byt vybaven flash paméti. Server DELL.
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(45) systému obsahuje 12 ks stejnych RAID edition disku uréenych pro pouZiti
v datacentrech, o rychlosti 7200 otacek/m.

(46) 4x 1Gbit LAN porty + 1x dedikovany 1Gbit port pro management HW. Konfigurace viech parametrd sitového rozhrani véetné link
agregace dle LACP (802.3ad), VLAN a IP adresace v jednotném webovém rozhrani systému a doloZte prislusny odkaz na dokumentaci.

(47) Vétraky v systému jsou vymeénitelné za provozu a redundantni.

(48) 2x napajeci zdroje s redundanci napajeni 1+1.

(49) Virtualni KVM (tj. pfevzeti textové i grafické konzole serveru a zajisténi pfenosu povell z kldvesnice a mysi vzdaleného pocitace.

(50) Systém pro vzdalenou spravu serveru véetné potrebné licence, pokud je tfeba (obdoba HP iLO, Dell iDRAC apod).

(51) Vykonnostni a SW parametry systému

(52) Systém funguje formou HW appliance (vSechny ¢asti systém( je mozné nastavit v centralni webové konzoli a neni nutné editovat zadné
konfiguracni soubory, scripty nebo makra v pfikazové radce).

(53) Aktualizace systému jsou distribuovany v jednotném baliku a jejich instalace je provadéna uzivatelsky pres centralni webovou
spravcovskou konzoli. Viechny aktualizace jsou provadény z webového prostredi bez potfeby asistence dodavatele/vyrobce dodavaného
systému. Odkaz: https://doc.logmanager.cz/manual/3.9.11/cs/release-notes.html

(54) Systém podporuje downgrade v jednom kroku, pro pfipad problém{ s novou verzi systému po upgrade.
https://doc.logmanager.cz/manual/master/cs/downgrade.html

(55) Prameérny trvaly pfijem min. 5000 udalosti/s. Vykon je dosaZzen na pozadované mnozstvi udalosti s prdmérnou délkou zprav minimalné
700Byte trvale. Systém prokazatelné kompletné zpracuje prijaté udalosti véetné vytvareni ocekavanych metadat (DNS-PTR, Cisla a jména
ASN, geolokace), bude zajistovat normalizaci, zamezovat ztraté pfijatych udélosti nebo posunuti divéryhodného ¢asového razitka oproti
Casu skute¢ného pfijmu kazdé udalosti.
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(56) Spickovy pfijem minimalné 10000 udalosti/s po dobu nejméné 10 minut a priimérnou délkou minimalné 700byte. Systém prokazatelné
kompletné zpracuje prijaté udalosti, bude zamezovat ztraté ukladanych dat nebo posunuti divéryhodného ¢asového razitka oproti ¢asu
skutecného pfijmu zprdv. Pfi zpracovani dat béhem Spickového prijmu akceptujeme zpozdéni zobrazeni zpracovavanych dat. Systém ani
ve Spickovém vykonu nedovoluje ztratu dat, skluz divéryhodného ¢asového razitka nebo jiné prokazatelné vady na zpracovavanych
datech oproti zpracovani pti primérném trvalému pfijmu udalosti.
https://logmanager.com/cs/podpora/c7efb546-479e-48db-9ea2-c5dfdb7abl12a?do=downloadDocument

(57) Licenéné neomezeny pocet zafizeni pro pfijem zasilanych udalosti. Logmanager je licenéné neomezeny na pocet zafizeni a pro ptijem
zasilanych uddlosti. Integrovana databaze s Cistou velikosti 40TB s podporou komprese uklddanych dat.

(58) UZivatelska konfigurace klasifikace dat, parsert, filtr(l a alertd se provadi pomoci vizudlniho programovaciho jazyka v centralni
spravcovské webové konzoli. Vizuaini programovaci jazyk umoznuje uzivateli psat konfigurace bez nutnosti znalosti programovani (napfr.
Node-RED, Microsoft VPL, Blockly apod). Vizudlni programovaci jazyk neni prezentovan textoveé, ale graficky formou schémat-symbol,
které reprezentuji aplika¢ni logiku a kontroluji syntaxi.
https://doc.logmanager.cz/manual/3.9.11/cs/language_reference.html

(59) Konfigurace uZivatelskych parserid umozZnuje automatické doplfiovani DNS reverznich zaznami, GeolP informace
a identifikace vyrobce zafizeni podle MAC adresy.
https://doc.logmanager.cz/manual/3.9.11/cs/blocks/types/ip/ip.html
https://doc.logmanager.cz/manual/3.9.11/cs/blocks/types/mac/mac_subscript.html

(60) Systém podporuje dopliiovani zprav o informace z textovych prohledavacich tabulek. (Napfiklad k uZivatelskému jménu doplnit z textové
prohledavaci tabulky informaci o jeho emailu, clenstvi v AD skupindch a podobné). Pro automatickou aktualizaci takto uloZenych
doplfujicich informaci jsou tyto textové prohledavaci tabulky naplnitelné pomoci REST APl nabizeného systému a modifikovatelné pres
jednotné webové rozhrani.
https://forum.logmanager.cz/viewtopic.php?p=340

(61) MozZnost on-line ladéni uZivatelsky definovanych parser( - pfi jejich vytvareni je mozné vlozit skupinu testovacich zprdv, pfi zméné je
okamzité zobrazena vysledna podoba rozparsovanych dat a pfipadna chybova hlaseni s upozornénim na chybnd mista vytvareného
parseru. Pro snadnéjsi vytvareni parserd je moznost vloZzeni minimalné 20 testovacich zprav soucasné.
https://doc.logmanager.cz/manual/3.9.11/cs/whitepapers/parser-manual.html
https://doc.logmanager.cz/manual/3.9.11/cs/web/parser/parsers.html#parsers
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(62) V centralni spravcovské konzoli je mozné pridavat k jednotlivym zdrojiim dat, aplikacim, zafizenim nebo IP subnetlm tzv. znacky,
oznacujici napfiklad umisténi zafizeni, typ zafizeni, kriti¢nost zafizeni apod. Systém obsahuje preddefinované znacky, které automaticky
pfidava k pfijimanym zpravam. Priklady znacek: konfiguracni zména, UspesSné ovéreni uZivatele, neuspésné ovéreni uZivatele, zprava
pfisla z windows, zprdva byla vygenerovana firewallem atd...

(63) Vsechny pridavané znacky jsou ukldddny s kazdou pfrijatou udalosti, na zakladé znacky je mozné filtrovat data nebo omezovat opravnéni
uzivatel( systému k jednotlivym udalostem.

(64) Pro budouci nasazeni ve vysoké dostupnosti je vyZzadovana podpora sestaveni v clusteru — podpora 2 nodUl. Nastaveni clusteru se
kompletné realizuje v grafickém rozhrani spravcovské konzole v jednom kroku. Systém ve vysoké dostupnosti prehledné informuje o
stavu clusteru a procesu synchronizace databdzi. Dokumentace:
https://doc.logmanager.cz/manual/3.9.11/cs/web/system/cluster.html#cluster

(65) V pripadé vyufZiti vice nodl v clusteru se automaticky zrychluje zpracovani vstupnich dat a vyhledavani v jiz uloZzenych datech.

(66) V pripadé rozsiteni systému na cluster je navrhovany systém schopen zajistit bezvypadkovost sbéru log(.

(67) Re$eni umoZfuje rozsifeni mezipaméti diskového subsystému o SSD nebo NVRAM typu o kapacité minimalné 3TB.

(68) Systém umoznuje export dat ve formatu vhodném pro dalsi strojové zpracovdani bez dodate¢nych omezeni na ¢asové obdobi, mnoZstvi
nebo obsah exportovanych dat. BEhem exportu je moZné oznacit pouze vybrana pole, kterd maji byt do exportu zahrnuta.

(69) Podpora zdlohovani nebo obnoveni konfigurace v jednom kroku a jednom souboru pro cely systém. Dokumentace:
https://doc.logmanager.cz/manual/3.9.11/cs/web/system/backup.html

(70) Podpora davéryhodného zalohovani dat na externi systém. Planované i ad-hoc zalohovani. Zalohy dat jsou vhodné kompresovany.
https://doc.logmanager.cz/manual/3.9.11/cs/web/system/backup.html

(71) Alerty

(72) Systém je schopen na zakladé uZivatelsky zadanych podminek spinénych v ptijatych datech vygenerovat alert.

Strana 49 z 68

Technicka specifikace ver. 08.02.2023



https://doc.logmanager.cz/manual/3.9.11/cs/web/system/cluster.html#cluster
https://doc.logmanager.cz/manual/3.9.11/cs/web/system/backup.html
https://doc.logmanager.cz/manual/3.9.11/cs/web/system/backup.html

(73)

Text emailu vygenerovaného alertem je uzivatelsky definovatelny s proménnymi, které jsou vyplnény z pfijaté rozparsované udalosti.

(74)

Systém obsahuje vyrobcem predpripravené sety/vzory alertd a korelaci.

(75)

Systém bude provadét konfigurace alertli a korelaci pomoci vizudliniho programovaciho jazyka. Vizudlni programovaci jazyk neni
prezentovan Cisté textové, ale textové-grafickou formou, kterd vizualizuje aplika¢ni logiku vytvareného alertu. Konfigurace alert(
umoziuje okamzitou kontrolu funkénosti vystupu alertu nebo korelace vlozenim ptislusné testovaci zpravy, v€etné zobrazeni upozornéni
na pripadné uzivatelské chyby. Dokumentace: https://doc.logmanager.cz/manual/3.9.11/cs/web/parser/filter contexts.html

(76)

Jako vystupni pravidlo Alertu systém umi odeslat udalost, ktera alert vyvolala, na externi systém minimadlné prostfednictvim SMTP nebo
Syslogu pres TCP protokol. U Syslog protokolu je moznost definice formatu odesilanych dat pro snazsi integraci se systémy tietich stran.
Dokumentace: https://doc.logmanager.cz/manual/3.9.11/cs/web/logs/syslogOutput.html

(77)

V alertech je mozné nejen vyuzZivat, ale i prifazovat znacky (pfiklad: posli alert jen v pfipadé, Ze se udalost stala na kritickém serveru a je
oznacen ndazvem lokality, nebo pokud uddlost obsahuje podminku, pfifad novou znacku). Dokumentace:
https://doc.logmanager.cz/manual/3.9.11/cs/web/parser/filter contexts.html

(78)

Systém podporuje zakladni funkce SIEM - funkce pro korelace udalosti a upozornéni s hrani¢nimi limity. Definice korelaénich pravidel je
provadéna pomoci  vizudlniho programovaciho  jazyka a podporuje moznost  vloZeni  testovaci  zprdvy
a zobrazeni vysledku testu o provedené akci.

(79)

Sbér udalosti z Microsoft prostredi

(80)

Udalosti z Microsoft prostfedi jsou vycitdny pomoci agenta instalovaného pfimo v koncovych systémech. Windows agent soucasné
podporuje jak monitoring internich windows logl, tak monitoring textovych souborovych logli. Agent se instaluje prostfednictvim MS
AD Group Policy a nevyZzaduje zddnou konfiguraci na cilovém systému.

(81)

Agent provadi instalaci a podporuje centralizovanou konfiguraci Microsoft Sysmon pro obohaceni logli, véetné globalniho
a selektivniho zapinani/vypinani sluzby Sysmon a vybér z nékolika pfednastavenych konfiguraci Sysmon v grafickém rozhrani centralni
spravcovské konzole systému. Dokumentace: https://doc.logmanager.cz/manual/3.9.11/cs/web/beats/sysmon.html
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(82) Agent sbéru z Microsoft podporuje globalni i lokdlni nastaveni filtrace odesilanych udalosti pomoci centralni spravcovské konzole.
Napriklad, zasli pouze logy z adresdfll eventview Systém, Security, Sysmon a Terminal Services a zahod logy
s Eventld 7036.

(83) Filtrace odesilanych uddlosti agenty se konfiguruje pomoci vizualniho programovaciho jazyka z centralni spravcovské konzole systému.
Logy nastavené k filtraci jsou filtrovany na strané windows agenta a nejsou nijak odesilany po siti. Vizudlni programovaci jazyk neni
prezentovan textové, ale textové-grafickou formou, kterd vizualizuje aplikaéni logiku vytvareného alertu.  Dokumentace:
https://doc.logmanager.cz/manual/3.9.11/cs/web/sources/windowsfilters.html?highlight=windows

(84) Windows agent nevyzaduje administratorské zasahy na koncovém systému — je centralné spravovany a jeho konfigurace je kompletné
realizovana v grafickém rozhrani systému bez vyuZiti skriptd nebo maker. Konfigurace je automaticky distribuovana pfimo z centralni
konzole systému. Tj. vlastni sprava a aktualizace Windows agenta se neprovadi z Group Policy.

(85) Komunikace Windows agenta a centralniho systému je zabezpecena TLS 1.2 a vySe a odporuje ovérovani certifikdtem.

(86) Windows agent podporuje sbér nejen ze zakladnich systémovych logli (Aplikace, Zabezpeceni, Instalace, Systém), ale je mozné z centralni
konzole v grafickém rozhrani nastavit i sbér vSech ostatnich logli ve sloZce Protokoly aplikaci a sluzeb a logy rozsifit Sysmonem. Dale
Windows agent podporuje centralizované nastaveni zadministratorské konzole systému pro sbér textovych logl v€etné moznosti vybéru
jejich formatu.
https://doc.logmanager.cz/manual/3.9.11/cs/devices/logmanager-orchestrator.html
https://doc.logmanager.cz/manual/3.9.11/cs/web/beats/global-config.html
https://doc.logmanager.cz/manual/3.9.11/cs/web/beats/orchestrators.html

(87) Windows agent automaticky doplriuje ke vSem odesilanym udalostem jejich textovy popis tak, jak je zobrazen v Prohlizeci udalosti (Event
Viewer) na koncovém systému. K bezpeénostnim udalostem hodnym pozornosti doplriuje znacku a popis dle MITRE ATT&CK® matrice a
k takto detekovanym proceslim a souboriim automaticky vytvari SHA256 hash.

(88) Podpora pro sbhér udalosti z pobocek

(89) Systém obsahuje centralné spravované feseni, které sbird udalosti na pobockach a umoini jejich odeslani po saturované lince bez ztraty
dat.
https://doc.logmanager.cz/manual/3.9.11/cs/forwarder.html
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(90) Systém podporuje centralizovanou spravu pro sbér udalosti pfimo z centrdlniho Ulozisté dat véetné dokumentace poZadavkl na
virtualizaci a komunikacni matici pro Sifrovany prenos dat.

(91) Regeni je schopno automaticky navéazat spojeni s centrdlnim GloZistém dat a prenasend data Sifrovat. V pripadé vypadku spojeni mezi
pobockou a centralou umi spojeni automaticky obnovit.

(92) Regeni komunikuje po definovaném IP protokolu, aby mohla byt centralné nastavena kvalita sluzby (QoS) pro pienos udalosti.

(93) Regeni poskytuje kapacitu vyrovnavaci paméti pro minimalné 100GB udalosti, které na poboéce mohou vzniknout béhem vypadku
spojeni mezi pobockou a datovym centrem.

(94) Redeni pro sbér dat z pobocek ma vykon minimalné 5 tisic udalosti/s, a to i v trvalé zatézi.

(95) Redeni poskytuje podporu pro sbér udalosti na identickych UDP i TCP portech jako hlavni dodany systém.

(96) Regeni bude k dispozici jako fyzicky systém

(97) Redeni je schopno komunikovat z pobo&ky na centralu i pfes vicendsobny preklad adres (NAT).

(98) Regeni je schopno vyhodnocovat lokaIni provoz a zaroveri odesilat data do nadiazeného systému.

(99) Vysoka dostupnost, SW Podpora a zaruka na hardware

(100) Volitelna podpora pro nasazeni ve vysoké dostupnosti.

(101) HW - 5letd servisni podpora na hardware appliance s opravou v misté instalace serveru a s garantovanou odezvou ndsledujici pracovni
den od nahldseni pfipadné zavady.

(102) Systém podporuje vygenerovani TSR (technického support reportu) pro moznost diagnostiky bez vzdaleného pfistupu.

(103) SW - Podpora vyrobce na aktualizaci systému a parserll na 5 let. Podpora obsahuje aktualizaci SW minimalné 4x ro¢né, opravy chyb a
telefonickou a emailovou podporu s diagnostikou vzdalenym pristupem.
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Vyhodnocovani sitového provozu. Déle jsou uvedeny detailni parametry pro systém na vyhodnocovani sitového provozu, rozlozeni jednotlivych prvki je

popsano vyse ve specifikaci.

Obecné pozadavky:

Pozadavek

Uceleny, skalovatelny
NetFlow/IPFIX monitorovaci
systém

Podpora infrastruktury
Decentralizovany monitoring
lokalit s centralni spravou

Distribuovana architektura
Nezdvislost na stavajici
infrastrukture

Zdroje NetFlow statistik (sondy)

Bezeztratovy sbér flow statistik
z vice zdrojU

Ukladani statistik a
vyhodnocovani bezpecnostnich
hrozeb

Zakaznicka podpora

Reference
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Popis

Ucelené skalovatelné fesSeni umoznujici dlouhodobé monitorovani sité na bazi technologie datovych toki
(NetFlow, IPFIX, jFlow, cflowd, NetStream).

Podpora IPv4, IPv6, VLAN, MPLS, Ethernet 10Mb/s az 100Gb/s.

Sbér sitovych statistik ze vzdalenych lokalit s centrdlnim
a sitovym statistikam a centralni spravou systému.

Distribuce flow zaznam( mezi vicero jednotek pro rozloZeni zatéze pfi zpracovani dat. Jednotky mohou byt
pfidavany pro zvy$eni vykonu nebo kapacity. Reseni je centrdlné spravovano a konfigurovano z centrdlni
jednotky a poskytuje centrdlni pohled na flow analyzu, alerting a reporting.

pristupem kreportlm, incidentim

Nezdvislost na  stdvajici  sitové infrastruktufe  (optické ¢ metalické  datové  rozvody)
a pouzitych aktivnich prvcich (typ nebo vyrobce).
Specializovana  dedikovand  zafizeni  (sondy) pro vytvareni detailnich  statistik IP  tokd

o déni na siti, standardizovany protokol pro vyménu dat o IP tocich (NetFlow v5,v9, IPFIX)

Bezeztratovy sbér dat na kolektorech z rliznych datovych zdrojli, podpora standardizovanych protokoll pro
vyménu dat o IP tocich (NetFlowv v5, NetFlow v9 — RFC3954, IPFIX, jFlow, cflowd, NetStream).

Dlouhodobé ukladani statistik IP tok( a jejich centralni sledovani a vyhodnocovani bezpecnostnich hrozeb v siti,
prokazovani bezpecnostnich incidentd.

PIna zakaznickd podpora v ¢eském jazyce.
Systém ovéreny instalacemi v rozsahlé sitové infrastruktufe (datové linky 10 Gbps
a vyse). Referenéni zakazky uvadi vyrobce na https://www.flowmon.com/cs/our-customers
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Rozhrani pro integraci nastrojl
tretich stran

Oteviené rozhrani a dokumentované APl s moZnosti integrace nastrojl i tfetich stran.

PozZadavky na zdroje (Netflow/IPFIX) dat:

Pozadavek

Pasivni zapojeni
Instalace
Management rozhrani

Zabezpelena vzdalend sprava
Sprava uZivatell a pfistupovych prav
Nastavitelnda rychlost monitorovaci
linky

Dohled

Vestavény kolektor
Casova synchronizace
Minimalni vykon

Podpora prikazové fadky

DNS cache
LDAP autentizace

Popis pozadavku

Pasivni zapojeni bez vlivu na monitorovanou sit (zapojeni pomoci TAPU, pfipadné v kombinaci se SPAN/mirror
porty).

Snadna instalace do stavajici sitové infrastruktury — rackova montaz

Dva plnohodnotné management (administrativni) porty 10/100/1000Mb/s (UTP kabelaz) pro zabezpecenou
vzdalenou sprdvu a prenos NetFlow dat.

Zabezpecena vzdalend sprdva, dohled a konfigurace — SSH, HTTPS.

Spréava uzivatell a pfistupovych prav na zafizeni prostfednictvim uZivatelskych roli.

MozZnost nastaveni rychlosti monitorované linky

Sondu je mozné integrovat do dohledového systému pro kontrolu dostupnosti a vytiZzeni zdrojl technologii
SNMP.

Vestavény kolektor pro docasné ukladani flow statistik (zajiSténi redundance), ktery zahrnuje plnohodnotnou
funkcionalitu flow kolektoru.

Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti.

Vykon 1 milion paketd za sekundu na kazdém portu, moZnost upgradu na verzi
s wire-speed garanci zpracovani vsech paket(.

Jednoducha instalace a nastaveni zafizeni prostfednictvim prikazové radky. Zakladni sprava prostiednictvim
prikazové fadky.

Pouziti DNS cache na zafizeni pro rychlejsi pfeklad IP adres na doménova jména.

Podpora autentizace vici LDAP (Active Directory).
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TACACS+ autentizace

Podpora protokol( pro vymeénu dat
Podpora spolehlivého a Sifrovaného

exportu tok( dle standardu
Zpracovani datového provozu
Analyza tunelovaného provozu
UZivatelsky definované Sablony

Monitorovani MAC adres
Detekce aplikaci

Analyza zpoZdéni na siti

Monitorovani a analyza HTTP
provozu

Profilovani zarizeni v siti

Monitorovani VolP

Monitorovani DNS provozu

Monitorovani SMB/CIFS provozu

Monitorovani DHCP provozu
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Podpora autentizace vic¢i TACACS+

Programové vybaveni sondy umoznuje vytvareni NetFlow dat ve formatech verzi 5 a 9, IPFIX.

Zafizeni umoZfiuje exportovat statistiky o sitovém provoze (toky) pomoci spolehlivého
a zabezpeceného komunikaéniho kandlu dle standardu RFC 5153.

Zpracovani datového provozu IPv4 a IPv6, VLAN, MPLS a jejich reportovani na kolektor.

Monitorovani provozu v tunelu (deenkapsulace) GRE, ESP a OTV.

Uzivatelsky definovatelné Sablony pro protokoly NetFlow v9 a IPFIX.

Monitorovani a reportovani MAC adres ve flow statistikdch. Moznost pouzit MAC adresu jako polozku klice
flow zdznamu.

Detekce aplikaci dle standardu NBAR2, nebo ekvivalentnich.

Reportovani RTT, SRT, delay, jitter, retransmise, out-of-order pakety jako soucast flow statistik. Pouziti
standardni technologie reportovani téchto rozsifujicich statistik (Sablony NetFlow v9 nebo IPFIX).
Monitorovani a analyza HTTP provozu - véetné polozek typu URL, hostname, stavovy kéd HTTP, dotazovaci
metoda. Pro HTTPS reportovani hostname jako SNI. PouZziti standardni technologie reportovani téchto
rozsifujicich statistik (Sablony NetFlow v9 nebo IPFIX).

Identifikace operacniho systému v¢. jeho verze. Identifikace internetového prohlizece v€. jeho verze. Pouziti
standardni technologie reportovani téchto rozsirujicich statistik (Sablony NetFlow v9 nebo IPFIX).

Monitorovani VolP statistik, protokol SIP — polozky typu SIP URI, jitter, latence, ztratovost paketl. Pouziti
standardni technologie reportovani téchto rozsirujicich statistik (Sablony NetFlow v9 nebo IPFIX).

Monitorovani a analyza DNS provozu - poloZky jako typ dotazu, dotazovana doména, navratova hodnota,
odpovéd. Pouziti standardni technologie reportovani téchto rozsifujicich statistik (Sablony NetFlow v9 nebo
IPFIX).

Monitorovani a analyza SMB/CISF provozu — polozky typu sitova cesta, nazev souboru, typ operace. Poufziti
standardni technologie reportovani téchto rozsifujicich statistik (Sablony NetFlow v9 nebo IPFIX).
Monitorovani DHCP provozu — polozky jako typ DHCP pozadavku, origindlni MAC adresa. PouZiti standardni
technologie reportovani téchto rozsitujicich statistik (Sablony NetFlow v9 nebo IPFIX).
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Monitorovani e-mailového provozu

Monitorovani MS SQL (TDS
protokolu) provozu

Monitoring (SSL) Sifrovaného
provozu

Monitorovani I0T/ICS

siti

Monitorovani rozsifenych L3/L4
informaci

Kapacita paméti soucasnych tokd
Nastaveni ¢asu pro expiraci tokd
Vzorkovani

Simultanni export NetFlow statistik
Export na zakladé filtrovani dat na
sondé

Vypliovani identifikace AS
Vypliovani Cisla interface

Zachyt provozu v plném rozsahu

Podpora vysokorychlostnich siti
Monitorovaci porty sond
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Monitorovani e-mailového provozu — protokolt SMTP, POP3, IMAP a poloZek jako uZivatelské jméno, jméno
odesilatele, selhani autentizace a dalsi. Pouziti standardni technologie reportovani téchto rozsitfujicich statistik
(Sablony NetFlow v9 nebo IPFIX).

Monitorovani Microsoft SQL provozu (TDS protokolu) — polozky jako typ dotazu, verze klienta a serveru,
uzivatelské jméno a dalsi. Pouziti standardni technologie reportovani téchto rozsitujicich statistik (Sablony
NetFlow v9 nebo IPFIX).

Schopnost monitorovani a reportovani rlznych charakteristik provozu Sifrovaného pomoci SSL/TLS. To
zahrnuje verzi protokolu, Sifrovaci algoritmus, cipher suite, detaily certifikatu a dalsi.

Podpora monitoringu nativnich loT a ICS/SCADA prostfedi véetné protokolt IEC 61850 (Goose, MMS), DLMS,
CoAP a IEC 104. Tyto statistiky jsou monitorovany pomoci standardni IPFIX technologie.

Monitorovani rozsifenych L3/L4 informaci - TTL (Time to live), TCP Window size, TCP SYN packet size
umoznujicich detekci NATU.

Minimalni kapacita paméti soucasnych tokd na sondé 500 tisic tok(i per monitorovaci port.

Podpora pro nastaveni ¢ast u aktivni a neaktivni expirace toku.

Podpora vzorkovani na Urovni paket(l. Podpora vzorkovani na Urovni toka.

Podpora simultdanniho exportu flow statistik na libovolny pocet cild (redundantni kolektory v rdznych
lokalitach, lokalni uloZeni dat na sondé). Pro rlzné cile exportu lze pouZzit rlizné flow standardy (NetFlow v5,
NetFlow v9, IPFIX).

Podpora filtrovani dat na sondé na zékladé IP prefixd, VLAN, AS (pro rlzné cile exportu rlizné statistiky).

Podpora vyplfiovani AS na zakladé vestavéného ¢i dodaného seznamu.

Podpora pro nastaveni hodnoty interface index pro exportované flow statistiky per monitorovaci port.

Sonda umoznuje rozsiteni o funkcionalitu zdznamu provozu v plném rozsahu na zdkladé uZivatelem
definovaného pravidla zachytu. Rozsifeni je feSeno formou licence/instalace SW bez nutnosti zmény HW
konfigurace.

Re$eni podporuje sité s rychlostmi 1/10/40/100GbE (Gigabit Ethernet).

Sondy obsahuji 1x 10Gb SFP+ na zafizeni
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Detailni poZadavky na kolektor dat:

Pozadavek
Ukladani flow statistik

Granularita vizualizace

Podpora standard(l datovych tokl
Hlavni funkcionalita

Instalace

Management rozhrani

Zabezpecena vzdalenad sprava
Sprdva uzivatell a pfistupovych
prav

LDAP autentizace

TACACS+ autentizace

Podpora HOT SWAP a RAID

Dohled
Casova synchronizace
Podpora pfikazové radky

DNS cache
Podpora Cisco AVC
Podpora dalsich flow standard(

Podpora polozek proménlivé
délky
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Popis pozadavku

Zabezpecené kolektory flow statistik s databazi pro plné uloZeni sitovych statistik na multigigabitovych linkach
bez jakékoliv redukce.

Kolektor umozZni zpracovani a vizualizaci flow zaznamU volitelné v 5-minutovych nebo 30-sekundovych
intervalech.

Podpora standard(i NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd, NetStream, sFlow, NetFlow Lite.

MozZnost dohledani libovolné komunikace az na Uroven jednotlivych flow zaznam, pribézné grafy provozu, top
statistiky, reporty, alerty, databaze aktivnich zafizeni na siti v¢. identifikace zafizeni.

Snadna instalace do stavajici sitové infrastruktury —Sablony pro nasazeni virtualniho stroje.

Dva plnohodnotné management (administrativni) porty 10/100/1000Mb/s (UTP kabeldZ) pro zabezpeéenou
vzdalenou sprdvu a prenos NetFlow dat.

Zabezpecena vzdalend sprava, dohled a konfigurace — SSH, HTTPS.

Sprava uZivateld a pfristupovych pradv na zafizeni prostfednictvim uzivatelskych roli. Separace dat
s omezenim pfistupu pro jednotlivé role/uZivatele.

Podpora autentizace vici LDAP (Active Directory).

Podpora autentizace vici TACACS+.

Hardwarové kolektory jsou vybavené HOT SWAP disky a podporuji RAID véetné SMART detekce.

Kolektor je mozné integrovat do dohledového systému pro kontrolu dostupnosti a vytiZzeni zdroji technologii
SNMP.

Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti.

Jednoducha instalace a nastaveni zafizeni prostfednictvim prikazové radky. Zakladni sprava prostfednictvim
prikazové radky.

Pouziti DNS cache na zafizeni pro rychlejsi preklad IP adres na doménova jména.

Podpora standardu Cisco AVC v¢. poloZzek HTTP hostname a URL.

Podpora pro Cisco NEL, Cisco NSEL, Cisco NBAR2.

Podpora IPFIX poloZek proménlivé délky.
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Podpora IPFIX rozsifeni jinych
vyrobcl

Monitoring vykonu sité
Monitoring informaci z aplikacni
vrstvy

Monitorovani rozsifenych L3/L4
informaci

Kapacita datového uloZisté

RozliSovani rozdilnych
samplovacich poméra pro kazdé
rozhrani zdroje flow dat
Preposilani flow v¢. moznosti
samplingu a pfevodu formatu
Spolehlivy a Sifrovany prenos
IPFIX dat

Automaticka identifikace zdroje
flow statistik

Zalohovani a obnova flow statistik

Podpora pro uZivatelské identity

Uzivatelské rozhrani
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Podpora rozsifeni VMware NSX, Gigamon a Ixia IPFIX Extensions.

Sbér a analyza RTT, SRT, delay, jitter, retransmise, out-of-order pakety.
Podpora pro protokoly HTTP, VolIP SIP, DNS, SMB/CIFS, DHCP, SMTP, POP3, IMAP a MS SQL (TDS).

Podpora pro monitorovani rozsifenych L3/L4 informaci - TTL (Time to live), TCP Window size, TCP SYN packet
size umoZznujicich identifikaci NATU.

Systém je schopen sbirat a ukladat dlouhodobé data z tisict zdroja flow dat. Diskova kapacita datového uloZisté
umoznuje zaznamy statistik bez jakékoliv redukce v horizontu minimalné 1 mésice. Tato odstranénd data budou
archivovdna po dobu min 2let.

Systém podporuje rozdilné samplovaci (vzorkovaci) poméry pro kazdé rozhrani u jednotlivych zdrojd flow dat.

Moznost preposilani prijimanych flow statistik ke zpracovani na dalsi kolektory véetné moznosti samplovani na
urovni datovych tokl. MozZnost prevodu formatu (NetFlow v5/v9, IPFIX) pfeposilanych flow statistik.

Pfijimani a preposilani IPFIX dat pomoci spolehlivého TCP spojeni s mozZnosti Sifrovani (TCP/TLS) dle standardu
RFC 5153

Kolektor automaticky identifikuje kazdy zdroj flow statistik, ktery mu tyto statistiky zasila ke zpracovani. O daném
zdroji ziska zakladni informace jako ndzev, pocet a rychlost rozhrani. Pro kaZzdy zdroj flow statistik automaticky
zobrazuje graf pribéhu provozu.

Flow statistiky je moZné automaticky zdlohovat na externi sitové UloZisté z divodu dlouhodobé archivace.
Zalohované statistiky lze v pfipadé pottfeby pfimo obnovit uzivatelem do kolektoru, kde je moZné tyto statistiky
analyzovat standardnimi prostredky.

Kolektor umozZiuje zobrazeni pfihlaseného uZivatele u daného zafizeni (IP adresy) véetné historie. Flow statistiky
je mozné filtrovat na zakladé loginu uZivatele. UZivatelské identity jsou ziskavany ze systém fizeni pristupu do
sité (napf. Cisco ISE) nebo Active Directory. ReSeni je otevfené a schopné podporovat libovolny zdroj
uzivatelskych identit (hlaseni o Uspésné autentizaci uzZivatele).

Webové uZivatelské rozhrani v Ceském jazyce. Uzivatelsky definovatelny dashboard s podporou vice zalozek
(konfigurace per uzivatel).
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Vizualizace statistickych dat

Vizualizace vykonnostnich metrik
sité

Vizualizace vykonnostnich metrik
sité

Analyza dat a ad hoc vystupy
Reporting

Rizeni uZivatelského pFistupu

Top N statistiky

Filtrovani a pfizplsobeni vystupt

UzZivatelsky definovatelné alerty

UzZivatelsky definované pohledy
na datovy provoz
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Vytvareni dlouhodobych grafli a pfehledl s rdznymi typy pohledi rozdélenych do kategorii podle objemu (pocet
prenesenych byt(, tokd, paket(), IP provozu (TCP, UDP, ICMP, ostatni) nebo protokolu (HTTP, IMAP, SSH), véetné
pIné konfigurace grafd a pohledd uzivatelem.

Vizualizace vykonnostnich metrik sité v grafech provozu.

Zarizeni vizualizuje vykonnostni metriky sité (napf. doba zpoZdéni sité RTT, doba zpoZdéni serveru SRT)
vykreslovanim krivek do pribéhového grafu sitového provozu. Pfi oznadeni ¢asového intervalu jsou zobrazeny
pramérné hodnoty vykonnostnich metrik bez potfeby spusténi dotazu nad uloZzenymi flow statistikami
v kolektoru.

Generovani statistik a podrobnych vypist nad volitelnymi ¢asovymi intervaly s volitelnymi filtry. RGzné formaty
vystupUll, PDF, CSV.

Preddefinovana sada reportl s moznosti plné konfigurace uZivatelem. Kolacové i prlibéhové grafy. Reporty
dostupné prostfednictvim webového uzivatelského rozhrani, ve formatu PDF nebo CSV. Automatickd distribuce
reportl e-mailem. MoZnost automatického ukladani reportl na externi sitové uloZisté.

Rizeni uzivatelského pfistupu k jednotlivym typdm report( (uZivatel je opravnén zobrazovat pouze statistiky, ke
kterym mu bylo nastaveno opravnéni administratorem).

Vypis tzv. top N statistiky podle rlznych kritérii (pocet prenesenych bytd, paket(, tokl, nejvyssi hodnoty RTT,
prdméné hodnoty SRT, atd.) umozZiujici vypsat nejaktivnéjsi ¢i anomalni poditace podilejici se na sitovém
provozu.

Systém umoziuje filtrovat s vyuzitim libovolnych atributd flow statistik v¢. L7 rozsiteni nebo vykonnostnich
parametry sité. Filtry je moZzné kombinovat prostfednictvim logickych spojek AND, OR, NOT. Vystupy je mozné
formatovat, zejména zahrnovat do zobrazeni jednotlivé atributy flow zaznam( nebo pouzivat fazeni (napf. dle
objemu prenesenych dat, dle ¢asu nebo dle vykonnostnich parametr( datové komunikace).

Automaticka notifikace v pripadé vzniku uZivatelem definované situace (napf. nadmérny prenos dat, prekroceni
definované relativni nebo absolutni prahové hodnoty, atd.) prostfednictvi emailu, SNMP trapu a syslogu,
moznost automatického spusténi uzivatelem definovaného skriptu.

Uzivateli je umoZnéno definovat si vlastni perzistentni pohledy na data, které budou systémem kontinudlné
aktualizovany. K definici pohledu je moziné pouzit libovolny filtr (komunikace daného sitového segmentu,
download a upload na server podnikové aplikace, protokol HTTP, apod.).
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Drill-down
Monitoring aktivnich zafizeni na
siti

Automaticka podpora geolokace

Otevrené rozhrani

Monitorovani dostupnosti zdroje
flow dat
Podpora flow standard

Streamové zpracovavani flow dat

Deduplikace
Vzorkovani na urovni tokd

Sprava zdroju sitovych tok
Identita uzivatel(

Persistence doménovych jmen
Detekéni pravidla a algoritmy

Detekce sitovych utok

Detekce anomilii v sitovém
provozu

Detekce nezadoucich aplikaci
Detekce uddlosti na zakladé
,Threat intelligence” dat
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MozZnost dohledat kazdy jednotlivy datovy tok (flow zaznam).

Monitorovani zafizeni pfipojenych k datové siti, dlouhodoba historie aktivnich zafizeni, identifikace na zakladé
IP adresy, MAC adresy, sledovani VLAN, operacniho systému, prihlaseného uzZivatele na daném zafizeni.

Systém automaticky obohacuje pfijimané flow statistiky na zdkladé IP adresy. Provoz je mozné filtrovat na
zékladé dané geografické lokality (statu/zemé).

Kolektor poskytuje dokumentované API pro ziskdvani a zpracovani dat. Prostfednictvim APl je mozné kolektor
rovnéz konfigurovat (napf. definovat vlastni pohledy, reporty, apod.).

Monitorovani dostupnosti zdroje flow dat pomoci SNMP.

Podpora standard(l NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd, NetStream.

Architektura systému umoznuje streamové zpracovavani flow dat pro rychlou detekci bezpeénostnich nebo
provoznich anomalii.

Systém umoznuje deduplikovat flow statistiky pred jejich vlastni analyzou.

Systém podporuje vzorkovani na Urovni tokl pred jejich vlastnim zpracovanim.

Systém umoznuje spravovat zdroje sitovych tokl, umoziuje do¢asné pozastavit pfijem tokd a indikovat poruchu
zdroje sitovych tokd.

Systém zobrazuje informace o identité uZivatel(l obsaZenou ve flow datech jako soucdast udalosti.

Systém podporuje persistenci doménovych jmen, tedy uloZzeni doménové jména plvodce udalosti v okamziku
zaznamenani vyskytu této udalosti.

Systém obsahuje preddefinovanou sadu detekénich metod a algoritmG pro analyzu flow statistik, detekci
bezpecénostnich incidentd, provoznich problém a sitovych anomalii.

Detekce skenovani portd, slovnikové Utoky, Utoky odepreni sluzeb (DoS), utoky na sitové protokoly SSH, RDP,
Telnet a dalsi obdobné sluzby.

Detekce anomalii v DNS, DHCP, SMTP, multicast provozu a nestandardni komunikace.

Detekce P2P siti, a VPN komunikace
Systém umozniuje identifikovat bezpecnostni udalosti (napf. komunikaci s botnet command & control centry,
pristup na phishing servery, apod.) vyuzivanim zdrojl IP a host reputacénich databazi poskytovanych vyrobcem a
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Detekce provoznich problémf
Detekce sitovych anomalii

Vytvéreni udalosti

Primy pfistup k uddlosti pres
unikatni URL s vyuzZitim ID udalosti

Konfiguracni privodce

Konfigurace detekénich
schopnosti

Sprdava detekénich metod

Definice vlastnich detekénich
metod

Detekce NATUG

Sprava filtra

Sprava falesnych poplach

Pozastaveni platnosti pravidla
faleSnych poplach(
Smazani falesnych poplachi
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aktualizovanych nejméné kazdych 24 hodin. Systém umoziuje zapojit dalsi zdroje IP a host reputacnich dat pro
automatickou detekci.

Detekce nadmérné zatéze sité, vypadkl sluzeb,, novych a cizich zafizeni pfipojenych k siti.

Detekce sitovych anomalii na zakladé predikce budouciho chovani sité s vyuzivanim znalosti historie komunikace.
Systém je schopen k jednotlivym detekcim vytvaret a evidovat udalosti a umoziiuje jejich analyzu v uzivatelském
prostredi

Systém je schopen poskytnout primy pristup k evidované udalosti za pomoci ID udalosti z externich systém za
pomoci unikatniho URL, které je mozné sestavit v externim systému pfi znalosti ID udalosti.

Systém obsahuje konfiguracniho privodce pro nastaveni systému pti prvnim spusténi podle parametrd sité, do
kterého je systém nasazen.

Jednotlivé detekéni schopnosti je mozné konfigurovat a parametrizovat tak, aby bylo dosazeno maximalni
efektivity a minimalniho poctu faleSnych poplachll. Detekéni mechanismy je moZné konfigurovat rdznym
zpUsobem (napf. s rdznou citlivosti) pro statistiky z rdznych segment( sité (napf. LAN nebo DMZ).

Systém umozniuje spravovat detekéni metody z uzivatelského prostredi, vytvaret kopie detekénich metod a
nastavit jejich individudlni parametry.

Systém umozniuje definovat vlastni detekéni metody pomoci poskytnutych prikazd, které vyhledavaji ve flow
statistikach (véetné informaci z aplikaéni vrstvy) specifické vzory chovani. Uddlosti detekované vlastnimi
metodami jsou zpracovavany standardné jako udalosti z dostupnych detekénich metod (notifikace, reportovani,
atd.).

Detekce NATU v siti s vyuZitim rozsifenych informaci z L3/L4.

Systém umozniuje definovat filtry v¢. komplexnich filtr sloZzenych z diléich filtr{. Pro zjednoduseni definice filtrd
je mozné pouZivat operace jako inverze nebo rozdil filtr(. Filtry je moZné exportovat do formatu XML nebo
z tohoto formatu importovat. K jednotlivym zdznamGm a filtrdm lze pfipojit uzivatelsky popis Gcelu.

Pripadné udalosti, které predstavuji falesné poplachy (false positives) je mozné odstranit prostfednictvim
jednoduché konfigurace pravidel pro vylouceni falesnych poplachli dostupné v uZivatelském rozhrani.

Systém umoZiuje zastavit a opét spustit pravidla faleSného poplachu, aby bylo mozné ovéfit jejich poZzadovanou
funkcnost pfi bézném provozu

Systém umoZiuje pfi vytvareni pravidel pro faleSné poplachy smazat jiz detekované falesné udalosti.
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Strana 62 z 68

Pro definici falesnych poplach( Ize vyuzit filtr( které mohou byt upravovany nezavisle na dané definici pravidla
faleSného poplachu

Preddefinované priority udalosti s moznosti uzivatelského nastaveni zdvaznosti udalosti na zakladé IP adresnich
rozsaht, typ( udalosti, mist vyskytu nebo detaild udalosti. Jedna udalost mQze mit v zavislosti na konfiguraci
pfifazeno vice priorit.

Systém umoznuje preddefinovat uzivatelské pohledy na udalosti a prioritu dle uzivatelskych roli.

Sprava uZivatel(l a pristupovych prav k udalostem prostfednictvim uZivatelskych roli. Separace udalosti
s omezenim pristupu pro jednotlivé role/uzivatele.

Uddlosti je mozné automaticky exportovat ve formdtu CEF protokolem Syslog. Pfedpoklddané vyuziti této
funkcionality je integrace se systémy typu SIEM nebo log management. Soucdsti exportu jsou event ID, které
jednoznacné identifikuje danou udalost.

Udalosti je mozZné reportovat do dohledovych systému prostfednictvim funkcionality SNMP trap.

Notifikace o detekovanych udalostech prostfednictvim e-mailu s podporou riznych formatd (HTML, incident
handling systém, Usporny textovy format). MoZnost pripojit vzorek flow dat, na zakladé kterych byla udalost
detekovana k emailovému reportu.

Na vyskytu udalosti je moZné automaticky reagovat spusténim zachytu provozu v plném rozsahu. Tyto zachyty
je moZné uzivatelsky spravovat.

Na vyskyt udalosti je mozné automaticky reagovat spusténim uZivatelsky definovanych skript(.

Webové uZivatelské rozhrani v ceském jazyce. UZivatelsky definovatelny dashboard (konfigurace per uzivatel).
Vizualizace pribéhu provozu s vyznacenim detekovanych udalosti v zavislosti na nastavené zavaznosti udalosti.
Systém integruje informace ze sluzeb DNS, WHOIS, geolokacni sluzby. UZivatelsky definované externi sluzby
fungujici na protokolu HTTP.

Systém je schopen za pomoci zabezpeceného komunikaéniho rozhrani ziskat dalsi informace k IP adrese z
adresarovych sluzeb AD/LDAP.

Udalosti je mozné prifazovat do uZivatelsky definovanych kategorii (napf. vyfeseno, dlleZité, apod.). Udalostem
je mozné pfimo v systému pofizovat poznamky a komentare.
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Systém nabizi flexibilni uzivatelské rozhrani pro vyhledavani udalosti dle rliznych parametrd (typ udalosti, IP
adrese puvodce udalosti, filtr, pfifazeni udalosti do kategorie, ID udalosti apod.). Udalosti je mozné prezentovat
riznym zplGsobem (prosty seznam, agregace dle zdroj(, dle cil( apod.).

Systém umoznuje interaktivni vizualizaci detekovanych uddlosti formou grafické reprezentace flow statistik, na
zakladé kterych byla uddlost rozpoznana.

Preddefinovana sada reportl s moznosti plné konfigurace uZivatelem. Reporty dostupné prostiednictvim
webového uZivatelského rozhrani, ve formatu PDF. Automaticka distribuce reportli e-mailem.

Uddlosti je mozné exportovat do formdatu CSV pro dalsi zpracovani.

Systém detekce anomadlii poskytuje dokumentované API pro ziskdvani a zpracovani udalosti. Prostfednictvim API
je mozné systém detekce anomalii rovnéz konfigurovat (napf. vytvaret filtry, ménit nastaveni detekénich metod,
apod.).

Systém loguje veskeré zmény konfigurace s cilem zajistit auditovatelnost ¢innosti uZivatel( a provedené zmény
s dopadem detekci uddlosti. Zmény konfigurace je moiné rovnéZ odesilat protokolem syslog pro auditovani
formou externiho systému typu SIEM nebo log management.

Systém umoznuje postupné rozsifovani feSeni pro automatické vyhodnoceni pfidanim dalSich instanci systému
pfi zachovani jednoho uZivatelského rozhrani pro dané rfeseni bez ohledu na pocet zapojenych instanci.

Systém na detekci sitovych anomalii umozni zpracovat minimalné 4000 flow/sec.
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3.  Implementacni sluzby

3.1. PInéni obecnych pozadavki
(1)  Vramciimplementace predmétu plnéni budou provedeny nasledujici sluzby:

(a) Zajisténi projektového vedeni realizace predmétu plnéni, véetné pravidelnych
kontrolnich dnd 1x za 14 dni v prostorach Zadavatele a reportingu 1x za tyden
eletronickou formou.

(b) Provedeni predimplementacni analyzy a zpracovani findlniho navrhu cilového stavu
ve formé detailniho implementacniho projektu. Vystupem bude provadéci projekt a
prvni verze dokumentace skutecného provedeni, kterd bude predstavovat
projektovou dokumentaci, podle které se projekt v soudinnosti se zadavatelem bude

realizovat. Implementacni projekt
a provadéci dokumentace bude pfipravena pred zahajenim vlastni realizace dodavek,
tzn. Po provedeni predimplementacni analyzy

a zpracovani findlniho navrhu cilového stavu a bude vyslovné schvélena Zadavatelem,
véetné detilniho casového planu jednotlivych krokl, potfebnych soucinnosti,
planovanych vypadk(l / odstavek jednotlivych sluzeb, navrh akceptacénich kritérii a
akceptacnich testd, ¢asovy harmonogram testovacich a akceptacnich milnika.

(c) Predvedeni nabizenych technologii v ptipadé vyzadani funkéniho vzorku v prostredi
zadavatele.

(d) Dodavka a implementace nabizeného predmétu plnéni spliujici povinné parametry
technického feseni a zajiSténi technické podpory.

(e) Zpracovani provozni dokumentace (dokumentace skutecného provedeni
v udrZovatelném stavu) implementovaného systému v rozsahu popisu
implementovanych funkcionalit a popisu ¢innosti  béiné udrzby
a administrace systému. Zpracovani méficich protokoll a dkumentace skutec¢ného
provedeni optickych tras. Dokumentace bude poskytnuta
i formou lokalizované (Ceské) vestavéné nebo online ndpovéda Ci prirucky.

(f) Provedeni skoleni,

(g) Zajisténi zkusebniho provozu,

(h) Provedeni akceptacnich testll / akceptace,

(i) Predani detailni dokumentace skutecného provedeni,
(j) Formalni ukonceni etapy I.,

(k) Ptedani do ostrého / rutinniho provozu,

(I) zahajeni podpory provozu dle servisni smlouvy.

(2) Veskeré naklady na provedeni implementacnich sluzeb jsou zahrnuty v nabidkové cené
k poloZce, ke které se vztahuiji ( je vycislena samostatné).

(3)  Cinnost omezuijici préci uzivateld budou provadény mimo bézinou pracovni KKN, tj. mimo
pracovni dny 7:00 — 19:00 hod.

Strana 64 z 68 Technicka specifikace ver. 08.02.2023



3.2

(1)

(2)

(3)

(4)

(5)

3.3.

(1)

(2)

Zpracovani implementaéniho projektu / provadéci dokumentace

Pfed zahajenim implementacnich praci bude zpracovana provadéci dokumentace, kterd
bude dlsledné vychazet z predimplementacni analyzy a bude zahrnovat vsechny aktivity
potfebné pro radné zajisténi implementace predmétu plnéni.

Jako podklad pro zpracovani provadéci dokumentace bude provedena predimplementacéni
analyza, ktera bude zohlednovat stdvajici prostfedi zadavatele ve vztahu ke konkrétnimu
nabizenému plnéni uchazece, zejména pak s ohledem na uchaze¢em pouzité technické
feSeni, pro nasledujici oblasti:

(a) Stdvajici stav (vstupy) relevantni pro ndvrh implementace komodity.

(b) Zplsob zacélenéni nabizenych komodit do stavajiciho prostredi.

(c) Konfiguraéni zmény nabizeného systému potiebné pro naplnéni povinnych
pozadavk.

(d) Virtualizaéni infrastruktura (serverova, sitova, diskova i aplikacni) ve vztahu
k planovanému vyuZiti.

(e) Integrace nabizenych softwarovych systému.
(f) PoZadované soucinnosti Zadavatele a jejich rozsah.
(g) Navrh opatfeni k odstranéni neshod zjisténych v prbéhu analyzy.

Provadéci dokumentace zohleni podminky stavajiciho stavu, poZadavky cilového stavu dle
zaddvaci dokumentace a konkrétniho technického reseni nabizeného uchazecem a bude
obsahovta tyto ¢asti:

(a) Popis cilového stavu / konfigurace nabizeného systému (viz. prvni verze dokumentace
skute¢ného provedeni),

(b) Detailni ¢asovy harmonogram realizace vcéetné uvedeni kritickych milnikd,
soucinnosti, odstavek a postupnych test( jednotlivych funkcnich celkd, postupné
zaclenovanych do stavajici infrastruktury,

(c) Navrh akceptacnich kritérii a akceptacnich testd.

Provadéci dokumentace musi byt pred zahajenim realizace dalSich etap pInéni vyslovné a
pisemné schvalena zadavatelem.

Veskerd dokumentace bude provedena v souladu s doporucenimi NUKIB a OHA na
zpracovani dokumentace. Veskerd schémata budou ve formatech obecné k tomuto tcelu
pouzivanych (tj. Archimate a podobné).

Harmonogram realizace
Bude zajisténo projektové vedeni po celou dobu realizace zakazky projektovym manazerem.
Popis metodiky je v pfiloze Popis postupu implementace predmétu plnéni — projektova
metodika

Harmonogram plnéni — zde jsou Ihity pro jednotlivé kritické milniky. Udaj D znaé&i datum
ucinnosti smlouvy o dilo. Cisla znaci pocet kalendainich dn.
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Pfedimplementacni analyza a zhotoveni Provadéci
dokumentace véetné vyporadani pfipominek a D D+40
akceptace Zadavatelem

Dodavky a implementace D+80
zahajeni
Skoleni administratord D+100 zkusebniho . ‘.
provozu, nejpozdéji
do 16.10.2023
v nejpozdéji do
Zkusebni provoz D+120 15.11.2023
v . nejpozdéji do
Akceptacni testy D+140 11.12.2023

“, ] nejpozdéji do
Zahadjeni plného provozu 11.12.2023

(3)

3.4.

(1)

(2)

(3)
(4)
(5)

3.5.

(1)

3.6.

(1)

Soucinnosti jsou posany v priloze Popis postupu implementace predmétu plnéni —
projektova metodika

Skoleni

Bude zajisténo Skoleni pracovniklli Zadavatele - administratori— na zafizeni
a systémy, doddvané v ramci této verejné zakdzky, a to minimalné v rozsahu preddvané
provozni dokumentace ICT a uzivatelskych pfirucek k jednotlivym komoditam.

Skoleni zajisti sezndmeni administrator(i Zadavatele se viemi podstatnymi ¢astmi dila
v rozsahu potfebném pro provoz, udrzbu a identifikaci nestandardnich stavl systému a
jejich pficin. Rozsah skoleni pro administratory je 12 hodin.

Skoleni bude probihat v sidle Zadavatele.
Predpoklada se ticast max. 5 administrator(.

Naklady na skoleni administratord jsou zahrnuty v nabidkové cené

Testovaci prostiedi
Pro implementaci neni vyZzadovano testovaci prostredi

Provedeni akceptacnich testt, zkusebni provoz a pfechod do ostrého provozu

Vramdéi zpracovani implemetaéniho projektu navrhneme zplsob a provedeni

akceptacnich testa.

(2)

Soucasti akceptacnich testli budou pro kazdou komoditu:

(a) Prokazani kompletnosti dodavky a spInéni povinnych i hodnocenych pozadavkd.
(b) Prokazani vysoké dostupnosti u feseni, ktera jsou takto koncipovana.

(c) Prokazani pfimérenych odezev systému pfi naro¢néjsich operacich

(d) Prokazani aktivaci software i hardware aktivacnimi klic¢i ¢i jinymi prostfedky, je-li
aktivace potrebna.
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(3)

(4)
(5)

Pro kazdou komoditu budou navrieny vhodné dopliujici testy a kritéria, kterymi bude
prokdazdna bezproblémova funkénost a odpovidajici vykon a stabilita dodaného feseni.

O provedeni akceptace a jejim vysledku bude vyhotoven pisemny protokol.

Uchazec zajisti zkusebni provoz v délce 10 dni véetné technické podpory 1 specialisty na
dodané reseni s dojezdem do
2 hodin od nahldseni poZzadavku v pracovni den v dobé od 8h do 17h v pfipadé kritickych
zavad, omezujici .

(6) Prechodem do ostrého provozu se rozumi okamzik Uspésné akceptace dila véetné
vyporadani vsech vad a nedodélkd.

4.  Zdruky a servisni podminky

(1)  Provedeni zarucni opravy - tj. reakcni doba na nahlaseny incident a doba vyfeseni, dle
typu incidentu, dle niZe uvedené tabulky.

(2)  Veskeré opravy po dobu zaruky budou bez dalSich ndkladl pro zadavatele.

(3) Bezplatny (zahrnuty vcené zakazky) pfistup k aktualizacim SW firmware dodanych
komodit po dobu zaruky.

(4)  Veskeré komponenty, nahradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty
bezplatné.

(5) HIaseni incidentli bude probihat telefonicky, nebo emailem na Servicedesk
Poskytovatele, odpovédnymi osobami uréenymi Objednatelem. V ptripadé telefonického
hlaseni Objednatele Oba zplisoby hlaseni pozadavku jsou rovnocenné a cas reakce
Poskytovatele se pocita od doby zadani poZzadavku Objednatelem.

(6) Odstranovani zavad — viz. tabulka:

Reakcni doba
Typ incidentu na nahlaseny | Doba vyreseni
incident
Kategorie Il
Nefunkénost komunikacni infrastruktury jako celku nebo
nefunkénost klicové soucasti dodaného predmétu plnéni,

‘N kv & f e nasledujici
eventualné kyberneticky bezpecnostni incident nebo 30 minut ,j
udalost. pracovni den
Jeho feseni vyZaduje neprodlené zasahy obsluhy s tim, Ze
musi byt vSemi dostupnymi prostfedky obnovena
funkénost systému a zabranéno dalSimu Sifeni
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kybernetického bezpecnostniho incidentu nebo udalosti
v€etné minimalizace vzniklych i potencidlnich skod.

Kategorie Il

Vyrazné ztéZuje nebo komplikuje cinnost uZivatell
vyuzivajicich komunikacni infrastrukturu z dlvodu selhani
nebo omezeni nékteré ze systémovych funkci

nasledujici

i A 30 minut j
podporujicich duleZité procesy. pracovni den
Jeho fesSeni vyzaduje neprodlené zasahy obsluhy s tim, ze
musi byt vhodnymi prostfedky obnovena funkénost
systému vcéetné minimalizace vzniklych Skod.

Kategorie |

Vyskytuje v izolované c¢asti dila nebo dil¢iho plnéni.

Vyuzivani dila je ¢astecné ztizeno a nema vliv na ostatni do 2

funkce. 30 minut pracovnich
dna

Jeho teSeni vyZzaduje zadsahy obsluhy s tim, Ze musi byt
vhodnymi prostfedky obnovena funkénost systému
v€etné minimalizace vzniklych Skod.
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