FAKUL TM‘»’JOCNICE ev. . Objednatele: 004/0VZ/23/026-S
OSTRAVA

ev. &. Zhotovitele:

SMLOUVA O POSKYTOVANI POZARUCNICH
SERVISNICH SLUZEB

NiZe uvedeného dne, mésice a roku uzaviraji nasledujici smluvni strany v souladu s § 2586 a nasl.

zdkona €. 89/2012 Sb., obcansky zakonik, v platném znéni (déle jen ,Ob&Z“), tuto smlouvu o
poskytovani pozdruénich servisnich sluzeb (déle jen ,,Smlouva“®).

1. Fakultni nemocnice Ostrava

sidio: 17. listopadu 1790/5, 708 52 Ostrava

IC: 00843989

DIC: CZ00843989 (je platcem DPH)

zastoupend: MUDr. Jifi Havrlant, MHA, reditel

bankovni spojeni: Ceska narodni banka; &. G: 66332761/0710

zfizovaci listina MZ CR ze dne 25. listopadu 1990 &.j. OP-054-25.11.90
(dale jen , Objednatel”)

2. Scanlab Praha s.r.o.
sidlo: Dr. Marodyho 143/20, 196 00 Praha 9
IC: 24176753
DIC: CZ24176753 (je platcem DPH)
zapsanad v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil C, vloZka 185790
zastoupena: Ing. Jaroslav Voradek
bankovni spojeni: Reiffeisen Bank; ¢. (: 1033020002/5500
(dale jen ,Zhotovitel”)

(Objednatel a Zhotovitel budou v této Smlouvé oznadovéni jednotlivé také jako ,smluvni strana“ a
spolené jako ,,smluvni strany”)
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Preambule

Podkladem pro uzavieni této Smlouvy je vitézna nabidka dodavatele, ktera byla u¢inéna v rdamci
zadavaciho fizeni na vefejnou zakdzku s ndzvem ,Pfistroje k neinvazivni periferni cévni
diagnostice hornich i dolnich konéetin I1.“, vedené pod ev. ¢. ORN-01/23 Tato vefejnd zakdzka
byla vyhldsena podle zadkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, v platném znéni
(déle jen ,ZZVZ"). Tato Smlouva je zdvisla na Kupni smlouvé ev. €. 004/0VZ/23/074-K (déle jen
»Kupni smlouva“).

Pfedmét Smlouvy

Zhotovitel se zavazuje na svuj naklad a nebezpedi provadét nize uvedené dilo a Objednatel se
zavazuje dilo pFevzit a zaplatit za néj sjednanou cenu.

Pfedmétem plnéni dle této Smlouvy je pravidelny pozaruéni servis a oprava zavad niZe
uvedeného pfistrojového vybaveni:

Pfistrojové vybaveni v¢. obchodniho T Umisténi ve FN Ostrava
nazvu P
P¥istroj ureny k neinvazivni periferni Interni klinika -
cévni diagnostice hornich i dolnich Kardiovaskularni

v e g . . d a 8008 .
koncetin Viasonix Falcon a Medicap Qua oddéleni
Précise
Monitor transkutanniho kysliku — 1 8008 In.te.rni a kardiologicka
systém Medicap Précise klinika

(dale jen , PFistrojové vybaveni” nebo , Pfistroj”)

dodaného na zakladé Kupni smlouvy (dale jen ,Dilo“).

Dilem se rozumi:

a. naplnéni poZadavki vyrobce Pristroje na pravidelny servis (déle jen ,Pravidelny servis®);
b. oprava zavad na P¥istroji (dale jen ,,Oprava zavad”).

Dilem se rozumi i dil¢i pInéni.

Provadéni Dila dale zahrnuje cestovné, servisni zasahy, preventivni prohlidky dle doporuceni
vyrobce, véetné vymény servisnich kitl, sintervalem vymény dle doporuceni vyrobce,
elektrickou revizi, garanci zprovoznéni PFistroje v kalendainich dnech. Veskeré protokoly o
preventivnich prohlidkdch a elektrickych revizich/kontrolach musi byt prfeddny na dispecink
oddéleni zdravotnické techniky Objednatele v periodickych lhiitdach stanovenych vyrobcem
pocinaje dnem instalace.

Smluvni strany vyslovné deklaruji, Ze cena Dila neobsahuje servisni ndklady na nahradni dily
Ptistroje.
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Smluvni strany se zavazuji Ucinné spolupracovat k dosazeni G¢elu Smlouvy a Fadné pinit zavazky
ze Smlouvy.

Zhotovitel prohladuje, Ze ve smyslu platné legislativy bude provadét Dilo odborné zplsobilymi,
vybavenymi a proskolenymi servisnimi pracovniky.

Zhotovitel je pfi provadéni Dila vazan pokyny Objednatele. Zhotovitel se zavazuje upozornit
Objednatele na pfipadnou nevhodnost jeho pokynil a navrhnout ndhradni fe$eni.

Objednatel je osobou povinnou dle § 3 pism. g) zdkona ¢. 181/2014 Sh., o kybernetické
bezpecnosti a 0 zmé&né souvisejicich zdkont, ve znéni pozdéjsich predpish (déle jen ,Zdkon o
kybernetické bezpe&nosti“). V pfipadé, Ze je Pfistroj nebo jeho &ast:

a) pfipojovan jakymkoli zplisobem - tj. kabelovym &i bezdratovym — do lokdIni sit& (LAN)
Objednatele, a/nebo

b) dochazi k jakémukoli (i fyzické mu) pfenosu dat mezi Pfistrojem nebo jeho &asti a jakoukoli
aplikaci Objednatele, pfipadné informaénim systémem Objednatele, a/nebo

c) je k Pfistroji nebo jeho ¢asti umoznéno pfipojeni prostiednictvim vzdaleného pfistupu,
zavazuje se Zhotovitel splnit povinnosti stanovené pfilohou & 1 Smlouvy - PoZadavky na
zabezpeleni modalit v oblasti kybernetické bezpeénosti. Zaroveri je Zhotovitel povinen
poskytnout Objednateli veSkerou potiebnou soucinnost pfi plnéni povinnosti stanovenych
Zakonem o kybernetické bezpetnosti. Poruseni jakékoliv z téchto povinnosti je povaZovano za
podstatné poruseni Smlouvy.

Zplisob a termin provadéni Dila

Zhotovitel se zavazuje provédét Pravidelny servis v pravidelnych intervalech dle pozadavki
vyrobce Pristroje a v rozsahu platnych pravnich pfedpis.

Zhotovitel je povinen zahdjit Opravu zdvad na zdkladé hlaseni Objednatele, které bude
provddéno na telefonni islo servisniho dispecinku: 28391726 nebo na e-mailové adrese
scanlab@scanlab.cz. Zhotovitel pro potfeby uréeni ¢asu hlaseni zavad pouzije podrobny vypis
hovori k danému telefonnimu ¢islu. Uvedené Cislo je k dispozici Objednateli stale — 24 hodin
denné. Za doruceni hladeni o zavadé ¢i reklamace se povaZuje odeslani mailu Objednatelem na
vy$e uvedenou e-mailovou adresu servisniho dispecinku Zhotovitele, nebo pfijeti tel. ohlédeni
zdvady pracovnikem Zhotovitele na vySe uvedeném tel. isle servisniho dispefinku Zhotovitele.

Pokud nebude potifeba nahradnich dili k provedeni Dila, Zhotovitel se zavazuje do 2
kalendafnich dni od nahla3eni zévady Objednatelem zprovoznit Pfistroj.

V piipadé nutnosti ndhradnich dild nebo zapljéeni adekvatniho systému se Zhotovitel zavazuje

sv 2

do 8 kalendafnich dni od nahlaseni zdvady Objednatelem zprovoznit Pfistroj.

Pokud Zhotovitel provadi Dilo na jednotlivém Pfistroji a soucdsti Dila bude dodédvka materialu
nebo ndhradniho dilu v celkové cené piekracujici limit 5.000,- K¢ s DPH, Zhotovite! je povinen
pfedem vyZddat souhlas Objednatele s doddvkou nahradnich dil( a dokonéenim Dila. Objednatel
projevi souhlas sprovedenim Dila potvrzenim cenové nabidky Zhotovitele. V pfipadé
nesouhlasu Objednatele sdodénim a instalaci ndhradnich dild pfedd Zhotovitel jednotlivy
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Pfistroj Objednateli v plivodnim stavu a je opravnén vyUctovat doloZzené nakiady na cestu a
promeskany cas.

Misto provadéni Dila
Mistem pFedani Dila je Interni klinika — Kardiovaskularni oddéleni a Interni a kardiologicka klinika

Fakultni nemocnice Ostrava.

O pfevzeti Dila ve formé Opravy zavad bude sepsan pireddvaci protokol.
Dalsi povinnosti smluvnich stran

Zhotovitel se zavazuje veskeré protokoly o provedeném Dile, véetné preventivnich prohlidek a
kontrol el. bezpecnosti preddvat na dispelink (nebo =zasilat na mailovou adresu
metrologie@fno.cz) oddéleni zdravotnické techniky Objednatele v periodickych I|hiitach
stanovenych vyrobcem PFistroje nebo platnymi pravnimi pfedpisy, pocinaje dnem u¢innosti této
Smlouvy.

Objednatel se zavazuje umozZnit Zhotoviteli pfistup k servisovanému PFistroji tak, aby nebyla
ohroZena Zhotovitelova povinnost dodrZet termin pinéni, s ohledem na zachovani plného
provozu Objednatele.

Trvani Smlouvy

Smlouva se uzavirad na dobu péti (5) let ode dne nasledujiciho uplynuti zaruéni doby na Pfistroj
die Kupni smlouvy.

Objednatel je dale opravnén Smiouvu jednostranné ukoncit vypovédi bez vypovédni doby, a to
v pfipadé, dojde-i k odstoupeni od Kupni smlouvy. Vypovéd je v tomto pfipadé Gcinna
dorucenim vypovédi druhé Smluvni strané.

Smluvni strany si sjednavaji moznost vypovédi bez udéni divodu s vypovédni dobou dvanact
(12) mésicl. Vypovédni doba podind béZet prvniho dne mésice ndsledujictho po doruceni
vypovédi druhé smluvni strané.

Smlouva miZe byt ukonéena pisemnou dohodou smiuvnich stran, kterd bude obsahovat
vyporadani viech zavazku, na které smluvni strany mohly pomyslet.

Kterdkoliv smliuvni strana mdiZe od této Smlouvy odstoupit, pokud zjisti podstatné poruseni této
Smlouvy druhou smluvni stranou.

Pro ucely této Smlouvy se za podstatné porudeni smluvnich povinnosti povaiuje takové
poruseni, u kterého strana porusujici Smlouvu méla nebo mohla pfedpokladat, Ze pfi takovémto
porudeni Smlouvy, s pfihlédnutim ke v8em okolnostem, by druhé smluvni strana neméia zdjem
Smlouvu uzaviit; zejména (avsak nikoliv vylu¢né):

a. prodleni Zhotovitele s provedenim Dila o vice neZ 30 dni;
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b.  jestliZze Zhotovitel ujistil Objednatele, Ze Dilo ma uréité vlastnosti, zejména vlastnosti
Objednatelem vyminéné, anebo Ze nema Zadné vady, a toto uji$téni se nasledn& ukaze
nepravdivym;

C. nemoznost odstranéni vady Dila;

v pfipadg, Ze se kterékoliv prohlaSeni Zhotovitele uvedené v této Smlouvé ukaZe jako
nepravdivé;

e. v pfipadé, Ze na majetek druhé smluvni strany je vedeno insolvenéni fizeni nebo je

insolvenéni navrh zamitnut proto, Ze majetek nepostaéuje k uhradé naklad( insolvenéniho
fizeni.
V pfipadé odstoupeni od Smlouvy dojde mezi stranami k vypofadani vzajemnych vztaht
souvisejicich s jiZ poskytnutymi plnénimi mezi smluvnimi stranami v souladu s ObézZ. Ucinky
odstoupeni nastanou okamZikem doruceni pisemného odstoupeni druhé smluvni strand.
Odstoupeni od této Smlouvy se nedotyka prava na ndhradu $kody vzniklého z poruseni smiuvni
povinnosti, prava na zaplaceni smluvni pokuty a troku z prodleni.

Cena a platebni podminky

V souladu se znénim zdkona €. 526/1990 Sh., o cendch, ve znéni pozdé&jsich predpist, se smluvni
strany dohodly na pau3alni cené za provadéni Dila v dobé& dvandcti (12) kalendafnich mésica v
astce:

Cena bez DPH: 18 440,- K, DPH 3 872,40 (21 %), cena s DPH 22 312,40,- K&.
V pausalni cené je obsazen také:

1 x servisni kit za cenu 3 360K&/ks bez DPH (Viasonix Falcon Quad),

2 x servisni kit za cenu 3 790 K&/ks bez DPH (2 x Medicap Précise 8008)

Cena za provadéni Dila bude fakturovdna v pravidelnych pololetnich splatkdch vidy se
zdanitelnym pinénim k poslednimu dni kalendainiho pololeti. Pokud budou provedeny servisni
zasahy, budou pfilohou téchto faktur vykazy prace a dodaci listy.

Faktura je splatnad do 30 dnti od jejiho doruéeni na adresu: efakturacel@fno.cz.

Cestovné a ztratové ¢asy Zhotovitel nebude tétovat.

Cena uvedend vtéto Smlouvé je cenou nejvySe pfipustnou a obsahuje veskeré néklady
Zhotovitele na provédeéni Dila. V pfipadé zmény legislativy nebo pfedpist vyrobce bude toto
zohlednéno v dodatku této Smiouvy.

Zména ceny je moZna pouze pfi zméné sazby DPH a o inflaéni vlivy (tj. primérna roéni mira
inflace zvefejnénd Ceskym statistickym Gfadem za predchozi kalendafni rok, a to pouze
v procentudlni vysi nepfesahujici tyto zmény).

Faktura musi obsahovat: ndzev a sidlo Zhotovitele a Objednatele, pfedmét plnéni, cenu Dila,
¢astku k fakturaci, bankovni spojeni, &islo u¢tu, IC a DIC, vykaz prace a dodaci listy.

Platby budou poskytovany vyhradné na Gcet Zhotovitele uvedeny v hlavi¢ce této Smlouvy.
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V piipadé, Ze faktura bude obsahovat nesprdvné nebo nelplné ndleZitosti, je Objednatel
opravnén ji do doby jeji splatnosti vratit Zhotoviteli. Ten ji podle charakteru nedostatkl bud
opravi nebo vystavi novou. U této nové nebo opravené faktury bézi nova IhGta splatnosti.

Sankéni ustanoveni

Objednatel se zavazuje pfi prodleni se zaplacenim faktury zaplatit Zhotoviteli Urok z prodleni

£ vt

z dluzné Castky ve vysi stanovené predpisy obfanského prava.

Zhotovitel maZe povéfit provedenim Dila nebo jeho Casti jinou osobu pouze s pisemnym
souhlasem Objednatele. V pfipadé poruseni této povinnosti se Zhotovitel zavazuje zaplatit
Objednateli smluvni pokutu ve vysi celkové roéni pausalni ceny v€. DPH uvedené v ¢l. 6. odst. 6.1
Smlouvy.

Za kaZdy den prodleni nad garantovany pocet dnii v €l. 2 odst. 2. 3 a 2.4 se Zhotovitel zavazuje
zaplatit Objednateli smluvni pokutu ve vySi 1% z celkové roéni pausaini ceny vé. DPH uvedené
v této Smlouvé za kaZdy den prodleni nad garantovany pofet dnli pro zprovoznéni Pfistroje. Do
tohoto prodleni se nezapocitava ¢asovy Usek, kdy Zhotovitel prokazatelné ¢ekal na schvaleni
cenové nabidky na nahradni dil. Narok na smluvni pokutu zanika v pfipadé, Ze po dobu opravy
Zhotovitel zapGj¢i Objednateli ndhradni pfistroj stejného typu v minimainé stejné konfiguraci.

V pfipadé prodleni Zhotovitele pfi odstranéni vady podle ¢l. 8., odstavce 8.2 Smlouvy, se
Zhotovitel zavazuje zaplatit Objednateli smiuvni pokutu ve vysi 2.000,- K¢ za kaZdy i zapocaty
den prodleni.

Zhotovitel je povinen uhradit smluvni pokutu ve vysi 2.000,- K¢ za kaZdy jednotlivy pfipad
poruseni povinnosti stanovené ¢l. 1 odst. 1.10. této Smlouvy a pfilohy €. 1 této Smlouvy.

Dohodnuté smluvni pokuty uvedené v této Smlouvé zaplati Zhotovitel vedle Skody, kterd vznikne
Objednateli poruSenim povinnosti, na néz se vztahuje.

Smluvni pokuta je splatna tfetim dnem od dorudeni vyaétovani smluvni pokuty druhé smiluvni
strané a mlze byt zapoétena vci Zhotoviteli v rdmci nejdfive splatné faktury.

Zaruky
Zhotovitel poskytuje zdruku na jim provedené Dilo dle této Smlouvy po dobu Sesti (6) mésicii od

data pfedani Dila bez vad Objednateli.

Pfipadné reklamace odstrani Zhotovitel do tfi (3} dnt od jejich uplatnéni na vlastni naklady. Tim
nejsou dotceny lhity stanovené v €. 2 odst. 2.3a 2.4.

Objednatel neni povinen prevzit Dilo, které vykazuje jakékoliv vady. O odmitnuti pfedani nebo
pfevzeti Dila bude sepsdn zapis, se stanovisky a odlivodnénim obou smluvnich stran
podepsany obéma smluvnimi stranami.

Zhotovitel ddle poskytuje zéaruku na jim dodané nahradni dily a materidl, a to po dobu Sesti (6)
mésich od predani Dila Objednateli.
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Zavérefna ustanoveni

Veskeré pravni vztahy touto Smlouvou neupravené se Fidi ustanovenimi Ob&Z a ostatnimi
obecné zadvaznymi pravnimi predpisy.

Postoupeni pohledavky vzniklé na zakladé této Smlouvy, nebo v souvislosti s ni, tieti stran& bez
pfedchoziho pisemného souhlasu Objednatele, je neplatné. TotéZ plati pro zastaveni
pohledédvek za Objednatelem i jejich zatiZeni.

Kontaktni osoba ve vécech plInéni této Smlouvy je:

Smluvni strany se zavazuji pisemné a e-mailem oznamit bez zbyteéného odkladu druhé smluvni
strané jakékoliv zmény kontaktnich ddajl uvedenych vtéto Smlouvé. Doruenim tohoto
ozndmeni druhé smluvni strané dojde ke zméné kontaktnich Gidaji dotéené smluvni strany bez

nutnosti uzavieni pisemného dodatku ke Smlouvé.

Jakakoliv Gstni ujednani, ktera nejsou pisemné potvrzena opravnénymi zastupci obou smluvnich
stran, jsou absolutné neplatnd. Smlouvu Ize ménit pouze pisemnymi dodatky, podepsanymi
opravnénymi zastupci obou smluvnich stran.

Tato Smlouva je vyhotovena v elektronické podobé, pfitemz obé smluvni strany obdrii jeji
elektronicky origindl opatifeny elektronickymi podpisy. V pfipadé, Ze se smluvni strany na
elektronické podobé neshodnou, bude Smlouva vyhotovena ve dvou stejnopisech s platnosti
originalu, z nichZ po jednom obdrZi kazda ze smluvnich stran.

Smluvni strany souhlasi, Ze Smlouva bude zvefejnéna véetné jejich zmén a dodatk( dle zdkona
¢. 340/2015 Sb., o registru smiuv (déle jen ,Registr smluv*).

Tato Smlouva nabyva platnosti podpisem obou smluvnich stran a Gdinnosti nejdfive dnem
uvefejnéni v Registru smiluv.

lestlize jednotliva ustanoveni této Smlouvy jsou nebo se stanou zcela nebo ¢aste¢né neplatnymi
nebo jestliZe v této Smlouvé néjaké ustanoveni zcela chybi, neni tim dotc¢ena platnost ostatnich
ustanoveni. Namisto neplatného &i chybéjiciho ustanoveni dohodnou smluvni strany takové
platné ustanoveni, které nejvice odpovidd smyslu a tcelu neplatného ¢i chybéjiciho ustanoveni.

Nedilnou soucasti této Smlouvy je pfiloha ¢.1.

Pfiloha €.1 - Pozadavky na zabezpeceni modalit v oblasti kybernetické bezpeénosti

Smluvni strany vyslovné prohladuji, Ze tuto Smlouvu pred jejim podepsanim precetly a Ze byla uzaviena
po vzdjemném projednani podle jejich pravé a svobodné vile, nikoliv v tisni nebo za zjevné
nepfiznivych podminek. Toto potvrzuji svymi podpisy.
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V Praze dne

\
Podpis: ]
Zhotovitel Objednatel
Ing. Jaroslav Voracek MUDr. Jifi Havrlant, MHA,
jednatel Feditel
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Piiloha €.1 - PoZadavky na zabezpeé&eni modalit v oblasti kybernetické bezpeénosti
Pozadavky na zabezpeteni modalit (zdravotnické techniky) v oblasti kybernetické bezpenosti

Dodavatel {dodavatelem je pro Gcely této pfilohy myslen Prodavajici &i Zhotovitel uvedeny ve Smlouvé)
bere na védomi, Ze Fakultni nemocnice Ostrava (déle jen ,FN Ostrava“) byla rozhodnutim N&rodniho
aradu pro kybernetickou a informaéni bezpe¢nost, ze dne 18.10.2018 ur&ena povinnou osobou podle
zdkona ¢.181/2014 Sb., o kybernetické bezpelnosti a 0 zméné souvisejicich zakonil, ve znéni

vewvs

pozdéjSich predpisii (dale jen ,zékon o kybernetické bezpeénosti®).

FN Ostrava je ve smyslu § 3 pism. g) zakona o kybernetické bezpeénosti provozovatelem systémt
zakladni sluZby v oblasti poskytovani zdravotnich sluZeb a je povinna pinit poZadavky vychazejici ze
zdkona o kybernetické bezpeénosti a jeho provaddéciho prévniho piepisu vyhlasky & 82/2018 Sb.,
o0 bezpecnostnich opatienich, kybernetickych bezpe&nostnich incidentech, reaktivnich opatienich,
néleZitostech podani v oblasti kybernetické bezpeénosti a likvidaci dat (dale jen ,vyhldska o
kybernetické bezpecnosti®).

JelikoZ zdravotnicka technika je nedilnou souéasti zajistovani poskytovani zakladni sluzby FN Ostrava a
zarovefi vstupuje jako podplrné aktivum podle § 2 pism. f) vyhladky o kybernetické bezpecnosti do
rozsahu systému fizeni bezpecnostni informaci FN Ostrava, je dodavatel povinen za timto Géelem
poskytnout dostateénou soucinnost pii plnéni poZadavki v oblasti kybernetické bezpecnosti. Jednd se
zejména o niZe uvedené provozné technické poZadavky na zdravotnickou techniku:

Pokud je souédsti pfedmétu plnéni samostatna zdravotnicka technologie:

1. Aktualizace SW vybaveni

Dodavatel je povinen udriovat software vybaveni véetné operaéniho systému v aktudini verzi
a provadét instalace bezpecnostnich patchl doporudenych vyrobcem software vybaveni.
Dodavatel je povinen informovat FN Ostrava o zjiSténi zranitelnosti a spolupracovat pfi jejich
fizeni.

2. Pfistupové opravnéni

Systém musi umoZnit fizeni pfistupovych opravnéni a oddéleni administratorského a
uzivatelskych GCtd. Administrétorsky Ucet nesmi umoznit pfistup k osobnim Gdajim pacientdl. V
pfipadé&, Ze by pro servis zdravotnické techniky byl nutny pfistup k osobnim tidajtim pacientt, musf
byt s dodavatelem zdravotnické techniky uzaviena zpracovatelskd smlouva podle nafizenf
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto (idajii a o zrudeni smérnice
95/46/ES (déle jen ,GDPR“)a zdkona €. 110/2019 Sb. o zpracovani osobnich tdajd, ve znéni

pozdéjSich predpist (dale jen ,zédkon o zpracovani osobnich Gdaji“).

3. Logovani
Dodavatel je povinen logovat veskeré pfistupy ke zdravotnické technice, technickd data
zdravotnické techniky, kterd jsou nutnd pro dohled a servis a logy uchovévat po dobu 3 mésicl.

Logy musi byt pfistupné pies standardni rozhrani uréenym pracovnikim FN Ostrava. Dodavatel
nesmi uklddat fogy, které obsahuji osobni Udaje, tyto logy je povinen mazat.
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Sifrovani dat

Ukladana data na datovych nosicich, ktera obsahuji osobni (idaje pacientl ve smyslu GDPR a
zdkona o zpracovani osobnich Udaji ve znéni pozdéjSich predpisl, musi byt Sifrovana.

Ukladani konfigurace

Dodavatel je povinen ukladat (zalohovat) kompletni software vybaveni zdravotnické techniky
v pravidelnych intervalech a uchovévat 3 predchozi verze konfigurace nastaveni.

Servisni pocitace a vzdaleny servisni pfistup

K servisnim zdsah(m nebo kontrole zdravotnické techniky smi dodavatel pouZivat pouze servisni
pocita¢, ktery je vybaven antivirovym programem s aktudlni virovou databdzi a svyrobcem
podporovanym operacnim systémem.

V pfipadé, Ze dodavatel bude provadét servisni zasahy nebo kontrolu zdravotnické techniky
z prostiedi mimo interni sit FN Ostrava, musi pouZivat zabezpeceny VPN kanal, ktery bude zfizen
FN Ostrava pouze na zakladé poZadavku osoby k tomuto poZadavku opravnéné.

Bezpecnostni incidenty

Dodavatel je povinen informovat FN Ostrava o vSech bezpecnostnich udélostech a incidentech,
které by mohly mit negativni dopad na FN Ostrava.

Rizeni rizik

FN Ostrava je povinna fidit rizika souvisejici s dodavateli. Pokud FN Ostrava identifikuje riziko,
jehoz mira pfevy3uje stanovenou akceptovatelnou troveri a souvisi s pfedmétem plnéni smlouvy,
je dodavatel povinen spolupracovat na stanoveni vhodnych bezpecnostnich opatfeni ke sniZeni
tohoto rizika a zajistit jeho implementaci na své strané.

Pokud je souldsti pfedmétu plnéni také PC, notebook &i jind obdobné vypoéetni technika, potom

rovnéz:

9.

10.

Operacni systém

Vypocetni techniku, ktera je pfipojena ke zdravotnické technice a zdroven do interni sité FN
Ostrava,
je dodavatel povinen dodat s operaénim systémem ve verzi podporované vyrobcem operacniho
systému, zejména v oblasti bezpec¢nostnich patchd. Pro operaéni systémy s licenci ,,Open Source”
(GNU, GPL apod.) musi mit dodavatel prokazatelné zajisténou odpovidajici podporu operaéniho
systému.

Penetracni (bezpecnostni) testovani

Dodavatel musi umoZnit FN Ostrava provedeni bezpeénostniho testovani v pfedem stanovenych
terminech.

FN Ostrava ma podle § 4 zakona o kybernetické bezpecnosti povinnost zohlednit poZadavky vyplyvajici
z bezpecnostnich opatfeni pfi vybéru dodavatele pro jejich informacni systém zakladni sluzby a tyto
poZadavky zahrnout do smlouvy, kterou s dodavatelem uzaviou.

Vyzadovani plnéni vySe uvedenych poZadavkd, které vyplyvaji z bezpe¢nostnich opatieni FN Ostrava v
mife nezbytné pro spInéni povinnosti FN Ostrava podle zékona o kybernetické bezpefnosti neni tedy
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moZné povaZovat podle § 4 tohoto zdkona za nezdkonné omezeni hospodaiské soutéfe nebo
neoddvodnénou pfekazku hospodaiské soutézi.

Dodavatel ma povinnost zajistit bezodkladné odstranéni zjiténych nedostatk(l a nesouladu se
stanovenymi bezpefnostnimi poZadavky.
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