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Tato smlouva (,Smlouva") je uzaviena mezi nize uvedenymi stranami (,Strany*) dne 2023

Strany

(1)

(2)

Statutarni mésto Karlovy Vary, se sidlem Moskevska 2035/21, 360 01 Karlovy Vary,
zapsana v obchodnim rejstiiku vedeném [*****] soudem v [*****] v oddile [*****], Cislo vioZky
[*****], ICO: 00254657, DIC: [*****] (,Spravce*)

Medical Information Technologies, s.r.o., se sidlem Vachova 43/5, Brno—mésto, 602 00
Brno, zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Brné v oddile C, &islo
viozky 86630, ICO: 03759865, DIC: CZ03759865 (,Zpracovatel*)

Preambule

A

Strany spolu dne 3. 1. 2023 uzavfely smlouvu o poskytovani sluzeb — Portal bezpeéi (,Smlouva
o poskytovani sluzeb").

Vzhledem ke skute¢nosti, Ze v souvislosti se Smlouvou o poskytovani sluzeb bude Spréavce,
jako spravce osobnich udaju pfedavat Zpracovatel, jako zpracovateli osobnich (daju osobni
Udaje, uzaviraji Strany tuto Smlouvu.

Smluvni podminky

14

1.2

1.3
1.4

1.5

1.6

2.1

Ucel a oblast pusobnosti

Ucelem této Smlouvy je zajistit soulad s ustanovenimi &I. 28 odst. 3 a 4 nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udaju a o volném pohybu téchto Udaju (,GDPR").

Strany se dohodly na této Smlouvé, aby zajistily soulad s ¢l. 28 odst. 3 a 4 GDPR a/nebo ¢l. 29
odst. 3 a 4 nafizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fijna 2018 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju organy, institucemi a
jinymi subjekty Unie a o volném pohybu téchto tdaji (,EDPS").

Tato Smlouva se uplatfiuje na zpracovani osobnich dajl, jak je upfesnéno v pfiloze 1.
Prilohy 1 az 3 jsou nedilnou soucasti této Smlouvy.

Touto Smlouvou nejsou dotéeny povinnosti, které Spravce musi pinit na zakladé GDPR a/nebo
EDPS.

Tato Smlouva sama o sobé& nezajiStuje soulad s povinnostmi tykajicimi se mezinarodniho
pfedavani podle kapitoly V GDPR a/nebo EDPS.

Neménnost Smlouvy

Smiuvni strany se zavazuji, Ze Smlouvu nebudou ménit, s vyjimkou dopliiovani nebo
aktualizace informaci v pfilohach.
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Vyklad

V pfipadech, kdy tato Smlouva pouziva pojmy definované v GDPR nebo EDPS, maji tyto pojmy
stejny vyznam jako v uvedeném nafizeni.

Popis zpracovani

Zpracovatel zpracovava osobni udaje pouze na zakladé pisemné doloZenych pokyn( Spravce,
pokud mu takové zpracovani neuklada pravo Unie nebo &lenského statu, které se na Spravce
vztahuje. V tomto pfipadé Zpracovatel Spravce informuje o uvedeném pravnim poZadavku
pfed zpracovanim, pokud to pravni pfedpisy nezakazuji z divodi dilezitého vefejného zajmu.
Po celou dobu zpracovani osobnich Udaji mize Spravce rovnéz vydavat dalsi pokyny. Tyto
pokyny musi byt vZdy pisemné dolozeny.

Zpracovatel neprodlené informuje Spravce v pfipadg, Ze dle jeho nazoru pokyny Spravce
porusuji GDPR / EDPS nebo pfislusna ustanoveni Unie nebo &lenského statu o ochrané udaju.

Povinnosti stran
Pokyny

Zpracovatel zpracovava osobni Udaje pouze na zakladé pisemné dolozenych pokynl Spravce,
pokud mu takové zpracovani neuklada pravo Unie nebo &lenského statu, které se na Spravce
vztahuje. V tomto pfipadé Zpracovatel Spravce informuje o uvedeném pravnim poZadavku
pfed zpracovanim, pokud to pravni pfedpisy nezakazuji z diivodi dilezitého vefejného zajmu.
Po celou dobu zpracovani osobnich tdajl miZe Spravce rovnéz vydavat dalsi pokyny. Tyto
pokyny musi byt vZdy pisemné doloZeny.

Zpracovatel neprodlené informuje Spravce v pfipadé, Ze dle jeho nazoru pokyny Spravce
porusuji GDPR / EDPS nebo pfislusna ustanoveni Unie nebo &lenského statu o ochrané Udaju.

Omezeni Géelu

Zpracovatel zpracovava osobni (daje pouze pro konkrétni G&el nebo uely zpracovani, jak je
stanoveno v pfiloze 1, pokud od Spravce neobdrzi dalsi pokyny.

Doba trvani zpracovani osobnich adaju

Zpracovani Zpracovatelem probiha pouze po dobu stanovenou v pfiloze 1.

Zabezpecteni zpracovani

Za ucelem zajiSténi bezpecnosti osobnich Udaji musi Zpracovatel zavést pfinejmensim
technicka a organizagni opatfeni uvedena v pfiloze 2. Soutasti téchto opatfeni musi byt
ochrana udaju pfed naru$enim bezpe&nosti, které by vedlo k jejich nahodnému nebo
protipravnimu zni¢eni, ztraté, zméné, neopravnénému zpfistupn&ni nebo pfistupu k nim
(poruseni zabezpeceni osobnich Udajl). Pfi posuzovani vhodné trovné zabezpeteni vezmou
strany v Uvahu aktualini stav techniky, naklady na provedeni, povahu, rozsah, kontext a ucely
zpracovani a rizika pro subjekty Gdaju.

Zpracovatel poskytne svym zaméstnancim pfistup ke zpracovavanym osobnim udajim pouze
v rozsahu nezbytné nutném pro provadéni, spravu a kontrolu Smiouvy. Zpracovatel zajisti, aby
se osoby opravnéné zpracovavat obdrzené osobni Udaje zavazaly k miZenlivosti nebo aby se
na né vztahovala zakonna povinnost miéenlivosti.
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Citlivé adaje

Pokud zpracovani zahrnuje osobni Udaje vypovidajici o rasovém nebo etnickém plvodu,
politickych nazorech, nabozenském vyznani & filozofickém piesvédéeni nebo élenstvi v
odborech, genetické nebo biometrické Udaje za tcelem jedineéné identifikace fyzické osoby,
udaje o zdravotnim stavu nebo o sexuéinim Zivoté &i sexualni orientaci dané osoby nebo Gdaje
tykajici se odsouzeni v trestnich vécech a trestnych &inG (dale jen ,citlivé Gdaje*), uplatni
Zpracovatel zvlastni omezeni nebo dal$i zaruky.

Dokumentace a soulad
Strany musi byt schopny prokazat dodrzovani této Smiouvy.

Zpracovatel neprodlené a odpovidajicim zplsobem vyfidi dotazy Spravce, které se tykaji
zpracovavani podle této Smiouvy.

Zpracovatel poskytne Spravci na zadost informace potfebné k prokazani souladu s povinnostmi
stanovenymi v této Smiouvé. Zpracovatel téz v souladu s GDPR na zadost Spravce umozni
audity €innosti zpracovani.

Strany na pozadani zpfistupni informace uvedené v bodé 5 Smlouvy, véetng vysledk
pfipadnych auditd, pfislu§nému dozorovému tfadu, respektive pfisiudnym dozorovym Gfadim.

Vyuzivani dil¢ich zpracovatel tdaji

Pokud Zpracovatel zapoji dil€iho zpracovatele do provadéni konkrétnich &innosti zpracovani
(imenem Spravce), ugini tak prostfednictvim smlouvy, ktera uklada diléimu zpracovateli v
podstaté stejné povinnosti v oblasti ochrany udajl, jaké jsou v souladu s touto Smilouvou
uloZzeny Zpracovateli Udajli. Zpracovatel zajisti, aby dil¢i Zpracovatel pinil povinnosti, které se
na Zpracovatele vztahuji podle této Smlouvy a GDPR a/nebo EDPS.

Mezinarodni pfedavani adaju

Spravce souhlasl s tim, Zze pokud Zpracovatel zapoji diléiho zpracovatele do provadéni
konkrétnich Cinnosti zpracovanim (jménem Spravce) a uvedené &innosti zahrnuji pfedani
osobnich udaji do tfeti zemé& nebo mezinarodni organizaci, mohou Zpracovatel a dil&i
zpracovatel zajistit soulad s GDPR pouzitim standardnich smluvnich doloZek pfijatych Komisi
v souladu s ¢l. 46 odst. 2 GDPR.

Pomoc poskytovana Spravci

Zpracovatel neprodlené informuje Spravce o kazdé zadosti, kterou obdrzel od subjektu Gdajd.
Na tuto Zadost neodpovida sam, pokud k tomu neni Spravcem zmocnén.

Ohlasovani pfipadu poruseni zabezpeéeni osobnich udaju
V pfipadé poruseni zabezpeceni osobnich Udaju Zpracovatel spolupracuje se Spravcem a
pomaha mu pfi pinéni jeho povinnosti podle ¢lanki 33 a 34 GDPR nebo pfipadné podle &lanku

34 a 35 EDPS, pfitemz zohledni povahu zpracovani a informace, které ma Zpracovatel k
dispozici.

Poru$eni zabezpeéeni tdaji zpracovavanych Spravcem

V pfipadé poru$eni zabezpeceni osobnich udaju zpracovavanych Spravcem Zpracovatel
napomaha Spravci.
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7.3
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(a) pfi ohlaovani pfipadl poruSeni zabezpeleni osobnich udaji pfisludnému
dozorovemu Ufadu, respektive pfisiusnym dozorovym Gfadim, a to bez zbyteéného
odkladu poté, co se o ném Spravce dozvédél, je-li to relevantni / (pokud je
nepravdépodobné, Ze by porudeni zabezpeceni osobnich (idajl vedio k ohrozeni prav
a svobod fyzickych osob);

(b) pfi ziskavani nasledujicich informaci, které musi byt podie &. 33 odst. 3 GDPR
uvedeny v oznameni Spravce, a to musi pfinejmensim zahrnovat:

(i) povahu daného pfipadu poruSeni zabezpeceni osobnich udajl véetng, pokud
je to mozné, kategorii a pfiblizného poétu dotéenych subjektl tidajl a kategorii
a priblizného mnozstvi dottenych zaznama osobnich udaju;

(ii) pravdépodobné dusledky poruseni zabezpeéeni osobnich udajl;

(iii) opatfeni pfijata nebo navrzena k pfijeti v souvislosti s porusenim zabezpeéeni
osobnich udaju, véetn& pfipadnych opatfeni ke zmirné&ni moznych
nepfiznivych dopadu.

Pokud neni mozné poskytnout v8echny tyto informace najednou, musi pGvodni
oznameni obsahovat informace, které jsou v dané dobé k dispozici, a dalsi informace
jsou poté poskytnuty bez zbyte¢ného odkladu, jakmile jsou dostupné.

(c) pfi pinéni povinnosti v souladu s tlankem 34 GDPR oznamit bez zbyteéného odkladu
subjektu daju porudeni zabezpeceni osobnich Udajl, pokud je pravdépodobné, ze
dané poruseni zabezpeteni osobnich tdaji bude mit za nasledek vysoké riziko pro
prava a svobody fyzickych osob.

Poruseni zabezpedeni (idaji zpracovavanych Zpracovatelem

V pfipadé poruseni zabezpeteni osobnich (dajii zpracovavanych Zpracovatelem o tom
Zpracovatel informuje Spravce bez zbyte¢ného odkladu poté, co se o tomto porudeni dozvédal.
Takove oznameni obsahuje alespon:

(a) popis povahy daného pfipadu porudeni (véetn&, pokud je to mozné, kategorii a
pfibliZneho poétu dotéenych subjekti idaji a zaznam Gdajl);

(b) Udaje o kontaktnim misté&, kde Ize ziskat vice informaci o daném poruseni zabezpe&eni
osobnich udaju;

(c) pravdépodobné disledky a opatfeni pfijatd nebo navrzena k pfijeti v souvislosti s
porusenim zabezpeceni, a to vtetné opatfeni ke zmirnéni moznych nepfiznivych
dopad.

Pokud neni moZne poskytnout viechny tyto informace najednou, musi pilvodni oznameni
obsahovat informace, které jsou v dané dobé k dispozici, a dalsi informace jsou poté poskytnuty
bez zbytetného odkladu, jakmile jsou dostupné,

Zavérecna ustanoveni

AniZ jsou dotZena jakakoli ustanoveni GDPR a/nebo EDPS, pokud Zpracovatel porusi své
povinnosti podle této Smiouvy, muze mu Spravce nafidit, aby pozastavil zpracovavani
osobnich Udajl, dokud Zpracovatel nebude pinit povinnosti podle této Smiouvy, nebo dokud
nebude Smiouva vypovézena. Zpracovatel neprodlené informuje Spravce v pfipadé, Ze z
jakéhokoli divodu neni schopen pinit ustanoveni této Smiouvy.
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Spravce je opravnén vypovédét Smlouvu v rozsahu, v némz se tykéa zpracovani osobnich udaji
v souladu s touto Smlouvou, pokud:

(a) Spravce pozastavil podle bodu 8.1 zpracovavani osobnich Gdaji Zpracovatelem a
pInéni povinnosti podle této Smiouvy neni obnoveno v pfiméfené Ihité a v kazdém
pfipadé do jednoho mésice od pozastaveni;

(b) Zpracovatel zavazné nebo trvale porusuje tuto Smlouvu nebo povinnosti, které pro néj
vyplyvaji z GDPR a/nebo EDPS;

(c) Zpracovatel neplni zévazné rozhodnuti pfislusného soudu nebo pfislusného
dozorového ufadu, respektive prislusnych dozorovych tfadi tykajici se jeho povinnosti
vyplyvajici z této Smlouvy nebo z GDPR a/nebo EDPS.

Zpracovatel je opravnén vypovédét Smiouvu, pokud poté, co informoval Spravce o tom, Ze
pokyny Spravce porusuji platné pravni poZzadavky podle bodu 5.2, Spravce na spinéni téchto
pokynu trva.

Po ukonceni Smilouvy Zpracovatel podle volby Spravce vymaze vedkeré osobni udaje
zpracovavané jmenem Spravce a potvrdi Spravci, Ze tak uginil, nebo vrati vedkeré osobni udaje
Spravci a vymaze stavajici kopie, pokud pravo Unie nebo &lenského statu nepozaduje
uchovavani osobnich udajlu. Dokud nejsou osobni Udaje vymazany nebo vraceny, Zpracovatel
nadale zajistuje dodrzovani souladu s touto Smlouvou.

Smlouva nabyva platnosti a uginnostem podpisem smluvnich stran.

Statutarni mésto Karlovy Vary ve smyslu ustanoveni § 41 zakona &. 128/2000 Sb., o obcich
(obecni zfizeni), ve znéni pozdé&jsich pfedpisl, potvrzuje, Ze u pravnich jednani, ktera
jsou obsazena ve Smlouvé, byly ze strany Statutarniho mésta Karlovy Vary spinény veskeré
formaini pozadavky, které jsou stanoveny zakonem &. 128/2000 Sb., o obcich (obecni zfizeni),
ve znéni pozdéjSich pfedpisl, nebo jinym vefejnopravnim pfedpisem, pro platnost Smiouvy.

DLA Piper | 5
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Jméno: Petr Vankat

Funkce: vedouci odboru informaénich Funkce:
technologii jednatel
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Priloha 1 — Popis zpracovani

Kategorie subjektu udaju, jejichZ osobni Udaje jsou zpracovavany

» fyzickeé osoby nahlasujici udalosti spadajici do kompetence obecni policie;

Kategorie zpracovavanych osobnich udaji

¢ polohové Udaje o volajicim telefonnim é&isle;

« chatova komunikace s osobou;

» fotodokumentace z mista hld$ené udalosti;

* videozaznam z mista hladené udalosti.

Zpracovavané citlivé udaje (v relevantnich pfipadech) a pouZitd omezeni nebo zaruky, které piné
zohlednuji povahu téchto tdaji a souvisejicl rizika, jako je napfiklad pfisné omezeni uéelu, omezeni
pfistupu (vEetné pFistupu pouze pro pracovniky, ktefi absolvovali specializovanou odbornou pfipravu),

vedeni zaznami o pfistupu k Udajum, omezeni dalSiho pfedavani nebo dalsi opatfeni k zajisténi
zabezpecenl.

NEJSOU

Utellticely, pro ktery/které jsou osobni tidaje zpracovavany jménem Spravce

* pIneni zakonnych povinnosti Spravce vyplyvajicich z jeho postaveni obecni policie
Doba trvani zpracovani

* polohové udaje, chatova komunikace, fotodokumentace - jeden rok

* videozéznam - pouze po dobu kontaktu s osobou nahlasujici udalost

U zpracovani (diléim) Zpracovatelem rovnéz upfesnéte pfedmét, povahu a dobu trvani zpracovani.

NEPOUZIJE SE
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Priloha 2 — Technicka a organizaCni opatfeni v¢etné technickych a
organizacnich opatreni k zajisténi zabezpeceni Udaju

BEZPECNOSTNI BEZPECNOSTNI OPATRENI NA OCHRANU OSOBNICH UDAJU
OBLAST

Produkgni (realnd) data by méla byt povolena jen v produké&nich
prostfedich. V pfipadé vyjimky, a se vS8emi nutnymi souhlasy, mohou
prostfedi QA zpracovavat (realné) osobni (daje pouze, pokud jsou
chranény jako produkéni prostiedi.

Doba, po kterou se udrZuji osobni Udaje, musi byt omezena na dobu
nezbytnou pro kazdou jednotlivou zpracovatelskou &innost a musi byt
v souladu se zakonnymi a/nebo regulatornimi povinnostmi tykajicimi se
doby udrzovani.

Musi se realizovat bezpetnostni protokoly, aby bylo mozné ochranit osobni
Udaje béhem pfedavani prostfednictvim oteviené, vefejné nebo
neduvéryhodné sité.

Kédovani databazi/tilozisté dat by mélo byt zaloZzeno na fadné klasifikaci
aktiv podle urovné kriti€énosti. Napfiklad: databaze/UloZi&té dat slouzici
hlavnim obchodnim procestm/sluzbam banky nebo skladovani velkého
mnozstvi osobnich tdaji mohou byt chréanény silnym kédovanim. Kazda
pravnicka osoba se musi rozhodnout o realizaci kodovani a o rozé&lenéni
BEZPECNOST kédovani, které se ma vymahat (napf'. na Grovni tloZi$té nebo tabulky).
OSOBNICH UDAJU

Média obsahujici osobni udaje musi byt chranéna pfe neopravnénym
piistupem prostfednictvim pfiméfenych fyzickych (napf. zamek) a logickych
(napf. kédovanli, pfistupova kontrola, atd.) bezpeénostnich opatfeni.

Pfi navratu a/nebo zamitnuti aktiv a zdroje ICT by mély byt zavedeny
bezpectnostni postupy (napf. vymazani), aby bylo mozné odstranit véechny
osobnl udaje a/nebo je bezpetné pfepsat pfed likvidaci nebo opé&tovnym
pouzitim.

Zameéstnanci musi byt pfiméfené vzdélavani a skoleni o spravnych
pravidlech chovani, které si musi osvojit k ochrané osobnich tdaju
obsaZenych v papirovych dokumentech (napf. v pfipadé& vzdaleni se
od pracovni stanice je tfeba se presvédcit, Ze nikdo nemulze mit pfistup
k duvérnym informacim, chranit plvodni dokumenty a fotokopie pfed
kradeZi nebo neopravné&nym pouZitim, udrZzovat dokumentaci

v zamykatelnych skfinich a zasuvkach na konci pracovni doby)

Mély by byt zavedeny fadné postupy, aby bylo mozné v&as obnovit
DOSTUPNOST DAT | dostupnost osobnich daji (jako prévo subjektu tdaji). Zalozni postupy by
mély zajistovat kopie osobnich tdaju aspor v tydennich intervalech.

Pfistupové opravnéni do produkénich prostfedi obsahujicich osobni Gdaje

: K oifod ; :
SPBAVA ggivilrgsill.?m"t.)yt poskytnuto podle principl ,musi védét' a  nejmensi
TOTOZNOSTI A
PRISTUPU

K zajisténi fadné identifikace uzivatell a administratort, ktefi maji pfistup
do systémovych komponentl fidicich osobni Udaje, se musi pfijmout
vhodné metody a postupy. V&em uzivatelim by mélo byt pfidéleno unikatni
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uZivatelské jméno jesté predtim, neZz jim bude povolen pfistup k
systemovym komponentiim nebo osobnim tdajtim.

Na uzivatelské ugty, které jsou pfifazeny unikatnim uZivatelim, musi byt
pfidéleny systémové zdroje a pfistupova prava.

Veskere pfistupy do databazi obsahujicich osobni tidaje by mély byt
chranény/kontrolovany takto:

- Prihlasovaci Udaje do aplikace pro pfistup do databazi nemohou
pouZivat jednotlivi uzivatelé nebo jiné neaplikaéni procesy,

- Pfihlasovaci udaje uzivatele do aplikace/systému musi byt pfiméfené
chranéno pfed moznym zneuzitim.

- Pristup musi byt udélen pouze osobé, ktera ho skute&né potfebuje pro
vykon své prace/ukolu (princip ,musim védat")

- Mél by se realizovat proces formaini registrace a zruseni registrace
uzivatell, aby bylo mozné pfifadit pfistupova prava ke spravé osobnich
udaja.

Pocet uloZist osobnich udajl (databaze, soubory, kopie, archivy) by mél byt
udrZovan na absolutnim minimu, aby nedo$lo ke zbyte¢né duplicité. Misto
duplicity by se méla dat prednost pseudonymizované databazi, ktera
vyhledava v hlavnich GloZistich specifické osobnl udaje, pokud a kdyZ je to
nutné.

Viditeinost osobnich udaji musi byt omezena na pouhy soubor informaci,
ktere jsou nutné pro jednotlivé zpracovatelské ¢&innosti. UZivatelim by
neméla byt k dispozici Zadna osobni data, ktera nepotfebuiji.

ZAREGISTROVANI
A MONITOROVANI

Ptistup do produkénich prostfedi obsahujicich osobni tdaje, a pokud je
technicky mozny pfistup k osobnim udajim, by mél byt monitorovan a
zaregistrovan, aby mohlo byt pfesné zaznamenano spojeni mezi pfistupem
a jednotlivym uZivatelem, ktery se dostal do osobnich udaji

V pfipadé nutnosti a/nebo na Zadost regulatora ma Spravce osobnich Udajl
pravo ziskat protokoly od Zpracovatele dat tfeti strany nebo poskytovatele
cloudu zpracovavajicich osobni udaje jeho jménem

Meély by byt jasné stanoveny odpovédnosti a povinnosti zaméstnancl
ohledné& dlvérnosti osobnich udajl, které budou platit i po ukonéeni nebo
zmené zaméstnaneckého pomeéru.

Osobni Udaje se nesmi kopirovat na vyménné nosiée s vyjimkou téch médii,
které jsou Zpracovatelem vyslovné schvaleny pro specifické ukoly.

ZAMERNA
OCHRANA DAT

Procesy a nastroje pro Secure Software Development Lifecycle (SDLC)
musi byt integrovany s fadnou bezpecénostni kontrolou a pozadavky, aby se
zajistilo, Ze noveé ICT softwarové aplikace jsou navrzeny a vyvijeny tak, Ze
berou v Gvahu poZadavky na bezpecnost.

e

e
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Procesy zménového fizeni ICT musi byt integrovany s pfislusnou
bezpe&nostni kontrolou a pozadavky, aby se zajistila trvala ochrana
existujiciho softwaru/aplikaci ICT v pfipad& zmény.

OZNAMENI O
PonusgNi
OSOBNICH UDAJU

Zpracovatel je povinen vytvofit a vést evidence poruseni ochrany osobnich
tdaj.
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