Cislo smlouvy poskytovatele: Cislo smlouvy nabyvatele: Tsn 2023/ 342/ Lt

Pfiloha €. 1 — Specifikace predmétu pInéni

Predmét dodavky
Funkéni pozadavky:

Pozadavky na funkcionalitu systému:

o Vytvoreni Eiselniku auditnich jednotek
o Synchronizace C&iselniku pracovist FNUSA (zdroj MSSQL) min 1x

denné
interni auditofi v€éetné rozdéleni dle specifikace
procesy
kontrolni otazky k ISO normam (9001, 13485, 15189, 27000)
kontrolni otazky dle legislativnich pozadavku (zakony, vyhlasky,
nafizeni, pokyny SUKLu pfip. jinych subjekt()

o kontrolni otazky dle celonemocniénich pozadavk( (viz smérnice,

pracovni postupy...)

tvorba harmonogramu internich auditd v tfiletych cyklech

o tvorba vice harmonogramu internich auditt dle skupin
pfiprava planu a vlastniho auditu

o tvorba dotazniku — vybérem otazek z Ciselniku — moznost
kombinovat z riznych norem a pozadavk
zpracovani
pfipominkovani (auditory, auditovanym pracovistém)z
vyhodnoceni
uzavieni auditu
o rozeslani vysledkd na opravnéné osoby

O O O O

O O O O

e evidence, sledovani a kontrola napravnych opatfeni

e zadani konkrétni osobé ukolu vyplyvajiciho ze zjisténi interniho auditu

e Roé&ni souhrnné vyhodnoceni jednotlivych pracovist a celkové za FNUSA

e Dle procesu daného pracovisté vyhledavani i v historii, sumarizace dle
vydefinovanych kritérii(pracovisté, kapitola normy apod.)

o Fulltxtové vyhledavani

e Cesky jazyk

Ochrana — kyberbezpecnost, GDPR (dle legislativy a internich

pozadavk( FNUSA)
Re$eni musi splfiovat pozadavky metodik a doporugeni Ceského institutu internich auditor(
Nefunkéni pozadavky:
PoZadavky na bezpec€nost:
Obecné —
Nabizeny systém musi splfiovat pozadavky na fizeni bezpecnosti informaci v souladu s platnou
legislativou, standardy v oblasti fizeni bezpecnosti informaci. Pozadavky jsou rozdéleny dle oblasti,
které pozaduje zakon
€. 181/2014 Sb., o kybernetické bezpecnosti, v platném znéni (ZoKB). Vzhledem k tomu, ze
poptavany systém neni uren jako VIS (Kll), nejsou zahrnuty vSechny pozadavky tohoto zakona.
Systém nebude obsahovat Udaje klasifikované dle zakona &. 412/2005 Sb., o ochrané utajovanych
informaci a o bezpec¢nostni zpUsobilosti.
PfedloZené bezpecénostni poZzadavky Ize chapat jako nutné minimum a zarover je pfihlédnuto k
povaze informaéniho néastroje, ktery bude pfedmétem vefejné zakazky.
Rizeni pristupt —
Cilem Fizeni pFistupu je pridélit jedine¢né identifikatory jednotlivym uzivateldm a administratoriim
pfistupujicim k softwaru (aplikaci). Tyto identifikatory musi byt fizeny a evidovany, stejné jako
pristupova prava a opravnéni aplikaci a technickych uctu.

o Rizeni ptistupu musi byt zaloZeno na zakladé skupin a roli.
o Musi probihat ovéfovani proti zaznamim v LDAP, pozdéji mozna integrace na AD.
o Pravidla pro nastaveni hesel musi vychazet z pozadavka ZoKB.

o Dalsi pravidla pro fizeni pfistupl musi byt v souladu s témito poZzadavky:
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o V8em uzivatellm a administratorGm budou pfidélena pouze nezbytna pfistupova prava.

Musi byt zajisténo oddéleni neslucitelnych roli (napf. zadavatel, schvalovatel apod.) V pfipadé
servisnich Uctl musi byt zajisténa zména implicitniho hesla.

Ochrana pred skodlivym kédem —

V ramci softwaru (aplikace) musi byt umoznéno implementovat zpusob feseni ochrany pred Skodlivym
kédem:

o Umoznit nainstalovat agenta pro detekci a odstranéni Skodlivych programda, ktery bude

nejméné jednou denné aktualizovan.
o Software (aplikace) musi byt pravidelné aktualizovana.
o Software (aplikace) musi byt provéfitelna z hlediska moznych zranitelnosti.

o Software (aplikace) nesmi obsahovat Zzadné znamé kritické zranitelnosti, vysoké zranitelnosti

a stfedni zranitelnosti (dle CVE score).

o V prostfedi softwaru (aplikace) musi byt zakazano vzdalené spousténi kodu ze zdroje mimo
jeho prosttedi.

Odolnost proti zranitelnostem maze byt v ramci zakazky ovéfena zadavatelem prostfednictvim
penetracnich testd i opakovanych po celou dobu poskytovani pinéni.

Duavérnost a integrita —

Software (aplikace) musi umozfiovat zajisténi dlvérnosti a integrity dat na Urovni databaze, a to i pfed
spravci provozniho prostfedi (vyjma administratort DB).

Software (aplikace) musi zajistit davérnost a integritu dat na celé cesté mezi databazovym serverem a
klientem, tedy je poZadovano zabezpecené propojeni mezi vdemi architektonickymi vrstvami systému
vyjma zasahU a Uprav realizovanych administratory DB.

Dlvérnost a integrita dat musi byt zachovana i pfi zalohovani a archivaci, a to jak pfi vlastnim
procesu, tak i nasledné vzhledem k médiim, na nichz jsou zalohy a archivni data ulozeny vyjma
zasah(l a uprav realizovanych administratory DB.

Auditovatelnost a nepopiratelnost —

Software (aplikace) musi zajiStovat auditovatelnost dat i procest. Jedna se zejména o pfistupy a
zmeény v datech pro jednotlivé objekty (princip zajiSténi nepopiratelnosti). Auditovatelny musi byt také
proces fizeni identit uzivatelu.

Logy softwaru (aplikace) musi byt integrovatelné do centralniho feSeni pro vyhodnocovani provoznich
a bezpecnostnich logd (LOG management).

Zaznamenavani udalosti zohlednuje technické moznosti softwaru (aplikace) a pro sbér zaznami
ukldda minimalné tyto typy udalosti:

a) prihlaseni a odhlaseni uzivatel(i a administrator(i, a to véetn& netspé&snych pokusu

b) cinnosti provedené administratory, o pouZiti privilegovanych G¢tu, napf. Gétu supervisora,

administratora,
c) spusténi a ukon&eni softwaru (aplikace)
d) zmény konfiguraci,
e) Uspésné i neuspésné Ginnosti vedouci ke zmé&né pistupovych opravnéni,
f) zahajeni a ukonceni ¢innosti zafizeni a aplikaci
g) automaticka varovna nebo chybova hlaseni zafizeni a aplikaci

h) pfistupy k zaznamdm o &innostech, pokusy o manipulaci se zaznamy o ¢innostech a zmény

nastaveni nastroje pro zaznamenavani ¢innosti
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i) pouziti mechanismu identifikace a autentizace véetné& zmény udaju, které slouzi k pfihlageni.
VSechny zdznamy o €innosti v systému musi byt zabezpec&eny proti:

a) neopravnénému pristupu k datlim (zachovani divérnosti);

b) neopravnéné manipulaci (zachovani integritya prokazatelnosti, resp.

principu nepopiratelnosti)

c) ztraté ulozenych informaci v pozadované dobé dostupnosti zaznamu (zalohovani a
archivace).

PFistup k zaznamdm o ¢innosti musi byt umoznén pouze opravnénym osobam (nemusi byt
administratofi daného provozniho prostfedi).

Kryptografické prostiedky —

Data a informace zpracovavana v ramci softwaru (aplikace) musi byt chranéna proti zneuziti vhodnymi
kryptografickymi metodami, které zajisti pouze autorizovany pfistup k témto datdm a informacim.
Sifrovani ulozenych dat NUKIB pouze doporuduje, a to v ndvaznosti na typ a charakter dat a v
navaznosti na mozné technologické feseni.

Informacni systém by mél byt pfipraven vyuzivat aktualné odolné kryptografické algoritmy dle
doporu&eni NUKIB. Toto doporuéeni Ize nalézt na:
https://www.govcert.cz/cs/doporuceni-v-oblasti-kryptografickych-prostredku/

V pfipadé pouziti jiného, nez doporuc¢eného algoritmu by mélo byt toto pouziti fadné odivodnéno.
Zalohovani a obnova —

Software (aplikace) musi umoznovat prubézné i davkové zalohovani véech dat, ktera jsou dotéena
uzivanim, tedy nejen téch, ktera jsou ulozena v databazi ale sou¢asné i dalSich nastaveni a
konfiguraci, ktera vznikaji a jsou modifikovana v pribéhu uzivani.

Zalohovani a jeho dat bude feSeno centralné Zadavatelem. Zalohovana jsou pouze data ulozena v
primarnich datovych ulozistich Zadavatele.

Navrh FeSeni — obecna vychodiska
SW pro fizeni systému kvality ( dale jen QA) je postaveno na platformé Team assistant. Dil&i funkéni

vlastnosti aplikace budou v souladu s pozadavky Zadavatele modifikovany tak, jak je to uvedeno v
dalSich kapitolach tohoto dokumentu.

Z technického hlediska se jedna o moderni tfivrstvou aplikaci s daty ulozenymi v relaéni databazi,
aplika¢ni serverovou vrstvou s moderni objektovou architekturou SOA s Uplnym pFistupem
prostfednictvim rozhrani webovych sluzeb a klientskou pfistupovou vrstvou ve formé webového
prohlizece. Samoziejmosti je autentifikace pomoci LDAP serverd (podpora i pro MS Active
Directory).

Soucasti aplikace Team assistant je nastroj na vlastni modelovani procesu, tvorbu tzv. $ablon
procesq, aplika¢nich formulard, tabulkovych reportd a tiskovych sestav bez nutnosti programovani a
vlastni prostfedi pro béh a spravu jednotlivych ukold konkrétnich instanci procest. V ramci dodavky
mame pfipraveny standardni Sablony procesl pokryvajici zadani — napf. planovani interniho auditu,
fizeni rizik, ISMS, kybernetické bezpecnosti atd.

PFiklad Sablony — fizeni rizik.
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Napojeni na jiné aplikace je mozné prostfednictvim datové integrace (pfimo jsou podporovany DB
linky do obvyklych rela¢nich databazi a CSV souborové rozhrani) a prostfednictvim aplikacni
integrace (pfimo je podporovana integrace pomoci webovych sluzeb, API).

Pro graficky zaznam workflow procesu je k dispozici modelovaci nastroj s podporou BPMN 2.0.
KliCové vlastnosti feSeni:

® Jednoduchost — diraz na jednoduché ovladani ve stylu modernich webovych aplikaci
® Flexibilita — zmény procesu, karet, obrazovek - rychle a jednoduse

e Skalovatelnost — zvladne Fadové narlsty poctu projektd, sledovanych entit nebo uZivateld.

Pokud je to z pohledu vykonu potieba, stagi pouze posilit technickou HW infrastrukturu.
® Zakladem je ovéiené fungujici feSeni

® Presné na miru potfebam a pozadavkim Zadavatele

® Ukladani dokumentu
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Technicka architektura

HTTPS

Aplika&ni Databdzovy Diskové
server server pole

Klientska
zarizeni

Z technického hlediska se jedna o moderni tfivrstvou aplikaci s daty ulozenymi v relacni databazi
Oracle, MS SQL (pfip. jiné), aplikacni serverovou vrstvou s moderni objektovou architekturou SOA s
uplnym pfistupem prostfednictvim rozhrani webovych sluzeb a klientskou pfistupovou vrstvou
prostfednictvim webového prohlizec€e z libovolné platformy (napfiklad: PC, MAC, 10S, Android). Na
strané klientského zafizeni neni nutné provadét zadnou instalaci. Webovy prohlize€ musi
podporovat $ifrovanou komunikaci podle standardu HTTPS a dale JavaScript. Zadné dalsi
pozadavky nejsou na prohlize¢ kladeny. V zavislosti na typu prohlize€e se mirné mohou lisit
jednotlivé ovladaci prvky aplikace. Aplikace Team assistant je primarné testovana pro tyto typy
prohlize¢:

® Internet Explorer

e FEdge

® Mozilla Firefox

® Google Chrome

® Opera

® Safari
Zabezpeceni komunikace uzivatele se serverem je provedeno pomoci béZnych standard(
pouzivanych napfiklad pro elektronickou komunikaci s bankou. Samoziejmosti je autentifikace

uzivatel(l pomoci LDAP server( (napfiklad MS Active Directory).
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Integracni architektura

-
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Oracle DB2 Ms sQL,

jiné relaéni DB
Pro snadné zallenéni aplikace Team assistant do stavajiciho IT prostfedi Zadavatele slouZi Siroké
moznosti aplika¢ni a datové integrace. Z pohledu aplikaéni integrace je primarné podporovana
integrace prostfednictvim webovych sluzeb. Tato integrace mlze byt obousmérna:
® Aplikace Team assistant vola webové sluzby integrované aplikace, prostfednictvim kterych
muZe ziskavat informace nebo informace do dané aplikace zapisovat. Pfedpokladem je, ze
integrovand aplikace disponuje dokumentovanym aplikaénim rozhranim. V pfipadé, Ze je
nezbytné vytvofit aplikaCni rozhrani s aplikaci, ktera webové sluzby nepodporuje, je nutné v
soucinnosti s dodavatelem této aplikace vytvofit integracni aplikaéni vrstvu, ktera s danou
aplikaci komunikuje prostfednictvim nativniho aplikaéniho interface a s aplikaci Team
assistant prostfednictvim webovych sluzeb. V tomto pfipadé je vzdy vhodné zvazit, zda neni
® Integrovana (externi) aplikace vola webové sluzby aplikace Team assistant. Team assistant
obsahuje webové sluzby realizujici komunikaci s klientskou aplikaci (tzv. front-end vrstvu) a
webové sluzby Fidici béh procesu (tzv. back-end vrstvu). Integrovana aplikace mdze vyuzivat

obé vrstvy.

Specialnim pfipadem aplikaéni integrace je jednoducha integrace pomoci HTML linkud. Takto Ize
snadno a rychle zaclenit aplikaci Team assistant a nebo jeji ¢ast do stavajiciho fedeni, které ma

stejnou koncepéni architekturu klientské aplikace (napf. do riznych portalovych aplikaci nebo
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aplikaci, které jsou primarné obsluhovany webovym klientem). Z druhé strany Team assistant také

podporuje propojeni pomoci HTML linkd. Pro ilustraci uvadime scénare:
® \/ pfipadé, kdy je soucasti IT infrastruktury zakaznika Document Management System (DMS)
s podporou Deep Linking (kazdému ulozenému dokumentu odpovida unikatni HTML link), Ize
dokumenty ukladat v tomto DMS systému a v aplikaci team assistant misto ukladani fyzickych
soubor( pouzivat tyto linky — bez dals$i aplika¢ni integrace.
® Pokud je soucasti plnéni ukolu prace s jinou aplikaci, Ize tuto aplikaci nebo jeji ¢ast aktivovat

prostfednictvim HTML linku a to véetné pfedani parametra.

Z pohledu datové integrace jsou primarné podporovany tyto metody:
® Integrace pomoci databazovych linkd (DB link) — pfima komunikace s databazi integrovaného

systému. Na urovni databaze Oracle se provede definice databazového linku do jiné rela¢ni
databaze a aplikace Team assistant ma v zavislosti na opravnéni, které ji integrovana
databaze poskytne pfimy pfistup k tabulkovému datovému interface integrované databaze.
Komunikace pomoci tohoto rozhrani mize byt obousmérna (zapis, ¢teni). Timto zpusobem
Ize pfipojit vSechny bé&zné pouzivané komercni i open-source relaéni databaze. Takto jsou
podporovany napfiklad:

Oracle DB

Oracle TimesTen
MS SQL

IBM DB2

IBM Informix

o  Sybase IQ

Typy dodavanych licenci
V této kapitole uvadime zakladni roli pouzivajicich SW a mapovani typ0 licenci.
Kli¢ovi uzivatelé systému budou:

o O O O O

¢ Interni auditor — bude to pro né hlavni nastroj pro jejich praci, plna licence. Napf. Osoby

tvofici auditni plany, dotazniky a protokoly

e Auditor - Omezeni: pojmenovany uzivatel, ktery ma pfifazenu roli "Auditor" a muze v
RMT/TASu vykonavat pouze ukoly, které jsou dedikované pro tuto roli.Napf. vypracovavajici

audit, doplfiovani dat.

e Vedouci pracovnik - Omezeni: pojmenovany uzivatel, ktery ma pfifazenu roli "Analytik rizika"
a maze v RMT/TASu vykonavat pouze ukoly, které jsou dedikované pro tuto roli.napf. pro

nahled a schvalovani vedoucimi pracovniky.
e Administrator IS - Omezeni: pojmenovany uZivatel, ktery ma pfifazenu roli "Administrator" a
muze v RMT/TASu vykonavat pouze ukoly, které jsou dedikované pro tuto roli.

Pozadavky na HW — on premise
Zakladni HW pozadavky - :

e OS: preferovany linux CentOS v. 7, pfipadné& Win Server 2012 a vysSi

e CPU: 2 x CPU 4 jadra/vlakna
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e RAM: 32 GB RAM

e HDD: 120 GB pro aplikaci a zbytek dle mnozstvi planovanych dokumentud. Je vhodné mit

moznost misto navysit v pribéhu uzivani systému.
LINUX WINDOWS

MSSQL Express 2017 nebo

. Oracle XE/SE/EE 11 nebo vyssi vyssi
Databaze . .
Doporuceno: Oracle XE 21¢c Doporuceno: SQL Sever
2022
L ) ) ) Windows Server 2016 nebo
Minimalni SW CentOS/Red Hat EL/Oracle Linux 7 nebo Rocky Linux/Oracle Linux 8
. . . VySSi
pozadavky serveru (CentOS 8 neni podporovan!) y . )
. Doporuéeno: Windows
pro TAS Doporu¢eno: Red Hat 8
Server 2016

Navrh fesSeni — popis aplikace - SW pro fizeni systému kvality
V rdmci projektu bude dodana aplikace - SW pro fizeni systému kvality — dale jen ,SW-QA®. Aplikace
se bude skladat z jednotlivych Sablon — které bude naplfovat funkéni pozadavky.
Pro zajisténi provozovani aplikace je nutné pfipraveny Sablony — administrativy aplikace.
Administrativa aplikace bude obsahovat tyto Sablony: jednotlivé pfipady se dale pouzivat jako
Ciselniky v dalSich Sablonach SW- QA.

Dilci evidence (pfipady):

Definice pouzivanych termint

Pro praci s aplikaci je vysvétlit nékolik zakladnich pojma, které popisuji hlavni entity,

se kterymi aplikace pracuje. Tyto pojmy jsou:

e Sablona

e Pripad

o Ukol

e Prehled

Sablona je formalizovana piedloha procesu. Proces je jasné popsan a je jednoznadné feéeno,

v jakém poradi maji jednotlivé kroky nasledovat. Sablona ma format procesni mapy, ktera obsahuje
vSechny ukoly, vazby mezi nimi, podminky, za jakych mize dana situace nastat a uréeni, kdo ma
jednotlivé ukoly fesit a pravidla pro pfistupova opravnéni.

PFipad je konkrétni spusténi procesu vytvofeného v Sabloné. Kazdy pfipad ma na sobé& nezavisly
obsah (kartu), strukturu odpovédnych osob a jejich opravnéni, stupen rozpracovanosti apod.

Ukol je dil&i tkon procesu, ktery je vzdy pFifazen urgitému uZivateli.

Prehled je seznamové zobrazeni skupiny ukolu &i pfipadl dle definovanych parametrud. Je to zakladni
forma reportingu a umoziuje rychly export do MS excelu, ale také spusténi vybranych akci, pfechod
na kartu daného pfipadu apod.

Priklad:

Evidence proces( (karet jednotlivych procesu) je Sablonou, ktera uréuje rozsah dat (polozky karty
procesu), tiskové vystupy, proces schvalovani a oprav a ruseni pfipadu, obecna pristupova opravnéni,
Karty jednotlivych procesu jsou pripady. Kazdy pfipad ma specifické feSitele, individualni viditelnost
(danou pravidly stanovenym v ramci Sablony).

Opravnény uzivatel napfiklad navrhne novy proces — vygeneruje ukol, kde vyplni data procesu,
vlastnik procesu (zpravidla pfimy nadfizeny), proces schvali nebo vrati k opravé. Po schvaleni
Vlastnikem se k procesu zpravidla jeSté manazer procesu, po jehoZ schvaleni se proces zaradi do
.katalogu®“. VSechny &innosti uzivatell jsou detailné zaznamenany.

Prehled - Katalog procest, ukazuje rychla pfehled na v8echny platné procesy a jejich zakladni
parametry.

Definovana data ,pfipad” se mohou v systému sdilet, podle pravidel definovanych v $ablonach. Lze
tedy napfiklad definovat ,podproces*, ktery zdéni z nadfizeného procesu vybrana data, seznam
procest muze byt aktivnim Ciselnikem pro jiné typy pfipadu, napfiklad auditni Setfeni.
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Naopak data, ktera nejsou uréena ke sdileni jsou uzivatelm jinym pfipadd nedostupna atoiu
pfipadl stejného typu. Napf. Vlastnik procesu vidi jen své procesy a nikoliv procesy ostatnich
vlastniku.

Administrativa:

Vytvoreni €iselniku auditnich jednotek

Popis
Sablona Auditnich jednotek nadefinuje novou auditni jednotku do katalogu a zavede v&echny jejich
pozadované atributy dle internich metodik. Pfipady vytvofené v této Sabloné budou pouzivany i
dalSich Sablonach.
- Nad otevienym pfipadem bude mozné spoustét tyto udalosti:
a) Editace
b) Storno
- Kazdy pfipad bude mit svoji kartu, kde budou uvedeny popisné a souvisejici informace —
- Katalog bude dostupny ve formé sdilené dynamické tabulky pro dal$i typy pfipadu
- Aktualni katalog bude dostupny v pifehledech, které mohou slouzit pro reportovani
-V ramci pfehledu bude dostupné filtrovani i uzavifenych zaznamut. Bude tak mozné zobrazit
hodnoty platné v minulém obdobi (odfiltrovani novych polozek a zobrazeni vyfazenych)

Seznam proménnych:
- ID €islo auditni jednotky
- Nazev auditni jednotky

- Adalsi....
Graf Sablony - workflow
Cinnosti:

- Zadani

o Provadi viastnik pfipadu
= P¥idéli ID, Nazev procesu a pfipadné nadfizeny proces
- Editace
o Provadi vlastnik pfipadu
= Vyplni vSechny polozky
- Storno
o Provadi Vlastni pfipadu

Synchronizace €iselniku pracovist' FNUSA

Popis

Sablona se bude aktualizovat &iselnik pracovist ze zdroje (zdroj MSSQL) min 1x denn&. FNUSA
pfipravi soubor csv ze MSSQL.Vstupni tabulka — csv — data z personalniho systému.
Dynamicka tabulka — DT — SWQA-Katalog utvar(i pracovni dynamicka tabulka s daty z MSSQL,
pouzivana v celé aplikaci.

Pfipady budou spoustény automaticky na pozadi, pfiemz opravnény uzivatel bude mit moznost

a) Zkontrolovat obsah — rozsah pfenosu za dany den.

b) V pfipadé potfeby iniciovat pfenos individualné

Seznam proménnych:
- ID Procesu
- Nazev procesu — Ciselnik
- Atd.

Graf Sablony - workflow
Cinnosti:
- Aktualizace nastavena v ramci planovani — min 1x denné v 01,00 hodin.
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Cislo smlouvy poskytovatele: Cislo smlouvy nabyvatele:

Interni auditofi véetné rozdéleni dle specifikace

Popis
Sablona Interni auditofi je pfipadem, ktery nadefinuje novy interni auditor do katalogu a zavede
vSechny jejich poZzadované atributy dle internich metodik. Pfipady vytvofené v této Sabloné& budou
pouzivany i dalSich Sablonach.
- Nad otevienym pfipadem bude mozné spoustét tyto udalosti:
c) Editace
d) Storno
- Kazdy pfipad bude mit svoji kartu, kde budou uvedeny popisné a souvisejici informace —
- Katalog bude dostupny ve formé sdilené dynamické tabulky pro dal$i typy pfipadu
- Aktualni katalog bude dostupny v pfehledech, které mohou slouzit pro reportovani
-V ramci pfehledu bude dostupné filtrovani i uzavienych zaznamui. Bude tak mozné zobrazit
hodnoty platné v minulém obdobi (odfiltrovani novych polozek a zobrazeni vyfazenych)
Status pfipadu:
- Novy — zalozZen, do schvaleni
- Platny — schvalen proces, zapsan do katalogu
- Zrudeny — ukoncena platnost

Seznam proménnych:
- ID ¢islo interniho auditora
- Jméno
- PFijmeni
- Typ auditu
- A dalsi....
Graf Sablony - workflow
Cinnosti:
- Zadani
o Provadi viastnik pfipadu
= P¥idéli ID, Nazev procesu a pfipadné nadfizeny proces
- Editace
o Provadi vlastnik pfipadu
= Upravy v8ech polozek
- Storno
o Provadi Vlastni pfipadu

Procesy

Popis
Sablona Procesu nadefinuje novou polozku katalogu zavede véechny jejich poZzadované atributy dle
internich metodik. Pfipady vytvofené v této Sabloné budou pouzivany i dalSich Sablonach.
- Nad otevienym pfipadem bude mozné spoustét tyto udalosti:
e) Editace procesu
f) Storno
g) Ukol zadani
- Kazdy proces bude mit svoji kartu, kde budou uvedeny souvisejici informace — vetné
uvedeni auditni stopy na karté
- Po revizi se ulozi karta pfipadu ve tvaru PDF
- Katalog procesut bude dostupny ve formé sdilené dynamické tabulky pro dalsi typy pFipadi
- Aktualni katalog procest bude dostupny v pfehledech, které muze slouzit pro reportovani
-V ramci prehledu bude dostupné filtrovani i uzavienych zaznamu. Bude tak mozné zobrazit
hodnoty platné v minulém obdobi (odfiltrovani novych poloZzek a zobrazeni vyfazenych)
Status pfipadu:
- Novy — zaloZen, do schvaleni
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Cislo smlouvy poskytovatele: Cislo smlouvy nabyvatele:

- Platny — schvalen proces, zapsan do katalogu
- Zru$eni — ukoncena platnost

Seznam proménnych:
- ID Procesu
- Nazev procesu — Ciselnik
- Utvar odpovédny za proces — &iselnik
- Nadfizeny proces — Ciselnik
Kazdy proces mize mit nadfizeny jen jeden proces, v pripadé vice nadfizenych procest se
bude muset vytvofit nova karta
- Podfizeny proces/podfizené procesy — Ciselnik
- Pfedpisy, zakony, normy, které Fidi proces — Ciselnik
- Popis procesu — txt
- Cil procesu — txt
- Metrika, kterou se méfi uspéSnost dosahovani cile — txt
- Pfedchazejici proces(y) - Ciselnik
- Navazujici proces(y) - Ciselnik
- Aktiva — Ciselnik (kyber)
- Dodavatelé — Ciselnik (SAP)
- Predpokladany objem procesu, vystupu, €innosti — txt
- Minimalni poc€et zdrojl pro zajisténi provozu — txt (popf. Ciselnik)

Graf Sablony - workflow
Cinnosti:
- Zadani
o Provadi viastnik pfipadu
= P¥idéli ID, Nazev procesu a pfipadné nadfizeny proces
e PFesun ke schvaleni??
- Editace
o Provadi viastnik pfipadu
= Vyplni vSechny poloZky
- Storno
o Provadi vlastnik pfipadu
= Vyplni poznamku ke zruSeni

Kontrolni otazky k ISO normam (9001, 13485, 15189, 27000)

Popis
Sablona nadefinuje novy pFipad katalogu otazek k normam 1SO, zavede v8echny jejich poZzadované
atributy dle metodik. Pfipady vytvofené v této Sabloné& budou pouZivany i dalSich $ablonach.
- Nad otevienym pfipadem bude mozné spoustét tyto udalosti:
a) Editace auditni otazky
b) Storno
¢) Vyhodnoceni
- Kazdy pfipad bude mit svoji kartu, kde budou uvedeny souvisejici informace — v€etné uvedeni
auditni stopy na karté.
- Po revizi se ulozi karta pfipadu ve tvaru PDF
- Katalog bude dostupny ve formé sdilené dynamické tabulky pro dal$i typy pfipadu
- Aktualni katalog bude dostupny v pfehledech, které muze slouzit pro reportovani
-V ramci pfehledu bude dostupné filtrovani i uzavienych zaznamu. Bude tak mozné zobrazit
hodnoty platné v minulém obdobi (odfiltrovani novych polozek a zobrazeni vyfazenych)
-V ramci vyhodnoceni bude mozné zpétné z dat auditt vyhodnotit otazku a pfipadné ji upfesnit
apod.
Status pfipadu:
- Novy — zalozZen, do schvaleni
- Platny — schvaleny pfipad, zapsan do katalogu
- ZruSeni — ukoncena platnost
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Cislo smlouvy poskytovatele:

Cislo smlouvy nabyvatele:

Seznam proménnych:

ID

Typ ISO - 9000,27000 atd
Otazka —

Platnost od

Platnost do

Score

Souvisejici ISO

Graf Sablony - workflow

Cinnosti:

Zadani
Provadi vlastnik pfipadu

= Doplni datové polozky

e Pfesun ke schvaleni

Editace
Provadi vlastnik pfipadu
Moznost opravy vSech polozek
Storno
Provadi vlastnik pfipadu

=  Vyplni poznamku ke zruseni

Kontrolni otazky dle legislativnich pozadavka (zakony, vyhlasky,

narizeni, pokyny SUKLu pfip. jinych subjektti)

Popis

Sablona nadefinuje novou poloZku katalogu otazek zavede vechny jejich poZzadované atributy dle

legislativy. Pfipady vytvofené v této Sabloné budou pouzivany i dalSich Sablonach.
- Nad otevienym pfipadem bude mozné spoustét tyto udalosti:

h) Editace procesu

i) Storno

j) Vyhodnoceni otazky
k) Ukol zadani

- Kazdy pfipad bude mit svoji kartu, kde budou uvedeny souvisejici informace — v&etné uvedeni
auditni stopy na karté

- Po revizi se ulozi karta pfipadu ve tvaru PDF

- Katalog pfipad bude dostupny ve formé sdilené dynamické tabulky pro dalSi typy pfipadu

- Aktualni katalog pfipadd bude dostupny v pfehledech, které mlze slouzit pro reportovani

-V ramci pfehledu bude dostupné filtrovani i uzavifenych zaznamu. Bude tak mozné zobrazit
hodnoty platné v minulém obdobi (odfiltrovani novych polozek a zobrazeni vyfazenych)

Status pfipadu:

Novy — zalozen, do schvaleni

Platny — schvaleny pfipad
Zru$eni — ukoncéena platnost

Seznam proménnych:

ID

Typ ISO - 9000,27000 atd
Otazka —

Platnost od

Platnost do

Score

Souvisejici ISO

Graf Sablony - workflow

Cinnosti:

(o]

Zadani
Provadi vlastnik pfipadu
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Cislo smlouvy poskytovatele: Cislo smlouvy nabyvatele:

= Doplni datové polozky
e Pfesun ke schvaleni
- Editace
o Provadi vlastnik pfipadu
- Moznost opravy vSech polozek
- Storno
o Provadi viastnik pfipadu
=  Vyplni poznamku ke zruseni

Kontrolni otazky dle celonemocni€énich pozadavku (viz smérnice,
pracovni postupy...)

Popis
Sablona nadefinuje novou polozku katalogu otazek a zavede vSechny jejich pozadované atributy dle
internich metodik. Pfipady vytvofené v této Sabloné budou pouzivany i dalSich Sablonach.
- Nad otevienym pfipadem bude mozné spoustét tyto udalosti:
a) Editace procesu
b) Storno
¢) Vyhodnoceni otazky
d) Ukol zadani
- Kazdy pfipad bude mit svoji kartu, kde budou uvedeny souvisejici informace — véetné uvedeni
auditni stopy na karté
- Po revizi se ulozi karta pfipadu ve tvaru PDF
- Katalog pfipad bude dostupny ve formé sdilené dynamické tabulky pro dalsi typy pFipad
- Aktualni katalog pfipadd bude dostupny v pfehledech, které mlze slouzit pro reportovani
-V ramci pfehledu bude dostupné filtrovani i uzavifenych zaznamu. Bude tak mozné zobrazit
hodnoty platné v minulém obdobi (odfiltrovani novych polozek a zobrazeni vyfazenych)
Status pfipadu:
- Novy — zalozen, do schvaleni
- Platny — schvaleny pfipad
- ZruSeni — ukoncena platnost

Seznam proménnych:

- ID

- Typ ISO — smérnice, nafizeni atd
- Otazka —

- Platnost od

- Platnost do

- Score

- Souvisejici ISO
Graf Sablony - workflow
Cinnosti:
- Zadani
o Provadi vlastnik pfipadu
= Doplni datové polozky
e Pfesun ke schvaleni
- Editace
o Provadi vlastnik pfipadu
- MozZnost opravy v8ech poloZzek
- Storno
o Provadi viastnik pfipadu
=  Vyplni poznamku ke zruseni
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‘ Cislo smlouvy poskytovatele: Cislo smlouvy nabyvatele:

Tvorba harmonogramu internich audita v triletych cyklech

Popis
Sablona je pfipadem planu harmonogramu auditnich zakazek dle zadanych rokd od: do. Bude mozné
zadat ¢asové rozpéti vypisu auditnich zakazek.
- Kazdy pfipad bude mit svoji kartu, kde budou uvedeny souvisejici informace — v&etné uvedeni
auditni stopy na karté
- Karta pfipadu se ulozi ve tvaru PDF
- Harmonogram se ulozi ve tvaru PDF
- Report je mozné libovolné x-krat generovat
- Nazev reportu: Harmonogram auditnich zakazek: od: XXXX) napf. 2022) do: YYYY( nap¥. do
2025

Status pfipadu:
- Zalozeni nového planu

- Pfiprava planu

- Schvaleni planu

- Vyhodnoceni planu

Seznam proménnych:
- ID
- Auditni zakazka
- Nazev IA
- Popis
- Zahajeni od:
- Ukonceni do:
Graf Sablony - workflow
Cinnosti:
- Zadani
o ZaloZeni nového planu
o Pf¥iprava planu
= Provadi vlastnik pfipadu — vypini datum — od: do:
[ ]
o Schvaleni planu
o Vyhodnoceni planu

Tvorba vice harmonogramu internich auditt dle skupin

Popis
Sablona vytvoFi report harmonogramu auditnich zakazek dle skupiny a zadanych roku od: do. Bude
mozné zadat asové rozpéti vypisu auditnich zakéazek.
- Kazdy pfipad bude mit svoji kartu, kde budou uvedeny souvisejici informace — v&etné uvedeni
auditni stopy na karté
- Karta pfipadu se ulozi ve tvaru PDF
- Harmonogram se ulozi ve tvaru PDF
- Report je mozné libovolné x-krat generovat
- Nézev reportu: Harmonogram auditnich zakazek: skupiny : .......... a od: XXXX) napt. 2022)
do: YYYY( napf. do 2025

Status pfipadu:

- Vytvofeny
Seznam proménnych:

- ID

- Skupina

- Auditni zakazka

- Nazev IA
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Cislo smlouvy poskytovatele: Cislo smlouvy nabyvatele:

- Popis

- Zahajeni od:

- Ukon¢eni do:
Graf Sablony - workflow
Cinnosti:

- Zadani

o Provadi vlastnik pfipadu — vypIni datum — skupina:......... a od:......

Priprava planu a viastniho auditu

Popis

Sablona je pfipadem, ktery vytvoFi harmonogram konkrétniho auditu - auditnich zakazek dle skupiny a

zadanych rokd od: do. Bude mozné zadat ¢asové rozpéti vypisu auditnich zakazek.

- Kazdy pfipad bude mit svoji kartu, kde budou uvedeny souvisejici informace — véetné uvedeni

auditni stopy na karté
- Nad otevienym pfipadem bude mozné spoustét tyto udalosti:

. Pfiprava auditu

a. Plan auditu, auditni tym

b. Vygenerovani auditni otazek (checklistu)

c. Oznameni o vykonani auditu
Il. Realizace audit

a. Rozeslani — sbér auditnich dat a respondenty
Il. Uzavieni auditu

a. Vyhodnoceni auditu a pfiprava zpravy

b. Pfipominkovani opravnénou osobou

c. Zavére€na zprava a Napravna opatfeni
V. Ostatni ¢innosti v ramci auditu

a. Storno auditu

b. Revize — oprava planu auditu

- Kazdy pfipad bude mit svoji kartu, kde budou uvedeny souvisejici informace — v&etné uvedeni

auditni stopy na karté
- Porevizi se ulozi karta pfipadu ve tvaru PDF

- Katalog pfipad bude dostupny ve formé sdilené dynamické tabulky pro dalSi typy pfipadu

- Aktualni katalog pfipadd bude dostupny v pfehledech, které mlze slouzit pro reportovani

-V ramci pfehledu bude dostupné filtrovani i uzavienych zaznamu. Bude tak mozné zobrazit
hodnoty platné v minulém obdobi (odfiltrovani novych polozek a zobrazeni vyfazenych)

- Prehledy:

o Roéni souhrnné vyhodnoceni jednotlivych pracovist a celkové za FNUSA
o Dle procesu daného pracovisté vyhledavani i v historii, sumarizace dle

vydefinovanych kritérii(pracovisté, kapitola normy apod.)

Status pfipadu:
- Planovany — v horizontu 3 let — pro harmonogramy
- Vytvoreny
- Vytvofeny - editovany
- Tvorba dotazniku
- Zpracovani
- Pfipominkovani (auditory, auditovanym pracovi§tém)z
- Vyhodnoceni
- Uzavieni auditu
- Rozeslani vysledkl na opravnéné osoby
- Platny IA — zadany ukol
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Cislo smlouvy poskytovatele: Cislo smlouvy nabyvatele:

Seznam proménnych:
- ID
- Cislo IA
- Nazev auditu
- Popis auditu
- Vedouci IA
- Clenové IA tymu
- Popis IA
- Dotéené utvary
- Skupina IA
- Zahajeni od:
- Ukonceni do:
- Auditni otazka ISO — ( JSON — ISO otazky z administrativy)
- Auditni otazka LEG — ( JSON - Legislativa otazky z administrativy)
- Auditni otazka INTERI- ( JSON — Interni pfedpisy dle otazek z administrativy)

Graf Sablony - workflow
Cinnosti:

- Zadani
o Provadi viastnik pfipadu

- Editace
o Provadi viastnik pfipadu

- Tvorba dotazniku — vybérem otazek z ¢iselniku — moznost kombinovat z riznych

norem a pozadavku
o Provadi viastnik pfipadu

- Zpracovani
o Provadi vlastnik pfipadu

- PFfipominkovani (auditory, auditovanym pracovi§tém)z
o Provadi vlastnik pfipadu

- Vyhodnoceni
o Provadi vlastnik pfipadu

- uzavieni auditu
o Provadi vlastnik pfipadu

- rozeslani vysledkd na opravnéné osoby
o Provadi vlastnik pfipadu

- zadani konkrétni osobé ukolu vyplyvajiciho ze zjisténi interniho auditu
o Provadi viastnik pfipadu

Evidence, sledovani a kontrola napravnych opatreni

Popis

Sablona nadefinuje novou polozku katalogu Opatieni jako samostatny pfipad z daného auditu.
Nové napravné opatieni bude vznikat vzdy jako samostatny pfipad a vazba na seznam Souvisejici
audit.

Vlastni proces bude rozdélen na fazi pfipravy/schvalovani, fazi realizace a fazi kontroly u¢innosti
opatfeni, ktera bude realizovana ve formé& samostatného podprocesu nad dotéenymi odpovédnymi
osobami.

- Nad otevienym pfipadem bude mozné spoustét tyto udalosti:
a) Editace -
b) Revize —zména statusu
a. Plan a pfiprava opatfeni
b. Realizace
c. Vyhodnoceni a kontrola uc&innosti
c) Storno
d) Ukol zadani
- Kazdy proces bude mit svoji kartu, kde budou uvedeny souvisejici informace — napf. rizika
atd., v€etné uvedeni auditni stopy na karté
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Cislo smlouvy poskytovatele: Cislo smlouvy nabyvatele:

- Katalog procesu bude dostupny ve formé sdilené dynamické tabulky pro dalsi typy pfipadu
- Aktualni katalog procest bude dostupny v pfehledech, které muze slouzit pro reportovani
-V ramci pfehledu bude dostupné filtrovani i uzavienych zaznam(. Bude tak mozné zobrazit
hodnoty platné v minulém obdobi (odfiltrovani novych polozek a zobrazeni vyfazenych)
Pro kazdé napravné opatieni plati:
- bude mit svoji zakladni kartu s popisem a kategorizaci,
- vlastnik napravného opatfeni je nezavisly na garantech aktiv nebo vlastnicich rizika
o kontrolu ucinnosti provadi viastnik rizika
- napravné opatfeni ve fazi pfipravy se nezapisuje do katalogu (nelze jej zohlednit v mitigacnim
planu rizik
- napravna opatfeni po realizaci prechazeji do faze kontroly Ucinnosti
- kontrolu uginnosti napravného opatieni provadi vzdy vlastnik rizik
-k napravnému opatfeni se eviduji i opatfeni dle vyhlasky

Status pfipadu:
= Novy — zalozen, do schvaleni
= Platny — schvalen proces, zapsan do katalogu
=  Zmén statusu pfipadu
= Zadan ukol
= ZruSeni — ukon&ena platnost

Seznam proménnych:
- ID
- Cislo opatfeni
- Nazev opatieni
- Popis opatfeni
- Zadavatel
- Datum zadani opatieni
- Datum ukonceni opatieni
- Datum realizace opatieni
- Datum kontroly realizace opatfeni
- Datum kontroly u¢innosti
- A dalsi

Graf Sablony - workflow
Cinnosti:
Faze realizace opatieni:
- Navrh napravného opatreni
- Ptiprava napravného opatfeni
- Realizace napravného opatfeni
- Kontrola u€innosti (jako podproces)
- Uzavfeni napravného opatieni

Dopad do IA:
- Na co vazat na riziko — nebo jen zranitelnost — zatfidéni dle ISO27000, zadani, realizace,
kontrola az po kontrolu G&innost.
- Snizeni

DalSi pozadavky

Dal8i pozadavky dodavané fedeni spliuje:
¢ Fulltxtové vyhledavani
o Cesky jazyk
e Ochrana — kyberbezpecnost, GDPR (dle legislativy a internich
pozadavkd FNUSA)
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Cislo smlouvy poskytovatele: Cislo smlouvy nabyvatele:

Nefunkéni pozadavky
Pozadavky na bezpeénost:

Obecné —

Nabizeny systém musi splfiovat pozadavky na fizeni bezpecnosti informaci v souladu s platnou
legislativou, standardy v oblasti fizeni bezpecnosti informaci. PoZadavky jsou rozdéleny dle oblasti,
které pozaduje zakon

€. 181/2014 Sb., o kybernetické bezpecnosti, v platném znéni (ZoKB). Vzhledem k tomu, ze
poptavany systém neni uren jako VIS (Kll), nejsou zahrnuty vSechny pozadavky tohoto zakona.
Systém nebude obsahovat Udaje klasifikované dle zakona €. 412/2005 Sb., o ochrané utajovanych
informaci a o bezpec¢nostni zpUsobilosti.

PfedloZzené bezpecfnostni poZzadavky Ize chapat jako nutné minimum a zaroven je pfihlédnuto k
povaze informacéniho nastroje, ktery bude predmétem verejné zakazky.

Rizeni pfistupt —

Cilem fizeni pfistupt je pfidélit jedine¢né identifikatory jednotlivym uzivatelm a administratordm
pristupujicim k softwaru (aplikaci). Tyto identifikatory musi byt fizeny a evidovany, stejné jako
pFistupova prava a opravnéni aplikaci a technickych ucta.

VSechny entity v systému maji pridéleny jedinecny identifikator, diky kterému Ize veskeré aktivity s
danou en‘t,itou sparovat.

- Rizeni pfistupu musi byt =zalozeno na zakladé skupin a roli.
Na urovni aplikace Ize Fidit opravnéni prostfednictvim organizaCnich.jednotek, roli a
kompetencemi (skupinami roli), pfipadné Ize do aplikace role importovat pfimo z AD.

- Musi probihat ovéfovani proti zaznamiam v LDAP, pozdéji mozna integrace na AD. Aplikace
TAS podporuje AD pro synchronizaci a autentizaci uzivateld.

- Pravidla pro nastaveni hesel musi vychazet z pozadavkul ZoKB.
Nastaveni hesel se Fidi nastavenymi pravidly v AD, pfipadné Ize pravidla konfigurovat pro
interni systém autentizace.

- Dalsi pravidla pro fizeni pfistupl musi byt v souladu s té€mito pozadavky:

VSem uzivatellm a administratoriim budou pfidélena pouze nezbytna pfistupova prava. Musi byt
zajiSténo oddéleni neslucitelnych roli (napf. zadavatel, schvalovatel apod.) V pfipadé servisnich uctd
musi byt zaji§téna zména implicitniho hesla.

Vse Ize zajistit patficnou konfiguraci.

Ochrana pred Skodlivym kédem —

V ramci softwaru (aplikace) musi byt umoznéno implementovat zpusob feSeni ochrany pred Skodlivym
kodem:

- Umoznit nainstalovat agenta pro detekci a odstranéni Skodlivych programu, ktery bude

nejméné jednou denné aktualizovan.
PozZadavcek neni v rozporu s provozuschopnosti aplikace.
- Software (aplikace) musi byt pravidelné aktualizovana.

Standartni cyklus vydavani hlavnich verzi je 3 mésice. V pfipadé kritickych oprav jsou
prednostné vydavany releasy v tydennim cyklu.

- Software (aplikace) musi byt provéfitelnd z hlediska moznych zranitelnosti.
Ano Ize provérovat.

- Software (aplikace) nesmi obsahovat zadné znamé kritické zranitelnosti, vysoké zranitelnosti
a stfedni zranitelnosti (dle CVE score).
VSechny vysokeé a kritické zranitelnosti pfednostné rfeSime.

-V prostiedi softwaru (aplikace) musi byt zakdzano vzdalené spousténi kodu ze zdroje mimo
jeho prostredi.
Vzdalené spusténi neni mozné.

Odolnost proti zranitelnostem maze byt v ramci zakazky ovéfena zadavatelem prostfednictvim
penetracnich testl i opakovanych po celou dobu poskytovani pinéni.
Duavérnost a integrita —

Software (aplikace) musi umozfiovat zajisténi davérnosti a integrity dat na urovni databaze, a to i pfed
spravci provozniho prostfedi (vyjma administratord DB).
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Cislo smlouvy poskytovatele: Cislo smlouvy nabyvatele:

Databazovou vrstvu aplikace TAS zajistuje MSSQL/DB ORACLE server, ktery nativné zajistuje
dlvéryhodnost a integritu dat napf. pomoci autentizace, autorizace, transakénimu zpracovani a
Sifrovani.
Software (aplikace) musi zajistit divérnost a integritu dat na celé cesté mezi databazovym serverem a
klientem, tedy je poZzadovano zabezpeéené propojeni mezi vdemi architektonickymi vrstvami systému
vyjma zasahU a Uprav realizovanych administratory DB.
Aplikace TAS podporuje MSSQL/DB ORACLE s Sifrovanou komunikaci.

Dlvérnost a integrita dat musi byt zachovana i pfi zalohovani a archivaci, a to jak pfi vlastnim
procesu, tak i nasledné vzhledem k médiim, na nichz jsou zalohy a archivni data ulozeny vyjma
zasahu a uprav realizovanych administratory DB.

Re$eno na Urovni databazového serveru.

Auditovatelnost a nepopiratelnost —

Software (aplikace) musi zajiStovat auditovatelnost dat i procesu. Jedna se zejména o pfistupy a
zmeény v datech pro jednotlivé objekty (princip zajisténi nepopiratelnosti). Auditovatelny musi byt také
proces Fizeni identit uzivateld.

V8echny zmény v procesech a datech Ize auditovat v ramci aplikacni vrstvy.

Logy softwaru (aplikace) musi byt integrovatelné do centralniho feseni pro vyhodnocovani provoznich
a bezpecnostnich logd (LOG management).
Aplikace obsahuje volitelnou automatizaci exportu loga do SIEM.
Zaznamenavani udalosti zohledruje technické moznosti softwaru (aplikace) a pro sbér zaznami
uklada minimalné tyto typy udalosti:
a) pfihladeni a odhlaeni uzivatell a administratord, a to véetn& neuspé&$nych pokust
Na urovni aplikace v zékladnim rozsahu. Mélo by byt ale logovano na strané MS AD.
b) ¢&innosti provedené administratory, o pouZiti privilegovanych uétd, napf. Gétu supervisora,
administratora,
Jsou logovany pouze nékteré Cinnosti, jako smazani uZivatele, nebo smazani ¢i nahledu
na dokument. U béznych Cinnosti uzivatele neni zvlast logovano rozsah opravnéni
uzivatele tj. k uZivateli, ktery zasah proved| je potfeba si dohledat rozsah opravnéni zvlast.
Neni logovano zapnuti/vypnuti administratorskych opravnéni (uzivatel v roli admina muze
prepinat mezi obéma rezimy. Pro specifickou roli HR manazera jsou zasahy detailné

logovany.

c) spusténi a ukonc&eni softwaru (aplikace)
Ano, start aplikace a ukonceni je logovan na vicero urovnich (aplikacni, OS log).

d) zmény konfiguraci,
Zmeény na urovni jednotlivych pfipadu jsou logovany detailné.

e) Uspésné i neuspésné Cinnosti vedouci ke zméné& pfistupovych opravnéni,

Vlastnictvi evidence, pridéleni ukolu je detailné logovano. Zmeény, které provede
systémova role HR manager jsou detailné logovany. Rizeni zmén opravnéni na urovni roli
je mozné fidit z MS AD a tam je i logovat.

f) zahajeni a ukonceni ¢innosti zafizeni a aplikaci
Ano, vyjma logovani otevfeni, nebo zavfeni prohlizec€e, ve kterém je spustén systém.
g) automaticka varovna nebo chybova hlaseni zarizeni a aplikaci

Ano, chybova hlaseni aplikace jsou zaznamenavany do warn a error logu.

h) pristupy k zaznamdm o &innostech, pokusy o manipulaci se zaznamy o &innostech a
zmény nastaveni nastroje pro zaznamenavani Cinnosti
V pfipadé snahy podvrhu aplikace bez administrativhich opravnéni systém loguje tyto
pozadavky jako neautorizované. Z pohledu administratora nelogujeme pokusy o zménu
aplikace.

i) pouziti mechanismu identifikace a autentizace véetné zmény udaij, které slouzi k
prihlaseni.
Toto je ¢ast vyhodnocovani MS AD.

V8echny zaznamy o Cinnosti v systému musi byt zabezpeceny proti:

a) neopravnénému pfistupu k datiim (zachovani davérnosti);

b) neopravnéné manipulaci (zachovani integrity a prokazatelnosti, resp.
principu nepopiratelnosti)
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‘ Cislo smlouvy poskytovatele: Cislo smlouvy nabyvatele:

c) ztraté ulozenych informaci v pozadované dobé dostupnosti zaznamu (zalohovani a archivace).

PFistup k zaznamim o ¢innosti musi byt umoznén pouze opravnénym osobam (nemusi byt
administratofi daného provozniho prostfedi).

Zaznamy o ¢innosti systému jsou feSeny na nékolika Urovnich a kazda vrstva feSi danou problematiku
odlisné. Bohuzel zajisténi principu (integrita, prokazatelnost, nepopiratelnost) neni stoprocentné
naplnéno na kazdé urovni.

Kryptografické prostiredky —

Data a informace zpracovavana v ramci softwaru (aplikace) musi byt chranéna proti zneuziti vhodnymi
kryptografickymi metodami, které zajisti pouze autorizovany pfistup k témto datdm a informacim.
Sifrovani ulozenych dat NUKIB pouze doporuduije, a to v navaznosti na typ a charakter dat a v
navaznosti na mozné technologické feseni.

V soucasné dobé aplikace podporuje pouze kryptografickou metodou na urovni pfikladanych
datovych soubor(l uzivateli systému, aplikace je fakticky nefunkéni bez SSL zabezpeceni, je
podporovano $ifrovani na urovni databaze. Sifrovani neplati obecné pro véechny zpracovavana data.
Informacni systém by mél byt pfipraven vyuzivat aktualné odolné kryptografické algoritmy dle
doporu&eni NUKIB. Toto doporuéeni Ize nalézt na:
https://www.qovcert.cz/cs/doporuceni-v-oblasti-kryptografickych-prostredku/

V pfipadé pouziti jiného, nez doporu¢eného algoritmu by mélo byt toto pouziti fadné odivodnéno
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