Verejna zakazka: ,,Rozvoj a provoz systému pro spravu, fizeni a monitoring identit v prostfedi hl. m. Prahy“
Priloha ¢.1, ¢ast (A): Pfrevzeti podpory

Tato priloha specifikuje kontext a parametry prevzeti systému IDM od soucasného provozovatele.

1.1.  Zkratky a pojmy

Zkratka Vysvétleni

AD Microsoft Active directory, tj. technologicky prvek v IT infrastrukture
Celoméstska identita identita zalozena v IDM s platnosti pro systémy MHMP, MC i MO
Dilo souhrnné oznaceni pro celou dodavku v ramci této verejné zakazky
DMZ demilitarizovana zéna, verejné pristupna cast IT sité

FO fyzicky osoba

HW hardware

IDM Identity management, tj. systém pro spravu identit uZivatelQ

mCE Méstské ¢asti hlavniho mésta Prahy

Méstské organizace u . . o . , "
prispévkové organizace zfizované hlavnim méstem Praha

(MO)
MHMP Magistrat hlavniho mésta Prahy
Objednatel Hlavni mésto Praha, Maridnské namésti 2, Praha 1, 110 00
Osoba reprezentace fyzické osoby v systému prostiednictvim sady atributl
PO pravnickd osoba
uchazeg, se kterym bude podepsan smluvni vztah dle této verejné zakazky na dodavku
Poskytovatel ,
Dila
Privilegované ucty uzivatelské ucty s nadstandardni sadou opravnéni, napft. administratorské
Role urcuje rozsah povolenych ¢innosti uzivatele v informacnim systému
Service Desk nastroj Zadavatele k evidenci tiket(
SLA Service level agreement, tj. nastaveni Urovné parametrd sluzby
SSO Single sign-on, tj. princip jednotného ptihlasovani napftic¢ informaénimi systémy
SW software
Systém pokud neni v kontextu uvedeno jinak, jedna se o systém IDM, ktery je predmétem této

verejné zakazky

uzivatelské ucty, které nejsou svazany s jednou osobou, ale slouzi pro zajisténi funkcénosti

Technické uct i . . )
y systému nebo integrace mezi systémy

garanta systému technického razu, zodpovédného za chod systému a kontakt s jeho

Technicky garant dodavatelem

UzZivatel osoba, kterd ma pfistup k systémim v doméné MHMP a v doméndach dalsich MO“

Digitalné stranalz4
Pet r podepsal Petr

Simek Cerifikit autora podpisu

v
SI me Datum: 2023.05.10 Iméno
16:43:30 +02'00'

Elektronicky podps - 9.5.2023

Ji




1.2. Celkovy rozsah etapy Pirevzeti podpory k novému Poskytovateli
Poskytovatel prevezme stdvajici systém IDM a vSechny jeho soucdsti, v€etné dokumentace, softwarového vybaveni,
datové zakladny a konfigurace.

Objednatel poZaduje po Poskytovateli nasledujici rozsah ¢innosti v rdmci této etapy:

Cinnost Vystup
Provedeni inventarizace veskerych technickych komponent Y viy Y .
) . Y , , Pfehled zjisténého ve formé inventarizace

1 systému a poskytnuté dokumentace, v¢. seznameni se . )

L , ) v iy v s komponent a prevzaté dokumentace.
zdrojovymi kody systému a konfiguracnich ¢asti.
Vypracovani analyzy stavu otevienych problém{ Seznam se struénym popisem stavu vSech

2 (evidovanych v Service Desku) souvisejicich s provozem otevrenych provoznich problému (pokud
IDM. takové v dobé plnéni budou otevreny).

3 Vypracovani analyzy stavu otevienych koncepcnich Seznam se struénym popisem stavu vSech
problém souvisejicich s rozvojem a architekturou IDM. otevienych koncepcnich problém.
Vypracovani analyzy stavu a provedeni revize Seznam se stru¢nym popisem stavu vSech

4 implementovanych procest, véetné analyzy rozhrani na aktualné implementovanych procest
integrované systémy, v ramci IDM. a rozhrani v ramci systému IDM.
Provedeni revize a aktualizace dokumentace skutecného . . ,

5 , Revidovana provozni dokumentace.
provedeni.

Vytvoreni realizaéniho Planu upgrade,

6 Pfiprava realiza¢niho Planu Upgrade s popisem realizacnich krokd, naro¢nosti,

soucinnosti a harmonogramu.

7 Pfiprava Provozni pfirucky Vytvorend Provozni pfirucka.

8 Vytvoreni protokolu o prevzeti Protokol o provedeni ¢innosti a pfevzeti.

Podpis protokolu o provedeni Cinnosti a prevzeti je rozhodny okamzik, kdy se z predavanych dil¢ich komponent systému
predchazejiciho poskytovatele, véetné vsech jeho soucasti, stava jediny funkcni celek déle provozovany pod souhrnnym
oznacenim IDM.

1.3. Cinnost - Provedeni inventarizace veskerych technickych komponent systému a poskytnuté
dokumentace, vc. seznameni se zdrojovymi kody systému a konfiguracnich ¢asti.

V Priloze €. 1, ¢ast (E) Smlouvy je specifikovan stavajici stav a rozsah nasazeni systému IDM v prostfedi Objednatele, ze
kterého mUzZe Poskytovatel vychazet. Zadavatel preda Poskytovateli veskerd prava k systému k umozZnéni ovéreni
redlného stavu systému. V rdmci této ¢innosti je poZzadovano po Poskytovateli provedeni analyzy soucasného redlného
stavu nasazeni IDM, jeho vsech technickych komponent, poskytnuté dokumentace, zdrojového kdédu systému
a konfiguracnich ¢asti. Souhrnné bude analyza zahrnovat:

e vlastni softwarové ¢asti platformy MidPoint,

e prfipadné dodélavané podplrné komponenty, potfebné pro integrace okolnich systémd,

e virtualni servery a pripadné infrastrukturni prvky,

e dokumentaci:
Pavodni technicka analyza nasazeni
Dokumentace skutecného provedeni — MHMP a Méstska policie
Provozni dokumentace
Administratorskd dokumentace
UZivatelskd dokumentace

o Bezpecnostni pfirucka

e zdrojové kody vsech technickych komponent,
e konfiguracni soubory, nutné pro béh systému

O O O O O

Cilem této Cinnosti je, aby Poskytovatel ziskal jednoznacny prehled o rozsahu a stavu nasazeni a pouzivani systému IDM.

Vystupem této Cinnosti je dokument obsahujici prehled zjisténého ve formé detailniho pfehledu komponent a prevzaté
dokumentace.
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1.4. Cinnost - Vypracovani analyzy stavu otevienych probléma (evidovanych v servicedesk)
souvisejicich s provozem IDM.

V rdmci této Cinnosti je poZzadovano po Poskytovateli provedeni analyzy vsech otevienych zaznamu (ticketl) v ramci
soucasné pouzivaného systému pro hlaseni probléml a dotazl Service Desk. Pristup k tomuto systému bude
Objednatelem Poskytovateli zfizen na za¢atku etapy tranzice.

Cilem této Cinnosti je, aby Poskytovatel ziskal pfehled o pfipadnych provoznich problémech, ¢i delsi dobu nevyresenych
otazkach systému IDM.

Vystupem této Cinnosti je dokument obsahujici seznam se struénym popisem stavu vSech otevienych provoznich
problém( IDM (pokud takové v dobé pInéni budou otevrieny).

1.5. Vypracovani analyzy stavu otevienych koncepcnich problémid souvisejicich s rozvojem
a architekturou IDM.

V rdmci této ¢innosti je poZzadovano po Poskytovateli provedeni sbéru a analyzy v oblasti koncepcnich, strategickych
a architektonickych probléma systému IDM. Systém je jiz nékolik let v produkénim provozu. Rada pdvodné zamyslenych
Uprav a rozsifeni nebyla ve vysledku implementovdna. Nékteré napojené okolni systémy jsou napojeny jen
jednoduchym zplsobem s cilem rozsifeni a dalsi podobné oblasti.

Poskytovatel analyzuje poskytnuté podklady a provede pohovory s relevantnimi zastupci Objednatele (zejména vécny
garant, technicky garant, odbor bezpecénosti a odbor rozvoje informacnich systému) s cilem identifikovat tyto oblasti
a popsat jejich zamyslenou formu.

Cilem této Cinnosti je, aby Poskytovatel ziskal pfedstavu o aktudlnich potfebach zmény, resp. rozvoje systému IDM do
budoucna.

Vystupem této Cinnosti je seznam se stru¢nym popisem aktualniho a cilového stavu vsech otevienych koncepcénich
problém IDM.

1.6. Vypracovani analyzy stavu a provedeni revize implementovanych procesi, véetné analyzy rozhrani
na integrované systémy, v rdmci IDM

V ramci této cinnosti je pozadovano po Poskytovateli provedeni analyzy implementovanych procest v ramci systému
IDM, tj. napf. proces obnovy hesla, pfidéleni nové role, synchronizace roli s doménou a dalsi. U kazdého takového
procesu ziskat pfedstavu o jeho formé, zda je vyuzivan, jestli pIni zamyslenou funkci a zda fakticky funguje.

Poskytovatel také provede, dle poskytnuté dokumentace a faktického stavu, analyzu vsech existujicich (funkénich
i rozpracovanych) rozhrani systému IDM na ostatni integrované systémy.

Cilem této Cinnosti je, aby Poskytovatel ziskal prehled o implementovanych (a v jaké formé) procesech, které systém
IDM obsluhuje a jak jsou pouzivany, véetné jejich zavislosti na okolni systémy. Poskytovatel také ziska prehled o urovni
implementovanych rozhrani.

Vystupem této cinnosti je dokument obsahujici seznam se stru¢nym popisem stavu vSech aktudlné implementovanych
procesd v ramci systému IDM. Dokument bude také obsahovat seznam a stav vSech implementovanych rozhrani.

1.7. Provedeni revize a aktualizace dokumentace skutecného provedeni

V ramci této Cinnosti je pozadovano po Poskytovateli provedeni sezndmeni s dostupnou Objednatelem predanou
dokumentaci k IDM a jeho ¢asti. V navaznosti na vystupy ¢innosti viz vySe nasledné provedeni aktualizace dokumentu
dokumentace skutecného provedeni IDM, kterym Objednatel disponuje a ktery nezohlednuje aktualni stav. Objednatel
pozaduje, aby architektura systému byla v ramci standardu Objednatele vypracovdna a predlozena v SW nastroji
Enterprise architekt.

Cilem této Cinnosti je, aby Poskytovatel ziskal prehled o dostupné dokumentaci, jeji struktufe, obsahu a Uplnosti.
Zaroven, aby dokumentace skute¢ného provedeni byla aktualizovdna na zjistény fakticky stav.
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Vystupem této Cinnosti je aktualizovany dokument dokumentace skutecného provedeni IDM, ktery zohledruje skutecny
zjistény stav z Cinnosti vySe a zakreslena architektura feseni v SW nastroji Enterprise architekt.

1.8. Priprava ramcového realiza¢niho Planu Upgrade

V rdmci této Cinnosti Poskytovatel popiSe realiza¢ni kroky, které je nutné udélat v souvislosti s Upgrade stavajici verze
produktu midPoint na aktualni verzi. Tento upgrade bude resen v ramci zménového fizeni, ale s ohledem na naro¢nost
pfipravy této Cinnosti na strané Zadavatele, je nutné zajistit soucinnost na strané Zadavatele co nejdrive.

Cilem je mit rdmcovy plan a harmonogram vsech nutnych realizacnich krok, jejich popis a poZadavky na soucinnost.

Vystupem je dokument, ktery bude obsahovat vyse definované pozadavky.

1.9. Priprava Provozni pfirucky

V rdmci této ¢innosti Poskytovatel vypracuje a predloZi ke schvaleni Provozni ptirucku, kterd nastavi rozsah provadénych
¢innosti, jejich ¢etnost, SLA a dal$i podminky provozu IDM. Bude také obsahovat organizac¢ni strukturu, odpovédnosti,
procesy, role a komunikaci na projektu. Jednotlivé budou popsany ITIL procesy a jejich zajisténi a nastaveni - zménové
fizeni, fizeni novych verzi, fizeni incidentd, fizeni problém{, Fizeni konfiguraci, fizeni rizik, apod.

Cilem této Cinnosti je mit nastavené fizeni projektu po prevzeti.

Vystupem je dokument Provozni pfirucka, ktery bude fidicim dokumentem projektu v oblasti zajiSténi provoznich
a servisnich ¢innosti.

1.10. Vytvoreni protokolu o prevzeti

V rdmci této ¢innosti je poZzadovano po Poskytovateli vytvoreni protokolu o prevzeti, ktery bude obsahovat soupis vsech
vystupl cinnosti v rdmci etapy Prevzeti podpory. U kazdé Cinnosti bude struéné uvedeno, jaké prace byly vykonany
a jaky vystup je prebiran.

Cilem této Cinnosti je, aby Poskytovatel i Objednatel disponovali jednotnym pohledem na predavany/prebirany systém
IDM a jeho technické i netechnické ¢asti a jejich fakticky stav.

Vystupem této Cinnosti je protokol o prevzeti, obsahujici, jaké prace byly vykonany a jaky vystup je prebiran.
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Verejna zakazka: ,,Rozvoj a provoz systému pro spravu, fizeni a monitoring identit v prostfedi hl. m. Prahy“

Priloha ¢.1, ¢ast (B): Dilo

Tato priloha obsahuje technickou specifikaci na 5 zménovych poZadavkl, které Zadavatel muZe poZadovat
implementovat do soucasné verze:

Etapa 1: Integrace zadosti o roli v Systému prosttednictvim nadstavby Marbes
Etapa 2: Aplikace SelfService pro méstké ¢asti — aplikace pro spravu hesel
Etapa 3: Integrace vice faktorové autentizace

Etapa 4: Integrace aplikace Zahranicni sluzebni cesty

Etapa 5: Uprava systému pro robustni kontrolu duplicit identit

Po podpisu Smlouvy budou u kazdého zménového pozadavku realizovany nasledujici etapy:
e finalizace analyzy a navrhu feseni, navrh akceptacnich testq,
e vyvoj aimplementace,
e testovani,
e skoleni,
o dokumentace — aktualizace vSech typ(i dokumentace,
e akceptace.

Zadavatel pozaduje pro kazdy zménovy pozadavek od Uchazece uvézt do nabidky:
e  popis navrhovaného feseni,
e harmonogram realizace,
e pozadavky na soucinnost,
e cenu za dilo jako fixni a neprekrocitelnou.
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Etapa 1: Integrace Zzadosti o roli v Systému prostifednictvim nadstavby Marbes

Vychozi koncepéni predpoklady integrace aplikace Nadstavby s feSenim IDM:
=  Nadstavba neni v tomto pripadé propojena s EOS, takze nema prehled pfifazenych roli pro pfistup do Proxio
Agendia, ten udrzuje IDM.
=  Nadstavba umozZni uzivateli sestavit roli z pracovnich naplni, pfipadné dalSich parametr( a predd o tom
informace IDM (naplné, parametry, pfislusné profily).
= |DM roli zaeviduje a po schvaleni (v pripadé Zadavatele) preda profily EOS (zalozZi ptistup).
=  Pridélenou roli Ize pak z IDM:
o zobrazit v Nadstavbé (kontrola),
o upravit v Nadstavbé a nasledné zrusit plvodni roli a zaloZit novou (upravenou),
o  zrusit bez nadhrady (bez vyuZiti Nadstavby).

Zobrazeni v Nadstavbé (pro kontrolu nebo Upravu) umozni uloZit informace a parametry, které IDM do Nadstavby preda.
1.1 Work-flow pfidani opravnéni

1.1.1 Zadost o roli/e (centralni feeni)
= 7Zadost o pristup do Proxio Agendia bude standardné zapodata v service desku (déle jen SD), viz. stavajici
uZivatelskd dokumentace IdM.
= 7 SD bude Zadatel o opravnéni, tedy vedouci pracovnik nebo feditel (dale jen ,Zadatel”) standardné
presmérovan do IdM (viz. stavajici uZivatelska dokumentace IdM).
=V kosiku bude doplnéno nové tlacitko pro vybér uZivatele pro spravu roli v Proxio Agendio (viz.

= Odkaz do Nadstavby ). Odkaz otevird okno s vypisem podfizenych zaméstnancd, pro které je opravnén zadat
o roli. Jedna se o standardni okno z menu UZivatelé -> Seznam uZivatel(.

= 7adost o pfirazeni
Zobrazen[ katalogu roli v Cilovy uZivatel: ja

WEBGIS_PRAHAKryty CO

T e e
-5 Katalog roli
{7] Bezpecnostni fedeni

{2 Centralni informaéni systémy vefejné
spravy

Vlastnosti © Pidat do koiiku @

1] Ekonomické aplikace

{71 Mapové sluzby

{7 Portalové aplikace

{21 5préva a hospodafeni s majetkem
{20 Sprévni a samospravni fizeni

{20 Rizeni dokumenti a spisov sluzba

{2 Ostatni

Odkaz do Nadstavby

V ramci nabidky reSime odkaz do Nadstavby formou tlacitka. Pokud se béhem realizace ukaze, Ze pracnost pfipravy
odkazu do Nadstavby pomoci polozky v Katalogu aplikaci je stejna jako pfiprava a interpretace prostrednictvim tlacitka,
budeme preferovat feSeni pomoci Katalogu aplikaci.

=  Povybéru konkrétniho uzivatele je tfeba vybrat v zdloZce , Pfitfazeni” tlacitko ,,Spravovat Proxio-Agendio®.
Zadatel bude piesmérovéan do Nadstavby s vybranym uZivatelem. Pfesmérovani probiha v ramci ptivodniho
okna prohlizece.

strana2z11



AMI AD_Agent (ad-agent)

Zakladni Projekce Osoby Prifazeni 'o Ulohy Historie
Vztah Wybrat ~

(] Nizev Aktivace

O B Technické Géty - povoleny

0 & IDM:AD-Agent-role- povoleny

O

\! Proxio_Agendio:UzZivatelska role z00345 povoleny

n Sprava roli Proxio-Agendio

Pfidani role

=  Nadstavba zobrazi aktualné ptirazené role uZivatele(() a nabidne moznost zmény.
=  Po vybéru odpovidajici role a potvrzeni je uZivatel navracen do nakupniho kosiku v IdM.

SD Nadstavba
5adost o roli marbes ->|  Pfesmérovani marbes Marbes
vynuti vybér uzivatele + predani login Uprava pracovnich

Zzadost o roli " Sheearovant Kodk" " " )prci;menu >kliknenals « = s« o000 »inapini. '
tlaCitko zprava roli Potvrzeni
marbes ~ IR R

presmérovani kosik

= Po potvrzeni bude zadost standardné zpracovana — napf. schvalovani, po schvaleni budou v systému Proxio
Agendio pridéleny pfislusné profily a v zélozZce ,Pfifazeni“ je doplnéna odpovidajici role.

1.1.2 Zadost o roli/e (hostované feseni)
= V menu IdM UZivatelé je tfeba vybrat uZivatele, kterému chceme roli priradit.
= Po vybéru konkrétniho uZivatele je tfeba vybrat v zalozce ,Pfifazeni” tlacitko ,Spravovat Proxio-Agendio”.
Zadatel bude pfesmérovan do Nadstavby s vybranym uZivatelem. Pfesmérovani probihd v ramci pGvodniho
okna prohlizece.

AMI AD_Agent (ad-agent)

Zakladni Projekce Osoby Pfifazeni o Ulohy Historie
Vztah Vybrat -

] Nazev Aktivace

O B Technické Géty - povoleny

O 4 IDM:AD-Agent-role- povoleny

Proxio_Agendio:UZivatelska role 200345 povoleny

Sprava roli Proxio-Agendic

o/
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Pfidani role

Nadstavba zobrazi aktudlné prifazené role uzivatele(t) a nabidne moznost zmény.
Po potvrzeni bude Zadost standardné zpracovdna, v systému Proxio Agendio budou pridéleny prislusné profily
a v zaloZce , Prifazeni” je doplnéna odpovidajici role.

1.2 Odebrani/aprava role/i

1.2.1 Odebrani role/i (centralni feseni)
Navrh pocita s nasledujicim reSenim:

Zadost o pristup do Proxio Agendio bude standardné zapodata v SD (viz. stavajici uZivatelskd dokumentace
IdM).

Z SD bude Zadatel o opravnéni standardné presmérovan do IdM (viz. uZivatelskd dokumentace |dM).

Po vybéru konkrétniho uZivatele v zaloZce ,Pfifazeni“ mlze Zadatel odebrat roli Proxio Agendio, ¢imZ dojde ke
zru$eni pristupu. Upravu role Ize realizovat pomoci tladitka ,Spravovat Proxio-Agendio“. Zadatel bude
presmérovan do Nadstavby s vybranym uZivatelem. Pfresmérovani probiha v rdmci plvodniho okna prohlizece.
PFi volbé smazani nasleduje posledni krok.

AMI AD_Agent (ad-agent)

Zikladni Projekce Osoby Prifazeni o Ulohy Historie

Vztah Vybrat ~

Nazev Aktivace
B Technické Géty - povoleny
A& IDM:AD-Agent-role - povoleny

4, Proxio_Agendio:UZivatelska role z00345 povoleny

n Sprava roli Proxio-Agendio

Odebrani role

Nadstavba zobrazi aktudlné prifazené role uzivatele(l) a nabidne moznost zmény.

Po odstranéni/zméné odpovidajici role a potvrzeni je uZivatel navracen do ndkupniho kosiku v IdM.

Po potvrzeni bude Zadost standardné zpracovdna — napf. schvalovani, po schvéleni budou v systému Proxio
Agendio odebrany pfislusné profily a v zaloZce , Pfifazeni” je odstranéna odpovidajici role.

1.2.2 Odebrani role/i (hostované feseni)

V menu IdM Uzivatelé je tfeba vybrat uzivatele, kterému chceme roli odebrat.

Po vybéru konkrétniho uzivatele v zéloZce , Pfifazeni” mize Zadatel odebrat roli Proxio Agendio, ¢imz dojde ke
zru$eni pristupu. Upravu role Ize realizovat pomoci tladitka ,Spravovat Proxio-Agendio“. Zadatel bude
presmérovan do Nadstavby s vybranym uZivatelem. Presmérovani probiha v rdmci plvodniho okna prohlizece.
PFi volbé smazani nasleduje posledni krok.
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AMI AD_Agent (ad-agent)

Zakladni Projekce Osoby Pifazeni o Ulohy Historie
Vztah ybrat w

(] Nazev Aktivace

O B Technické Gty - povoleny

[0 & IDM:AD-Agent-role- povoleny

"!, Proxio_Agendio:UZivatelska role z00345 povoleny

Sprava roli Proxio-Agendio

Odebrani role

=  Nadstavba zobrazi aktualné ptirazené role uZivatele() a nabidne moznost zmény.
= Po potvrzeni bude Zadost standardné zpracovana a v systému Proxio Agendio, budou odebrany pfislusné
profily a v zéloZce , Pfifazeni” je odstranéna odpovidajici role.

1.3 Zmény v IdM rozhrani

1.3.1 Kosik (centralni FesSeni)

V seznamu systému se nebude vyskytovat systém Proxio Agendio ani jeho moduly, misto toho na obrazovce kosiku
bude tlacitko , Proxio-Agendio”.

= Zadost o pfifazeni

Zobrazenf katalogu roli v Cilovy ufivatel: ja

Katalog rolf L WEBGIS_PRAHA:Kryty CO

pasport krytd civilnf obrany

-] Katalog roli
{Z] BezpeEnestni feseni

{ZJ Centralni informaéni systémy vefejné Vlastnosti @ Piidat do kosiku @
spravy

{Z] Ekonomické aplikace

{Z1 Mapové sluzby

{2 Portalové aplikace

{Z1Spréva a hospodafeni s majetkem
{Z1 Spravni a samospravni fizeni

{2 Rizeni dokumentl a spisova sluzba

{Z] Ostatni

1.3.2 Profil uzivatele — zalozka pfrirazeni

V zélozce vedouci/administrator/bezpecnost uvidi, Ze uZivatel ma nebo nema pfifazenou roli ,Proxio-
Agendio:Uzivatelskd role — os.¢islo”. Volitelné po rozkliknuti mGze vidét, co uzivatel ma aktudlné v EOS za profily
a v Nadstavbé za pracovni naplné.

Déle zde bude tlacitko ,Sprava roli v Proxio-Agendio“. Po kliknuti dojde k pfesmérovani na Nadstavbu s predvolbou
vybraného uzivatele.
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AMI AD_Agent (ad-agent)

Zakladni Projekce Osoby Piifazeni Q Ulohy Historie
Vztah Vybrat ~

] Nazev Aktivace

O B Technické néty - povoleny

O & IDM:AD-Agent-role- povoleny

-

Proxio_Agendio:UzZivatelska role z00345 poveleny

n Sprava roli Proxio-Agendio

1.4 Funkcionalita v pozadi
1.4.1 Vytvareni Zadosti pro SD

IdM bude ,,odchytdvat” zménu role , Proxio-Agendio:UzZivatelsky pristup XY“, na zakladé které vytvofri SD standardni
ticket obsahuijici v popisu konkrétni obsah pracovnich naplni.

SD ticket se bude vytvaret na zakladé zmény personalni role pro Proxio Agendio, nikoliv klasicky po ptifazeni role.
1.4.2 Historie pracovnich ¢innosti v ramci Proxio Agendio

IdM bude k uZivateli zapisovat historii zmén v ramci tohoto systému ve formatu: ,Pfidani/odebrani pracovni ¢innosti
XY: Datum: zadavatel”. Historie bude k dispozici specialistim/managerim bezpecnosti a administratorovi.

1.4.3 Po schvaleni nové role

Po schvaleni nové role dojde ke smazani plvodni role ze systému, nicméné uzivateli bude obsah role zapsan do
historie. Nova role pak nahradi roli pavodni.

1.5 Technologie
K pfedavani dat z IdM midPoint do Nadstavby bude vyuzZito protokolu http, kde dojde k predani parametru login
pomoci url linku nebo post volby (JSON).

Ke komunikaci ve sméru Nadstavba -> IdM bude vyuZito technologie REST a rozhrani systému IdM midPoint.
1.5.2 Pfesmérovani do Nadstavby

Do Nadstavby je z IdM mozno presmérovat klasicky odkazem s tim, Ze jako parametr za ,,?“ by byl pfedan ,login=xy“,
nebo metodou post s prilozenou informaci ve formatu XML nebo JSON.

1.5.3 Nadstavba - nacteni
= Po presmérovani by pro GET vstupni strdnky mélo dojit k dotazu Nadstavby prostfednictvim rest na
vlastnictvi role ,Proxio-Agendio:UzZivatelsky pfistup XY“. Pokud je role pfifazena, dojde k volani detailu
pfifazeni role a v tomto detailu budou uvedeny pracovni napiné, které ma uzivatel plvodné pfifazeny.
=  Na zakladé ziskaného detailu Nadstavba vyplni zobrazovany obsah.

1.5.4 Nadstavba - potvrzeni
Poté co uzivatel potvrdi novy rozsah opravnéni, dojde k nasledujicim akcim:

=  Nadstavba pfipravi findlni seznam pracovnich néaplni a profil(i, které maji byt pfidéleny (za predpokladu, Ze je
informace k dispozici jiz nyni).

=  Pokud Nadstavba vyhodnoti zménu proti plivodné nactenému (poptipadé znova zavola detail pfifazeni role) i
v ramci profild, zavold nové vytvoreni role s parametry obsahujicimi seznam pracovnich naplni a profild,
pokud se aktualni stav neshoduje s navolenym.
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Etapa 2: Aplikace selfservice pro méstské casti - aplikace pro spravu hesel

2.1 Zmén hesla pro uzivatele MC

MHMP ma za cil zpfistupnit systém i na drovni hostovaného feseni — MC a pfidruzienych organizaci (viz predana
Dokumentace skute¢ného provedeni). Momentalné zména hesla u MC probihd skrze 1dM, nicméné pridruzené
organizace do sité mepnet nemaji pfistup, a tak je zde tendence pouzit tento univerzalni nastroj, viditelny ze sité vné;si.

2.2 Reset zapomenutého/expirovaného hesla

V piipadé, 7e uzivatel heslo zapomene, je nutné, aby v piipadé MC pfistoupil do IdM a tam vyuZil moZnosti zaslani
moznosti resetu hesla na svoji e-mailovou adresu. V pfipadé pfidruzenych organizaci je nutné kontaktovat spravce za
MHMP.

2.3 Pozadované feseni
2.3.1 Aplikace Self-service

Regeni zaklada na architekture a aplikaci vytvorené jiz v rdmci CHR24, nicméné pro Gcéely MC a pfidruZenych organizaci
bude zfizena nova instance aplikace Self-Service, s vlastnim aplikacnim serverem a databazi. Databdze nové instance
aplikace Self-Service bude integrovéna s IdM pro MC a MO.

Davody pro toto feseni jsou nasledujici:

=  Architektura
o Identity MC a MO jsou primarné fizeny v IdM M€ a MO (IdM Host), které propaguje zménéna hesla
do dalSich systémd.
o Je zadouci, aby v IdM pro MC a MO byly veskeré auditni zéznamy o zménéch v identitdch MC a MO.
o Zadavatel poé&ita s oddélenim Active Directory (AD) pro MC a MO od AD pro Zadavatele. Do AD zapisuje
hesla uzivateld MC a MO IdM Host. Zvolené fe$eni umozni zp¥istupnit nové AD pro MC a MO jen pro
IdM Host, nebude muset existovat propojeni Centralniho IdM s AD pro MC a MO.
o 1dM pro MC a MO mé informace o pouzitych heslech uzivateld MC a MO.
=  Optimalizace zatéze
o Rozdéleni synchronizacnich Gloh mezi aplikacemi Self-Service a IdM.
o Rozdéleni bezprostfedni zatéze na aplikace Self-Service.
o Pripadny problém na jedné instanci nebo jeji synchronizaci s IdM neovliviiuje instanci druhou.

2.3.2 Napojeni IDM Host na novou aplikaci Self-Service

Pro aplikaci bude zfizeno za pouZiti jiz vytvofeného konektoru napojeni, které bude nakonfigurovano vici nové zfizené
aplikaci v rozsahu Udajli vyuzitych i pro reseni Zadavatele.

K napojeni bude vytvorena synchronizacni Uloha a nastavena tvorba Uc¢tl v aplikaci pro vSechny uZivatele.
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Etapa 3: Integrace vice faktorové autentizace

3.1 Funkéni poZadavky feSeni na IDM
= Zadani pozadavku pro tvorbu autentizacniho prvku pro uzivatele v IDM.
= Schvalovani pozadavku pro tvorbu autentiza¢niho prvku v SD/IDM.
= Zaslani instrukci pro naparovani/aktivaci mobilniho zafizeni jako autentiza¢niho prvku.
= Pfedani informace o aktivni Zadosti a potvrzeni pfedani/aktivaci autentizacniho prvku.

3.2 Zapojeni IDM do workflow VFA

Odkaz pro
parovani zarizeni/
Predani tokenu

Technik
Schvalovatel UZivatel 1/ Spravce HW
tokenl

UZivatel obdrzi e-mail s instrukcemi Po potvrzeni IdM do AD zavadi skupinu
do aplikace RSA a registruje si zafizeni. aktivujici prvek

Potvrzeni

3.3 Formula¥ Pro zadost o aut. Prvek V IDM
Formulaf uZivatele bude obsahovat nové pole ,autentizacni prvek”.

V poli bude mozno 7adat a7 o dva autentiza¢ni prvky. Vybér bude proveden za pomoci nadeptavace ¢&iselniku. Ciselnik
bude obsahovat hodnoty ,mobilni zafizeni“ a ,,HW token“.

Hodnoty bude mozno vyplnit v profilu uZivatele v IdM. K dispozici bude také pfi tvorbé nového externisty.

Vedouci pracovnik bude toto pole moci zménit v profilu svych podtizenych internich i externich zaméstnanct. MnoZina
podtizenych zaméstnanci se vidy standardné fidi organizacni strukturou v IdM.

Zruseni autentizac¢niho prvku bude moci vedouci pracovnik provést odebranim prvku z formulare.
3.4 Schvalovani

Po zadani zadosti o autorizacni prvek vedoucim zaméstnance je Zadost odeslana pod hlavickou ,Zména uzivatele” ke
schvdéleni fediteli daného odboru/sekce dle plvodu Zadatele (podle organizaéni struktury v IdM) standardni cestou
prostfednictvim service-desk.

V ticketu samotném bude uvedeno, Ze se jedna o zménu atributu a jeho hodnota. Odebrani prvku nebude pfedmétem
schvalovani.

3.5 Zaslani podkladt pro fyzickou aktivaci tokenu

Schvaleny pozadavek bude automaticky zpracovan a na jeho zakladé IdM dle typu Zadosti vygeneruje e-mailové
notifikace.

=  SW/HW Token:
o Service-desk CORPUS Zadost o tvorbu tokenu (na zakladé dodané sablony od MHMP/CORPUS).
o Spravce token(/Technika o vzniklé Zadosti (na zdkladé dodané $sablony od MHMP).
= Mobilni zafizeni:
o Uzivateli, pro kterého je Zadano, je zaslan odkaz na adresu pro aktivaci zafizeni jako autentizacniho
prvku (na zakladé dodané sablony od MHMP/dodavatel RSA).
o Spravce token(/Technika obdrZi informaci o vzniklé Zadosti (na zakladé dodané sablony od MHMP).

Zéaroven je uzivateli v systému AD pfifazena skupina ,,MFA MT-install“ nebo dle specifikace ,MHMP/CORPUS".

V pfipadé odebréni prvku je na Spravce token(/Technika zaslana notifikace o zruseni (dle specifikace MHMP). Zaroven
dojde k odebrani skupin v AD skupina ,,MFA MT-install“ a ,, MFA MT".
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Pfedpokladem je tvorba role Spravce token(/Technika a dodani seznamu ¢len( této role ze strany MHMP.
3.6 Potvrzeni z RSA o aktivaci tokenu

Systémy help-desk Corpus a RSA po potvrzeni/vystaveni autentizacniho prvku zaslou pomoci rozhrani REST do IDM
informaci o dokon¢eném vytvoreni tokenu.

Pfesny tvar REST poZadavku a dedikovany technicky uZivatel v IDM pro tento krok/ zapsani zmény bude soudasti
dodaného feseni ze strany IDM. Dodavatel RSA/Service-Desk by mél na své strané zaroven ovéfit zapsani zmény
prostrednictvim dalSiho dodaného dotazu. Potazmo v pfipadé nedostupnosti do IdM zapsat znovu.

Pro potvrzeni bude dedikovan meta atribut nesouci informaci o pridéleném prostredku.

Informace o potvrzeni/aktivaci tokenu bude notifikovat uZivatele dle ¢lenstvi v roli Spravce token(/Technik dle dodané
Sablony ze strany MHMP.

Na zakladé potvrzeni IDM pfitadi v AD uzivateli skupinu ,MFA MT“ a tim aktivuje token.
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Etapa 4: Integrace aplikace Zahranicni sluzebni cesty
4.1 Napojeni Koncového systému
= Napojenisystému bude realizovdno prostiednictvim SQL pfipojeni do databaze vystavené na strané dodavatele
systému.
= Realizace bude prostrednictvim pfipravenych procedur a pohledl na aktualni data.
=  Napojeni bude realizovdno v entitnim rozsahu — organizacni jednotka, funkéni misto, uzivatel, zastupitel, zastup
— delegace, zastup - ¢astecna delegace a zastup — docasné povéreni fizeni s vzajemnou vazbou.
=  Rozsah prenasenych atributl je dan ze strany Dodavatele a pfipraveného schvaleného DB rozhrani.
= Jako zdroj identifikator( bylo navrZeno IDM.
= Soudasti nabidky je dokumentace v rozsahu DSP predchozich systém.

4.2 Nadstandardni polozky

Pfenos ¢astecné delegace bude nutné ,odchytavat”av IdM reprezentovat jako entitu prenositelnou do dalSich systéma.
Bude se jednat pouze o delegaci obsahujici opravnéni smérem do systému ZSC.
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Etapa 5: Uprava systému pro robustni kontrolu duplicit identit

Dlvodem zmény je ziskat prehledny pristup kinformaci, zda-li vsystému existuje osoba se shodnym jménem

z autoritativniho zdroje (FLUX), nékdy z(stava aktivni delsi dobu, o tomto je tfeba automaticky okamzité informovat
a zadat napravu.

Cilem je Rozsiteni procesu kontroly duplicitnich identit o kontrolu na zakladé shody jména a pfijmeni. Systém zobrazi
existujici identity, aby doslo k jasnému rozliseni, zda-li jde o stejnou osobu. Nasledné uzivatel potvrdi, Ze jde o novou
identitu. Systém pohlida i zadani internich uzivatelll na Urovni shody: jméno prijmeni, email. Detailnéjsi specifikace
uvedené zmény je ndsledujici:

5.1 Rozsifeni kontrolniho mechanismu pfi zadavani uZivatele

V pripadé existujici kombinace jméno+pfijmeni systém zobrazi upozornéni a vypiSe shodné uzivatele s atributy
existujiciho uZivatele/uZivatelll. Kontrola bude probihat proti vSem existujicim identitdam v IdM:

Text upozornéni —informacni hlaska, jako priklad (finalni formulace bude souéasti ndvrhu realizace):
,V systému existuji nasledujici Gcty se shodnym jménem a pfijmenim <Jméno Pfijmeni>:“ <Login>, <e-mail>,

<Spolecnost> (v pripadé externisty), ,Vedouci:“ <Pfijmeni vedouciho>, <zkr. Oddéleni/Odbor>, <tel. ¢.>.

Obrazek 1: llustrace zobrazeni upozornéni. Konkrétni text mizZe byt upraven.

& x

<
V. ému existuji nasledujici Gcty se shodnym jménem a pfijmenim (Adéla Novikova): m000xz00001, novakova@praha.eu, 3Smarda(oddéleni zakazek,RED)- (797999999) m000xe00001, novakova@ami.cz,AMI.CZ, Smarda(oddéleni zakazek,RED)- (797999999)
oo ’v@pﬂha.leu,r‘ll(:yphmf ‘Pokud hejde ndnﬂiidmi r.ag, e o e e e oo vybimu poloiky s ety l)lupﬁd(" hodnotu "Ano". i’ ¢ I )

Vypis bude v prostém textu s vyuZitim béznych oddélovacd (Cdrky, pomicky, zdvorky apod.), vypis neni mozné formdtovat
do podoby tabulky.

Pokud nejde o duplicitni ucet, hlaska obsahuje ndvodnou informaci:

,kliknéte na tlacitko "Pokracovat v editaci" a ve formuldri vyberte u polozky "Provedena kontrola duplicit" hodnotu

"Ano"“.
Obradzek 2: llustrace zobrazeni potvrzeni o vykondni kontroly.

Provedena kontrola s duplicit, G¢et
Vytvorit? Ano
Ne

Po zobrazeni chyby bude mozZné vratit se do formulare a potvrdit ,Provedena kontrola duplicit, ucet vytvorit” (vybér
ANO/NE). Po nastaveni atributu na ,,ANO“ IdM umozni tvorbu osoby.

Potvrzeni, Ze Zadatel prohlasuje, Ze vytvarena identita neni duplicitou bude uvedena v schvalovacim kroku zalozeni
externiho Uctu a bude tedy také predmétem schvalovani.

Pfiklad textu:

,Zadatel potvrdil, Ze a¢ v systému existuji Ucty se shodnym jménem a piijmenim, jde o jinou osobu.“.

5.2 Kontrolni mechanismus internich zaméstnanct

Po zadani duplicitniho, udaje v FLUX HR — definovaného jménem, pfijmenim, e-mailem — IdM ucet nevytvori a zasle
notifikaci na vécného a technického garanta FLUX, potazmo feditele HR s chybou. Uéet bude vytvofen nasledné po
korekci e-mailu na strané jedné, nebo duplicita na strané FLUX bude odstranéna a ucet tedy nevznikne.

Pfiklad textu:

,Systém IdM zjistil shodu kombinace jméno,prijmeni,email u Uc¢tu m000xxxxx, tento Ucet jiz existuje jako mOOOOXXXXX.
Pokud jde o spravné zadany zadznam, bude nutné znovu pfidat unikatni e-mail. IdM ndsledné identitu automaticky zalozi
v ramci no¢niho prepocitani.”

5.3 Kontrola jiz existujicich dat

|tt

Jiz existujici zaznamy se shodnou kombinaci ,,jméno” + ,,pfijmeni“, pfipadné ,email” je mozné ziskat pomoci reportu se
seznamem uzivatel(l a provést rucni zdsah. Duplicitni zdznam je mozné vyresit opravou dat nebo deaktivaci jednoho
z uctq.
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Verejna zakazka: ,,Rozvoj a provoz systému pro spravu, fizeni a monitoring identit v prostfedi hl. m. Prahy”

Priloha ¢€.1, ¢ast (C): Systémova podpora

1 SPECIFIKACE PROVOZNi PODPORY

V pripadech, kdy Dodavatel v rdmci poskytovani Sluzeb (Service level Agreement, SLA), jejichz pfedmét je smluvné
vymezen pfislusnym Katalogovym listem, nedosdhne stanovené (dohodnuté) Grovné plnéni béhem vyhodnocovaciho
obdobi, vznikd timto Objednateli narok na jednordzovou slevu z ceny za Sluzby pro dané vyhodnocovaci obdobi.
Za nedosazeni stanovené (dohodnuté) urovné plnéni se nepocita doba planované odstavky dané Sluzby. Vyse
jednorazové slevy bude stanovena dle pfislusného SLA parametru, ktery byl porusen, adle uUrovné poruseni
(specifikovana jednotlivé pro kazdy SLA parametr).

V pfipadé, Ze dojde k nedodrZeni vice dil¢ich SLA parametrd v ramci jedné Sluzby, plati, Ze sleva z ceny se uplatni ke
vsem nedodrzenym dil¢im SLA parametriim.
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1. OBECNE PARAMETRY SLUZEB
Ustanoveni jsou platnd pro vSechny KL, pokud neni v KL stanoveno jinak.

a) Vazby na platnou legislativu

Poskytovani Sluzeb musi byt ve shodé s legislativnim prostfedim, které jejich provoz, resp. dil¢i provozy dotéené
Sluzbami, upravuje.

Poskytovatel zajisti, Ze v rdmci sprdvy a rozvoje svéreného prostredi bude tyto predpisy respektovat a bude v ramci
poskytovani SluZeb sledovat zmény pfislusnych pravnich predpist a bez zbyteéného odkladu upozorfiovat Objednatele
na zjistény nesoulad.

Poskytovatel bude tato zjisténi prezentovat a v soucinnosti s Objednatelem nasledné realizovat prostfednictvim
Objednavkovych sluzeb.

b) Uplnost poskytovanych sluzeb

Soucasti Sluzeb poskytovanych dle kazdého KL je také poskytovani ¢innosti, jez svym predmétem spadaji pod Sluzby
poskytované na zdkladé tohoto KL a jejichZ poskytovani je souasné nezbytné pro naplnéni ucelu takto poskytovanych
Sluzeb, a to i v pripadech, kdy tyto Cinnosti nejsou v KL konkrétné vyjmenovany. Soucasti Sluzeb poskytovanych dle
kazdého z KL je dale poskytovani Sluzeb dle KL s pfihlédnutim ke zménam vyvolanym vyvojem technologii. Za timto
ucelem Poskytovatel zajisti Objednateli plnou funkcénost Sluzby dle pfislusSného KL, a to i v pfipadech, kdy dojde ke zméné
jako napft.:

e zména verzi operacnich systému nebo standardnich softward,
e vydani nové verze technologickych standardd, dle nichzZ je Sluzba poskytovana,
e v pfipadé ekvivalentni obmény zarfizeni z divodu nahrady vadného prvku.

V rdmci Uplnosti poskytovanych Sluzeb Poskytovatel poskytuje i nize uvedené sluzby, které nemusi byt jmenovité
uvedeny v jednotlivych KL. Cinnosti jsou provadény dle uvedenych periodicit, pokud neni v jednotlivych KL uvedeno
jinak:

e udrzovani aktudlniho stavu SW zejména z pohledu moznych bezpecnostnich a funkénich hrozeb, tj. aplikace
aktualizaci (hotfix, patch, servicepack), a to v souladu s Release management procesem a planem patchovani
schvalenym Objednatelem (rocni baze),

e predloZeni navrhu opatreni a postupu implementace opravného baliku ke schvaleni Objednavatelem (ro¢ni baze),

e komunikace s vyrobcem nebo dodavatelem poskytujicim softwarovou nebo hardwarovou podporu v rozsahu
maintenance smluvné zajisténé Objednatelem,

e poskytnuti soucinnosti Objednavateli (nebo jim jmenovanych subjektd) pfi navrhu a realizaci monitoringu prostredi.

V ramci SluZeb Poskytovatel nezajistuje migraci hardware ¢i instalace novych verzi software. Tyto ¢innosti budou reSeny
v ramci Objedndavkovych sluzeb.

c) Vazby na ostatni procesy podpory IT

Mimo sluzby, které jsou definované v KL podle této Smlouvy, zahrnuji procesy spravy, podpory a rozvoje IT prostredi
i dalsi procesy, prace a sluzby poskytované jak internimi pracovniky Objednatele, tak jinymi Poskytovateli Objednatele
podle ustanoveni jinych smluv.

Poskytovatel bude v pfipadé potreby reSeni Ukold s presahem mimo definici podle KL poskytovat soucinnost
Objednateli, a to predevsim v oblastech:

e koordinace proces( spravy a fizeni IT prostredi (ITSM, ISMS, ITIL, PRINCE2 apod.),
e poskytnuti informace nebo dokumentace,
e umoznéni pfistupu k technologii,

e soucinnost pfi testech funkénosti systému po planovanych zasazich Objednatele nad infrastrukturou,
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e soucinnost a Ucast pfi provadéni testl systému po provedeni zmén (napf. po opravach chyb systému, béhem zmény
nebo pred nasazenim novych funkcionalit systému) pred jeho nasazenim do provozu, zejména v pripravé
a vyhodnocovani pozadovanych simulovanych situaci a dat pro ucely testovani,

e poskytovani soucinnosti pfi integraci jinych systému,

e poskytovani soudinnosti s dodavatelem zajistujicim rozvoj.

Poskytovatel mize odmitnout poskytnuti soucinnosti v pripadé, kdy by doslo k:

e kompromitaci informacni bezpecnosti,

e poruseni zavaznych pravnich predpis( a internich fidicich dokumentl Objednatele,

e naruseni primarni funkce dotéeného systému dle této Smlouvy,

e jinému ohroZeni provozu systému a sluzeb podle KL.

V pripadé pochybnosti nebo sporu urcuje opravnénost pozadavku na soucinnost Objednatel.

d) Centrdlni nastroje fizeni IT sluzeb
Objednatel provozuje nastroje pro podporu provozu a fizeni IT prostfedi. Poskytovatel bude mit k témto néstrojim
pfistup a je povinen je pouzivat ve smyslu jejich ucelu. Jedna se zejména o systémy:

e Provozni dohledové systémy,

e Bezpecnostni dohledové systémy*,

e ServiceDesk,

e Centralni konfiguracni databaze (CMDB)*,

e ajiné stanovené Objednatelem.

Nastroje, které ke dni podpisu Smlouvy nejsou Poskytovateli k dispozici, jsou oznaceny * vyse v textu.

Pozadavky typu D budou v ServiceDesku Objednatele, kdy Zadatel je Objednatel nebo v jiném systému stanoveném

Objednatelem.

e) Periodické cinnosti

Periodické cinnosti se definuji tak, Ze se jednad o ¢innosti, které je pro zajisténi rddného provozu systému nutno
vykonavat opakované, a to s definovanou periodou. Termin vykonani ¢innosti si mGzZe Poskytovatel urcit podle svych
provoznich potieb tak, aby ¢asovy odstup mezi ¢innostmi neprekrocil uvedenou periodu.

Pro vylouceni pochybnosti a upresnéni se uvadi:

e je-li Cinnost v KL definovdna jako ,,ro¢ni baze”, musi byt vykondna minimdlné jednou za rok, nejdfive vSak 3 mésice
od predchozi,

e kvartalni baze” znamena ¢innost minimalné jednou za 3 mésice, nejdtive viak 1 mésic od predchozi,
e ,mési¢ni baze” znamena ¢innost minimalné jednou mésicné, nejdrive vsak po 14 dnech od predchozi,
e tydenni baze” znamena ¢innost minimalné jednou za tyden, nejdtive viak po 3 dnech od predchozi,

e ,denni baze” znamena ¢innost minimalné jednou za pracovni den.

Periodické ¢innosti mohou zahrnovat:
e kontrola logQ,

e zalohovani konfiguraci,

e kontrola funkcionality,
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e kontrola dostupnosti patch(, hotfix(, service pack( a dalSich opravnych balikd vyrobce a doporuéeni na nasazeni
patch(, hotfix( a service packa.

Seznam periodickych Cinnosti je vzdy urcen dokumentaci k dané sluzbé.

f) Dokumentace

Poskytovatel udrZuje a aktualizuje dokumentaci systém a sluZeb podle definice ve smlouvé, pokud KL nestanovi jinak.
Dokumentace zahrnuje zejména, nikoliv vSak vyhradné, ndsledujici polozky:

e hlavni komponenty IS na trovni celk(, na které Ize aplikovat zménu ve smyslu metodiky ITIL,

e veskeré licence vcetné volné Sifitelnych a neplacenych licenci,

e popisy vazeb mezi komponentami IS na Urovni datové, logické, fyzické,

e uzZivatelskou dokumentaci,

e bezpecnostni dokumentaci,

e administratorskou dokumentaci,

e postupy pro provoz a spravu IS,

e zalohovaci plany a postupy,

e seznamy pouzitych softwarovych komponent a standardniho SW vcetné urceni jejich verzi,

e konfiguracni databazi (CMDB),

e adresni plan,

e provozni denik,

e katalog periodickych ¢innosti uréenych jednotlivymi KL.

Elektronicka dokumentace je ukladana do sdileného datového ulozisté uréeného Objednatelem.

Pisemna dokumentace

Po provedeni zmény na systémech publikuje Poskytovatel novou verzi dokumentace nejpozdéji 14 dni od ukonceni
praci, pokud KL nestanovi jinak.

Dokumentace je revidovana a publikovdna v nové verzi po uplynuti maximalné 6 mésici od posledni revize, nema-li
Poskytovatel dlvod vydat novou verzi dfive z diivodu zasadni zmény nebo pokud neni stanoveno v KL jinak.

Toto ustanoveni o vydavani dokumentace plati i v pfipadé, kdy na systémech a/nebo sluzbach nedoslo ke zménam.
V takovém pripadé bude v seznamu zmén uvedeno, Ze nedoslo ke zménam.

Dokumenty maji v ivodni sekci seznam zmén, ve kterém jsou stru¢né shrnuty zmény provedené od predchoziho vydani
dokumentace.

g) Datovy popis infrastruktury - CMDB
Objednatel provozuje konfiguraéni databazi (CMDB) obsahujici data o IT infrastrukture.

Format, rozsah a zpUsob predavani dat (databazi) je predmétem dohody Poskytovatele s Objednatelem.

h) Provozni denik
Poskytovatel je povinen pfi poskytovani Sluzeb dle této Smlouvy vyuZzivat Provozni denik Objednatele.

Zaznamendvané skutecnosti
Poskytovatel je povinen do Provozniho deniku zaznamenat minimalné nasledujici skute¢nosti:

e zaznam o provedeni Ukonl predepsanych v KL véetné identifikace pfisluSného KL a zdGvodnéni, na zakladé
jakého pozadavku (napf. ID zaznamu v SD Objednatele),
e druh zmény konfiguraci a systémového nastaveni,

e vykon pravidelnych kontrol.

Obsah zdznamu do Provozniho deniku
Kazdy zaznam v Provoznim deniku obsahuje minimalné ndsledujici informace:

e datum a ¢as potizeni zdznamu,
e identifikace osoby pofizujici zaznam,

e popis udalosti.
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Pro vylouéeni pochybnosti se uvadi, ze Provozni denik neni systémovou dokumentaci. Provozni denik je chronologicky
usporadan, pfi realizaci zmény se do Provozniho deniku zapisuje jeji provedeni a jeji stru¢ny popis. Popis zmény, resp.
noveé vznikly stav a konfigurace systému, je detailné uveden v systémové dokumentaci. Pro vylouceni pochybnosti se
uvadi, Ze zménou se mysli jakdkoliv zména ve smyslu ,,Change management” podle metodiky ITIL.

Poskytovatel je povinen pfi vedeni Provozniho deniku vyuZit elektronické nastroje Objednatele, do nichZz zajisti
Objednatel Poskytovateli pristup.

Objednatel pfipousti vedeni jednotného Provozniho deniku pro vSechny KL.

i)  Vykazy prace

Poskytovatel je povinen pti poskytovani Sluzeb dle této Smlouvy vést zdznamy o provedenych pracich, véetné téch, které
byly provedeny v souvislosti se Smlouvou a nejsou predmétem zaznamu v Provoznim deniku. Pfikladem mzZe byt Gcast
na jednani, zpracovani dokumentu na vyzadani Objednatele, Uprava dokumentace apod.

Vykaz prace je pfeddvan Objednateli v rdémci reportingu Vyhodnocovaciho obdobi.

Obsah zdznamu
Kazdy zaznam Vykazu prace specifikuje cinnosti vykazované Poskytovatelem a obsahuje minimalné nasledujici
informace:

e datum provedeni ¢innosti,
e identifikaci osoby, ktera ¢innosti vykonala,
e struény popis provedenych Cinnosti.

j)  Plany feseni zavainych situaci
Za zavazné situace se povazuji Uplna selhani a situace pokryté procesy Business Continuity a Disaster Recovery.

Poskytovatel vypracuje plany BCP (Business Continuity plan) a DRP (Disaster recovery plan) takto:

e plany zahrnuiji ¢innosti potfebné k obnové provozu Poskytovatele,

e plany zahrnuji ¢innosti potfebné k obnové provozu svérenych systému (IDM a integra¢ni vazby IDM, nikoliv
koncové systémy),

e pldny jsou vypracovany v soucinnosti s Objednatelem s cilem zajistit vzajemnou soucinnost v pfipadé zavazné
situace.

Rozsah plan( a testovani ucinnosti a Uplnosti téchto pland je stanoven na zadkladé dohody mezi Poskytovatelem
a Objednatelem v rdmci Objedndavkovych sluzeb.

k) Odstavky

Standardni odstavky jsou odstavky planované na zakladé navrhu, ktery predklada Poskytovatel Objednateli anebo na
zakladé pozadavku Objednatele. Odstavky se tykaji zejména nasazovani novych verzi, profylaktickych prohlidek a dalSich
sluzeb uvedeného v KL. PoZzadovany termin a rozsah odstavky predklddd Poskytovatel Objednateli vidy nejméné
14 kalendarnich dnl do SD Objednatele, pokud neni stanoveno jinak.

Standardni odstavka je moZnd pouze se souhlasem Objednatele. Objednatel se zavazuje, Ze sv{j souhlas nebude
bezdlvodné odpirat. Pokud nebude souhlas udélen ve vztahu ke konkrétnimu terminu, neni Poskytovatel opravnén
takovouto odstavku provést a Objednatel je povinen bezodkladné navrhnout novy termin pro provedeni odstavky.

Objednatel ma prdvo zrusit standardni odstdvku nejpozdéji do 24 hodin pred jejim pldnovanym uskutec¢nénim, a to
v pfipadé, Ze by tato odstavka mohla ohrozit provoz systémi Objednatele. O tomto bude Objednatel informovat
Poskytovatele emailem s vyuZitim k tomu uréenych kontaktnich osob nebo jinym domluvenym zpGsobem.

Kritické odstavky jsou zejména odstavky vzniklé v disledku nezbytnosti resit bezpecnostni incidenty a s tim spojené
nasazeni bezpecnostnich zaplat, feSeni moznych problém s integritou dat, zajisténim ddvérnosti dat, jejich dostupnosti
apod. Informace o provedeni kritické odstavky predklada Poskytovatel Objednateli s vyuzitim SD Objednatele a emailem
na kontaktni osobu Objednatele, a to neprodlené.

Odpovédnost za vloZeni ndvrhl na uskutecénéni odstavek do SD Objednatele ma Poskytovatel. V pripadé pozadavku na
odstavku ze strany Objednatele je odpovédnost za vloZeni navrhd na uskutecnéni odstavky do SD Objednatele
u Objednatele.
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)  Bezpecnostniincident
V pripadé identifikace bezpecénostniho incidentu je Poskytovatel povinen ozndmit tuto skutecnost Objednateli.
V pripadé feseni incidentu se Poskytovatel fidi pokyny Objednatele a jeho sluzby jsou nasledné vykazovany a objednany
dle Objednavkovych sluzeb.

m) Soucinnost Objednatele nezbytna pro poskytovani Sluzeb Poskytovatelem
Soucinnost Objednatele je Poskytovatelem poZadovana pouze v mife nezbytné pro provoz Sluzeb. Soucinnost
Objednatele v ramci provozu Sluzeb bude spocivat predevsim v nasledujicich ¢innostech:

Zajisténi pristupu do objektl Objednatele, které maji spojitost s plnénim Smlouvy, pro ¢leny realiza¢niho tymu
Poskytovatele.

Zajisténi pristupu do vSech provozovanych systému, jez se vztahuji k provozovanym Sluzbam, pro cleny
realizacniho tymu tak, aby Poskytovatel mohl vykonavat vSechny ¢innosti popsané v této Smlouvé.

Dle potfeby a reSeného tématu zajisténi Gcasti a soucinnosti odpovédnych pracovnikli Objednatele pfi
schvalovani, analyzach, testovani, akceptaci, Skolenich apod.

Jmenovani kontaktnich osob Objednatele.

Poskytovani informaci o ostatnich projektech v daném prostredi, pokud budou mit jakykoli vliv na plnéni
zavazkl Poskytovatele z této Smlouvy.

Zajisténi soucinnosti trfetich stran, které jsou v pfimém smluvnim vztahu s Objednatelem, a to v rozsahu
nezbytném pro plnéni zavazk( Poskytovatele.

Zajisténi soucinnosti tretich stran, které nejsou v pfimém smluvnim vztahu s Objednatelem, avsak jejichz
¢innost se pfimo i nepfimo muzZe dotykat plnéni dle této Smlouvy, pokud bude tato soucinnost nezbytnd pro
plnéni zavazk( Poskytovatele.

Zajisténi dostatecné kapacity a dostupnosti systému/serverd/zafizeni nebo ¢asti informacnich systém( ve
vlastnictvi Objednatele, které jsou nezbytné pro radné a bezproblémové poskytovani Sluzeb Poskytovatelem
dle dohodnutych SLA, a to po pfedchozim odsouhlaseni a na naklady Objednatele, pokud neni v této Smlouvé
stanoveno jinak. Poskytovatel bude pravidelné predkladat pozadavky na tyto kapacity dle planu rozvoje
a planovanych zmén provozovanych systémd. Jestlize v dlsledku nedodrZeni této soucinnosti Objednatele
dojde k nedodrZeni parametrd SLA pfislusné Sluzby ze strany Poskytovatele, neni Objednatel opravnén uplatnit
sankci ve vztahu ke Sluzbam, jez byly timto nedodrzenim soucinnosti Objednatele ovlivnény.

Poskytnuti licencnich podminek stavajiciho software Objednatele, jenzZ je Poskytovatel povinen pfi poskytovani
SluZeb zohlednit.
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2. KLASIFIKACE VAD A SLA, MERENI SLA

Kvalita SluZeb, jeZ jsou poskytovany na zakladé této Smlouvy, je sledovana prostfednictvim parametr( SLA.
Konkrétni parametry SLA, které maji Sluzby naplnovat, jsou vymezeny v katalogovych listech.

K nezadoucimu naruseni kvality poskytovani jednotlivych sluzeb dochdzi uddlostmi, které se projevuji jako
nedostupnost (rozsahly vypadek) nebo jiné naruseni (dil¢i vypadek ¢i zdvada) hardware, sluzeb IS a koncového
zatizeni pro uZivatele. Tyto udalosti jsou dale souhrnné nazyvany vypadky provozu Sluzeb poskytovanych dle
jednotlivych katalogovych listd (dale jen ,Vypadky“).

Vypadky jsou monitorovany a zaznamendvany systémy automatizovaného dohledu Objednatele a/nebo
identifikovany uzivateli, pracovniky Poskytovatele nebo jinymi oprdvnénymi osobami. V obou pfipadech jsou
vypadky hlaseny pracovisti dispecinku, které je eviduje a spravuje ve formé incidentd s cilem obnoveni plného
provozu sluzby nachdzejici se ve stavu vypadku.

Pokud je zjisténo umysiné podavani nepravdivych dat a vykaz( Poskytovatelem, je celé Vyhodnocovaci obdobi, ve
kterém bylo toto zjisténo, povazovano za nesplnéné ve vsech parametrech, u kterych bylo toto pochybeni zjisténo.

Prokazani, ze k nedostupnosti IS, koncového zafizeni a hardware a/nebo poskytovani Sluzeb doslo vinou vnéjsiho
vlivu (mimo plsobnost Poskytovatele) nebo nesoucinnosti Objednatele, je povinnosti Poskytovatele.

Pokud je méfeni a vyhodnocovani Sluzeb a jejich parametrl zavislé na datech, jejichz dodavku zajistuje
Poskytovatel, je absence dat povaZovana za nedodani Sluzby.

Uplatnéni pozadavku na slevu nemad vliv na povinnost poskytovani Sluzeb ve sjednanych drovnich. Opravnéni
pozadovat slevu z ceny Sluzeb se nedotyka zavazku Poskytovatele splnit povinnost, se kterou je v prodleni, pokud
je to vzhledem k povaze predmétné Sluzby objektivné mozné.

Jednotlivé kategorie incidentl jsou uvedeny v pfislusnych katalogovych listech a jsou oznaceny pismeny A, B, C.

Pozadavky jsou uvedeny v prislusnych katalogovych listech a jsou oznadeny pismenem D. Objednatel muze klast
pozadavky, které nejsou uvedeny v KL. V pfipadé pozadavku kategorie D je ¢as vyreSeni uréen v KL nebo dohodou
Objednatele a Poskytovatele zachycenou formou zapisu do SD Objednatele.
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10. Méreni a vyhodnocovani dostupnosti sluzeb:

Parametry dostupnosti systému

Dostupnost (D)

Dostupnosti je minéna dostupnost sluzby v pribéhu provozni doby vyhodnocovana v
ramci Vyhodnocovaciho obdobi. Do vypocétu parametru dostupnosti sluzeb jsou
zahrnuty pouze incidenty kategorie A, incidenty kategorie B a C se do vyhodnoceni
celkové dostupnosti nezahrnuji.

Sjednand doba Standardni odstavky se do vypoctu Dostupnosti Sluzby dle pfislusného
Katalogového listu nezapocitava.

Dostupnost (D) dosaZzend v ramci Vyhodnocovaciho obdobi bude vypoctena podle
vzorce uvedeného nize a aritmeticky zaokrouhlena na 1 desetinné misto:

_TS-TV-TO

TS—T0 x 100

D DosaZzena dostupnost v % aritmeticky zaokrouhlena na 1 desetinné misto

TS  Souhrnny provozni ¢as v minutach v rdmci Vyhodnocovaného obdobi. Celkovy
¢as, po ktery by Sluzba méla byt poskytovana dle KL.

TV  Souhrnny ¢as Vypadki v rdmci Provozni doby Sluzby v minutach. Cas je
vypocten jako soucet doby trvani VypadkUl. Zdrojem dat je SD a monitorovaci
nastroj Objednatele.

TO Souhrnny ¢as vSech planovanych a schvalenych Odstavek v rdmci Provozni doby
v minutach.

Reakcni doba na zahajeni

Reakeni doba na zahdjeni oznacuje maximalni dobu, kterd uplyne od okamziku
nahlaseni incidentu nebo pozadavku dispecinkem v SD aZ do okamziku zaznamenani
prijeti incidentu nebo pozadavku Poskytovatelem v SD.

Doba odstranéni incidentu
kategorie A, B, C

Doba odstranéni incidentu oznacuje maximalni dobu, ktera uplyne od okamziku
nahlaseniincidentu nebo pozadavku dispecinkem v SD az do okamziku obnovy provozu
Sluzby. Je-li provoz Sluzby nahrazen ndhradnim feSenim, je doba pro obnovu provozu
Sluzby pUvodnim technickym fesSenim ¢i jinym technickym feSenim uréena dohodou
mezi Poskytovatelem a Objednatelem.

Hardware pro odstranéni/vyfeseni kvalifikovaného incidentu/pozadavku zajisti vcas
Objednatel. Do zajisténi potfebného hardware pro zajisténi odstranéni incidentu jsou
Poskytovateli pozastaveny lhity urcené SLA.

Cas pottebny k odstranéni zavady (hardwarové nebo softwarové), kterou ma odstranit
smluvni strana odli$nd od Poskytovatele, se do doby vyfeSeni incidentu nezapocitava.

Doba odstranéni se vztahuje pouze na incidenty, které jsou vimplementacni
a customizacni ¢asti IDM nebo integracnich vazbach IDM, nikoliv v produktu IDM, HW
¢i SW tretich stran.

Doba vyreSeni pozadavku
kategorie D

V ptipadé pozadavku kategorie D je cas vyreSeni uren dohodou
Objednatele a Poskytovatele formou zapisu do SD Objednatelem. Pokud nedojde
k dohodé, tak je ¢as vyfeSeni pozadavku uréen na 30 dni.
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3. DEFINICE ROZSAHU A PARAMETRU SLUZEB — KL A SLA

Souhrnna tabulka:

ID KL Oznaceni sluzby Popis sluzby Typ KL

KLO1 - SD SD Service Desk Pausalni sluzby

KLO2 - Maintenance MAINT Sluzba maintenance Pausalni sluzby

KLO3 - Podpora a udrzba | PODUDR Poskytovani sluzeb podpory Pausalni sluzby

KLO4 - ROZ ROzVO) Realizace pozadavk( Objednatele Objednavkové sluzby
SUPO1 SuUpP Sluzby 2. a 3. Urovné podpory Parametry sluzby
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KLO1 - Sluzby Service Desku

OZNACENI SLUZBY KLO1 - SD TYP KL: Pausal
Nazev sluzby Zajisténi sluzeb Service Desk
Zkraceny popis sluzby Zajisténi sluzeb monitoringu, diagnostiky a Service Desku

Rozsah pozadovanych ¢innosti

Monitoring
1. Monitoring stavu funkcénosti systému v prostiedi monitoringu Objednatele. Dodavatel je povinen
pristupovat pres zabezpeceny protokol HTTPS.
2. Nastaveni monitoringu pro identifikaci problémového stavu a nahlaseni zavady na Service Desk
3. Vyhodnoceni nestandardniho chovani

Diagnostika — 2. a 3. urovei podpory v ramci Service Desku
4. Diagnostika a identifikace zavady
5. Analyza vzniklych problému, ndvrh feseni a pfifazeni fesitele
6. Sprdava a aktualizace dokumentace

Service Desk
7. Zadavani a nahlaseni servisu, které byly zjistény pribéznou kontrolou a preventivni ¢innosti
8. Mésicni/kvartélni Reporting ze Service Desku a Monitoringu (dle Objednatelem nastavenych report().
9. Kontrola plnéni tiketd - SLA
10. Hlaseni vyluk a mimoradnych opatieni

Sluzba - Incident
Zajisténi a vyporadani nahlasenych incidentl od uZivatelll podle stanovenych priorit

Sluzba — PoZadavek
Zajisténi a vyporadani nahlasenych pozadavkid od uZivatell podle stanovenych priorit

Sluzby podpory

Poskytovani sluzeb 2. a 3. Urovné podpory dle Katalogového listu ID: SLA Sluzby.

Podminky a omezeni sluzby

e  Prijem ticketl skrze SD MHMP (konfiguraci, nastaveni reportd, definice zplisobu zaznamenavani a skoleni
SD MHMP zajisti v rdmci své soucinnosti Objednatel pro Poskytovatele).
e Monitoring spokojenosti uzivatelll s danou sluzbou
Monitoring
MHMP poskytne systém centralniho monitoringu k nastaveni konfigurace.
Service Desk
Pro komunikaci se systémem Service Desk bude vyuZzito predavani informaci o servisnich pozadavcich pomoci e-mailu
ve smluvené formé — notifikace ze SD. SD notifikuje Poskytovatele o zadaném ticketu.
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KLO2 — Maintenance

OZNACENI SLUZBY KLO2 - Maintenance TYP KL: Pausal
Nazev sluzby Zajisténi sluzeb Maintenance
Zkraceny popis sluzby Maintenance

Rozsah pozadovanych ¢innosti

Sluzba maintenance obsahuje poplatek, ktery zahrnuje zejména poskytovani novych verzi IDM a opravnych patch(:
(i) poskytovani aktualizaci a novych verzi IDM (update, upgrade, legislativni podpora);
(ii) poskytovani opravnych patchl nutnych pro bezchybny chod IDM.

Objednatel ma narok na veskera zlepseni a dodatky k IDM (upgrade nebo update IDM) vydané béhem ucinnosti
Smlouvy. Soucasti poskytnuti téchto upgrade a update je téZ jejich testovani aimplementace u Objednatele
a rozdilové skoleni, pokud bude potifeba s ohledem na rozsah upgrade ¢i update.

Update se rozumi aktualizace IDM formou opravnych patch, zohlednujici vétSinou chyby nebo bezpeénostni mezery,
které u predchazejici verze nebyly znamé vcetné veskerych dokumentaci (tj. (i) dokumentace zahrnujici popis zmén
véetné specifikace vSech moznych dopadl do stavajicich reseni, (ii) uZivatelské a skolici dokumentace, pokud takova
v ramci nové verze vznikla, (iii) administratorské a technickd dokumentace zahrnujici i pfipadné

bezpecénostni pokyny souvisejici s opravnym balickem k IDM).

Upgrade se rozumi vylepsSeni dosavadniho IDM na vyssi vykonnost a nové funkce véetné veskerych dokumentaci
(tj. (i) dokumentace zahrnujici popis zmén vietné specifikace vSech moznych dopadl do stavajicich feSeni,
instala¢niho manualu a doporuceni pro implementaci, (ii) uzivatelské a Skolici dokumentace, pokud takova v rdmci
nové verze vznikla, (iii) administratorské a technicka dokumentace zahrnujici i pripadné bezpecnostni pokyny
souvisejici s aktualizaci komponent IDM).

Poskytovatel do 5 pracovnich dnl ode dne vydéni update ¢i upgrade ozndmi opravnéné osobé Objednatele uvolnéni
kazdého update i upgrade a ddvod, proc¢ k update ¢i upgrade dochazi.

Poskytovatel je povinen do 5 pracovnich dnli ode dne vydani update ¢i upgrade zajistit jejich neomezenou dostupnost
tak, aby takovy update aj nebo upgrade byl pro Objednatele kdykoliv pfistupny.

Legislativni podpora zahrnuje Upravy IDM Poskytovatelem tak, aby IDM byl v souladu s aktualnim stavem pravniho
radu Ceské republiky. Sluzba déle zahrnuje odbornou pomoc opravnénym osobam Objednatele v oblasti konzultaci
souvisejicich s dasledky legislativnich zmén na fungovani IDM, a to v rozsahu 5 ¢lovékohodin mési¢né. Jednou
¢lovékohodinou se rozumi prace vykonana jednim pracovnikem Poskytovatele za dobu jedné (1) hodiny (dale jen
"Clovékohodina"). Sluzba zahrnuje navrh docasného fungovani IDM v pfipadé, Ze nebude objektivné moziné
legislativni zménu zapracovat ke dni Ucinnosti legislativni zmény. Legislativni Upravou se rozumi Uprava stdvajici
funkénosti stavajiciho IDM, kterou je nutné provést, protoze stavajici funkcionalita by nutila Objednatele postupovat
v rozporu s novou legislativni Upravou. Legislativni Upravou v zddném pripadé neni doplnéni funkcionality (fesené
oblasti), kterou stavajici IDM zatim nedisponuje. Legislativni Upravy budou realizovany tak, aby bylo mozné tyto
Upravy predat Objednateli standardné v den, kdy vesla nova prévni Uprava v Ucinnost, nejpozdéji vSak do 60 dnll ode
dne, kdy vesla nova pravni Uprava v ucinnost. Nebude-li spInéni této Ihty vzhledem k rozsahu nutnych Gprav mozné,
je Poskytovatel povinen na tuto skute¢nost Objednatele upozornit neprodlené po zjisténi této skutecnosti, sdélit
Ihdtu, ve které dojde k dodani pfislusné legislativni Upravy a navrhnout opatreni pro prechodné obdobi. Legislativni
Uprava IDM bude zajistovana prostfednictvim poskytnuti upgrade nebo update. Soucasti legislativni podpory je téz
aplikace (implementace) téchto upgrade a update.

V pripadé, Ze Objednatel kontaktoval Poskytovatele za uUcelem konzultace prostfednictvim Service Desk, je
Poskytovatel povinen radné odeslat Objednateli svou odpovéd nejpozdéji do 48 hodin po obdrzeni predmétného
pozadavku.

Sluzby podpory

Poskytovani sluzeb 2. a 3. Urovné podpory dle Katalogového listu ID: SLA Sluzby.

Podminky a omezeni sluzby

e  Prijem ticket( skrze SD MHMP
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KLO3 — Podpora a udrzba

0ZNACENI SLUZBY KLO3 — Podpora a Udrzba TYP KL: Pausal
Nazev sluzby Podpora a Udrzba
Zkraceny popis sluzby Podpora a Udrzba

Rozsah pozadovanych ¢innosti

Sluzby udrzby systému jako celku
Poskytovatel zabezpeci nutné sluzby pro spolehlivy a bezpecny provoz systému v prostiedi Objednatele. Timto se
rozumi takové nezbytné Upravy systému, které budou vyZzadovany zejména externimi vlivy, napf:
1. Podnéty pro instalaci aktualizaci operacniho systému, databaze a viech potfebnych podplrnych komponent
pro provoz IDM na infrastrukture Objednatele.
2. Podnéty pro instalaci aktualizaci v pfipadé dispozice nové minoritni opravné verze platformy IDM
s bezpecnostnimi a opravnymi funkcemi.
3. Podnéty pro instalaci funkéni aktualizace platformy IDM v pripadé dispozice nové majoritni verze platformy
od vyrobce (napf. z divodd ukondeni podpory nasazené verze platformy MidPoint).
4. Navrhy /podnéty pro Upravu integrac¢niho rozhrani vyvolané zménou na strané pripojenych systému. Timto
se nerozumi jejich samotna realizace.
5. Naévrhy / podnéty pro Upravu nebo Uprava nastaveni systému vyvolané zménou legislativy s dopadem na
oblast fizeni identit. Timto se nerozumi jejich samotna realizace.
6. Navrhy / podnéty pro Upravu nebo Uprava nastaveni systému vyvolané zménou ICT standardl a ICT
provoznich postupl Objednatelem. Timto se nerozumi jejich samotna realizace.
7. Navrhy / podnéty pro uUpravu nebo Uprava nastaveni systému vyvolané zménou internich procest
Objednatelem zahrnuijici identity (zména workflow). Timto se nerozumi jejich samotna realizace.
8. Navrhy / podnéty pro Upravu systému vyvolané zménou uZivatelskych opravnéni/roli. Timto se nerozumi
jejich samotna realizace.

Sluzby rozvojové profylaxe

Poskytovatel zabezpeci pravidelné profylaktické kontroly IDM a vsSech jeho aplikacnich komponent alespon 1x za 3
mésice. Cilem bude optimalizovat technické moznosti hardwarovych i softwarovych komponent IDM v kontextu
celkové koncepce rozvoje systému. Soucasti sluzby budou i doporuceni ohledné preventivniho odstrafiovani uzkych
mist nebo zmén parametrd, eventualné doporuceni pouZiti novych verzi nebo reseni s ohledem na vyvoj produkta,
ktera budou v pripadé schvaleni Objednatelem realizovana formou rozvojového pozadavku.

Sluzby analyzy a feSeni provoznich problémti
Poskytovatel zabezpedi sluzby podpory procesu odhalovani chyb a nejasnosti a vySetfovani nahlasenych incidentd,
a to nad ramec standardnich SluZzeb podpory. Zvlasté se tim rozumi:

1. Analytické prace pro odhaleni identifikovaného problému (napf. chybné predané parametry do ptipojeného

systému, nezpracovany pokyn od IDM atp.) s cilem odhaleni pficiny.

Zajisténi komunikace se za¢astnénymi stranami (vécny a technicky garant IDM, administrator IDM, technicti a vécni
garanti okolnich systémU pripadné vlastni provozovatelé systému) v rdmci odhalovani problém( nebo pfi analyze
rozvojovych pozadavkd.

Sluzby podpory

Poskytovani sluzeb 2. a 3. Urovné podpory dle Katalogového listu ID: SLA Sluzby.

Podminky a omezeni sluzby

PFijem ticketl skrze SD MHMP

Service Desk

Pro komunikaci se systémem Service Desk bude vyuzito pfeddvani informaci o servisnich pozadavcich pomoci e-mailu
ve smluvené formé — notifikace ze SD.
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ID: SUPO1

OZNACENI SLUZBY SLA TYP KL: Parametry sluiby
Nazev sluzby Sluzby 2. a 3. Urovné podpory
Zkraceny popis sluzby Poskytovani sluzeb 2. Urovné podpory a zprostfedkovani sluzeb 3. irovné podpory

Detaily sluzby

Pfredmétem sluzby je obsluha poZadavk( v rdmci 2. a 3. Grovné podpory dle interni dokumentace.

2. uroven podpory

Pracovnici této Urovné maji hlubsi znalosti a vétsi specializaci ve svéfené oblasti. Jsou schopni fesit sloZitéjsi problémy
a hledat feseni. Jsou schopni jiz pracovat, vyhledavat a identifikovat chyby v datech a systémech. Provadi diagndzu
a vysetieni incidentu a posuzuje incident z hlediska dopadu na ostatni systémy. Provadi vySetfeni a diagnézu incidentu
na své urovni, pokud neni incident mozné vyresit na 2. Urovni, je preddvan na 3. Uroven podpory dle kategorie
incidentu.

3. uroven podpory

Jedna se o podporu IDM a rozhrani z IDM. Po vzajemné dohodé mezi Poskytovatelem a Objednatelem dochazi k predani
zafizeni treti strané za ucelem zhodnoceni daného problému a jeho ptipadné vyreseni.

Nahradni dily pro odstranéni/vyfeseni kvalifikovaného incidentu/pozadavku zajisti v¢as Objednatel.

Parametry SLA

Parametry SLA pro jednotlivé priority poZadavkU jsou uvedeny niZe.

Omezeni dostupnosti sluzby

Dostupnost sluzby z pohledu SLA je omezena pouze po dohodé s odbératelem sluzby (napt. stéhovani je ur¢eno po
dohodé, kdy maji obé strany ¢as a na ném se dohodnou).

Doba odezvy pro vSechny sluzby je 90 minut. (notifikacni email ze strany poskytovatele sluzby SD)

Zahdjeni reSeni problému je 5 hodin od pfijeti doby odezvy systému.

Incident mGze byt Blokujici, Majoritni nebo Minoritni.

V ptipadé priority 1 se skupinovym dopadem (mimoradna udalost 50 zaznam( v SD za hodinu) se upravuje SLA dle
priority D zapsané v SD.

Dopad MHMP

Naléhavost
v Skupinovy Individudlni

Nékteré nebo vSechny Ccasti systému selhaly a jsou zcela
nedostupné, jsou zcela nefunkéni:

e znemoznuje fungovani IDM u koncovych uZivatel( jako
celku nebo znemoziiuje provadéni stézejnich operaci IDM
pro jednotlivé uZivatele nebo skupiny uZivateld,

e pripadné Objednatel neni schopen plnit své povinnosti
vUdi tfetim stranam - jedna se o stav, kdy je ohroZena Priorita 1 Priorita 1
pfimo funkce IDM jako programu, je ohrozena funkénost
informacdnich systémd,

e nebo je nutné prikrocit ke komplikovanym a nakladnym
reSenim mimo IDM. Tyka se to i stavu, kdy je IDM zatizen
pravy tfetich osob a tento stav je zavinén
Poskytovatelem.

Systém je funkéni pouze cdstecné, systém je ovlivnén selhanim
nebo omezenim nékteré ze systémovych funkci podporujicich
¢innosti systému. Nékterd ze sluzeb vykazuje funkéni vady. Pouze
nékteré funkce nejsou pIné funkéni:

e vada, kterd znemoznuje fadné fungovani urcité podstatné
funkce IDM u nékterého koncového uZivatele i
informacéniho systému~-: tak, Ze ohroZuje splnéni zavazk(
Objednatele vici témto tfetim strandm, nebo IDM
vykazuje neptimérené dlouhé odezvy, a tyto vadné funkce
nelze nahradit jinou funkcionalitou ¢i ndhradnim

Priorita 2 Priorita 2
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postupem bez podstatné zvysené pracnosti nebo nakladu
Objednatele.

Zarizeni je funkéni, ale vyzaduje preventivni zasah:
e vada, ktera komplikuje nebo znemoznuje radné fungovani
urcité funkce IPM u nékterého koncového uZivatele nebo
IPM nekomunikuje s nékterou casti informacniho Priorita 3 Priorita 3
systému, avsak jeho ¢innost Ize dle pokyn( Poskytovatele
nahradit jinou funkcionalitou, byt za cenu vy$si pracnosti
na strané Objednatele.

Pozadavkem je zadost o souc¢innost anebo podani informace

" , Priorita 3 Priorita 3
(dotaz, vysvétleni).
Sluzby na objednavku/mimoradna udalost:
Pozadavek na zlepseni / roz$ifeni funkce. D D
Pozadavky vznesené uZivateli dle definice v jednotlivych KL
0zNACENI SLUZBY SLA TYP KL: Parametry sluzby
Nazev sluzby Sluzby 2. a 3. Urovné podpory
Zkraceny popis sluzby Poskytovani sluzeb 2. Urovné podpory a zprostfedkovani sluzeb 3. urovné podpory
Parametry SLA

Priorita — doba k vyfeseni (v hod, méreno
Urover sluzby Provozni doba sluzby (PDS) v PDS)
1 2 3 D**

KLO1-SD 5x8(9—17h) 8 24 48 D
KLO2-MAINT* 5x 8 (9—17 h) x Next Business Day 160 240 480 D
KLO3-PODP 5x8(9—17h) 12 24 48 D

* Poskytovani sluzeb 3. Urovné se fidi podminkami a ¢asy vyrobce, jeZ jsou uvedeny v dokumentu niZe a tvofi soucast
tohoto KL.

** V pripadé pozadavku priority D je €as vyreseni urcen dohodou Objednatele a Poskytovatele formou zapisu do SD
Objednatelem.

V ptipadé soucinnosti mezi Poskytovatelem a Objednatelem se nepocita SLA na strané Objednatele pro Poskytovatele.
Odpoveéd zacind notifikacnim emailem na Zadatele a reSitelskou skupinu Poskytovatele, pfipadné zahdjeni incidentu ¢i
pozadavku jinou cestou nez SD. Proces SD je v samostatné pfiloze smlouvy.

Vyhodnocovani kvality poskytovanych sluzeb

Objednatel bude provadét vyhodnoceni kvality poskytovanych sluzeb podpory dle tohoto katalogového listu. Méficim
bodem je SD Objednatele a méticim obdobim kalendarni mésic.

V pripadé nedodrZeni parametr( SLA obsluhy incidentu priority 1 je Objednatel opravnén pozadovat smluvni pokutu
za kazdy jednotlivy pfipad takového nedodrzeni vypoctenou dle nasledujiciho vzorce:

SPSUP = PHOD x 500

SPSUP  Smluvni pokuta za jeden ptipad nesplnéni parametr( SLA obsluhy incident( priority 1 zaokrouhlena na celé
K& smérem nahoru

PHOD Pocet hodin prodleni s obsluhou jednoho ptipadu incidentu priority 1, ptiCemz za prodleni s obsluhou se
povazuje nedodrzeni parametru reakéni doby (reakéni doba je 7—19 h)

Doplnujici informace

Mési¢ni prehled incident( z SD Objednatele s uvedenim Urovné
ZpUsob dokladovani a vyhodnocovani podpory, Priority, data a casu Odpovédi a data a ¢asu Vyreseni
v rozsahu Objednavatelem nastaveného SD MHMP.
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Pfiloha €. 1, &ast (D): Popis cilového stavu
Popis cilového stavu

UZivatelsky

/ Administr. | Portal | APlI/web
garantem | spravované | uZivatele | service
spravované

Funkéni/
Pozadavek Nefunkén

Obecné pozadavky

Identita musi byt pro viechny spravované entity (osoby) unikatni, kazda entita spravovand v IDM bude mit pravé jednu
Al identitu, tj. kazda fyzicka osoba spravovana IDM bude mit pravé jeden identifikator nezavisly n acase, na pracovné-
pravnich vztazich a dalSich udajich.

IDM musi v ndvaznosti na zdrojové systémy dat o identitdch udrzovat a spravovat kompletni Zivotni cyklus identity. Jedna
se zejména o prichod zaméstnance, pfidéleni business roli dle jeho organizaéniho zafazeni (systematizovaného mista),
A2 dopliiovani business roli i mimo systemizované misto, zména roli v pfipadé jeho zmény jeho zarazeni, odchod
zaméstnance spocivajici v deaktivaci, archivaci jeho identity apod. Seznam pozadavku na podporu procest Fizeni
Zivotniho cyklu identity je uveden v oblasti B.

IDM musi v zavislosti na zdrojovych systémech zajistit spravu vice organizaénich struktur (napfiklad standardni

A3 organizaéni strukruru systemizovanych mist, virtualni strukturu mist pro externisty, DPC/DPP atd.) Funkéni | Pozadované Ano

Nefunkén
i

PoZadované

Nefunkén
i

PoZadované

IDM musi zajistit pfifazeni aplika¢nich roli a souvisejicich uZivatelskych Gétd pro cilové systémy na zakladé budiness roli a
A4 dal3ich vlastnosti nebo atributd identity. Sou¢asné musi zajistit aktualizaci aplikaénich roli a souvisejicich uZivatelskych Funkéni | PoZzadované Ano Ano Ano
Ucth pfi zméné business roli nebo dal3ich vlastnosti mebo atributd identity.

IDM musi obsahovat registr aplikaci a informaénich systém( (souhrnné IS) a informace o spravé jejich uzivatelskych Géta
A5 a roli, véetné moznosti importu roli pies definované rozhranii (webova sluzba, APl apod.) Funkéni | PoZzadované Ano Ano Ano

IDM musi umoznit identité pfifazeni vice uZivatelskych uétd ("logini") v zavislosti na cilovych systémech, naptiklad na
A6 zékladé role nebo atributu apod. UZivatelsky G¢et dané aplikace nebo IS mUze byt pfifazen i vice identitam, ale v tom Funkéni | PoZadované Ano
pripadé sdileny tcet neni fizen systémem IDM.

IDM musi obsahovat samoobsluzné uzivatelské rozhrani (portal uZivatelské samoobsluhy) pro zadavani zadosti
vztahujicich se k fizeni uZivatelskych roli a pfistupl (pfidélovani a zmény business nebo aplikaénich roli, zmény ¢lenstvi ze

A7 Funkéni | PoZadované Ano Ano Ano Ano
skupindach atd.). Pozadavky na zmény budou kategorizovany a kategoriim bude mozné pfidélit schvalovaci workflow nebo|
muzZe mit nastaveno vyfizeni zmény automaticky bez schvaleni.

A8 IDM musi pro deaktivované a archivované identity zajistit anonymizaci jejich udaju. Funkéni | Pozadované Ano

Sprava uZivateld (identit) musi obsahovat i spravu Udaji o uZivatelskych digitélnich certifikdtech. Data o certifikatech
A9 bude mozné nahrévat do systému prostfednictvim definovaného rozhrani (napf. webova sluzba) Funkéni | Pozadované Ano Ano Ano

-] Podpora procest

IDM musi (v ndvaznosti na zdrojové systémy dat) podporovat procesy spravy Zivotniho cyklu identity a sovisejici obsluzbé| Nefunkén

B1. - . Pozadované
procesy, zejména: i
B.2 vznik nové identity Funkéni | PoZadované Ano
B.3 novy pracovnépravni vztah Funkéni | PoZzadované Ano
B.4 zména pracovnépravniho vztahu a nasledna zména udaja identity Funkéni | Pozadované Ano Ano
B.5 zmény popisnych atributd, napf. jméno Funkéni | PoZzadované Ano Ano
B.6 zmény organizac¢niho zarazeni Funkéni | PoZadované Ano Ano
B.7 zmény platnosti vlastnosti identity (roli, atribut? atd.) Funkéni | Pozadované Ano Ano
B.8 automatickd zména roli na zékladé zmény stavu / typu identity, pfipadné jiného pfiznaku identity Funkéni | Pozadované Ano
zména evidenéniho stavu identity (zejména v oblasti pracovné-pravnich vztahd, napt. zména HPP, DPC, matefska,
B.9 prekazky na strané zaméstnavatele appd.), tj. napfiklad podporovat jen zménu evidenénich udaju, kdy se neméni Funkéni | Pozadované Ano Ano
pracovné-pravni vztah apod.
B.10 ukonceni pracovnépravniho vztahu Funkéni | Pozadované Ano Ano
B.11 aktivace/deaktivace (ruéni, automaticka) identity, roli, atributti apod. Funkéni | Pozadované Ano Ano
B.12 Anonymizace definovanych Gdaju identity na zékladé pravidla nebo na vyzadani Funkéni | PoZzadované Ano Ano viz. A.8

C Rizeni identit, roli, systemizace, atributti

IDM umozni pfesun identity v ramci organizaéni struktury i mezi jednotlivymi organiza¢nimi strukturami (napf. mezi
C1 standardni strukturou systemizovanych mist a strukturou virtudlnich systemnizovanych mist pro externisty apod.) Funkéni | Pozadované Ano Ano

IDM umozni kopirovani roli, pracovnich pozic mezi jednotlivymi systematizovanymi/virtudInimi misty organiza¢nich

Cc2 Funkéni | PoZadované Ano
strfuktur
IDM umoini pfifazeni roli konkrétni identité, systemizovanému mistu, skupiné a organiza¢ni jednotce véetné moznosti
C3 nastaveni data a Casu vyprseni platnosti prifazeni. Po vyprseni platnosti pfifazeni IDM roli pfitazenému objektu Funkéni | Pozadované Ano Ano

automaticky odebere.




IDM umoZni pfidéleni role nebo opravnéni konkrétni identité, systemizovanému/virtualnimu mistu, skupiné nebo

C4 . Funkéni | PoZadované Ano Ano
organizaéni jednotce.

C.5 IDM umozni spravu business/aplikagnich roli, véetné zafazeni uzivatele do odpovidajici role. Funkéni | Pozadované Ano Ano

C.6 IDM umozni do€asné nastavovani roli, po uplynuti nastaveného intervalu se role automaticky odebere. Funkéni | PoZzadované Ano Ano Ano

C.7 IDM umozZni automatizované nastavovani roli nebo atribut(i na zdkladé pravidel (udalosti). Funkéni | Pozadované Ano Ano Ano

C.8 IDM umoZni kopirovat role mezi jednotlivymi systematizovanymi/virtudlnimi misty organiza&nich struktur. Funkéni | Pozadované Ano
IDM musi obsahovat funkcionalitu kopirovani veskerého nastaveni opravnéni jednoho uZivatele na druhého. ., . ,

c.9 Funkéni | Pozadované Ano
IDM umozni definovat vztahy zastupitelnosti (delegovani) mezi objekty (systemizovana mista, business role atd.) — musi
umoznit uZivateldm, aby v souladu se strukturou organizace mohli delegovat v p¥ipadé potfeby (nemoc, dovolend atd.)
svoje role, nebo jejich ¢ast na jiné povéfené osoby, a to i tak, Ze jedna identika nebo objekt (systemizované misto, role.. ., . ,

c.10 clerole, Jelich €@ Jine p, rene 0soby, v ze) >0 OB ( Y 3 . ) Funkéni | Pozadované Ano Ano Ano
muZe mit pro nastavené delegovani na jiny objekt. Delegovéni bude defonavetiné jako ¢asové omezené, kdy se po
nastaveném intervalu nebo podmince (pravodlu) nastavend delegovani automaticky v IDM zrusi.
Spréva organizacni struktury (systemizace) bude mozna pro interni i externi identity, a to jako samostatné ,vétve”

Cc.11 P! 8 N o ,Y( Y ) ) - 3 P Vo L ” Funkéni | Pozadované Ano Ano
struktury (napf. organizacni struktura virtudlnich mist)
IDM zajisti pfiddvani a spravu dal3ich typud referenénich objektd (min. min. systematizované misto, organizaéni jednotka,
skupina, pracovni pozice, funkce, aplikace, skupina aplikaci, aplika¢ni role, certifikdt) a to i v pribéhu zakladani ¢i Gprav: ., . ,

c.12 pina, pracovn! pozice, Tun piK 1pina aptikaci, apiika ! ) 2tolvp PP | Eunkeni | Pozadované Ano Ano Ano
konkrétni identity s moZnosti okamzitého pouziti referenéniho objektu u spravované identity
IDM zajisti dodatecné rozsifovani identit a referencnich objektl o dal3i atributy a zajisti publikaci i téchto novych atributd

Cc.13 J o N . , { VRERP Y Funkéni | Pozadované Ano Ano
externim aplikacim prostfednictvim rozhrani webovych sluzeb IDM
Spréva identity bude umozZriiovat i spravu Udaji o uZzivatelskych digitalnich certifikatech. Data o certifikatech bude mozné
nahravat do systému prostfednictvim rozhrani webovych sluzeb. Soucasné zajisti IDM notifikace uZivatel na zékladé

Cc.14 ) 0 SySten P ) P ! webouyen < . Funkéni | Pozadované Ano Ano Ano Ano
definovanych pravidel spravy certifikdtu (vyp3eni platnosti apod.).

C.15 IDM umoZni k identitam prikladat obrazové soubory (fotografie) Funkéni | Pozadované Ano Ano Ano Ano
IDM musi obsahovat registr aplikaci a informacnich systémd (souhrnné 1S) a jejich aplikacnich roli véetné moznosti

C.16 . . g' Vp ¥ ( )2 jej P Funkéni | PoZadované Ano Ano
importu roli pfes webové sluzby
IDM musi obsahovat integrovanou spravu aplikacnich roli, véetné zafazeni uZivatele do odpovidajici role v napojenych IS.

C.17 E g 7 ! ? ! el Funkéni | Pozadované Ano Ano
IDM musi obsahovat integrovanou spravu samostatnych identifikovatelnych objektl — referenénich objektd, na které se

Cc.18 identity mohou odkazovat: min. systematizované misto, organiza¢ni jednotka, skupina, pracovni pozice, funkce, aplikace,| Funkéni | Pozadované Ano Ano
skupina aplikaci, aplika¢ni role, certifikat, business role
IDM umozni spravu evidence osobnich tdaju, kterd bude obsahovat spravu evidence subjektd tdaji a evidenci jejich Je nutné pocitat s tvorbou modelu zaméreného na prostiedi

Cc.19 osobnich udaji véetné jejich kategorii a klasifikaci. Funkéni | Pozadované Ano MHMP (déno rozdilnym pfistupem kazdé organizace k uvedené

problematice)

IDM bude obsahovat evidenci Gcell pro nakladani s osobnimi ddaji subjektd Gdajd. V ramci daného Géelu budou

Cc.20 L e, P oo P ) ) ) Funkéni | Pozadované Ano viz C.20
definovdna opravnéni, aplikaéni role pro pfistup k osobnim ddajim.
IDM bude obsahovat spravu skupin s moZnosti zacleriovat vice skupin do sebe, pfifazovat do skupin jednotlivé identity i

c.21 3 . P! P P " P pin} Y Funkéni | Pozadované Ano
systematizovand mista.
IDM musi umoZnovat spravu organizacnich a procesnich roli, jejich vytvareni a synchronizace do spravovanych systému

Cc.22 L . .p 8 . P! 8l Y Y! P! Veh sy Funkéni | Pozadované Ano ABAC jako prfesné definované rossifeni RBAC
(provisioning) na principu RBAC, popi. ABAC
IDM podporuje jak statickou organizacni strukturu danou systemizovanymi misty, tak dynamickou strukturu (dynamické

Cc.23 p' p, el P ., B . K Y . v b U & Funkéni | Pozadované Ano Ano Ano
reporting lines) dané pfifazenim vybraného typy business roli
IDM umoizni aktivovat nebo deaktivovat pfifazené role na zakladé spInéni definovanych podminek (vyhodnoceni

C.24 . " . N , . P o P P ven P v Funkéni | Pozadované Ano Ano Ano Ano
pravidla), napf. aktivovat roli na zakladé absolvovaného skoleni uZivatele.
IDM umo?zni zjistovani/vypis aktudlniho stavu pravidel fidicich pfifazovani a aktivaci roli (enablerd), véetné stavu jejich

C.25 vyhodnocovanych parametrt (napf. zjistit, které podminky nejsou splnény pro automatické ptifazeni nebo aktivaci role | Funkéni Volitelné Ano

konkrétni identity)

yklu identity, automatizace procest
IDM musi disponovat integrovanou podporou automatizace — na trovni intuitivni tvorby pravidel v grafickém prostiedi
(napf. pro automatické vytvareni uZivatelskych actd, zacleriovani identit nebo Gctd do skupin, pfifazovani
budiness/aplikagnich roli na zékladé libovolnych atributi identity a pfidruzenych referenénich objektti — business role,

D.1 L ) L, Funkéni | PoZadované Ano

aplikacni role, systematizované misto atd.).

Integrovand automatizace pro fizeni Zivotniho cyklu zmén identit a schvalovani zmén musi umoznit minimdlné

nasledujici:
D.1.1 - zadavani pozadavki uZivatelt na zmény v pfifazeni roli a skupin ke schvaleni nadfizenym Funkéni | Pozadované Ano
D.1.2 - moznost sledovani stavu svych pozadavki uzivateli Funkéni | PoZadované Ano
D.1.3 - emailové upozornéni schvalovatele na poZadavek ke schvaleni Funkéni | PoZzadované Ano
D.1.4 - vytvoreni a zobrazeni piehledu uloh ke schvéleni pro kazdého schvalovatele Funkéni | PoZzadované Ano
D.1.5 - schvalovani ¢i zamitnuti pozadavk( véetné uvedeni zddvodnéni Funkéni | Pozadované Ano
D.1.6 - vicekrokové schvalovani Funkéni | PoZadované Ano




D.1.7 - schvalovani jednim nebo vice schvalovateli (skupinou) Funkéni | Pozadované Ano
- vétveni pro oSetfeni vyjimek vzniklych pfi schvalovani Nutno prodiskutovat a definovat v rdmci predimplementaénmi
D.1.8 Funkéni Volitelné Ano analyzy rozsah vyjimek implementovanycnh v rdmci podpory
procesu IDM
D.1.9 - feSeni zastgupitenosti (delegovani) Funkéni | Pozadované Ano
D.1.10 - eskalace — upozornéni pii prekroceni terminu splinéni Funkéni | Pozadované Ano
D.1.11 - vkladani systémovych krokd s voldnim webovych sluzeb a spusténim skriptl Funkéni | Pozadované Ano
D.1.12 - pro spravce IDM pracovat se viemi tlohami Funkéni | Pozadované Ano
0.2 IDM budel ob.s.ahovat administratorsky nanstavitelnou automatizaci procest spravy Zivotniho cyklu osobnich udaja Funkéni | Posadované Ano
subjektu udajd.
IDM automatizované provede (vyzada u pfislusné CA) zneplatnéni certifikatd, o kterym ma ulozené informace na zakladé
D.3 definovanych podminek (zmén pracovné pravniho vztahum, vyprseni patnosti certifikatu atd.) Funkéni | Pozadované Ano Ano
IDM umozni autonomni spravu hesel (samoobsluha)., tj. bude obsahovat uZivatelské rozhrani pro reset hesla jednotlivych
0.4 détﬂldalnéhovuilivatele. Zasilla’nivlfédﬂvpro resevt' hesla danélmu u%ivatelve fnlus[?yt moirlo provadét pomoci SMS (tj. IDM Funkéni | Posadované Ano Ano Ano Ano
musi byt moZné na SMS branu ¢i sluzbu napojit). Rozhrani musi umoznit i béZnou zménu hesla (bez resetu).
IDM bude obsahovat samoobsluzné uZivatelské rozhrani pro zadavani zédosti o pridéleni jednotlivych budiness nebo
D.5 aplikacnich roli a ¢lenstvi ve skupindch. Role a skupiny budou kategorizovany a kategoriim bude mozné pridélit Funkéni | Pozadované Ano Ano Ano Ano
schvalovaci workflow nebo muize zadost vyfizena automaticky bez schvaleni.
IDM musi podporovat vytvaieni workflow s vice stupni schvalovéni a eskalaci nap¥i¢ organizacni strukturou. Umozni
D.6 pfidéleni opravnéni nebo role konkrétni identité, systemizovanému mistu, skupiné nebo organiza¢ni jednotce. Funkéni | Pozadované
0.7 Samoobvsluiné r,OZhI?ml umozni na Urovni organizace a organiza¢ni jednotky definovat seznam roli a skupin, o které Funkéni | Posadované
mohou Zadatelé pozadat.
T Gl e e e R (i & e
PFi napojovani IDM na cilové (koncové) systémy pro automatizovanou synchronizaci roli, i¢td a pfistupt se bude IDM
El pfizplisobovat koncovym systémiim a nikoli naopak (tedy pfi vytvareni rozhrani pro pfipojeni cilového systému bude Funkéni | Pozadované Ano Ano
vétsinové probihat tvorba rozhrani na strané IDM).
E.2 IDM musi podporovat propojeni na systémy typu PAM Funkéni | PoZzadované Ano Ano
E3 IDM musi procesné podporovat napojeni systému bez API (vytvarenim workorderd k praci s aéty). Funkéni | Pozadované Ano Ano
€4 IDM TU,SI podporovat napojeni na systém distribuce, ukladéni, bezpe¢nou archivaci, zmény, ni¢eni, kontrolu a audit kli¢d Funkéni | Posadované Ano Ano
s vyuzitim PAM.
E.5 IDM musi podporovat napojeni na RADIUS Server. Funkéni | PoZadované Ano Ano
E.6 IDM musi obsahovat API pro pfipojeni dal3ich systémi MHMP Funkéni | Pozadované Ano Ano
E7 IDM musi umozZnit migraci z a do jiného Identity ManaZeru. Funkéni Volitelné Ano Ano
E.8 IDM musi obsahovat Centralni GUI pro administraci administratorem. Funkéni | Pozadované Ano
E.9 IDM musi podporovat komunikaci SAML a napojeni na AD. Funkéni | PoZadované Ano Ano
E.10 IDM musi podporovat napojeni na Flux a pfipadné dalsi personalni systémy Funkéni | Pozadované Ano Ano
E11 !DM r.nusi umoznit syr\'chronizaci identit a jejich atribut(i v jednotlivych spravovanych systémech s centrdlnim stavem Funkéni | Posadované Ano Ano
identit v IdM (reconciliation)
E.12 IDM musi podporovat SCIM 2.0 (System for Cross-domain Identity Management) Funkéni | Pozadované Ano Ano
E.13 IDM musi podporovat definici SCIM
ogovani, aud opy, ostatni pozada
£l IDM musi umozZiiovat zdznam definovanych dulezitych udalosti v IdentityManageru a nasledny audit a reporting. Nefuinkén Posadované
IDM musi podpoprovat auditni procesy, zejména evidenci nastaveni vlastnosti objektu (identity, role, aplikaéni role,
atributl apod.) v zadaném ¢ase. IDM musi zajistit moZnost zjistit nastaveni daného objektu v poZadovaném ¢ase (pfiklad:
mozZnost zjistit nastaveni vlastnosti identity k ur¢itému éasovému okamdziku, tj. pfifazené business role, ucty, aplikaéni Nefunkén . .
F.2 ) ) . , R ., , . ) . . PoZadované Ano Ano
role, atributy atd. + log zdznam o pfenesenych zménach cilového systému platnych ke zvolenému ¢asovému okamziku). 1
Retence zachovani téchto auditnich informaci je poZadovéna jako parametrizovana.
£3 IDM musi ?odporoxl/at napojeni navLogmanagement systém. Zaznamendvaji se viechny aktivity v IDM a pouZit bude Funkéni | Posadované Ano Ano
standardni logovaci protokol (napf. syslog).
F.4 IDM musi podporovat napojeni na systémy typu SIEM. Funkéni | Pozadované Ano Ano
F.5 IDM musi byt integrovano na néstroj typu ServiceDesk Funkéni | Pozadované Ano Ano
IDM musi umozZriovat testovéni viech typ( roli véetné jejich atributl a ovéFovani jejich spravnosti a konzistence. Nefunkén . .
F.6 ; PoZadované Ano
IDM musi podporovat vysokou dostupnost a byt implemerltovén jako vysoce dostupny systém vcéetné geografické Nefunkén
F.7 dostupnosti respektujici geografické rozmisténi systém( SZ a topologii sité (cluster s geografickou redundanci apod.). , Pozadované
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Verejna zakazka: ,,Rozvoj a provoz systému pro spravu, fizeni a menitoring identit v prostiedi hl. m. Prahy”

Piiloha €.1, €ast (E): Popis soudasného stavu MHMP
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Verejna zakazka: ,,Rozvoj a provoz systému pro spravu, fizeni a menitoring identit v prostiedi hl. m. Prahy”

Prilcha .1, ¢ast (E}: Papis soufasnéha stavu MPP
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