Vefejna zakazka ¢. 133/2022
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Identifikator: KUMSX02R162]

M e o hRrERInT

Smlouva na zajisténi sluzby podpory a dohledu sit'ovych prvkii spolecnosti CISCO
provozovanych v TCK MSK

I.
Smluvni strany

1. Moravskoslezsky kraj

se sidlem: 28. fijna 117, 702 18 Ostrava

zastoupen: Ing. Tomasem Kotyzou, MBA, feditelem krajského Gfadu
1CO: 70890692

DIC: CZ70890692

bankovni spojenti: Ceska sporitelna, a. s.

Cislo uctu: 1650676349/0800

(dale jen ,objednatel")

2. VITKOVICE IT SOLUTIONS a.s.

se sidlem: Cihelni 1575/14, Moravska Ostrava, 702 00 Ostrava

zastoupena: Ing. Vladimirem Mékotou, mistopredsedou predstavenstva
Mgr. Pavlem Stefanikem, ¢lenem predstavenstva

1CO 28606582

DIC: CZ28606582

bankovni spojeni: Ceska sporitelna, a.s.

Cislo Gctu: 4312807389/0800

Zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé, sp. zn. B, vlozka 4229

(dale jen ,poskytovatel")

II1.
Zakladni ustanoveni

1. Tato smlouva je uzaviena dle § 1746 odst. 2 a § 2586 a nasl. zakona ¢. 89/2012 Sb., oblansky
zakonik, ve znéni pozdéjsich predpist (dale jen ,,obCansky zakonik"); prava a povinnosti stran touto
smlouvou neupravena se Fidi prislusSnymi ustanovenimi ob¢anského zakoniku.

2. Smluvni strany prohlasuji, ze Udaje uvedené v ¢l. I této smlouvy jsou v souladu se skuteCnosti
v dobé uzavieni této smlouvy. Smiuvni strany se zavazuji, Ze zmény dotCenych Udajl oznami
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bez prodleni pisemné druhé smluvni strané. Pfi zméné identifikacnich Gdajé smluvnich stran vcetné
zmény Uctu neni nutné uzavirat ke smlouvé dodatek.

3. Poskytovatel prohlasuje, ze bankovni Gcet uvedeny v ¢l. I odst. 2 této smlouvy je bankovnim uctem
zverejnénym ve smyslu zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich
predpist (dale jen ,zakon o DPH"). V pfipadé zmény UCtu poskytovatele je poskytovatel povinen
dolozit vlastnictvi k novému Gctu, a to kopii prislusné smlouvy nebo potvrzenim penézniho Ustavu;
je-li poskytovatel platcem DPH, musi byt novy Ucet zvefejnénym Gctem ve smyslu predchozi véty.

4. Smluvni strany prohlasuiji, Ze osoby podepisujici tuto smlouvu jsou k tomuto jednani opravnény.
Poskytovatel prohlasuje, Ze je odborné zpdsobily k zajisténi pfedmétu pinéni podle této smlouvy.

6. Poskytovatel prohlasuje, ze neni obchodni spolecnosti, ve které verejny funkcionar uvedeny
v § 2 odst. 1 pism. c) zakona €. 159/2006 Sb., o stfetu zajm{, ve znéni pozdéjsSich predpisti (Clen
vlady nebo vedoudi jiného Ustfedniho spravniho Ufadu, v jehoz Cele neni clen vlady), nebo jim
ovladana osoba vlastni podil predstavujici alespont 25% Ucast spolecnika v obchodni spolecnosti.
Poskytovatel bere na védomi, ze pokud je uvedené prohlaseni nepravdivé, bude smlouva
povazovana za neplatnou.

7. Osoby opravnéné jednat za smluvni strany ve véci této smlouvy a osoby opravnéné za objednatele
vystavovat pozadavky na provedeni sluzeb jsou uvedeny v pfiloze ¢. 2 této smlouvy (dale jen
~opravnéné osoby"). V pfipadé zmény opravnénych osob dle predchozi véty jsou smluvni strany
povinny se navzajem o téchto zménach neprodlené informovat; v pfipadé takovych zmén neni nutné
k této smlouvé uzavirat dodatek.

III.
Predmét a icel smlouvy

1. Predmétem této smlouvy je zavazek poskytovatele provadét pro objednatele odbornou podporu
sitovych prvkii spolecnosti CISCO provozovanych v Technologickém centru
Moravskoslezského kraje, kterd zahrnuje poradenské sluzby, konzultace, feSeni technickych
problémd, instalaci, konfiguraci a dalSi prace spojené s provozovanim téchto produktd (dale jen
»podpora" nebo ,sluzby") v prostredi Krajského Ufadu Moravskoslezského kraje (dale jen ,KU MSK")
a zavazek objednatele za provedené sluzby platit sjednanou cenu. Podrobna specifikace podpory je
uvedena niZe ve smlouvé a v pfiloze €. 1 této smlouvy.

2. Sluzby poskytované dle této smlouvy se déli na sluzby:

a) Adaptacni faze — predstavuje sezndmeni s infrastrukturou KU MSK a podporovanymi prvky,
zprovoznéni vzdalenych pristupd dodavatele do infrastruktury KU MSK, zpfistupnéni Service
desku objednatele dodavateli, dohodnuti komunikacnich proces( a kontakt(. Jde o jednorazové
provedeny blok praci, jehoZ vystupem bude zprava s hodnocenim stavu sitové infrastruktury
KU MSK a doporucenymi navrhy na jeji Gpravu.

(Dale jen ,adaptacni faze").

b) Pravidelna Gdrzba — zahrnuje pravidelné vykonavané cinnosti, profylaxi, kontrolu funkcnosti
podporovanych prvk( a podobné. Pravidelna udrzba se vykonava minimalné jednou za ctvrtleti.
(Dale jen ,pravidelna Gdrzba").

c) Operativni podpora — predstavuje sluzby s garantovanou odezvou a spociva v poskytovani
technické podpory, ktera bude poskytnuta na zakladé nahlaseni pozadavku opravnénou osobou
objednatele a jeho pfijeti poskytovatelem. Parametry operativni podpory jsou uvedeny v pfiloze
¢. 1 této smlouvy. Cilem operativni podpory je:

e feSeni neakutnich bezpecnostnich incidentd a méné vyznamnych probléml s lokalnim
dopadem na jednotlivé interni uzivatele technologického centra kraje,

e odstranovani chybovych stavl infrastruktury, analyza a feSeni problém0 infrastruktury,
analyza log@l, vykonnostnich parametrd a bezpecnostnich aspektd sitové infrastruktury KU
MSK.
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(Dale jen ,operativni podpora").

d) Urgentni podpora — predstavuje sluzby s garantovanou odezvou a spociva v poskytovani
technické podpory, ktera bude poskytnuta na zakladé nahlaseni pozadavku opravnénou osobou
objednatele a jeho pfijeti poskytovatelem. Parametry urgentni podpory jsou uvedeny v pfiloze
¢. 1 této smlouvy. Cilem urgentni podpory je:

e teSeni akutnich bezpecnostnich incidentd a vyznamnych problémd a havarii s dopadem na
krajem poskytované sluzby nebo s rozsahlejsSim dopadem na interni skupiny uZzivatelQ.
(Dale jen ,urgentni podpora").

e) Rozvojova podpora — zahrnuje zejména odborné konzultace, technické prace (napf.
konfigurace) a ostatni sluzby nespadajici do operativni nebo urgentni podpory, které jsou
poskytovany na zakladé nahlaseni pozadavku opravnénou osobou objednatele a jeho pfijeti
poskytovatelem. Parametry rozvojové podpory jsou uvedeny v priloze €. 1 této smlouvy. Cilem
rozvojové podpory je:

e optimalizace provozu sitovych prvkd,

¢ planovani zmén a rozvoje pocitacové sité,

e FeSeni pozadavk{ na zvySeni dostupnosti a bezpecnosti sitovych sluzeb,
(dale jen ,rozvojova podpora"“).

Veskeré Cinnosti poskytované v ramci podpory budou probihat v ¢eském nebo slovenském jazyce.

Ucelem této smlouvy je zajisténi spolehlivého provozu a fungovani sitovych zafizeni a sitovych
sluzeb v ramci infrastruktury provozované objednatelem.

IV.
Misto a doba pInéni

Sluzby, pro jejichz provedeni je nezbytna osobni Gcast poskytovatele, budou provadény v misté
sidla objednatele, kterym je budova Krajského Uradu Moravskoslezského kraje, 28. fijna 117, 702 18
Ostrava, pfipadné v budové Integrovaného bezpecnostniho centra Moravskoslezského kraje,
Nemocnic¢ni 3328/11, 702 00 Moravska Ostrava. Sluzby, u kterych nebude vyzadovana forma osobni
UcCasti poskytovatele, je poskytovatel opravnén poskytnout z vlastnich prostor. V konkrétnich ptipadé
se mohou smluvni strany dohodnout jinak.

Cést sluZeb, jejiz rozsah bude schvélen objednatelem, je poskytovatel opravnén poskytovat
dalkovou formou z prostor poskytovatele (dale jen "vzdaleny pfistup™).

Poskytovatel se zavazuje, Ze vzdaleny pfistup na zakladé této smlouvy bude vyuZivat jen za Gcelem
poskytovani sluzeb dle této smlouvy. Poruseni této povinnosti bude povazovano za podstatné
poruseni smlouvy.

Sluzby budou poskytovany po predpokladanou dobu 24 mésicd od provedeni adaptacni faze dle
odst. 5 tohoto c¢lanku, a to s ohledem na vycerpani celkové ceny uvedené v ¢l. V odst. 7 této
smlouvy. V pfipadé vycCerpani financniho limitu ceny za sluzby dle ¢l. V odst. 7 této smlouvy bude
poskytovani sluzeb ukonceno.

Sluzby dle ¢l. III odst. 2 pism. a) této smlouvy (adaptacni faze) provede poskytovatel do 30 dnti od
Gvodni informacni schiizky dle ¢l. VIII odst. 5 smlouvy.

Sluzbu dle ¢l. III odst. 2 pism. b), c), d) a e) této smlouvy (pravidelna Udrzba, operativni, urgentni
a rozvojova podpora) bude poskytovatel provadét od ukonceni adaptacni faze, a to v rozsahu
specifikovaném v ptiloze €. 1 této smlouvy.

V.
Cena

Cena za poskytovani sluzeb dle této smlouvy se sklada z téchto Casti a Cini:
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10.

Cena poskytovani Cena poskytovani

sluzeb sluzeb
(bez DPH v K¢) (s 21 % DPH v Kc)
Cena adaptacni faze dle ¢l. III odst. 2 54.000,00 65.340,00

pism. a) této smlouvy

Pausalni cena sluzby pravidelné udrzby
za jedno ctvrtleti dle ¢l. III odst. 2 39.000,00 47.190,00
pism. b) této smlouvy

Cena za hodinu operativni podpory dle

&l. III odst. 2 pism. c) této smlouvy 1.250,00 1.512,50,-
Cena za hodinu urgentni podpory dle cl.

III odst. 2 pism. d) této smlouvy 1.950,00 2.359,50,
Cena za hodinu rozvojové podpory dle 1.250,00 1.512,50,-

cl. III odst. 2 pism. e) této smlouvy

Cena za adaptacni fazi dle ¢l. III odst. 2 pism. a) je stanovena jako maximalni a bude uhrazena
jednorazové po provedeni této sluzby.

Cena za sluzbu pravidelné udrzby za jedno Ctvrtleti dle ¢l. III odst. 2 pism. b) je stanovena jako
maximalni a bude uhrazena ctvrtletné po provedeni téchto praci.

Cena za hodinu (60 minut) operativni a/nebo urgentni a/nebo rozvojové podpory dle ¢l. III odst. 2
této smlouvy je stanovena jako maximalni. Objednatel uhradi poskytovateli cenu dle skutecného
poctu hodin poskytnuté podpory.

Cena za cCerpani operativni a/nebo urgentni a/nebo rozvojové podpory za jedno CcCtvrtleti
poskytovanych sluzeb se stanovi jako soucin pracnosti v Clovékohodinach a hodinové sazby
poskytovatele dle odst. 1 tohoto ¢lanku smlouvy.

Smluvni strany se dohodly, Ze minimalni objem prace pro kazdou jednotlivé poskytnutou sluzbu,
u niz je cena stanovena dle odst. 1 tohoto ¢lanku smlouvy, je:

e pfi praci vzdalené — 30 minut,
e  pii praci v misté plnéni objednatele — 1 hodina.

Poskytovatel bere na védomi, Ze celkova cena za poskytnuté sluzby dle této smlouvy bez DPH nesmi
prekrocit ¢astku 1.651.500 K¢ bez DPH.

Soulasti ceny za sluzby dle této smlouvy jsou vesSkeré naklady poskytovatele spojené
s poskytovanim sluzeb a nelze tuto cenu prekrocit s vyjimkou uzavieni dodatku k této smlouvé,
ktery by Upravu vyse ceny fesil a s vyjimkou pFipadl upravenych v odst. 9 a 10 tohoto ¢lanku
smlouvy.

Poskytovatel, platce DPH, odpovida za to, Ze sazba dané z pfidané hodnoty je stanovena v souladu
s platnymi pravnimi predpisy. V pfipadé, Ze poskytovatel stanovi sazbu DPH ¢i DPH v rozporu s
platnymi pravnimi predpisy, je povinen uhradit objednateli veskerou Skodu, ktera mu v souvislosti
s tim vznikla.

V pripadé, Ze dojde ke zméné zakonné sazby DPH, je poskytovatel k cené za sluZby bez DPH povinen
Uctovat DPH v platné vysi. Smluvni strany se dohodly, Ze v pfipadé zmény ceny pInéni v disledku
zmény sazby DPH neni nutno ke smlouvé uzavirat dodatek.
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VI.
Vystavovani pozadavki na sluzby a akceptacni procedury

Na sluzbu dle &l. III odst. 2 pism. a) této smlouvy (adaptacni faze) nebude vystaven pozadavek,
poskytovatel ji provede v terminu stanoveném v ¢l. IV odst. 5 této smlouvy.

Na sluzbu dle ¢l. III odst. 2 pism. b) této smlouvy (pravidelna Udrzba) nebude vystavovan
pozadavek, poskytovatel ji bude provadét opakované tak, aby Cinnosti specifikované v pfiloze ¢.1
této smlouvy proved! vzdy v priibéhu kazdého Ctvrtlet.

Poskytovani sluzeb dle ¢l. III odst. 2 pism. c), d) a e) bude probihat na zakladé vystavenych
pozadavk(l opravnénymi osobami objednatele (dale jen , poZadavky™).

Pokud se smluvni strany v konkrétnim pfipadé nedohodnou jinak, budou veskeré pozadavky na
provedeni zasahu (v ramci operativni, urgentni i rozvojové podpory) prednostné ohlasovany
prostfednictvim rozhrani ServiceDesk provozovaného objednatelem, pficemZz pfistup do
ServiceDesku bude poskytovateli objednatelem zfizen.

V pfipadé nedostupnosti ServiceDesku ¢i jiné zavazné okolnosti (napf. v kritickych pfipadech
s nutnosti maximalné urychlit komunikaci) bude poZadavek na provedeni zasahu ohlasovan

objednatelem telefonicky nebo e-mailem poskytovateli;
e e-mailem na e-mailovou adresu poskytovatele:
« telefonicky na telefonni Cislo poskytovatele (v rezimu
24x7).

Poskytovatel je povinen zajistit nepretrzity pfijem pozadavk{ v rezimu 24x7.

Typ poZzadavku (operativni, urgentni, rozvojovy) urCuje vZdy objednatel. Objednatel mlZe zaslat
pozadavek na provedeni podpory poskytovateli pfimo, nebo si nejprve od poskytovatele vyzadat
zpracovani nabidky a na jejim zakladé pak vystavit poZzadavek na sluzbu. Zpracovani nabidky
poskytovatelem je soucasti sluzby a je poskytovano bez naroku na odmeénu.

V pfipadg, Ze objednatelem stanoveny maximalni ¢asovy rozsah na splnéni pozadavku na podporu
dle casti B prilohy ¢ 1 této smlouvy nebude odpovidat skutecnému Casovému rozsahu, ktery
poskytovatel potfebuje pro poskytnuti této podpory, je poskytovatel povinen neprodlené o této
skutecnosti informovat objednatele, aby spolu dohodli dalsi postup. Ohledné Ihiit poskytovani sluzeb
podpory se mohou smluvni strany v konkrétnim pfipadé dohodnout téZ pisemné jinak, pricemz za
pisemnou formu je povaZovana také dohoda provedena prostifednictvim e-mailové komunikace.

Bezprostiedné po vyfeseni konkrétniho poZadavku zaznamena poskytovatel jeho vyfeSeni
prostfednictvim Service Desku a objednatel vyfeSeni potvrdi, a to rovnéz prostfednictvim Service
Desku.

Poskytnuti sluzby podle d. III odst. 2 pism. a) této smlouvy (adaptacni faze) bude akceptovano
objednatelem na zakladé akceptacniho protokolu podepsaného obéma smluvnimi stranami.

Akceptacni protokol musi obsahovat minimalné tyto nalezitosti:

a) Formalni nalezitosti: datum jeho vyhotoveni; Cislo smlouvy a datum jejiho uzavfeni; ¢islo
vefejné zakazky (fj. 108/2022); nazev, sidlo, ICO a DIC objednatele a poskytovatele;
jméno, vlastnorucni podpis, kontaktni telefon a e-mail zastupcll objednatele a zastupcli
poskytovatele; datum pfedani a prevzeti predmétu plnéni.

b) Popis plnéni: sezndmeni s infrastrukturou KU MSK a podporovanymi prvky v rozsahu
nezbytném pro poskytovani sluzby dle této smlouvy; zprovoznéni vzdalenych pfistupl
poskytovatele do infrastruktury KU MSK; zpfistupnéni Service desku objednatele
poskytovateli, dohodnuti komunikacnich procesll a kontaktli, zprava s hodnocenim stavu
sitové infrastruktury KU MSK a doporugenymi navrhy na jeji Gpravu.

Poskytovani sluzeb podle ¢l. III odst. 2 pism. b) této smlouvy (pravidelna udrzba) bude akceptovano
objednatelem na zakladé ctvrtletné predkladaného akceptacniho protokolu podepsaného obéma
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13.

14.

smluvnimi stranami. Soucasti akceptacniho protokolu je vzdy podrobny vykaz prace obsahujici
identifikaci zafizeni a provedenych Cinnosti poskytovatele v ramci pravidelné udrzby.

Poskytovani sluzeb podle ¢l. III odst. 2 pism. c), d) a e) této smlouvy bude akceptovano
objednatelem na zakladé Ctvrtletné predkladaného akceptacniho protokolu podepsaného obéma
smluvnimi stranami. Soucasti akceptacniho protokolu je vzdy Ctvrtletni vykaz prace obsahujici
identifikaci odvedenych cinnosti poskytovatele na vyreSenych pozadavcich (rozdélenych na
operativni, urgentni a rozvojovou podporu), pracnost téchto Cinnosti v hodinach, hodinovou sazbu
dle ¢l. V odst. 1 této smlouvy a celkovou cenu za vyreseni pozadavkd.

Objednatel je povinen sdélit své stanovisko k vykazanym sluzbam v akceptacnich protokolech dle
predchozich odstavcd této smlouvy nejpozdéji do péti (5) pracovnich dnll od predlozeni téchto
protokoll. Objednatel je v pfipadé, kdy odmitne protokol/y akceptovat, povinen uvést, v ¢em
konkrétné namita jeho/jejich nespravnost a umoznit poskytovateli napravu. Odpovédnosti
smluvnich stran budou v zavislosti na specifikdch situace a charakteru vad freSeny dohodou
smluvnich stran.

Objednatel neni povinen prevzit (akceptovat) pinéni poskytovatele, které nebylo poskytnuto fadné
nebo véas nebo nebylo v souladu s podminkami stanovenymi v této smlouvé.

VII.
Platebni a fakturacni podminky

Zalohy na platby nejsou sjednany. Smluvni strany se v souladu se zakonem o DPH dohodly na dil¢im
plnéni v rozsahu skutec¢né poskytnutych sluzeb za jedno ctvrtleti.

Podkladem pro Uhradu ceny za sluzby budou faktury, vystavené poskytovatelem, které budou mit
naleZitosti stanovené obecné zavaznymi pravnimi predpisy a touto smlouvou (dale jen ,faktura"“).

Cena za adaptacni fazi dle ¢l. III odst. 2 pism. a) této smlouvy bude fakturovana jednorazové na
zakladé schvaleného akceptacniho protokolu.

Cena za sluzby pravidelné udrzby dle ¢l. III odst. 2 pism. b) této smlouvy bude fakturovana za
uplynulé ctvrtletni obdobi poskytovani Gdrzby. Poskytovatel na zakladé schvaleného akceptacniho
protokolu vystavi fakturu na platbu za sluzbu pravidelné Udrzby.

Cena za sluzby dle ¢l. III odst. 2 pism. c) az e) této smlouvy bude fakturovana za uplynulé Ctvrtletni
obdobi poskytovani podpory, a to vzdy ve vysi, ktera odpovida cené skutecné poskytnutému rozsahu
(tj. poctu hodin) operativni, urgentni a rozvojové podpory v tomto obdobi. Poskytovatel na zakladé
schvaleného akceptacniho protokolu a v souladu s ¢l. V odst. 4 této smlouvy vystavi souhrnnou
fakturu na:

o platbu za provedené prace operativni podpory,
¢ platbu za provedené prace urgentni podpory,
e platbu za provedené prace rozvojové podpory.

Prilohou faktury musi byt schvalené akceptacni protokoly za pfislusné mésice pro fakturované
obdobi. Bez pfilozenych odsouhlasenych akceptacnich protokoll nebude objednatel vystavenou
fakturu akceptovat a ani hradit.

Kromé ndleZitosti stanovenych platnymi pravnimi predpisy pro danovy doklad bude poskytovatel
povinen ve fakture uvést i tyto Udaje:

a) dislo smlouvy objednatele, &islo verejné zakazky (tj. 133/2022), ICO objednatele,

b) predmét smlouvy, tj. text ,Zajisténi sluzby podpory a dohledu sit'ovych prvkid spolecnosti CISCO
provozovanych v TCK MSK",

c) oznaceni banky a Cisla Gctu, na ktery musi byt zaplaceno (pokud je Cislo Uctu odlisné od Cisla
Gctu uvedeného v ¢l. T odst. 2, je poskytovatel povinen v souladu s ¢l. II odst. 2 a 3 této smlouvy
informovat objednatele),
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d) Ih{tu splatnosti faktury,
e) oznaceni osoby, ktera fakturu vyhotovila, véetné jejiho podpisu a kontaktniho telefonu,
f) oznaceni Utvaru objednatele, ktery pripad likviduje (odbor informatiky).

8. Faktura za poskytovani sluzeb bude poskytovatelem vystavena do 30 dnl ode dne ukonceni
Ctvrtletniho obdobi poskytovani podpory dle odst. 3 tohoto ¢lanku smlouvy.

9. Povinnost zaplatit cenu za sluzby je splnéna dnem odepsani prislusné castky z uctu objednatele.

10. Lhdta splatnosti faktury Cini 30 kalendarnich dnli ode dne jejiho doruceni objednateli. Doruceni
faktury se provede osobné oproti podpisu zmocnéné osoby objednatele, dorucenkou
prostrednictvim provozovatele postovnich sluzeb, dorucenim do datové schranky, nebo elektronicky
na adresu elektronické podatelny: posta@msk.cz. Objednatel preferuje doruceni faktury
elektronicky.

11. Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost nebo bude-li chybné
vyuctovana cena nebo DPH, je objednatel opravnén fakturu pred uplynutim Ihdty splatnosti vratit
druhé smluvni strané k provedeni opravy s vyznacenim dlvodu vraceni. Poskytovatel provede
opravu faktury. Vracenim vadné faktury poskytovateli prestava bézet plvodni Ih(ita splatnosti. Nova
IhGta splatnosti béZi ode dne doruceni opravené faktury objednateli.

12. Objednatel uplatni institut zvlastniho zplsobu zajisténi dané dle § 109a zdkona o DPH a hodnotu
pInéni odpovidajici dani z pfidané hodnoty uhradi v terminu splatnosti faktury stanoveném
dle smlouvy pfimo na osobni depozitni Ucet poskytovatele vedeny u mistné prislusného objednatel
dané v pfipadé, Ze:

a) poskytovatel bude ke dni poskytnuti Uplaty nebo ke dni uskuteCnéni zdanitelného plnéni
zverejnén v aplikaci ,Registr DPH" jako nespolehlivy platce, nebo

b) poskytovatel bude ke dni uskute¢néni Gplaty nebo ke dni zdanitelného plnéni v insolvencnim
fizeni, nebo

c) bankovni Gcet poskytovatele urceny k Uhradé plnéni uvedeny na faktufe nebude spravcem dané
zverejnén v aplikaci ,Registr DPH",

Tato uhrada bude povaZovana za spinéni Casti zavazku odpovidaijici prislusné vysi DPH sjednané
jako soucast smluvni ceny za predmétné plnéni. Objednatel nenese odpovédnost za pfipadné
pendle a jiné postihy vymérené (i stanovené spravcem dané poskytovateli. Objednatel nenese
odpovédnost za pfipadné penale a jiné postihy vyméfené ¢i stanovené spravcem dané poskytovateli
v souvislosti s potencialné pozdni Uhradou DPH, tj. po datu splatnosti této dané.

VIII.
Prava a povinnosti smluvnich stran

1. Neni-li stanoveno touto smlouvou vyslovné jinak, fidi se vzajemna prava a povinnosti smluvnich
stran ustanovenimi § 2586 a nasledujicimi obcanského zakoniku.

2. Poskytovatel je zejména povinen:
a) Poskytnout sluzby Fadné a vcas. Poskytnuté sluzby musi odpovidat prislusSnym pravnim
predpistim, normam nebo jiné dokumentaci vztahujici se k jejich provedeni.

b) Informovat objednatele o jakychkoliv skutecnostech, které mohou mit zejména vliv na plnéni
této smlouvy nebo na bezpecnost informaci ¢i vznik Skody objednateli, neprodlené poté, co se
0 nich dozvi.

c) Umoznit objednateli kontrolu poskytovani sluzeb kdykoliv v priibéhu jejich poskytovani. Pokud
objednatel zjisti, Ze poskytovatel neposkytuje sluzby fadné ¢i jinak porusuje svou povinnost,
poskytne poskytovateli |hlitu k napravé; neucini-li tak poskytovatel ve stanovené Ihité,
je objednatel opravnén od smlouvy odstoupit.
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d) Odstranit zjisténé vady a nedodélky na své naklady.

e) Dbat pri poskytovani sluzeb dle této smlouvy na ochranu Zivotniho prostredi a dodrzovat platné
technické, bezpecnostni, zdravotni, hygienické a jiné predpisy, vietné predpisl tykajicich se
ochrany Zivotniho prostredi.

f) Postupovat pfi poskytovani sluzeb s odbornou pécdi.
Objednatel je zejména povinen poskytnout poskytovateli soucinnost nutnou k poskytnuti sluzeb.

V pfipadé, kdy dojde na spravovanych zafizenich k mimoradné situaci (¢i bezpecnostnimu
incidentu), ktera mdze mit vliv na integritu a bezpecnost informaci, osobnich tdajt ¢i jinych dat,
které Ize povazovat za citlivé, je poskytovatel povinen informovat objednatele neprodlené poté, co
takova situace nastane anebo se o ni dozvi.

Objednatel se zavazuje po nabyti Gc¢innosti této smlouvy svolat do svého sidla Gvodni informacni
schiizku, kde bude s poskytovatelem dohodnut zplsob poskytovani sluzeb. Zaroven na této
schiizce objednatel seznami poskytovatele se svymi internimi pravidly, které se vztahuji k pInéni
této smlouvy. Schizka bude realizovana nejpozdéji do 2 tydnli od nabyti Ucinnosti této
smlouvy a poskytovatel je povinen se této schiizky z(castnit. Smluvni strany se zavazuji poridit z
Gvodni schlizky zapis, ve kterém budou uvedeny vSechny podstatné informace zejména souvisejici
s poskytovanim sluzeb. Smiluvni strany berou na védomi, ze Uvodni informacni schiizka mdze
probéhnou také videokonferencni formou. Poskytovatel bere na védomi, Ze jeho Gcast na Gvodni
informacni schiizce neni poskytovanim podpory a neni opravnén po objednateli pozadovat Ghradu
jakychkoliv nakladt v souvislosti s Gcasti na této schiizce.

Poskytovatel se zavazuje sluzby poskytovat prioritné vlastnim jménem a na vlastni naklady
a odpovédnost. Poskytovatel je opravnén vyuzit jinych poddodavateld jen s pfedchozim pisemnym
souhlasem objednatele.

Poskytovatel odpovida za poskytovani sluzeb jednotlivymi poddodavateli, jako by je poskytoval sam.

Realizovat adaptacni fazi prostfednictvim osob, kterymi byla prokazana kvalifikace v ramci
vybérového fizeni a zajistit odborné poskytovani sluzeb v souladu s pozadavky zadavaci
dokumentace (dale jen ,,odborna osoba"). Poskytovatel je opravnén zménit odbornou osobu pouze
s predchozim pisemnym souhlasem objednatele. Zadost o souhlas se zménou odborné osoby bude
obsahovat Udaje nové navrhované osobé, dlivod zmény a doklady potfebné k prokazani potfebné
kvalifikace v minimalné stejné kvalifikaci, jakou méla nahrazovana osoba.

Sankce viiéi Rusku a Bélorusku

9.

10.

11.

Poskytovatel odpovida za to, Ze platby poskytované objednatelem dle této smlouvy nebudou pfimo
nebo nepfimo ani jen z€asti poskytnuty osobam, vici kterym plati tzv. individualni financni sankce
ve smyslu ¢l. 2 odst. 2 Nafizeni Rady (EU) ¢. 208/2014 ze dne 5. 3. 2014 o omezujicich opatienich
v{ci nékterym osobam, subjektlim a organlim vzhledem k situaci na Ukrajiné a Narizeni Rady (ES)
¢. 765/2006 ze dne 18. 5. 2006 o omezujicich opatfenich vici prezidentu Lukasenkovi a nékterym
predstaviteldm Béloruska a které jsou uvedeny na tzv. sank¢nich seznamech (dle pfiloh €. 1 obou
narizeni); bude-li kterékoliv z nafizeni v budoucnu nahrazeno jinou legislativou obdobného vyznamu,
uvedena povinnost se uplatni obdobné.

Poskytovatel je povinen objednatele bezodkladné informovat o jakychkoliv skutecnostech, které
mohou mit vliv na odpovédnost poskytovatele dle odst. 9 tohoto ¢lanku. Poskytovatel je soucasné
povinen kdykoliv poskytnout objednateli bezodkladnou soucinnost pro pfipadné ovéreni pravdivosti
informaci dle odst. 8 tohoto clanku.

Dojde-li k poruseni pravidel dle odst. 9 tohoto ¢lanku, je objednatel opravnén odstoupit od této
smlouvy; odstoupeni se vSak nedotyka povinnosti poskytovatele vyplyvajicich z odpovédnosti za
vady, povinnosti zaplatit smluvni pokutu a povinnosti nahradit Skodu.
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IX.
Klasifikace a ochrana informaci, ochrana osobnich udaji, uprava vztaht
souvisejicich s bezpecnosti

1. Neni-li stanoveno touto smlouvou vyslovné jinak, je timto ¢lankem smlouvy mezi smluvnimi stranami
upravena zejména bezpecnost informaci, ochrana osobnich Udajt a bezpecnostni procesy a postupy
objednatele, které souviseji s plnénim této smlouvy, zejména Smérnici informacni a kybernetické
bezpecCnosti Krajského Ufadu Moravskoslezského kraje, se kterou bude poskytovatel seznamen
po nabyti G¢innosti této smlouvy.

2. Pro zajisténi dostatecné ochrany informacnich aktiv klasifikuje objednatel data do klasifikacnich
skupin:

a) verejné, které jsou oznaceny pismenem ,W",
b) neverejné, které jsou oznaceny pismenem ,N",
c) chranéné, které jsou oznaceny pismenem ,CH".

3. Za ddvérné informace jsou dle této smlouvy povazovany veskeré informace poskytnuté vzajemng,
zejména informace, které se strany dozveédély v souvislosti s touto ,smlouvou, jakoz i know-how,
jimZ se rozumi veskeré poznatky obchodni, vyrobni, technické Ci ekonomické povahy souvisejici
s ¢innosti smluvni strany, které maji skutecnou nebo alespon potencialni hodnotu a které nejsou
v prislusnych obchodnich kruzich béZné dostupné a maji byt utajeny, a to za predpokladu, Ze jsou
predmétné informace oznaceny jako dlvérné informace.

4. Za ddvérné informace se vyslovné povaZzuji rovnéz veSkera uzivatelska data, Udaje Ci informace,
obsazené v informacnich systémech, jichz se plnéni této smlouvy dotyka. V pripadé, ze budou
poskytovateli zpfistupnény osobni Udaje, jsou pro Ucely této smlouvy povaZovany za neverejné
¢i chranéné informace.

5. Poskytovatel se zavazuje, Ze nevefejné Ci chranéné informace jinym subjektdim nesdéli,
nezpristupni, nezkopiruje a neumozni jejich zkopirovani ani nevyuZije pro sebe nebo pro jinou osobu.
Zavazuje se zachovat je v prisné tajnosti a sdélit je vyluéné tém svym zaméstnanclim nebo
poddodavateldim, ktefi jsou povéfeni plnénim této smlouvy a za timto Ucelem jsou opravnéni se
s témito informacemi v nezbytném rozsahu seznamit. Poskytovatel se zavazuje zabezpecit, aby
i tyto osoby povazovaly uvedené informace za dlivérné a zachovavaly o nich micenlivost.

6. Poskytovatel je povinen zlikvidovat veskeré neverejné ¢i chranéné informace, které se doveédél
v priibéhu plnéni této smlouvy poté, co bude pInéni z této smlouvy ukonceno, at’ uz splnénim anebo
jinym zplsobem zaniku této smlouvy.

7. Poskytovatel je povinen veskeré neverejné nebo chranéné informace ziskané v priibéhu plnéni této
smlouvy prendaset pres verejné prenosové linky zabezpecené Sifrovanim, pricemz musi byt pouzity
silny Sifrovaci algoritmus (Sifrovani AES-256, heslo min. 17 znakl a kombinace znak( ze vSech
kategorii — velka pismena, mala pismena, Cislice a specialni znaky).

8. Povinnost plnit ustanoveni tohoto ¢lanku smlouvy ohledné dlvérnych informaci se nevztahuje
na informace, které:

a) mohou byt zvefejnény bez poruseni této smlouvy (napf. oteviena data),
b) byly pisesmnym souhlasem obou smluvnich stran zprostény téchto omezeni,

c) jsou znamé nebo byly zverejnény jinak nez nasledkem poruseni povinnosti jedné ze smluvnich
stran,

d) poskytovatel je zna dfive, nez je sdéli smluvni strana,

e) jsou vyzadany soudem, statnim zastupitelstvim nebo prislusSnym spravnim organem na zakladé
zadkona, popripadé, jejichz uverejnéni je stanoveno zakonem,
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

f) smluvni strana sdéli osobé vazané zakonnou povinnosti micenlivosti (napf. advokatovi nebo
danovému poradci) za Ucelem uplathovani svych prav.

Povinnost ochrany neverejnych a chranénych informaci trva bez ohledu na ukonceni Gcinnosti této
smlouvy. Neverfejné a chranéné informace jsou povazovany za dlvérné Udaje ve smyslu § 1730
odst. 2 obcanského zakoniku.

Poskytovatel je zejména povinen:

a) Zajistit seznameni vSech pracovnikd (vlastnich zaméstnancll i poddodavatel(l), ktefi se budou
podilet na poskytovani sluzeb (at’ uz osobné v misté plnéni nebo vzdalenym pfistupem)
s pravidly a postupy bezpecnosti informaci Krajskeho ufadu Moravskoslezského kraje (dale jen
KU MSK") a s pravidly pro vzdaleny pfistup, s nimiz bude poskytovatel seznamen objednatelem
bezprostiedné po nabyti G¢innosti této smlouvy.

b) Ridit se pti poskytovani sluzeb pokyny objednatele a aktualnimi internimi pravidly objednatele,
definovanymi zejména ve Smérnici informacni a kybernetické bezpecnosti KU MSK a v oblasti
bezpecCnosti prace a ochrany zdravi a pozarni ochrany, k nimz bude poskytovatel proskolen
objednatelem bezprostfedné po nabyti Gcinnosti této smlouvy.

c) Zajistit, aby jeho pracovnici (vCetné poddodavatell), ktefi budou pfitomni v prostorach
objednatele, dodrzovali vSechny bezpecnostni predpisy tak, jak s nimi byli seznameni
objednatelem, zejména co se tyce fyzickych pristupl do zabezpelenych prostor KU MSK.

Poskytovatel objednateli odpovida za to, Ze dokumenty a soubory dat, které mu v ramci plnéni
predmétu smlouvy predal:

a) jsou kopiemi originalG prislusnych dokument( a soubord dat poskytovatele,
b) neobsahuji Zadné infiltracni prostredky,

c) ze knim ma prava na jejich Sifeni, instalaci, konfiguraci a spravu, kterda mu umoziuji s nimi
nakladat a dale je poskytovat tak, jak je sjednano v této smlouvé.

Poskytovatel bere na védomi, Ze jeho aktivity provadéné na zafizenich objednatele prostfednictvim
vzdaleného pfistupu, budou monitorovany a uchovavany.

Pfi plnéni této smlouvy mlze dojit ke zpfistupnéni osobnich (dajd, které vSak nema povahu
zpracovani osobnich (dajd. Smluvni strany prohlasuji, ze objednatel je v pozici objednatel osobnich
Udaj a poskytovatel je v pozici poskytovatel osobnich Udajé ve smyslu ¢l. 4 Nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich (dajli a o volném pohybu téchto Udajd a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udajd), [dale jen ,Nafizeni“].

Poskytovatel je povinen zachovat miéenlivost o osobnich Udajich, o kterych se dozvi v souvislosti
s pInénim této smlouvy. Povinnost zachovani micenlivosti a zajiSténi ochrany osobnich Udajti zdstava
v platnosti neomezené dlouho i po ukonceni platnosti a Gcinnosti této smlouvy.

Poskytovatel neni opravnén uvolnit, sdélit ani zpfistupnit jakékoliv tfeti osobé Zadné osobni Udaje,
se kterymi prisel do styku pfi plnéni této smlouvy, bez predchoziho pisemného pokynu objednatele
¢i pokud tak neni povinen Cinit na zakladé pInéni povinnosti dle platného pravniho predpisu.

Poskytovatel je povinen zajistit veskera nezbytna opatreni k zabezpeceni osobnich Gdajt dle clanku
32 odst. 4 Nafizeni.

Poskytovatel je opravnén zpracovavat osobni Udaje pouze za Ucelem plnéni pfedmétu a Ucelu této
smlouvy.

Je-li pro ucely pInéni této smlouvy nezbytné poskytnout poskytovateli kopii databazi, soubor(
nebo nosi¢l udajd obsahujicich jakékoliv Gdaje o ¢innosti objednatele, je poskytovatel povinen
s takovymi Udaji nakladat tak, aby nedoslo k jejich Uniku ¢i zneuZiti.

Smluvni strany se dohodly, Ze vzajemna prava a povinnosti v oblasti ochrany osobnich udajd,
neupravena touto smlouvou se fidi prislusSnymi pravnimi predpisy, zejména Nafizenim. Smluvni
strany prohlasuji, Ze dodrzuji Natizeni a dalSi pfislusné pravni predpisy.
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20. Smluvni strany se dohodly, Ze se veSkera prava a povinnosti smluvnich stran vztahujici se k ochrané
osobnich Gdajti dle této smlouvy pfimérené pouZiji téZ na veskeré skutecnosti obchodni, ekonomické
a technické povahy souvisejici se smluvnimi stranami, které nejsou bézné dostupné v obchodnich
kruzich a se kterymi se smluvni strany seznami pfi plnéni této smlouvy.

X.
Prava z vadného plnéni

1. Poskytnuté sluzby maji vady, jestlize neodpovidaji pozadavklm uvedenym v této smlouve,
prislusnym pravnim predpislim, normam nebo jiné dokumentaci vztahujici se k poskytnuti sluzeb.

2. Objednatel ma pravo z vadného pinéni z vad, které maji sluzby pfi jejim poskytnuti, byt’ se vada
projevi az pozdéji. Objednatel ma pravo z vadného pInéni také z vad, pokud je poskytovatel zplsobil
porusenim své povinnosti.

3. Vady poskytnutych sluZzeb dle odst. 2 tohoto clanku budou poskytovatelem odstranény
bezplatng, a to ve Ihdté, ktera odpovida sjednané dobé pro vyfesSeni pozadavku v ramci Doby
reakce, doby nastupu a vyreSeni pozadavku dle ¢asti B prilohy ¢. 1 této smlouvy, pokud se
smluvni strany nedohodnou v konkrétnim pfipadé jinak.

4. Odstranéni vady poskytovanych sluzeb poskytovatel objednateli preda pisemnym protokolem.

XI.
Odpovédnost za skodu

1. Poskytovatel je povinen ucinit veskera opatfeni potfebna k odvraceni Skody nebo k jejimu zmirnéni.

2. Poskytovatel je povinen uhradit objednateli Skodu, kterd mu vznikla vadnym plnénim, a to v plné
vysi. Poskytovatel rovnéz objednateli uhradi naklady vzniklé pfi uplatfiovani prav z vadného plnéni.

3. Poskytovatel prohlasuje, Ze po celou dobu plnéni svého zavazku z této smlouvy bude mit sjednano
pojisténi odpoveédnosti za Skodu zplsobenou tfetim osobam vyplyvajici z dodavaného predmétu
plnéni s limitnim pInénim na jednu pojistnou udalost minimalné 10 mil. K& s maximalni vysi
spolutcasti 50 tis. K¢ (nebo max. 0,5 % v pripadé, Ze bude spolutiCast uvedena v procentech).
Pojisténi dle tohoto odstavce musi obsahovat kryti Skod zplisobené na majetku a zdravi tfetich osob.

4. Poskytovatel je povinen predat objednateli kdykoliv na vyzadani kopii pojistné smlouvy na
pozadované pojisténi dle odst. 3 tohoto clanku vcetné vSech dodatk( nebo certifikat prislusné
pojistovny ne starsi jednoho mésice prokazuijici existenci pojiSténi dle této smlouvy (dobu trvani
pojisténi, jeho rozsah, pojisténa rizika, pojistné castky, ro¢ni limity a sublimity plnéni a vysi
spolutCasti) a to nejpozdéji do 5 pracovnich dndl od obdrzeni prislusné Zadosti. Poskytovatel je
povinen mit pojisténi dle odst. 3 tohoto clanku po celou dobu plnéni této smlouvy, pficemz Ize v
tomto obdobi provést zménu pojisSt'ovatele, i jinak pojisténi prepojistit.

5. V pripadé, Ze pii Cinnosti provadéné poskytovatelem dojde ke zplsobeni prokazatelné Skody
objednateli nebo tfetim osobam, ktera nebude kryta pojisténim sjednanym ve smyslu odstavce 3
tohoto ¢lanku, bude poskytovatel povinen tyto Skody uhradit z vlastnich prostiedkd.

XII.
Sankce

1. V pripad€, Zze poskytovatel neprovede adaptacni fazi dle ¢l. IV odst. 5 této smlouvy vcas, je povinen
zaplatit objednateli smluvni pokutu ve vysi 2.000 K¢, a to za kazdy zapocaty den prodieni.
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10.

11.

12.

13.

V pfipadé, Ze poskytovatel nedodrzi dobu reakce dle ¢asti B pfilohy €. 1 této smlouvy, je povinen
objednateli uhradit smluvni pokutu ve vysi 100 K¢ za kazdou zapocatou hodinu, ktera prekracuje
garantovanou reakéni dobu, pokud se smluvni strany nedohodnou v konkrétnim pripadé jinak.

V pfipadé, Ze poskytovatel nedodrzi u operativni ¢i urgentni podpory dobu nastupu na feseni
pozadavku dle ¢asti B prilohy €. 1 této smlouvy, je povinen objednateli uhradit smluvni pokutu ve
vysi 150 K¢ za kazdou zapocatou hodinu, ktera prekracuje garantovanou dobu nastupu na reseni
pozadavku, pokud se smluvni strany nedohodnou v konkrétnim pfipadé jinak.

V pfipadé, Ze poskytovatel nedodrZi u rozvojové podpory dobu nastupu na feSeni poZadavku
dle ¢asti B prilohy ¢. 1 této smlouvy, je povinen objednateli uhradit smluvni pokutu ve vysi 1000 K¢
za kazdy i zapocaty den prodleni, ktery prekracuje garantovanou dobu nastupu na feseni pozadavku,
pokud se smluvni strany nedohodnou v konkrétnim pfipadé jinak.

V pfipadé, Ze poskytovatel nedodrzi u urgentni podpory maximalni dobu vyfeSeni poZadavku
dle ¢asti B prilohy ¢. 1 této smlouvy, je povinen objednateli uhradit smluvni pokutu ve vysi 300 K¢
za kazdou zapocatou hodinu, ktera prekracuje maximalni dobu servisniho zasahu, pokud se smluvni
strany nedohodnou v konkrétnim pfipadé jinak.

V pripadé, Ze poskytovatel nedodrzi u operativni ¢i rozvojové podpory maximalni dobu vyreSeni
pozadavku dle ¢asti B prilohy ¢. 1 této smlouvy, je povinen objednateli uhradit smluvni pokutu ve
vySi 1500 K¢ za kazdy i zapocaty den prodleni, ktery prekracuje maximalni dobu servisniho zasahu,
pokud se smluvni strany nedohodnou v konkrétnim pfipadé jinak.

V pripadg, ze se poskytovatel neztcastni Gvodni informacni schiizky dle ¢l. VIII odst. 5 této smlouvy
je povinen zaplatit smluvni pokutu ve vysi 30.000 K¢.

V pripadé, ze poskytovatel nedodrzi povinnost stanovenou v ¢l. VIII odst. 8 této smlouvy, tj. nebude
provadét adaptacni fazi & poskytovat sluzby prostfednictvim osob, kterymi byla prokazovana
kvalifikace v rdmci zadavaciho fizeni, je povinen zaplatit objednateli smluvni pokutu ve vysi 5.000 K¢
za kazdy zjistény pripad.

Dojde-li k poruseni pravidel dle ¢l. VIII odst. 9 této smlouvy, je poskytovatel povinen zaplatit
objednateli smluvni pokutu ve vysi 250.000 K¢, a to za kazdy jednotlivy pfipad poruseni.

V pfipadé poruseni povinnosti poskytovatele k ochrané ddvérnych informaci dle ¢l. IX této smlouvy
je poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysi 10.000 K¢ za kazdy jednotlivy
pripad.

V pfipadé, Ze poskytovatel porusi svou povinnost stanovenou v ¢l. XI odst. 4 této smiouvy,
je poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysi 10.000 K¢ za kazdy i zapoCaty
den, ve kterém bude poruseni trvat.

Pro pfipad prodleni se zaplacenim ceny za sluzby této smlouvy sjednavaji smluvni strany drok
z prodleni ve vysi stanovené obcanskopravnimi predpisy.

Smluvni pokuty se nezapocitdvaji na nahradu pfipadné vzniklé Skody, kterou Ize vymahat
samostatné vedle smluvni pokuty, a to v pIné vysi.

XIII.
Zanik smlouvy

Smluvni strany se dohodly, Ze smlouva zanika:
a) dohodou smluvnich stran;

b) jednostrannym odstoupenim od smlouvy pro jeji podstatné poruseni druhou smluvni stranou,
pficemZ podstatnym porusenim smlouvy se rozumi zejména:

e neposkytnuti sluzeb v dobé pInéni dle ¢l. IV této smlouvy nebo jiném smluvnimi
stranami dohodnutém terminu,
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e nedodrzeni smluvnich ujednani o pravech z vadného plnéni,

e opakované poruseni (tj. minimalné 2x) povinnosti poskytovatele sjednanych v ¢l. VIII
az X této smlouvy,

e nepredani dokladu na pozadované poijisténi dle ¢l. XI odst. 4 této smlouvy objednateli,

e neuhrazeni ceny za poskytnuté sluzby objednatelem po druhé vyzvé poskytovatele
k uhrazeni dluzné Castky, pfiCemz druha vyzva nesmi nasledovat dfive nez 30 dnd
po doruceni prvni vyzvy;

c) pisemnou vypovedi kterékoliv smluvni strany, dorucenou druhé smluvni strang€, s vypovédni
dobou v délce 3 mésicii, ktera zaCne bézet prvniho dne v mésici nasledujicim po mésici,
ve kterém byla pisemna vypovéd’ dorucena druhé smluvni strané.

Objednatel je dale opravnén od této smlouvy odstoupit v téchto pfipadech:

a) bylo-li pfislusSnym soudem rozhodnuto o tom, Ze poskytovatel je v Upadku ve smyslu zakona C.
182/2006 Sb., o Upadku a zplsobech jeho feSeni (insolvencni zakon), ve znéni pozde&jsSich
predpist (a to bez ohledu na pravni moc tohoto rozhodnuti);

b) poda-li poskytovatel sam na sebe insolvencni navrh.

Odstoupeni od této smlouvy musi byt pisemné oznameno druhé smluvni strané a je ucinné dnem
doruceni tohoto oznameni druhé smluvni strané.

Odstoupenim nebo vypovédi této smlouvy nezanika narok opravnéné strany na zaplaceni smluvnich
pokut a nahradu Skody. Pfi vypofadani zavazk smluvnich stran se bude postupovat pfimérené dle
této smlouvy.

Pro ucely této smlouvy se pod pojmem ,bez zbytecného odkladu" dle § 2002 obcanského zakoniku
rozumi ,nejpozdéji do 3 tydnd".

V pripadé predcasného ukonceni této smlouvy se smluvni strany zavazuji jednat o uzavieni dohody
upravujici jejich vzajemné naroky, vzeslé z predcasného ukonceni této smlouvy.

V pfipadé ukonceni smlouvy (fadného i predCasného) ma objednatel pravo s pomoci provozné-
technické a uZivatelské dokumentace (definované objednatelem) doloZené v editovatelné podobé
(napf. ve formatu .doc, .xlsx, Visio, Archi) pokracovat zajisténi sluzeb a, a to bud’ samostatné, nebo
s jinym poskytovatelem. Poskytovatel se zavazuje v takovém pfipadé splnit tyto povinnosti:

a) poskytnout poZzadovanou soucinnost v souvislosti s predanim podpory a zajisténi sluzeb novému
poskytovateli nebo objednateli, véetné potiebnych licenci,

b) poskytnout veskeré relevantni dokumentace k podpore zajisténi sluzeb a ke vSem datovym
strukturam (modely, nastaveni a dalsi) v aktudlnim stavu, které byly prevzaty a vytvoreny
v ramci poskytovani sluzeb.

XI1V.
Zavérecna ustanoveni

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a Gcinnosti dnem,
kdy vyjadreni souhlasu s obsahem navrhu smlouvy dojde druhé smluvni strané, nejdfive vsak dnem
jejiho uverejnéni v registru smluv dle zakona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smluv, uverejhiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni
pozdéjsich predpisl (dale jen ,zakon o registru smluv*). Smluvni strany se dohodly, Ze uverejnéni
této smlouvy v souladu se zakonem o registru smluv provede objednatel.

Doplfiovani nebo zménu této smlouvy Ize provadét jen se souhlasem obou smluvnich stran, a to
pouze formou pisemnych, vzestupné cislovanych a takto oznacenych dodatkd.

Poskytovatel nem{ze bez souhlasu objednatele postoupit sva prava a povinnosti plynouci z této
smlouvy treti strané.
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4. Tato smlouva je vyhotovena ve 2 stejnopisech s platnosti originalu, z nichZ kazda ze smluvnich stran
obdrzi po jednom vyhotoveni v pripadé, kdy je smlouva uzavirana v bézné pisemné podobé. V
pripadé, ze je smlouva uzaviena elektronicky, je smlouva vyhotovena v jednom elektronickém
originadlu. Smluvni strany jsou povinny provést veskeré kroky ke vzajemnému zpfistupnéni
elektronického originalu této smlouvy, opatfeného elektronickymi podpisy obou smluvnich stran.

5. Osobni Udaje obsazené v této smlouvé budou objednatelem zpracovavany pouze pro Ucely pinéni
prav a povinnosti vyplyvajicich z této smlouvy; k jinym (celdm nebudou tyto osobni (daje
objednatelem pouZity. Objednatel pfi zpracovavani osobnich daji dodrzuje platné pravni predpisy.
Podrobné informace o ochrané osobnich Udajl jsou uvedeny na oficialnich webovych strankach
Moravskoslezského kraje www.msk.cz.

7

7. Nedilnou soucasti této smlouvy je:
Priloha ¢. 1 — Podrobna specifikace sluzeb
Priloha €. 2 — Seznam opravnénych osob k jednani za smluvni strany ve véci smlouvy

DoloZka platnosti pravniho jednani dle § 23 zakona ¢. 129/2000 Sb., o krajich (krajské zfizeni),
ve znéni pozdéjsich predpis(:

K uzavreni této smlouvy ma objednatel souhlas rady kraje udéleny usnesenim ¢. 65/4812 ze dne
3. 4. 2023.

V Ostravé dne: V Ostravé dne:

|ng. Digitalné
podepsal Ing.
Vladimir Viadimir Mekota
v Datum: 2023.04.20
Mékota 232126 +0200

za objednatele za poskytovatele
Ing. Tomas Kotyza, MBA Ing. Vladimir Mékota
feditel krajského Uradu mistopfedseda predstavenstva

Digitalné podepsal
Mgr' Pavel Mgr. Pavel Stefanik

& Lo Datum: 2023.04.21
Stefanik 455509 4000

Mgr. Pavel Stefanik
Clen predstavenstva
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Priloha C. 1 - Podrobna specifikace sluzeb

A. Specifikace ¢innosti

Adaptacni faze — specifikace cCinnosti

Seznameni s infrastrukturou I§U MSK a podporovanymi prvky. Zprovoznéni vzdalenych pfistupl
dodavatele do infrastruktury KU MSK. Zpfistupnéni Service Desku objednatele dodavateli, dohodnuti
komunikacnich procest a kontaktd.

Jednorazoveé provedeny blok praci, jehoZ vystupem bude report s hodnocenim stavu sitove
infrastruktury KU MSK a doporucenymi navrhy na jeji Upravu. Soucasti doporuceni budou i navrhy na
Upravu provozni dokumentace, pokud budou zjistény nesoulady se skuteénym stavem.

Pravidelna udrzba — specifikace ¢innosti
Profylaxe, kontrola stavu a funkénosti podporovanych prvk{. Minimalné budou vykonavany tyto cinnosti:

e Analyza provozu — kontrola funkcnosti vSech provozovanych prvk{ spolecnosti CISCO, kontrola logd
aktivnich prvk@, kontrola systémovych udalosti v SIEM.

e Firmware maintenance — kontrola a pfipadna instalace aktualizaci, patchl/hotfixd firmware,
sledovani a odstrariovani zranitelnosti, v pfipadé aktualizaci zpracovani postupd jejich instalace v¢.
roll-back procedur.

o Zajiténi souladu aktudlnich konfiguraci s ,best practice" vyrobcli podle hardening guide,
doporuceni vydanych NUKIB, soulad se smérnicemi GDPR/ISO 9000/1502700.

Zasahy v ramci operativni podpory— specifikace cinnosti

e Reakce na bezpecnostni incidenty a méné vyznamné problémy s lokalnim dopadem na jednotlivé
interni uzivatele technologického centra kraje.

e Odstrafiovani chybovych stavi infrastruktury, analyz/a a feSeni problémd infrastruktury.

e Analyza logd, vykonnostnich parametri a bezpecnostnich aspektt sitové infrastruktury KU MSK.

Zasahy v ramci urgentni podpory — specifikace Cinnosti

Reakce na akutni bezpeCnostni incidenty a vyznamné problémy a havérie s dopadem na krajem
poskytované sluzby nebo s rozsahlejsSim dopadem na interni skupiny uzivateld. Cinnost sit'ové
infrastruktury je podstatné omezena, nékteré Casti selhaly a jsou zcela nefunkéni nebo je jejich
funkCnost omezena tak, Ze je zasadnim zplsobem ovlivnéna cinnost krajem poskytovanych sluzeb.

Rozvojova podpora — specifikace ¢innosti

Prace s predem dohodnutym rozsahem a terminem realizace.

B. Doba reakce, doby nastupu a vyreseni pozadavku

Sluzby operativni, urgentni a rozvojové podpory poskytované v ramci této smlouvy dle ¢l. III odst. 2
pismene c), d) a e) této smlouvy budou poskytovatelem poskytovany a feseny v nasleduijicich IhGtach:

.. Kategorie Doba nastupu na | Maximalni doba vyreseni
Rezim v Dobareakce |. . , . v
pozadavku reseni pozadavku pozadavku
8 x 5 (NBD) | Operativni | Do 4 hodin Do 8 hodin do 5 pracovnich dnd
podpora
24x7 Urgentni | Do 4 hodin Do 8 hodin do nasledujiciho pracovniho
podpora dne

Sluzby podpory a dohledu sit'ovych prvk{ spolecnosti CISCO v TCK MSK 15



8 x 5 (NBD) | Rozvojova | Do 8 hodin Do 5 pracovnich dnl | dle dohody s objednatelem
podpora (podani nabidky)

V poZadavku na operativni nebo urgentni podporu uvede objednatel:
e postizené systémy,
e popis, jak se zavada projevuje.

V poZadavku na rozvojovou podporu uvede objednatel:

popis konzultovaného problému,

zplsob provedeni (vystupu),

maximalni ¢asovy rozsah poskytnuté podpory

termin vyreSeni pozadavku.

Po nahlaseni pozadavku na operativni nebo urgentni podporu objednatelem kontaktuje poskytovatel
povérené osoby objednatele ve stanovené Ihdté (doba reakce), aby dohodnul podrobnosti a zplsob
feSeni pozadavku. Nejpozdéji ve stanovené Ihité (doba nastupu na feSeni poZadavku) zahaji
poskytovatel reSeni pozadavku. Pozadavek bude vyfesen v nejkratsi mozné Ihiité s ohledem na jeho
povahu a dopad na cinnost objednatele, nejdéle vsak ve stanovené |h(té (maximalni doba vyreseni
pozadavku).

Lhlty pro feSeni pozadavkd objednatele jsou definovany takto:

e Rezim 8x5xNBD predstavuje pracovni dny v tydnu (tj. od pondéli do patku, vyjma statnich
svatkd) od 7:00 do 15:00. PoZadavky nahlasené po 15:00 se povazuji za nahlasené poskytovateli
nasleduijici pracovni den v 7:00.

e ReZim 24x7 predstavuje nepretrzité Casové pokryti 24 hodin denné po 7 dni v tydnu.

e Doba reakce (reakéni doba) se méfi od zalozeni tiketu v Service Desku objednatele, pfipadné
odeslanim pozadavku jinym komunikaénim kanalem dle ¢l. VI odst. 5 této smlouvy, do
prokazatelné uskutecnéné reakce ze strany poskytovatele. Za reakci se povazuje kontaktovani
povéfeného pracovnika objednatele pracovnikem poskytovatele, v navaznosti na oznameny
pozadavek pro zapoceti diskuse o jeho feSeni.

e Doba nastupu na feSeni pozadavku se méfi od zaloZeni tiketu v Service Desku objednatele,
pfipadné odeslanim pozadavku jinym komunika¢nim kanalem dle ¢l. VI odst. 5 této smlouvy, do
prokazatelného zahajeni feSeni oznameného pozadavku poskytovatelem. Za zahajeni feSeni se
povazuje napt. pfichod pracovnika poskytovatele do sidla objednatele nebo jeho pfipojeni
vzdalenym pfistupem za Ucelem feSeni pozadavku nebo navrzeni zplsobu feSeni
poskytovatelem.

e Maximalni doba vyreSeni pozadavku se méfi od zaloZeni tiketu v Service Desku objednatele,
pripadné od odeslani pozadavku jinym komunikacnim kanalem dle ¢l. VI odst. 5 této smlouvy,
do uzavreni tiketu formou zapsani feSeni do Service Desku nebo po dohodé s povérenou osobou
objednatele.

Pro incidenty nebo pozadavky, u kterych poskytovatel zjisti, Ze vyzaduji soucinnost a/nebo dodatecné
informace ze strany objednatele i tfeti strany pfi pokusech o obnoveni sluzeb ¢i vyfeSeni pozadavku,
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poskytovatel kontaktuje objednatele Ci treti stranu s poZadavkem na soucinnost. Od momentu
prokazatelného pokusu o kontakt po dobu, po kterou poskytovatel bude cekat na zpétnou reakci, ¢i po
dobu pottebnou pro vykonani ¢innosti na strané objednatele ¢i treti strany, se na strané poskytovatele
pozastavuje méreni doby reakce, doby nastupu a doby vyreSeni pozadavku, do momentu, kdy je
poskytovatel objednatelem pozadan o pokracovani v feseni incidentu nebo pozadavku. O pozastaveni
méreni doby obnoveni sluzby a reakéni doby v disledku necinnosti, resp. neposkytnuti zpétné reakce
od treti strany je poskytovatel povinen elektronicky informovat povéreného pracovnika objednatele.
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Priloha €. 2 — Seznam opravnénych osob k jednani za smluvni strany ve véci
smlouvy

Osoby uvedené v této piiloze smlouvy jsou osobami, které jsou opravnéné jednat ve vécech této
smlouvy

Za objednatele:

Osoby opravnéné jednat ve vécech technickych a smluvnich:

L ]

-

Osoby opravnéne jednat ve vécech mimoradnych udalosti a kybernetickych bezpecnostnich incidentt:

Osoby opravnéne vystavovat poZadavky:

Za poskytovatele:
Osoby opravnéneé jednat ve vécech technickych:

opravnéné jednat ve vécech mimoradnych udalosti a kybernetickych bezpecnostnich incidentd:
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