uniz@ Smlouva o zpracovani osobnich udaji pfi spravé aplikace TULapp

SMLOUVA O ZPRACOVANI OSOBNICH UDAJU

pri sprave, udrzbé, aktualizaci Ci vyvoji mobilni aplikace TULapp
Smluvni strany:

[1] Technicka univerzita v Liberci

se sidlem: Studentska 1402/2, 461 17 Liberec

ICO: 46747885

DIC: CZ46747885

bankovni spojeni: XXX

¢islo uctu: XXX

zastoupena: doc. RNDr. Miroslav Brzezina, CSc., rektor TUL

osoba odpovédnd za smluvni vztah: XXX
dale jen jako ,Spravce”

[1] Mgr. Lukas Novak

mistem podnikani: Ztracend 269/36, 779 00, Olomouc

ICO: 03458261

DIC: CZ9004204858

e-mail: lukas.novak@beecode.io

web: www.beecode.io, www.unizone.cz
bankovni spojeni: XXX

Cislo uctu: XXX

obchodni jméno: beecode —app & web development studio

dale jen jako ,,Zpracovatel”

podle ¢l. 28 odst. 3 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdajl a o volném pohybu téchto Udajl a o zruseni smérnice
95/46/ES obecné nafizeni o ochrané osobnich (dajd (dale jen ,natizeni”) a podle § 1746 odst. 2 zakona ¢. 89/2012
Sb., obcansky zakonik, v platném znéni (dale jen ,,obc¢ansky zakonik”).

Spravce a Zpracovatel spolec¢né také jako ,,Smluvni strany”.

Smluvni strany uzaviraji nize uvedeného dne, mésice a roku tuto smlouvu (dale jen ,,Smlouva“)

Preambule

1. Smluvni strany jsou si védomy vyznamu ochrany osobnich udajl a prohlasuji, Ze vynaloZi veskeré usili, aby
pfi plnéni této smlouvy respektovaly pravo subjektu Gdaji na ochranu osobnich udajd.

1. Prohlaseni spravce a zpracovatele
1.1. Spravce prohlasuje, Ze osobni Gdaje, které ma pro néj zpracovatel zpracovavat, ziskal opravnéné.

1.2. Zpracovatel prohlasuje, Ze mu neni zndma zadna skutecnost, kterd by mu neumoznovala plnit povinnosti
podle této smlouvy, zejména pak takova, na zadkladé které by se spravce mohl opravnéné domnivat, ze
zpracovatel neni schopen poskytnout spravci dostatecnou zaruku, zejména pokud jde o odborné znalosti,
spolehlivost a zdroje, Ze zavede technickd a organizacni opatieni, kterd budou splfiovat podminky
nafizeni, véetné poZadavkl na bezpecénost zpracovani.
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2. Zapojeni dalsiho zpracovatele

2.1
2.2.

2.3.

Zpracovatel je opravnén zapojit dalSiho zpracovatele jen s predchozim pisemnym souhlasem spravce.

| tak musi zpracovatel uzavienim smlouvy stimto dalSim zpracovatelem zajistit, aby tento dalsi
zpracovatel provadél ¢innosti zpracovani podle poZadavki nafizeni a podle stejnych podminek, za jakych
zpracovani provadi zpracovatel pro spravce.

Za plnéni povinnosti dalSim zpracovatelem odpovidd spravci zpracovatel. Jakékoliv poruseni povinnosti
v oblasti ochrany osobnich Gdajl, jednéni ¢i opomenuti ze strany dalsiho zpracovatele je plné pricitatelné
zpracovateli.

3. Predmét smlouvy

3.1

3.2.

Pfedmétem této smlouvy je zavazek zpracovatele zpracovdvat pro spravce osobni Udaje v rozsahu
uvedeném v této smlouvé a zavazek sprdvce vytvofit pro to zpracovateli podminky stanovené touto
smlouvou.

Smluvni strany se zavazuji, Ze budou, s vyjimkou plnéni zakonné povinnosti, o skute¢nostech stanovenych
v této smlouvé zachovavat micenlivost, jinak si vzajemné odpovidaji za zplsobenou Gjmu.

4. U&el zpracovani

4.1.

4.2.

4.3.
4.4.

4.5.

Spravce v minulosti uzavrel se zpracovatelem licencni smlouvu, jejimz predmétem bylo poskytnuti
opravnéni vykonu prdva uzivat mobilni aplikaci TULapp pro pfistup studentl a vyucujicich k informacnimu
systému IS/STAG (dale jen , Aplikace”).

Navazujicimi smlouvami spravce a zpracovatel ujednali dodavku dalSich praci smérujicich k provozovani a
dalsimu vyvoji Aplikace. Spravce i zpracovatel predpokladaji i do budoucna dalsi smluvni spolupraci pfi
provozu, Upravach ¢i dalSim vyvoji Aplikace.

Pfedmétem této smlouvy je zpracovani osobnich Gdajl zpracovatelem v souvislosti s uzivanim Aplikace.

Ucelem zpracovani je konkrétné:

a. nezbytné Ukony pfi spravé, udrzbé, aktualizaci ¢i vyvoji Aplikace,
b. pripadné dalsi ¢innosti na zakladé doloZenych pokyn( spravce.

Zpracovatel zpracovava osobni udaje zpravidla vyhledanim, nahlizenim, zaznamenanim,
shromazdovanim ¢i strukturovanim.

5. Osobni udaje

5.1.

Osobnimi Udaji se pro ucely této smlouvy rozumi takové osobni idaje, které jsou predmétem zpracovani
v Aplikaci ¢i jsou nezbytné pro provedeni dodavek praci zpracovatele, a to zejména:

identifikacni udaje,

kontaktni udaje,

informace o studiu (napf. zapis ¢i odzapis ze zkousky, informace o udélenych znamkach),

d. rozvrhové udaje, Udaje o dochazce atp.

0T o

a to pro kategorie subjektt udaja:

a. studenti,

b. ucastnici celoZivotniho vzdélavani,

c. zaméstnanci spravce podilejici se na vzdélavaci ¢innosti.
(dale jen ,,osobni udaje“).
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6. Doba trvani zpracovani

6.1.

6.2.

Zpracovatel je opravnén zpracovavat osobni udaje po dobu trvani uzivani sluzby Aplikace s tim, Ze
ukoncenim licenéni smlouvy zanika i tato smlouva. Nezanikaji vSak zavazky smluvnich stran tykajici se
postupu pti ukonéeni zpracovani osobnich Gdajd a dale nezanikaji naroky smluvnich stran vzeslé z této
smlouvy, zejména naroky v souvislosti s porusenim povinnosti stanovenych touto smlouvou a ndroky
z titulu ndhrady skody.

Bezprostfedné po uplynuti doby trvani zpracovani zpracovatel vymaze, pfipadné vrati osobni udaje ze
vsech svych systému elektronickych i fyzickych, a to véetné kopii osobnich udaju, jinak odpovida spravci
za zpUsobenou Ujmu.

7. Povinnosti spravce

7.1.
7.2.

7.3.

Spravce se zavazuje poskytovat zpracovateli pfi plnéni této smlouvy nezbytnou soucinnost.

Spravce se zavazuje poskytnout zpracovateli jakékoli podklady, jsou-li nutné pro plnéni této smlouvy, a
to zbytecného odkladu poté, co o né zpracovatel pozada.

Vkladani osobnich Gdaji do Aplikace ze strany Spravce je pokynem Spravce ke zpracovani osobnich udaju
zplUsobem vymezenym v této smlouvé a v licenéni smlouveé.

8. Povinnosti zpracovatele

8.1.

8.2.

8.3.

8.4.

8.5.

Zpracovatel se zavazuje zpracovavat osobni udaje jen podle této smlouvy a podle doloZenych pokyni
spravce.

Zpracovatel se pfi plnéni této smlouvy zavazuje jednat v souladu s nafizenim, pravnimi predpisy Ceské
republiky, s odbornou péci a v souladu se zajmy spravce.

Zpracovatel se zavazuje po celou dobu trvani této smlouvy plnit povinnosti kladené mu v ¢l. 28 odst. 3
nafizeni, tedy zpracovatel je povinen:

a. zpracovavat osobni idaje pouze na zakladé doloZenych pokyni spravce, véetné v otazkach predani
osobnich udajti do tfeti zemé nebo mezinarodni organizaci, pokud mu toto zpracovani jiz neukladaji
pravo Evropské unie nebo ¢lenského statu, které se na spravce vztahuje; v takovém pripadé
zpracovatel spravce informuje o tomto pravnim poZadavku pfed zpracovanim, ledazZe by tyto pravni
predpisy toto informovani zakazovaly z dlleZitych dlvodU verfejného zajmu,

b. zajistovat, aby se osoby opravnéné zpracovavat osobni tudaje zavazaly k mi¢enlivosti nebo aby se
na né vztahovala zakonna povinnost mlcenlivosti,

c. prijmout s prihlédnutim ke stavu techniky, nakladdm na provedeni, povaze, rozsahu, kontextu a
Ucelim zpracovani i k rizné pravdépodobnym a rlzné zdvaznym rizikdm pro prava a svobody
fyzickych osob, jeZ s sebou zpracovani nese, vhodnd technickd a organizacni zabezpeceni, aby zajistil
odpovidajici Uroven zabezpeceni odpovidajici danému riziku, pfipadné ucinit opatfeni dle ¢l. 32
odst. 1 pism. a) aZ d) nafizeni,

d. zohlediiovat povahu zpracovani, byt spravci ndpomocen prostfednictvim vhodnych technickych a
organizacnich opatieni, pokud je to mozné, pro splnéni spravcovy povinnosti reagovat na Zadosti o
vykon prav subjektu Gdajl stanovenych v kapitole Il nafizeni,

e. byt spravci ndpomocen pfti zajistovani souladu s povinnostmi podle ¢l. 32 aZ 36 nafizeni, a to pfi
zohlednéni povahy zpracovani a informaci, jez ma zpracovatel k dispozici,

f.  poskytnout v pfipadé vyzvy sprdvce veskeré informace potiebné k dolozeni toho, Ze byly splnény
povinnosti stanovené v ¢l. 28 odst. 3 nafizeni, umozni audity, véetné inspekci, provadéné spravcem
nebo jinym auditorem, kterého spravce povéfril, a k témto auditim prispéje.

Zpracovatel je povinen vést zaznamy o ¢innostech zpracovani v souladu s poZadavky ¢l. 30 nafizeni a tyto
zdznamy poskytnout na vyzadéni spravci a Uradu pro ochranu osobnich tdaja (dale jen ,urad).

V pripadé, kdy je ze strany uradu ¢i jiného spravniho organu provedena kontrola zpracovani osobnich
udajl zpracovatelem i v pfipadé zahdjeni spravniho fizeni ze strany Uradu ¢i jiného spravniho organu ve
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8.6.

8.7.

8.8.

8.9.

vztahu ke zpracovani osobnich Gdajl zpracovatelem, je zpracovatel tuto skuteénost povinen okamzitg,
nejpozdéji vSak do 24 hodin, oznamit spravci a poskytnout mu veskeré informace o pribéhu
a vysledcich této kontroly, resp. pribéhu a vysledcich takového fizeni.

Zpracovatel odpovidd za své zaméstnance Ci jiné povérené osoby (pro ucely této smlouvy dale jen
,Zaméstnanci®), kterym v souladu s plnénim této smlouvy umoznil zpracovavat osobni udaje. Zejména je
povinen zavazat smluvné své zaméstnance povinnosti mlcenlivosti, ktera trva i po skonceni této smlouvy.
Zaroven je povinen kontrolovat, zda zaméstnanci dodrzuji povinnosti uloZzené jim zpracovatelem podle
této smlouvy. Zpracovatel je povinen kdykoliv na vyzaddani spravce splnéni téchto povinnosti doloZit.

Zpracovatel je povinen v souladu s ¢l. 33 odst. 2 nafizeni neprodlené, jakmile to zjisti, oznamit spravci
jakékoliv poruseni zabezpeceni osobnich tdajl a uvést veskeré informace dle ¢l. 33 odst. 3 nafizeni, pokud
mu jsou znamy.

Zpracovatel je povinen neprodlené informovat spravce, jakmile zjisti, Ze pokyn spravce porusuje nafizeni,
pravni predpisy Ceské republiky ¢i jiné pravné zdvazné dokumenty. Stejné tak je zpracovatel povinen
neprodlené upozornit spravce na nevhodny, nespravny ¢i nezakonny pokyn pro zpracovani osobnich
udaju.

Urci-li zpracovatel ucel a prostfedky zpracovani v rozporu stouto smlouvou, povaZuje se ve vztahu
k takovému zpracovani za spravce.

9. Zaruky o technickém a organizac¢nim zabezpeceni osobnich udajl

9.1.

9.2.

9.3.

9.4.

9.5.

Zpracovatel je povinen pfijmout vhodna technicka a organizacni opatreni k zabezpeceni zpracovani osobnich
udajl tak, aby zpracovani osobnich udajl splfiovalo poZadavky nafizeni.

Zpracovatel se zavazuje zajistit takova opatieni, aby nemohlo dojit k neopravnénému ani nahodilému
pristupu k osobnim tdajlim, k jejich UpIné ani ¢aste¢né zméné, zniceni i ztraté, neopravnénym prenostim ¢i
sdruzeni s jinymi osobnimi udaji, ¢i k jinému neoprdvnénému zpracovani v rozporu s touto smlouvou.
Zpracovatel zaroven uZije takova opatreni, ktera umozni urcit a ovérit, komu byly osobni Gdaje predany.
Zpracovatel se zavazuje zpracovat a dokumentovat prijata a provedena technickd a organizacni opatreni k
zajisténi ochrany osobnich Udaja v souladu s nafizenim a jinymi pravnimi predpisy.

Zpracovatel se za Ucelem ochrany osobnich Gdajl zavazuje zajistit zejména, Ze:
a) Pfi zpracovani osobnich Gdaji budou osobni Udaje uchovavany vyluéné na zabezpecenych
serverech nebo na zabezpecenych nosicich dat, jedna-li se o osobni Udaje v elektronické podobé.

b) Pti zpracovani osobnich udajl v jiné neZ elektronické podobé budou osobni Gdaje uchovany v
mistnostech s naleZitou Urovni zabezpeceni, do kterych budou mit pristup vylu¢né povérené osoby.

c) Pristup k osobnim udajim bude povérenym osobam umoznén vyluéné pro ucely zpracovani
osobnich Udajd v rozsahu a za Ucelem stanovenym touto smlouvou a licen¢ni smlouvou.

V oblasti automatizovaného zpracovani osobnich Udaji je zpracovatel v ramci opatieni podle pfedchozich
odstavcl povinen také:

a) zajistit, aby systémy pro automatizovana zpracovani osobnich Gdajud pouZivaly pouze povérené
osoby;
b) zajistit, aby fyzické osoby opravnéné k pouzivani systému pro automatizovana zpracovani osobnich

udajl mély pristup pouze k osobnim Gdajim odpovidajicim opravnéni téchto osob, a to na zakladé
zvlastnich uzivatelskych opravnéni ztizenych vyluéné pro tyto osoby;

c) zabranit neopravnénému pfistupu k datovym nosi¢im.

Zpracovatel se zavazuje, Ze pfijme vSechna opatieni k zabezpeceni zpracovani véetné:
a) schopnosti zajistit neustalou dlvérnost, integritu, dostupnost a odolnost systéml a sluzeb
zpracovani;
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b) schopnosti obnovit dostupnost osobnich Gdaja a pfistup k nim vcas v pripadé fyzickych ci
technickych incident(;

c) procesu pravidelného testovani, posuzovani a hodnoceni ulinnosti zavedenych technickych a
organizacnich opatfeni pro zajisténi bezpecénosti zpracovani.

10. Ohlasovani poruseni zabezpeceni osobnich udaju

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

Zpracovatel je povinen v pfipadé poruseni zabezpeceni osobnich Udaji dle ¢l. 33 nebo 34 nafizeni
dodrZovat ustanoveni tohoto ¢lanku 10.

Zpracovatel je povinen neprodlené, nejpozdéji vsak do 24 hodin, informovat spravce o vsech pfipadech
poruseni zabezpeceni osobnich Udajl, které musi byt dle ¢l. 33 a 34 nafizeni oznamovany Ufadu nebo
subjektu udaja.

Zpracovatel poskytne dale sprdvci na jeho zadost veskeré informace, které bude spravce povazovat za
nutné k fadnému posouzeni poruseni zabezpeceni osobnich Udaji, minimalné vsak informace uvedené
v €l. 33 odst. 3 nafizeni.

Zpracovatel se dale zavazuje poskytnout sprdvci v pripadé potreby neprodlené veskerou soucinnost pri
poskytovani dodate¢nych informaci o porudeni zabezpeéeni osobnich Gdajd Ufadu a subjektéim tGdaj.

Zpracovatel se zavazuje vypracovat plan postupu pro pfipad poruseni zabezpeceni osobnich Gdajd. Tento
plan predloZi zpracovatel na pozadani spravci. Zpracovatel se zavazuje informovat spravce o veskerych
podstatnych zménach tohoto planu.

Zpracovatel je povinen vést podrobnou evidenci veskerych pripadd poruseni zabezpeceni osobnich tGdaja
bez ohledu na skutecnost, zda tyto predstavuji riziko pro prava a svobody fyzickych osob, s uvedenim
skutecnosti, které se tykaji daného poruseni, jeho ucinkl a prijatych napravnych opatfeni. Tato evidence
musi obsahovat minimalné informace uvedené v¢l. 33 odst. 3 nafizeni a zpracovatel je povinen
poskytnout ji spravci na jeho Zadost.

Sankéni ujednani

9.1.

Zpracovatel odpovida spravci za jakoukoliv Ujmu zplsobenou v disledku jakéhokoliv poruseni povinnosti
uloZenych zpracovateli nafizenim, pravnimi predpisy Ceské republiky nebo touto smlouvou, zejména je-li
v dlsledku poruseni povinnosti zpracovatele spravce povinen hradit ndhradu Ujmy subjektu osobnich
Udaju ¢i sankce uloZené spravci ze strany organu verejné moci.

10. Trvani a zanik smlouvy

10.1.
10.2.

Tato smlouva se uzavira na dobu neurcitou.
Tato smlouva zanika zejména:

1. pisemnou dohodou smluvnich stran, jejiz soucasti je i vyporadani vzdjemnych prav a povinnosti
smluvnich stran z této smlouvy,

2. pisemnym odstoupenim nékteré ze smluvnich stran od smlouvy v pfipadé jejiho podstatného
poruseni druhou smluvni stranou. Za podstatné poruseni této smlouvy se povaZzuje zejména:

i. opakované poruseni povinnosti smluvni stranou dané ji touto smlouvou,

ii. poruseni povinnosti smluvni stranou dané ji touto smlouvou, pficemzZ smluvni strana byla
na takové poruseni druhou smluvni stranou upozornéna a byla vyzvana ke zjednani
napravy ve stanovené primérené Ihté, pficemz porusivsi strana ndpravu nezjedna.
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10.3.

3.,

4. zanikem licen¢ni smlouvy.

Zanikem této smlouvy nezanikaji povinnosti smluvnich stran tykajici se postupu pfi ukonceni zpracovani
osobnich Udaji a déle nezanikaji naroky smluvnich stran vzeslé z této smlouvy, zejména naroky
v souvislosti s porusenim povinnosti stanovenych touto smlouvou a naroky z titulu nahrady skody.

11. Zavérecna ustanoveni

11.1. PoZaduje-li tato smlouva, aby néco bylo provedeno pisemné, jednani je platné, pokud je ucinéno nebo
doruceno v listinné podobé na adresu sidla uvedeného v zahlavi této smlouvy.

11.2. V otazkach touto smlouvou neupravenych se smlouva ridi nafizenim a obcanskym zakonikem.

11.3. Ztéto smlouvy nevyplyva pro zpracovatele Zadny narok na zaplaceni ceny, ani Zadny ndrok na nahradu
nakladll vynaloZenych na zajisténi pInéni povinnosti vyplyvajicich z predmétné smlouvy.

11.4. Z&dna se smluvnich stran neni opravnéna bez predchoziho pisemného souhlasu druhé smluvni strany
postoupit tuto smlouvu na treti osobu, jakoz i jednotliva prava i povinnosti. Tato Smlouva, jakoZ i prava
a povinnosti z ni vyplyvajici vSak prechazi na pravni nastupce smluvnich stran. Zapocteni pohledavek
smluvnich stran je mozné bez pisemné dohody smluvnich stran jeding, jde-li o pravomocné prisouzené
pohledavky

11.5. Veskeré zmény této smlouvy lze provést pouze v listinné podobé formou pisemnych vzestupné
Cislovanych dodatk.

11.6. Tato smlouva je uzaviena elektronicky nabyva platnosti a ulinnosti dnem oboustranného podpisu
opravnénymi zastupci smluvnich stran.

V Olomouci dne 26.4.2023 V Liberci dne 5.5.2023

podpis Zpracovatele podpis Spravce
Mgr. Lukdas Novak doc. RNDr. Miroslav Brzezina, CSc.
rektor TUL
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