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SMLOUVA O VYPUJCCE

dle § 2193 a nasl. zakona €. 89/2012 Sb., obéansky zakonik v plathém znéni

Evidenéni éislo smlouvy: 0369-23-10-UKBH
Smluvni strany:

1. Fakultni nemocnice Plzen, Edvarda Benese 1128/13, 301 00 Plzen
zastoupena MUDr. Vaclavem Simankem, Ph.D., feditelem
ICO: 00669806, DIC: CZ00669806

bankovni spojeni: Ceska narodni banka, éislo Gétu: 33739311/0710
dale jen ,Vypujcitel*
a

2, Jméno: SEBIA Czech republic s.r.o.
Sidlo: Pobiezni 620/3, 186 00 Praha 8 - Karlin
ICO: 11842831 DIC: CZ11842831
Obchodni rejstiik: zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze,
oddil C, vlozka 354790
zastoupena: Ing. Jifim Petrd, Ph.D., prokuristou
bankovni spojeni: UniCredit Bank Czech Republic and Slovakia, a.s., ¢islo uctu:

1387938638/2700
dale jen ,Pujcitel”
uzaviraji smlouvu o vyptujcce.

L
Predmét vypujcky

1. PUjCitel se zavazuje prenechat Vypujciteli do bezplatného uzivani nasledujici predmét vypujcky
(v pripadé vétsiho poctu vypujcek bude seznam zafizeni (pfistroji) uveden v PRILOZE této
smlouvy a bude upravovan dle aktualniho stavu):

Pol. ¢. Nazev Pocet ks Hodnota v K&
1. Elektroforéza kapilarni, MiniCap Flex-Piercing
Vyrobni €islo: 93375 1ks 688 300,00

Prislusenstvi: 1ks PC, 1ks monitor

2. Pujcitel prohlasuje, Zze je vyhradnim vlastnikem pfedmétu vypujcky a je opravnén jej pfenechat
Vypuijciteli ve smyslu § 2193 a nasl. obanského zakoniku. PUjcitel ucetné odepisuje pofizovaci
hodnotu pfedmétu vypujcky.

L.
Predani predmétu vypujcky, kontaktni osoby

1. PUjcitel pfreda predmét vypujcky povéfenému pracovisti Vypujcitele do 30 dnd ode dne ucinnosti
této smlouvy.

2. Povéfenym pracovistém Vypujcitele je: UKBH — biochemie Lochotin FN Plzen.
Kontaktni osoba (V€. tel. Cisla):
— za Pujcitele, odpovédna za instalaci: XXX
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— za Pijcitele, odpovédna za servis, BTK: XXX
— za Vypiijcitele (kliniku/oddéleni): XXX
— za Vyptjcitele (Obchodné-technicky odbor): XXX

Ml
Doba vypujcky a dodani vypujcky

Trvani vypujcky se sjednava na dobu uréitou: 48 mésict ode dne nabyti U¢innosti této smlouvy.

Pujcitel je povinen vyzvat Vypuijcitele k prevzeti vypljéky nejméné 3 pracovni dny pfed dodanim.
Kontaktni osobou za Vypljcitele je XXX

Iv.
Prava a povinnosti Pujcitele

Pujcitel se zavazuje, ze provede bezplatné a protokolarné:

— instalaci a uvedeni do provozu pfedmétu vypljcéky v prostorach povéfeného pracovisté
Vypuijcitele v souladu se zakonem ¢&. 375/2022 Sb. v platném znéni,

— instruktaz pracovnikl Vypujcitele z hlediska obsluhy pfedmétu vypujcky, jeho nastaveni,
kalibrace a udrzby a o podminkach jeho bezpe&ného pouziti a provozu,

— pokud PUjcCitel nezajisti, aby ucastnici instruktaze dosahli kvalifikace pro provadéni
instruktaze dalSich pracovnikl vypuijcitele, zavazuje se po dobu uzivani predmétu vypUjcky
dle této smlouvy provadét bezplatné instruktaz (dle zakona €. 375/2022 Sb.) nového
personalu vypujcitele, ktery bude pfedmét vypujcky obsluhovat, av§ak maximalné 12x
v priibéhu jednoho kalendarniho roku. Pujcitel provede instruktaz
do 10-ti pracovnich dnd od doruceni pisemné vyzvy VypUijcitele k jejimu provedeni, pokud
se smluvni strany nedohodnou jinak. Vypuijcitel se zavazuje postupovat pfi Zadosti
0 poskytnuti instruktaze hospodarné, tzn. ucini veSkera rozumné ocekavatelna opatreni,
aby Pujcitel v ramci provadéni instruktaze zaskoloval vice osob zaroven.

Pujcitel se zavazuje, Ze spolu s pfedmétem vypujcky pfeda Vypuijciteli:

— uzivatelskou dokumentaci a navod k obsluze v Ceském jazyce v tisténé i elektronické
podobg,

— doklady prokazujici jeho zpUsobilost k pouziti pfi poskytovani zdravotni péce dle platné
legislativy CR, zejména dle zakona &. 375/2022 Sb., v platném znéni,

— platné prohladeni o shodé, vydané dle legislativy evropské ¢i narodni notifikovanou
osobou,

— protokol o provedeni instruktaze obsluhy s podpisy Skolitele a Skolené obsluhy,

— seznam a certifikaty osob provadéjici instruktaz dle pFisluSnych paragrafi zakona
€. 375/2022 Sb. za stranu Pujcitele,

— seznam spotfebniho materialu, viz bod ¢&. 4.

Po ukonceni vypuijcky, vypini Pujcitel Protokol o vraceni vypujcky zpét pujciteli (formulaF
FN/0353), spolu s kontaktni osobou za kliniku a Pujcitel protokol pfeda na Obchodné-technicky
odbor kontaktni osobg, tj. kopii ma klinika/oddéleni, Pujcitel a Obchodné-technicky odbor.

Pajcitel musi vycislit maximalni ceny provozniho materialu po dobu vypuljéky
(nebo vztazenych na dobu 1 roku), tj. cenu spotiebniho materialu za ks vé. DPH,
s uvedenim REF (katalogového ¢isla), ev. dodavatelské firmy, je-li jina, nez Pujcitel
a spotrebni material bude nakupovat FN Plzen. Existuje-li, uvedeni kodu VZP. Kupni cenu
Ize navysit pouze za podminek, Ze doSlo k prokazatelnému navySeni cen surovin, paliv, energii,
sménného kurzu koruny vici euru o vice nez 10 %, pfipadné pfi zméné celnich ¢i danovych
sazeb, a to pouze ve vySi shodné s timto navySenim a po pisemném souhlasu kupujiciho.
Navyseni ceny je zpravidla projednano s kupujicim minimalné s mési¢nim predstihem.

Pujcitel se zavazuje Vypujciteli dodavat spotfebni material potfebny pro fadné uzivani pfedmétu
vypujéky a jeho provoz.

Pujcitel je povinen dodrzovat pfislusna ustanoveni bezpecnostnich politik, metodik a postupu,
ktera jsou uvedena v PFiloze €. 2 - Pravidla chovani dodavatel(l v oblasti bezpe¢nosti informaci.
Pujcitel prohlasuije, ze si tyto pravidla pfed podpisem smlouvy precetl.

V.
Prava a povinnosti vyptijcitele
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1.  Vypuijcitel se zavazuje poskytnout Pujciteli potfebnou soucinnost pfi uvedeni pfedmétu vypujcky
do provozu a potvrdit protokolarné jeho prevzeti.
2.  Vyplijcitel je povinen pouzivat predmét vypljcky s péci fadného hospodare a jen k takovym

Uucelim, pro néz je vyrobcem uréen. Je povinen chranit pfedmét vypujéky pfed poSkozenim
z nedbalosti, ztratou nebo zni€enim.

3.  Vypduijcitel neni povinen pfedmét vypujcky pojistit.

4. 'V pfipadé vzniku Skody na pfedmétu vypUjcky z divodu zanedbani povinnosti VypUijcitele je tento
povinen uhradit Pujciteli vzniklou $kodu. VySe nahrady celkové Skody, pozadovana Pujcitelem,
mUze dosahovat maximalné ¢asové ucetni hodnoty pfedmétu vypujcky.

Za opotifebeni pfedmétu vypUljcky zpusobené jeho fadnym pouzivanim VypUijcitel neodpovida.

5. Vypuijcitel nesmi pfenechat ani zfidit jakakoliv prava k pfedmétu vypujcky treti strané.

6. Vypujcitel je povinen v ramci pouzivani predmétu vypujéky pouzivat pouze provoznich
materiali uréenych a schvalenych vyrobcem, urcit pracovniky zodpovédné za provoz
predmétu vypljcky a umoznit Pujciteli na jeho vyzadani pfistup za ucelem vykonu servisu a
ovéfeni stavu zafizeni.

7. Vypujcitel k wuzivani pfedmétu vypljcky bude odebirat provozni material v sortimentu
a cenach dle Prilohy €. 1 (viz bod 4 ¢lanku IV. této smlouvy).

VI.
Provoz a udrzba predmétu vypujcky

1. Pujcitel poskytuje Vypljciteli na pfedmét vypljcky zaruku po dobu min. 24 mésict od
protokolarniho predani Vypujciteli, béhem niz ma Vypujcitel narok na pIlné bezplatné servisni
zabezpeceni ze strany Pujcitele.

2.V pozaru¢ni dobé se Pujcitel zavazuje po celou dobu vyplj¢ky poskytovat vypuijciteli k predmétu
vypUjcky tyto nasledné sluzby:

Typ sluzby: Organizujefiniciuje®: Provadi/dodava®: Na naklad/Géet:
BTK" pujéitel* pujéitel* pujéitele*
Opravy, servis, dopravné? vypujéitel* pujéitel* pujéitele*
Nahradni dily vypujcitel* pujcitel” pujcitele*
Provozni material vypujcitel* pujcitel* vypujcitele*

) Pravidelné bezpeénostné technické kontroly stavu pfedmétu vypujcky nebo metrologické a daldi ukony
k zachovani bezpecnosti a plné funkénosti pfedmétu vypujéky dle pfislusné legislativy 375/2022 Sb.,
505/1990 Sb.) a v souladu s pfedpisem vyrobce vypujéeného pfedmétu.

2) Puajcitel se zavazuje v pfipadé poruchy pfedmétu zapujcky k jeho uvedeni do provozu do 96 hodin.

V pfipadé, Ze nebude oprava provedena v tomto ¢asovém limitu, Pujcitel zapGj¢i Vypujciteli po dobu opravy
jiny pfistroj.

3) Kontakt na pfipadnou tfeti stranu (pokud neni totoZna s Puj¢itelem):

* mozno zmeénit dle jednani Pujcitele a Vypuijcitele

3. Pujcitel prohlasuje a dolozi kopiemi, Ze dle platné legislativy splfiuje kvalifikacni pozadavky
a vécné vybaveni a dalSi podminky pro vykon servisnich ginnosti vyplyvajici z ustanoveni zakona
€. 375/2022 Sb., mimo jiné, Ze:

— ma pfisluSné opravnéni a registraci k ¢innostem, ke kterym se touto smlouvou zavazuje,
— ma dostateCnou kapacitu materialni i odbornou, aby mohl fadné dostat svym zavazkim

vyplyvajicim z této smlouvy.

Pokud nebude moci néktery ze zavazkd plnit sam, je povinen zajistit jeho pInéni tfeti stranou,
opravnénou k dané ¢innosti. Pujcitel pfejima na sebe odpovédnost za provedeni ¢innosti tfeti stranou
jim sjednanou a Pujcitel soubézné dolozi za tfeti stranu spInéni povinnosti zakona ¢&. 375/2022 Sb., v

platném znéni.
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VII.
Zavérecna ustanoveni

Pujcitel se zavazuje VypuUjciteli uhradit veSkeré Skody, které utrpi jako nasledek skute¢nosti, ze toto

prohlaseni se ukaze jako nepravdivé.

Tato smlouva v€etné pfiloh je vyhotovena ve dvou vyhotovenich, z nichz kazda smluvni strana
obdrzi po jednom. To neplati v pfipadé, Ze tato smlouva byla podepsana elektronickym podpisem
dle zakona ¢. 297/2016 Sb., o sluzbach vytvarejicich dlvéru pro elektronické transakce, ve znéni

pozdéjSich predpisu.
2. Smluvni strany prohlasuji, Zze si tuto smlouvu precetly, obsah smlouvy je jim srozumitelny
a vyjadruje jejich pravou a svobodnou vuli, na dikaz ¢ehoz pfipojuji nize své podpisy.
zastupci obou smluvnich stran. Smlouva nabyvéa uc€innosti dnem jejiho uzavreni, jde-li o smlouvu
podléhajici zvefejnéni v registru smluv dle zakona ¢&. 340/2015 Sb., pak teprve dnem zvefejnéni v

Tato smlouva, nabyva platnosti dnem jejiho uzavieni, tj. dnem podpisu smlouvy opravnénymi

3.
Pujcitel bere na védomi, Ze Vypuijcitel je subjektem povinnym zvefejhiovat smlouvy dle zakona ¢&.

340/2015 Sb., o zvlastnich podminkach u&innosti nékterych smluv, uverejiiovani téchto smluv a o

4.
registru smluv, ve znéni pozdéjSich pfedpisu (dale jen zakon 340/2015 Sb.), a pokud tato

registru smiuv.
smlouva splfiuje podminky pro uvefejnéni, Vypujcitel tuto smlouvu uvefejni v registru smluv
s vyjimkou obchodniho tajemstvi jedné nebo druhé smiuvni strany. Pujcitel prohlasuje, Ze pfiloha

€. 1 je jeho obchodnim tajemstvim. Rozhodnou skute€nosti pro uvefejnéni smlouvy v registru je

zejména vySe hodnoty za pfedmét pinéni prevysujici 50.000,- K& bez DPH.
Tato smlouva mudze byt ménéna nebo doplfiovana pouze na zakladé pisemnych, ogislovanych

dodatk a pfiloh, podepsanych obéma smluvnimi stranami.
Tato smlouva muze byt ukonena dohodou smluvnich stran nebo pisemnou vypovédi.
Vypovédni Ihata smlouvy &ini 1 mésic a pocina bézet prvnim dnem kalendafniho mésice

5.

6.
nasledujiciho po dni dorueni pisemné vypovédi druhé smluvni strané.

7.

Vypuijcitel je opravnén pisemné vypovédét tuto smlouvu i bez uvedeni davodu.
8. Pujcitel je opravnén vypovédét tuto smlouvu s uvedenim dldvodu v pfipadé, nesplni-li VypUjcitel

podminky a povinnosti dle &l. V této smlouvy.

9. Pujcitel a jeho zaméstnanci se zavazuji k zajisténi ochrany informaci, a osobnich Gdaji a udajd
zvlastni kategorie Vypujcitele nebo jeho pacientl, se kterymi pfi plnéni této smlouvy pfijde
do styku. PUjCitel se zavazuje k zabezpeceni micenlivosti vSech jeho zaméstnancl o téchto

Udajich i o zajisténi dalSich technickych a organizaénich prostfedk( vedoucich k ochrané téchto

udaju, aby zabranili jakémukoli zneuziti dat a osobnich udaji. Smluvni strany se zavazuji

k dodrZeni veSkerych ujednani tohoto €lanku smlouvy i po ukonéeni ucinnosti tohoto smluvniho
vztahu. Tento zavazek o mi¢enlivosti podléha poZzadavkim vSech pravnich pfedpist na ochranu

osobnich udaju, zejména Nafizeni EU 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdaju a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES,
zakona €. 110/2019 Sb. o zpracovani osobnich u0dajl, zakona ¢. 372/2011 Sb., zakon
0 zdravotnich sluzbach, v platném znéni, zakona €. 373/2011 Sb., o specifickych zdravotnich
sluzbach, v platném znéni a vyhlasky ¢. 98/2012 Sb. o zdravotnické dokumentaci, v platném

znéni.

10. Pjcitel prohlasuje, ze v predmétu vypUjcky:
Xjsou uchovavany osobni Udaje a Gdaje zvlastni kategorie pacientd.

X Jméno, pFijmeni, rodné &islo

[] Udaje o zdravotnim stavu
[] nejsou uchovavany osobni tdaje a Gdaje zvlastni kategorie pacientd.
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Vypujcitel prohlasuje, Ze v souvislosti se zajisténim servisnich sluzeb nepoZaduje po Pujciteli

zpracovani dat (osobnich udajd). V pfipadé, Ze by vramci zajisténi servisnich sluzeb muselo byt

zpracovani dat (osobnich udajl) provedeno, je PujCitel povinen na tuto skute¢nost VypUijcitele

upozornit a uzavfit bez zbyte¢ného odkladu zpracovatelskou smlouvu.

11. V pfipadé potfeby vzdaleného pfistupu k informacénim a komunikaénim systémim, zdravotnickym
prostfedkim a informacim Vypuijcitele, je Pujcitel povinen podepsat s VypUjitelem smlouvu

o vzdaleném pfistupu prostfednictvim technického feSeni Pujcitele.

12. Prava a povinnosti touto smlouvou neupravena (nebo upravena neplatné nebo neucinné), se fidi
pravnim fadem Ceské republiky, zejména ob&anskym zakonikem.
Smluvni strany se zavazuji fesSit jakykoliv spor z této smlouvy nejprve smirnou cestou. Nebude-li
spor vyfeSen smirng, je kterakoliv ze smluvnich stran opravnéna jej predlozit k vécné a mistné

prislusnému soudu Ceské republiky.

Dne:

Dne:

razitko a podpis pujcitele
Ing. Jifi Petra, Ph.D.
prokurista

razitko a podpis vypujcitele
MUDr. Véaclav Simanek, Ph.D.
feditel FN Plzen
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Pfiloha €. 1. vypuj¢ni smlouvy
Cenik spotfebniho materialu platny do 31.12.2023
Produktovy
kod Nazev produktu Cena bez DPH
Dne: Dne:
razitko a podpis vypujcitele razitko a podpis pujcitele
MUDr. Vaclav Simanek, Ph.D Ing. Jifi Petra, Ph.D.
feditel FN Plzen prokurista

Strana 6 (celkem 11)



PRAVIDLA CHOVANiIi DODAVATELU V OBLASTI
informaci

=== -+ FAKULTNi NEMOCNICE PLZEN
5_5_5 Edvarda Benese 1128/13, 301 00 Plzen - Bory
voowceres  IGO 00669808, tel.: 377 401 111, 377 103 111
BEZPECNOSTI INFORMACI
v souladu s Politikou bezpecnosti FN Plzen,

Ptiloha ¢&. 2:

Fakultni nemocnice Plzen (dale jen ,FN Plzef*) od svych dodavatell (dale jen ,Dodavatel”) vyZaduje
téchto pravidel

dodrzovani

chovani
Dodavatel bere na védomi, ze FN Plzen je provozovatelem zakladni sluzby s informacnim systémem
souvisejicich zakonU, ve znéni pozdéjsich predpisu.

ktera je k dispozici na oficialnich webovych strankach www.fnplzen.cz.
z&kladni sluzby v souladu se zadkonem ¢&. 181/2014 Sb., o kybernetické bezpeénosti a o zméné
Dodavatel musi pfi pInéni smluvniho vztahu (dale jen ,Pfedmét pinéni“) pro FN Plzeri dodrzovat nize
uvedena pravidla.
Obecna pravidla
praci

(ICT prostfedky) FN Plzen vyhradné prostfednictvim autentizacnich udaja pfidélenych FN Plzer

1.
Pfedmét pInéni nesmi byt zatizen zadnymi faktickymi ani pravnimi vadami a musi odpovidat vSem

technickym pozZadavkim, technickym a bezpeénostnim normam pro dany druh Pfedmétu pinéni,

Dodavatele mohou pfistupovat k informaénim a komunikaénim prostfedkim

a to jak normam zavaznym, tak i doporucujicim.

Zaméstnanci

(napf. VPN pfistup).

Dodavatel se zavazuje dodrzovat bezpecCnostni opatieni a pravidla FN Plzen pfi
s informacemi a ICT prostfedky FN Plzen.
Dodavatel se zavazuje nakladat s veSkerymi daty, informacemi a udaji, ke kterym se dostane
vramci Pfedmétu plnéni takovym zplisobem, aby nemohlo dojit k jejich ztraté, vyzrazeni,
neopravnéné ¢i neodborné manipulaci. Dale se zavazuje pouzivat tato data pouze k danému

ucelu a neumoznit jejich zpfFistupnéni nepovolané osobé.
Dodavatel se zavazuje dodrZzovat vesSkerou platnou legislativu, zejména pak tu v oblasti

kybernetické bezpecnosti a ochrany osobnich udaji.
V pfipadé ztraty nebo odcizeni hardware, software, dat, informaci FN Plzefi musi Dodavatel vzdy
neprodlené nahléasit tuto skute€nost odboru Spravy informaéniho systému FN Plzen, a to i

2. Bezpecnost komunikace
v pfipadé pouhého podezfeni na neopravnény pfistup a manipulaci s daty.
Dodavatel hlasi skute€nosti odboru Spravy informaéniho systému FN Plzei vzdy na e-mail:
PIS2@fnplzen.cz a telefonicky na tel.: +420 603 220 976 (FN Plzen vyslovné vyzaduje duplicitni
informaci, tedy telefonem a zaroven i e-mailem).
Pri praci na zarizeni (napfiklad: pocitaci, notebooku, mobilnim telefonu, zdravotnickém
prostiredku) pfipojeném do sité a/nebo k informacénim systémim FN Plzed musi Dodavatel

dodrZovat tyto zasady:
e umoznit pfistup jen proSkolenému zaméstnanci Dodavatele,
chranit vypocetni techniku a vSechna data FN Plzen pfed poruSenim davérnosti,

[ ]
integrity
i dostupnosti,
e po ukonCeni prace v siti a/nebo vinformacnim systému FN Plzen provést
neprodlené odhlaseni uzivatele.
Pri praci na serverech FN Plzen musi byt spinény nasledujici zasady, které se vztahujici i na
servisni (provozni) smlouvy (s ohledem na specifikace informacnich systému):
server svéfeny Dodavateli do spravy musi Dodavatel pravidelné udrzovat a
kontrolovat zejména z pohledu bezpecnosti, dostupnosti a integrity dat,
Dodavatel nesmi ménit jakakoliv opravnéni na serveru nebo informaénim a
komunikaénim systému bez souhlasu odboru Spravy informaéniho systému,

[ ]
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Dodavatel nesmi ménit nastaveni operaéniho systému servert a jeho komponent
bez souhlasu odboru Spravy informacniho systému,

Dodavatel musi zajistit bezpelnostni aktualizaci opera¢niho systému a
aplikacnich Casti serverl; bezpecnostni aktualizace kritického charakteru, které
mohou ohrozit bezpecnost sité FN PlzeA musi aplikovat neprodlené po jejich
vydani,

Dodavatel je povinen udrZovat aktualni dokumentaci k provozovanym
informacnich

a komunika¢nim systémim, kterou po kazdé aktualizaci musi pfedat SIS.

Pri praci v interni siti FN Plzen odpovidaji zaméstnanci Dodavatele, ktefi maiji pfidélen pfistup
do interni sité FN Plzen, za své &innosti provadéné v ramci této sité. Zaméstnanci Dodavatele
nesmi, zejména:

zneuzivat sitové prostiedky pro osobni uc€ely a zatéZovat kapacitu site,

Sifit €i jinak nakladat se Skodlivym malwarem,

vyuzivat nastroje slouzici k maskovani identity,

provadét bezdlivodné skenovani portd ¢&i jinych parametrl sité a sitovych
zafizeni,

provadét jakoukoliv formou monitorovani sité, které mize vést k zachyceni dat,
pokud neni Pfedmétem pInéni smlouvy s FN Plzen,

obchazet autentizaci uzivatele nebo obchazet zabezpedeni jakéhokoliv pocitace,
sité nebo uzivatelského uctu,

provadét jakékoliv nepracovni aktivity vedouci k omezovani nebo odepirani
sluzeb jinym uZivateltm,

uzivat jakékoliv programy, skripty nebo pfikazy, nebo zasilat zpravy v jakékoliv
formé

s umyslem omezit nebo znemoznit poskytovani sluzeb nebo terminalovych relaci
lokalné nebo pres sit, internet nebo intranet,

vyuzivat bezpelnostnich mezer nebo wvytvafet utoky na komunikaci v
pocitaCovych sitich (napf. pfistup k datum, jichZ neni zaméstnanec zamyslenym
pfijemce, pfihlaSovani na server nebo uet zaméstnancem, ktery neni k tomuto
pfistupu vyslovné opravnén, s vyjimkou pfipadl, kdy tyto aktivity jsou soucasti
fadnych pracovnich ukol(),

pfedavat informace o konfiguraci a topologii sité cizim osobam; tyto informace je
opravnén predat pouze odpovédny zaméstnanec FN Plzeh, pokud jsou takové
informace nutné z hlediska pfipravy &i Pfedmétu plnéni.

3. Kybernetické bezpeénostni udalosti a incidenty

Dodavatel musi vyvinout maximalni usili pro odvraceni bezpe€nostnich hrozeb a kybernetickych
utoku pro informacni a komunikaéni systémy FN Plzen.

Dodavatel musi zajistit maximalni soucinnost pfi analyze kybernetickych bezpecnostnich udalosti
a incidentd FN Plzen a nasledné zavadét vhodna napravna opatfeni urCené FN Plzeri.

V pfipadé podezfeni Ci potvrzeni vzniku bezpecénostni hrozby pro informaéni a komunikaéni
systém FN Plzen je Dodavatel povinen neprodlené pisemné (e-mailem) &i telefonicky (a nasledné
také pisemné) informovat o této skute¢nosti Manazera kybernetické bezpecnosti FN Plzen.

4. Pozadavky na dodavané informaéni systémy

Pozadavky na dodavané informacni systémy

Informaéni systém musi byt vytvafen tak, aby dostate¢né chranil data pred
porusenim ddvérnosti, dostupnosti a integrity.

Informacni systém musi byt vytvofen tak, aby byla kazda operace uloZena
v provoznim zaznamu (logu) s jedineénym identifikatorem uzivatele, ktery tuto
operaci vykonal. Musi byt zajisténo, aby nemohlo dojit k provadéni operaci pod
cizim identifikatorem uzivatele.

Uzivatel informacniho systému musi byt nucen si heslo pravidelné ménit.
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Informacni systém musi byt vytvofen tak, aby byl pocet nedspéSnych pokusu o
pfihlaSeni omezen. Po deseti neuspésSnych pokusech o pfihlaseni musi byt dalsi
zadavani do¢asné zablokovano nebo spojeni rozpojeno.

V pfipadé, Ze je povolen pfistup do informacniho systému, v némz uréuje vstupni
heslo administrator, je povinnosti autora informacéniho systému vynutit si zménu
tohoto inicializacniho hesla.

Dodavatel nesmi pouzivat jedno pfihlaSovaci jméno pro nékolik svych
zaméstnancu, kazdy ucet musi byt jmenny.

Dodavatel musi zajistit integraci informacéniho systémua na IDM FN Plzen, pokud
je to technicky mozné.

V informacnich systémech musi byt pofizovany auditni zaznamy obsahujici alespori:

identifikaci uzivatele;

datum a ¢as pfihlaseni a odhlaseni;

identifikaci mista, odkud se uzivatel pfihlaSoval (pokud je to mozné);

zaznamy o pristupu (Uspé&Sném i neuspéSném), pripadné o provadénych
operacich;

zaznamy musi byt mozné vzdalené Cist a nasledné zpracovavat nebo je systém
musi automaticky odesilat na vzdaleny SIEM FN Plzeri.

Rizeni pfistupu k informaénim systémdm

Pfed umoznénim pFistupu musi byt kazdy uzivatel identifikovan a autentizovan.

Informacni systém by mél po urcité dobé neclinnosti uzivatele (doporu¢eno 15
minut) tohoto uZzivatele odhlasit.

Po uréitém mnozstvi nelspésSnych autentizacnich pokusl (doporu¢eno 10) se
musi ukongit pfihlaSovaci proces.

V pfipadé neuspésné autentizace nesmi informacni systém poskytnout uzivateli
informaci
o tom, kterd ¢ast autentizace je chybna.

Pro kazdého uZivatele informacniho systému musi byt mozné identifikovat, jaka
ma pfistupova prava.

Pro kazdy prostfedek musi byt mozné vytvofit seznam uzivateld, ktefi maji
pfistupova prava
k tomuto prostiedku s rozliSenim druhu pfistupovych prav (&teni, uprava atd.).

Informaéni systém musi mit mechanismus pro odejmuti v8ech pfistupovych prav
konkrétnimu uzivateli nebo skupiné.

Data vstupujici do informacnich systému musi byt kontrolovana tak, aby byla zajisténa jejich
spravnost. V informacnich systémech se musi evidovat identifikator uzZivatele, ktery zmény
provedl. Pro kontrolu dat musi Dodavatel aplikovat opatfeni:

vstupni kontrola (neplatné znaky, rozsah, pfete¢eni, kompletnost, souvislost...),
kontrola vnitiniho zpracovani dat,

kontrola opravnénosti béhu programd,

kontrola integrity dat,

kontrola obsahu generovanych dat.

Vyvoj software musi probihat:

legalnim softwarem,
autorska a licenéni ujednani musi byt smluvné feSena pfed samotnym vyvojem,
na testovacim prostfedi oddéleném od prostfedi produkéniho,

na testovacich datech, ktera nejsou pfevzata z provozni databaze; pokud je
nutné pouzit data z provozni databaze, je nutné je anonymizovat,

migrace do provozniho prostfedi mize byt provedena az po akceptaci vysledku
testl
ve vyvojovém Ci testovacim prostfedi.
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5. Predani pInéni
Dodavka software musi byt fadné smluvné zajisténa a prabézné kontrolovana

a dokumentovana. Pokud neni stanoveno ve smlouvé jinak, je Dodavatel povinen

Dodavka software
software dodat se zdrojovymi kody.

[ ]
U vesSkerého dodavaného programového vybaveni musi byt zfejmé, zda se jedna
Pracuje-li poc¢itacovy program nebo aplikace, s daty, musi byt specifikovano s

smlouvé.
o volné Sifeny software nebo program podléhajici licen¢ni a registracni politice.

[ ]
jakymi daty a musi byt provedena jejich kategorizace.

Ke kazdé dodavce musi existovat kromé ucetnich doklad( | pfedavaci protokol
podepsany Dodavatelem a FN Plzen. Zplsob pfedani zavisi na konkrétnim

Dodavka hardware
[ ]
hardware a na smlouvé s Dodavatelem.

ZplUsob pfedani zavisi na konkrétni sluzbé a na smluvnich podminkach

Dodavatel zajisti monitorovani sluzby tak, aby bylo mozZné porovnani jejich

Dodavka sluzeb
dohodnutych ve Smlouvé.
parametrd, rozsahu a kvality stanovenych Smiouvou.
Nedilnou soucasti dodavky Prfedmétu plnéni je projektova a bezpelnostni
Rozsah a naplii dokumentace musi byt

Dokumentace

dokumentace Prfedmétu plnéni.
specifikovan ve smlouvé s Dodavatelem. Chybgjici, nedplna nebo neaktualni
dokumentace je divodem k reklamaci dodavky a v pfipadé, Ze ji Dodavatel ve
Ihaté stanovené FN Plzen neopravi, divodem k odstoupeni od Smiouvy.
Pokud ma byt ménén Pfedmét plnéni, musi Dodavatel aktualizovat dokumentaci.

L]
Kazdy dodavany prvek Pfedmétu plnéni musi byt pIné a Siroce Dodavatelem

otestovan, zda spliiuje oCekavané a smluvné definované parametry, a zda jeho
pouzivani nepfedstavuje neolekavana bezpecnostni rizika (penetraéni test,

Akceptace

L]
Kazdy prvek Pfedmétu plnéni je pfedan az podpisem pisemného pfedavaciho

prace s daty).
)
protokolu opravnénymi zastupci smluvnich stran.

6. Fyzicka bezpecnost

Na nevefejnych pracovistich a prostorach FN Plzef (napf. datové centrum) neni dovolen
V pfipadé prace Dodavatele v prostorach FN Plzefi nebo v jim vyuZivanych prostorach
pfipojovat vlastni pocitac, notebook pouze se souhlasem odpovédné osoby FN

pohyb cizich osob bez dozoru zaméstnance FN Plze#.
Zaméstnanci Dodavatele mohou fyzicky pfistupovat k ICT prostfedkim FN Plzen pouze

v doprovodu opravnéné osoby FN Plzeri.
v datovych centrech musi Dodavatel déle dodrzovat tyto zasady:

[ )
Plzen,

e v blizkosti ICT prostfedkl nejist, nepit a nekoufit.
Dodavatel neni opravnén k vymeéné a odvozu pouzitych i vadnych technologii bez autorizace

FN Plzen.
7. Poskytovani informaci tiretim stranam

Dodavatel je povinen dodrzovat mi¢enlivost o duvérnych informacich FN Plzen, které se
dozvédeél pfi dodavce Predmétu plnéni, a to i po ukon€eni smluvniho vztahu zalozeného
Strana 10 (celkem 11)



FAKULTNi NEMOCNICE PLZEN

Edvarda Benese 1128/13, 301 00 Plzen - Bory
. A S— alej Svobody 923/80, 323 00 Plzeii - Lochotin
FAKULTNI NEWOGNICE PLZEN 1CO 00669806, tel.: 377 401 111, 377 103 111

Smlouvou. Duvérnou informaci FN Plzen se rozumi informace obchodni, technicka, osobni
Udaje, zdravotnicka dokumentace ¢&i jina, ktera je vyznamna pro FN Plzen a/nebo je

konkurenéné vyznamna a neni v obchodnich kruzich bézné dostupna.

Pokud Dodavatel pfijde do styku s osobnimi udaji, musi se Fidit platnou legislativou na
ochranu osobnich udaju, predevsSim tykajici se zpracovani a pfedavani. Je-li zpracovatelem
osobnich udaju, podepiSe zpracovatelskou smlouvu.

Dodavatel muze S§ifit informace o Predmétu pinéni ¢i o spolupraci s FN Plzen (web,
medializace Dodavatele, publikace, tisk apod.) jen s pfedchozim pisemnym souhlasem FN
Plzen.

8. Poruseni pravidel

Poruseni téchto pravidel pfedstavuje poruSeni Pfedmétu plnéni. Pokud Dodavatel porusi tato
pravidla hrubym zplisobem nebo opakovang, je FN Plzen opravnéna odstoupit od smluvniho
vztahu s Dodavatelem.
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