Smlouva o poskytnuti sluzby

C.j. MSP-11/2023-0OI-SML
Cislo smlouvy: MSP-69/2023-MSP-CES

Smlouva o poskytovani sluzby sprava a podpora
centralniho reSeni pro vytvareni kvalifikovanych peceti

Clinek 1
Smluvni strany

Smluvni strany:
Ceska republika — Ministerstvo spravedlnosti

Sidlo: Vysehradska 16, 128 10 Praha 2

1CO: 00025429

zastoupena: Mgr. Elenou Ransdorfovou. feditelkou odboru informatiky
bankovni spojeni: Ceska narodni banka

¢ i PR

(dale jen .,Odbératel*)
d
SEFIRA spol. s r.o.

Sidlo: Antala Staska 2027/77, 140 00 Praha

1CO: 62907760

DIC: CZ62907760

zapsany v obchodnim rejstiiku vedeném Méstskvm soudem v Praze oddil C, vlozka 34572
zastoupena: Ing. Marianem Jurikem, jednatelem a Ing. Petrem Dolej§im, jednatelem
bankovni spojeni: UniCredit Bank Czech Republic and Slovakia, a.s.

(dale jen . Poskytovatel )

Dale téz spoleéné oznaceny jako ,,smluvni strany“ nebo kazda z nich samostatné jako ,,smluvni
strana®.

Smluvni strany uzaviely ve smyslu ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., Obéanského
zakoniku, ve znéni pozdégjsich predpisu (dale jen ,,Obcansky zakonik*) nize uvedencho dne, mésice a
roku tuto smlouvu o poskvtovani sluzby Sprava a podpora centralniho feseni pro vytvareni
kvalifikovanych peceti (dale jen ,,Smlouva®):

Strana 1z 16



Smlouva o poskytnuti sluzby

I~
]

(]
oo

257
h

5 B

5

Clinek 2
Predmét smlouvy

Predmcétem této Smlouvy je poskvinuti sluzeb spoéivajicich ve spravé a podpore centralniho
reseni pro vvtvareni kvalifikovanveh peéeti, a to ve spravé HSM modulu. spravé OBELISK
Signer a podpore provozu HSM modulu a OBELISK Signer v prosticdi Odbératele (dale jen
»sluzby* nebo ,,predmét plnéni®).

Podrobna specifikace predmétu plnéni je uvedena v Priloze €. 1 této Smlouvy.

Odbératel se touto Smlouvou zavazuje zaplatit Poskytovateli za provedenc sluzby ceny stanovenc
v ¢l 3 teto Smlouvy.

Poskytovatel s¢ zavazuje pfedmét plnéni provest fadné. ve smluvenem objemu. terminu
a pozadovan¢ kvalité.

Pii plnéni dle t¢to Smlouvy prostiednictvim ticti osoby (poddodavatele) ma Poskytovatel

odpovédnost. jako by plnil sam.

Clanek 3
Cena

Cena za predmét plnéni je stanovena takto:
e Sprava HSM modula

Sprava HSM modulu na obdobi od 1.5.2023 do 31.12.2023 bude hrazena mési¢n¢ ve vysi:
18 800.- K¢ bez DPH. ¢astka DPH 21 % ¢ini: 3 948.- K¢ tj. cena véetne DPH ¢ini:
22 748.- K¢.

V pfipadé. Ze nebude sluzba Spravy HSM modulu poskyvtovana celv' mésic. bude cena dle
pfedchoziho odstavee adekvatné kracena.

e Sprava OBELISK Signer
Sprava OBELISK Signer na obdobi od 1.5.2023 do 31.12.2023 bude hrazena mésiéné ve
VWSis 2 900.- K¢ bez DPH. ¢astka DPH 21 9% ¢ini: 609.- KE. tj. cena véetné DPH ¢ini:

3 509.- Ké.

V pripadé. Zze nebude sluzba Spravy OBELISK Signer poskytovana cely mésic. bude cena
dle predchoziho odstavee adekvatné kracena.

e Podpora provozu HSM moduli a OBELISK Signer
Podpora provozu HSM modulu a OBELISK Signer bude uhrazena v jedné platbé ve vysi:

306 400.- K¢ bez DPH. ¢astka DPH 21 % ¢ini: 64 344.- K&. t). celkova cena véetné DPH
¢ini: 370 744.- K¢ na zaklad¢ vystavené fakeury.
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Ceny uvedené v odst. 3.1, jsou neprckro€itelné a nejvyse pripustne. platné po celou dobu trvani
Smlouvy. a zahrnuji veskere naklady a rizika Poskytovatele spojenc s plnénim dle tcto Smlouvy.
véetné veskercho materialu. prace. baleni. poplatku. dopravy (doruc¢eni do mist dodani).
licenénich opravnéni atd.

Clinck 4
Platebni podminky

Uhrada cen dle ¢l 3 bude provedena na zaklad¢ faktur (datovyeh dokladu) vystavenyeh
Poskytovatelem a to nasledovng:

e  Faktura za Spravu HSM modulu a Spravu OBELISK Signer bude vystavena vzdy za
mésic zpétné a to nejpozdéji do 13, dne nasledujiciho mésice.

e Faktura za Podporu provozu HSM modulu a OBELISK Signer budou na obdobi od
[.5.2023 do 31.12.2023 bude vystavena po oboustrannem  podpisu Akceptaéniho
protokolu dle odst. 5.2 pism. a) této Smlouvy.

Faktura (danovy doklad) Poskytovatele musi obsahovat vsechny nalezitosti fadncho uéetniho a
danovcho dokladu ve smyslu prislusnych pravnich predpisu. zeyména zakona €. 235/2004 Sb.. o
dani z pridanc¢ hodnoty. ve znéni pozd¢jsich predpisu. ustanoveni § 435 Obcanskcho zakoniku a
¢islo t¢to smlouvy. Faktura musi obsahovat cenu v K¢ bez DPH. DPH a celkovou cenu s DPH.

Lhuta splatnosti faktury (danovcho dokladu) ¢ini 30 kalendarich dnu ode dne jejiho doruéeni
Odbératchi.

Odbératel neni v prodleni se zaplacenim faktury (danového dokladu). pokud nejpozdéji v posledni
den jeji splatnosti byvla ¢astka odepsana z uctu Odbératele ve prospéch uétu Poskytovatele.

Odbératel neposkyvtuje zalohy a ani jedna smluvni strana neposkytla a ani neposkyvine druhé
smluvni stran¢ zavdavek.

Nebude-li faktura (danovy doklad) obsahovat stanoven¢ nalezitosti nebo v ni budou uvedeny
nespravne udaje. je Odbératel opravnén ji vratit ve Thuté splatnosti zpct Poskytovateli s uvedenim.,
resp. vvtéenim chybéjicich nalezitosti nebo nespravnyeh udaju.

Poskytovatel je povinen podle povahy zavad fakturu (danovy doklad) opravit ncbo nové
vyhotovit. Opravnénym vracenim faktury prestava bézet puvodni Thuta splatnosti. Nova Thuta
splatnosti bézi znovu ode dne doruceni opravene nebo nove vvhotovene faktury,

V piipadé prodleni Odbératele s uhradou fakturované ceny je Poskytovatel opravnén pozadovat
urok z prodleni z neuhrazene dluzne castky za kazdy den prodleni ve vysi stanovene zvlastnim
pravnim piedpisem v platném znéni. ktervm se stanovi vyvse uroku z prodleni (nafizeni viady €.
35172013 Sh.).

Smluvni pokuta je splatna do deseti (10) dnu po doruceni oznameni o uplatnéni smluvni pokuty
opravnénou Smluvni stranou. Oznameni o uplatnéni smluvni pokuty bude obsahovat popis
a casov ¢ urceni udalosti. ktera v souladu s touto Smlouvou zaklada pravo uctovat smluvni pokutu.
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Clinek 5
Misto plnéni, terminy plnéni, pFedini a pirevzeti

Mistem plnéni jsou lokality Odbératele:
Vyschradska 16, 128 10 Praha 2
Justiéni areal na Mic¢ankach, ul. 28. pluku 1533/29, 100 83 Praha 10

Mistem plnéni muZou byt téz provozovny Poskytovatele.

Poskytovatel se zavazuje:

a) do 5 dnu od nabyti uéinnosti Smlouvy pievzit Spravu HSM modulu a Spravu OBELISK
Signer, o jejichz prevzeti bude sepsan obéma smluvnimi stranami Akceptaéni protokol;
b) do 10 dnu od nabyti Gc¢innosti Smlouvy piedat Odbérateli doklady prokazujici zajisténi

podpory na OBELISK Signer a HSM moduly na obdobi od 1.5.2023 do 31.12.2023.

Poskytovatel se dale zavazuje, Ze reakéni doba pro poskytovani sluzeb je 2 pracovni dny od
nahlaseni pozadavku na servisni podporu.

Poskytovatel je povinen bezodkladné vyrozumét Odbératele o pripadném ohroZeni termint

a viech skuteénostech, které mohou terminy dle této Smlouvy ohrozit nebo jinak zmafit.

Clinek 6
Opravnéné osoby, komunikace

NiZe uveden¢ osoby jsou opravnéné k predani a pievzeti sluzby a k podepisovani Akceptacniho
protokolu:

Za Objednatele: Efﬂ h?-w,-?

Tel:
Za Zhotovitele: P;fj t:?ﬁ,_;ff;;{,ﬁ

Kontaktni email Poskytovatele pro oznameni vad v ramci plnéni pfedmétu Smlouvy:
Ei R i,

L{!"."Fée;-"f el -.'S"-.-f :

Smluvni strany jsou opravnény jednostranné zménit opravnéné osoby, jsou viak povinny takovou
zménu piedem pisemné oznamit druhé smluvni strané. V tomto piipadé nebude uzaviran dodatek
ke Smlouvé dle odst. 10.1 této Smlouvy.

Pokud se mezi smluvnimi stranami predpoklada pisemny kontakt, je za pisemny projev
povazovan zaslany dopis, pfip. e-mailova zprava s dokladem o tom. Ze byla druh¢ smluvni strané
dorucena.
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Clinek 7
MI&enlivost a ochrana osobnich adaju

Véechny informace. kter¢ se Poskyvtovatel dozvi v souvislosti s plnénim dle Smlouvy. jsou
duvérné povahy, Poskvtovatel sc zavazuje zachovavat o duvérnveh informacich miléenlivost a
duvérne informace pouzivat pouze k plnéni Smlouvy.

Poskytovatel zachovava veskera prava na intelektualni viastnictvi tvkajici se obsahu certifikatu a
revokacnich dat. obsahu politik. podle kterveh se fidi poskyvtovani certifikaénich sluzeb a obsahu

Jmen. ktera mohou obsahovat ochranné znamky. obchodni ¢éi jin¢ chranén¢ informace.

Povinnost zachovavat mléenlivost znamena zejmena povinnost zdrzet sc jakchokoliv jednani.
kterv'm by duvérne informace byly sdéleny nebo zpfistupnény ticti osobé nebo by byly vvuzity
rozporu s jejich uéelem pro vlastni poticby nebo pro potieby ticti osoby. pripadné by byvlo
umoznéno tieti osob¢ jakckoliv vvuziti téchto duvémnyceh informaci. Poskytovatel je povinen
prijmout opatfeni k ochran¢ duvérnych informaci a zajistit utajeni téchto skutecénosti a duvérnych
informaci i u svych zaméstnancu. zastupeu. jakoz i u jinvch spolupracujicich trctich stran,

Povinnosti ml¢enlivosti dle tohoto ¢lanku Smlouvy neni dotéena povinnost Poskytovatel sdélit
nebo zpristupnit duvérné informace tieti osobé. ktera vyplyva z platnych pravnich picdpisu ncbo
z rozhodnuti organu verené moci. jakoz 1 zpristupnéni duvémyeh informaci svému pravnimu.
ucetnimi nebo danoveému poradei. ktefi jsou vazani povinnosti mléenlivosti.

Poskytovatel si je pfi pInéni Smlouvy védom povinnosti vvplvvajicich z platnych pravnich
predpisu upravujicich ochranu osobnich udaju. zejmeéna ze zak. ¢. 110/2019 Sb.. o zpracovani
osobnich udaju a z Obeencho nafizeni Evropske Unic o ochrané osobnich udaju (GDPR).
Poskytovatel jc opravnén zpracovavat osobni udaje v rozsahu nezbyvtn¢ nutném pro plnéni
predmétu Smlouvy. za timto ucelem je¢ opravnén osobni udaje zejmeéna ukladat na nosiée
informaci. upravovat. uchovavat po dobu nezbytnou k uplatnéni prav Poskytovatele vyplyvvajicich
z¢ Smlouvy. piedavat zpracovan¢ osobni udaje Odbérateli. osobni adaje likvidovat. vée v souladu
s platnymi pravnimi piedpisy upravujicimi ochranu osobnich udaju. zejmena s Obeenym
narizenim Evropské Unie o ochrané osobnich adaju (GDPR).

Poskytovatel uéini v souladu s platnymi pravnimi predpisy dostateéna organizaéni a technicka
opatieni zabranujici pristupu ncopravnénych osob k osobnim udajum Odbératele a k duvérnym
informacim. s¢ ktervmi se seznamil v souvislosti s plnénim predmétu Smlouvy .

Povinnost zachovavat mléenlivost a ochrany osobnich udaju trva i po skonéeni tohoto smluvniho

vztahu

Clinck 8
Doba trvini smlouvy

Tato smlouva nabyva platnosti v den jejiho podpisu obéma smluvnimi stranami a uéinnosti dnem

Jejitho uverenéni v registru smluv, Uveieinéni smlouvy v registru smluv zajisti Odbératel.

Tato smlouva s¢ uzavira na dobu uréitou. a to na obdobi 1.5.2023 — 31.12.2023.
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9.3.

Pred uplynutim doby uvedené v odstavei 2 tohoto ¢lanku je¢ mozné smlouvu ukonéit piscmnou
dohodou smluvnich stran. ktera bude obsahovat zpusob vyporadani vzajemnych prav a zavazku.
ncbo pisemnou vypovédi bez udani duvodu s vypovédni Thutou 3 mésice. ktera poéina bézet od
prvniho dne mésice nasledujiciho po doruéeni vypovedi druhe smluvni stran.

Kterakoli smluvni strana je opravnéna od této smlouvy odstoupit. pokud druha smluvni strana
podstatnym zpusobem ve smyslu ustanoveni § 2002 a nasl. Obéanskcho zakoniku ¢ opakované
(vice nez 3x) porudi sve povinnosti dle této smlouvy a toto poruseni nebyvlo napraveno do deseti
kalendarnich dnu od obdrzeni pisemncho oznameni druh¢ smluvni strany o takoveém poruseni.

Odbératel je opravnén odstoupit od smlouvy v pripadé. Ze v insolvenénim fizeni bude zjistén
upadck Poskyvtovatele (v souladu se znénim zakona €. 182/2006 Sb.. o upadku a zpusobech jcho
feseni (insolvenéni zakon). ve znéni pozd¢jsich predpisu). Odbératel je rovnéz opravinén odstoupit
od smlouvy v pripadé. ze Poskvtovatel vstoupi do likvidace.

Dostane-li s¢ plnéni dle t¢to Smlouvy do rozporu s mezinarodnimi sankcemi ve smyslu § 48a
zakona ¢. 134/2016 Sb.. o zadavani vefejnyeh zakazek. ve znéni pozd¢jSich predpisu nebo hrozi-
li. Ze toto nastanc,

- je Poskytovatel povinen neprodlené pisemné oznamit tuto skuteénost Odbérateli:

- je Odbératel opravnén od smlouvy odstoupit (bez ohledu na to. zda Poskytovatel splnil svoji
oznamovaci povinnost dle predchozi odrazky ¢i nikoliv.

Ukonéenim smlouvy nejsou dotéena ustanoveni tvkajici se smluvnich pokut. nahrady skody.
povinnosti mléenlivosti a ochrany duvémnyvch informaci a ustanoveni tvkajici se takovych prav a
povinnosti. z jejichz povahy vyplyva. ze maji trvat | po skonéeni iéinnosti smlouvy,

Pii ukonéeni Smlouvy  poskytme Poskyvtovatel soucinnost pfi nasazeni novcho  feseni
v odhadovancm rozsahu pét (5) ¢lovékodnu. Cena za tuto soucéinnost je zahmuta v cené Spravy
HSM modulu uvedené v odst. 3.1 této Smlouvy,

Odstoupeni nabyva uéinnosti dorué¢enim pisemncho oznameni o odstoupeni druhe smluvni strané.

Clinek 9
Zvlastni ustanoveni

Pii nedodrzeni terminu dle odst. 3.2 této smlouvy je Odbératel opravnén vvmahat na
Poskyvtovateh sankci ve vyvsi 10 000.- K¢ za kazdy zapocaty den prodleni.

V piipad¢ poruseni nékteré z povinnosti tvkajicich se ochrany a zpracovani osobnich udaju. je
Odbératel opravnén pozadovat krom¢é nahrady skodyv a jin¢ aymy zaplaceni smluvni pokuty ve
vt 1 000 000 Ké za kazdy jednotlivy pripad poruseni.

V piipad¢ poruseni néktere z povinnosti tvkajicich se¢ mléenlivosti a ochrany duvémych
informaci. je Odbératel opravnén pozadovat kromé nahrady skody a jin¢ aymy zaplaceni smluvni
pokuty ve vv$i 300.000 K¢ za kazdy jednotlivy pripad poruseni.
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9.5.
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10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

V pripad¢ prodleni Poskyvtovatele s reakéni dobou dle odst. 3.3 t¢to Smlouvy. zaplati Poskyvtovatel
Odbérateli smluvni pokutu ve vvéi 10 000.- Ké za kazdy zapocaty den prodlent.

Zaplaceni smluvni pokuty nema vliv na pravo poskozene strany domahat s¢ nahrady skody v pIne
vvEL ani na jeji pravo odstoupit od smlouvy. Zaplaceni smluvni pokuty nezbavuje Poskytovatele
povinnosti fadn¢ poskyvtnout plnéni dlc této smlouvy.

Poskyvtovatel odpovida za veskerou zpusobenou tymu. a to porusenim ustanoveni smlouvy v plné
vvii. Poskyvtovatel bere na védomi. Ze pokud neuvédomi Odbératele o jakékoli hrozici ¢i vznikle
wmé a neumozni tak odbérateli. aby uéimil kroky k zabranéni vzniku aymy ¢i k jejimu zmirnéni.
ma odbératel proti Poskyvtovatel narok na nahradu gymy. ktera tim Odbérateli vznikla,

Clinek 10
Zavérefna ustanoveni

Veskere zmény a dopliky této smlouvy jsou mozné po vzajemné dohod¢ smluvnich stran a musi
mit formu pisecmnych ¢islovanveh dodatku.

Poskvtovatel je dle zakona ¢, 320/2001 Sb.. o finanéni kontrole ve verfene spravé a o zméné
nékterveh zakonu (zakon o finanéni kontrole). ve znéni pozd¢jSich predpisu. osobou povinnou
spolupusobit pii vykonu finanéni kontroly provadéné v souvislosti s tihradou zbozi nebo sluzeb z
vefejnyeh vvdaju,

Tato smlouva a pravni vztahy z ni vyplyvajici se fidi zeyména Obéanskym zakonikem.

Smluvni strany ujednavaji. z¢ obchodni zvyklost nema prednost pred ustanovenim zakona. jez
nema donucujict uéinky. Smluvni strany vyvlucuji pouziti obchodnich zvvklosti na pravni vztahy
vznikle z t¢to smlouvy.

Smluvni strany vylucuji pouziti pripadnych vscobeenveh ¢ obchodnich podminck nebo
obdobného dokumentu dodavatele.

Veskere spory. ktere vzniknou mezi smluvnimi stranami na zakladé t¢to smlouvy a v souvislosti
s ni. budou feseny prednostné dohodou. jinak sc fidi platnvm pravnim fadem Ceske republiky.

Tato smlouva je podepsana vlastnoruéné nebo elektronicky

Je-li smlouva podepsana vlastnorucéné. je vvhotovena ve tiech (3) stejnopiscech. z nichz kazdy
bude povazovan za prvopis. Odbératel obdrzi dva (2) stejnopisy a Poskytovatel obdrzi jeden (1)
stejnopis smlouvy.

Je-li smlouva podepsana clektronicky. je podepsana pomoci kvalifikovancho clektronického
podpisu.

Stane-li s¢ néktere ustanoveni Smlouvy neplatnym. zdanlivym ¢ neacinnym. nema tato
skute¢nost vliv na ostatni ustanoveni Smlouvy. ktera zustavaji platna a uéinna. Strany Smlouvy
se vtomto pfipadé zavazuji piscmnou dohodou nahradit ustanoveni. které byvlo shledano
neplatnym. zdanlivym €1 neuc¢innym. novyvm ustanovenim. kter¢ po obsahove strance nejlépe
odpovida zamysélenému uéelu puvodniho ustanoveni. Do t¢ doby plati odpovidajici uprava obeené
zavaznych pravnich predpisu Ceské republiky.
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10.9. Smluvni strany prohlasuji, ze se dukladné seznamily s celym textem této smlouvy véetné jejich
pfiloh a nemaji vuci nému zadnych vyhrad a Ze tato smlouva vyjadfuje skutecnou. svobodnou a
vazné minénou vuli smluvnich stran a Ze nebyla ujednana v tisni ¢i za nevyhodnych podminek
pro zadnou z nich a mimo ni neexistuji zadna ujednani v jin¢ nez pisemné formé, ktera by ji
dopliiovala, ménila nebo mohla mit vyznam pii jejim vykladu a Ze se tedy zZadna ze smluvnich
stran nespol¢ha na prohlaseni druhé smluvni strany, které¢ neni uvedeno ve smlouvé, jejich
pfilohach €1 dodatcich. Tim neni dotéen vyvznam komunikace stran, véetné pokynu Odbératele.

10.10.Smluvni strany prohlasuji, ze smlouva byla sjednana na zaklad¢ jejich prave, vazné a svobodné

vule, Ze si jeji obsah precetly, bezvvhradné s nim souhlasi, povazuji jej za zcela ur€ity a

srozumitelny, coz nize stvrzuji svymi vlastnoruénimi podpisy.

10.11.Nedilnou soucasti této Smlouvy jsou nasledujici prilohy:

a) Priloha ¢. 1 — Podrobna specifikace predmétu plnéni

b) Priloha ¢. 2 — Ochrana osobnich udaju

V Praze dne

Odbératel
Mgr. Elena Ransdorfova
r‘edr‘telka odboru informatikv
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Priloha ¢. 1

Podrobna specifikace predmétu plnéni

Sprava HSM modulu

Vzhledem ke specifickym podminkam certifikace HSM modulu od spole¢nosti Thales je pro jejich
vyuziti jako kvalifikovaného prostiedku (QSCD) nutn¢ zajistit, aby jejich sprava a provoz byly zajistény
prostfednictvim kvalifikovaného poskvtovatele sluzeb vytvarejicich duvéru.

Sprava HSM modulu musi byt zajisténa po celou dobu trvani Smlouvy Poskytovatelem. ktery je
smluvnim partnerem Ceské posty, s. p. jako kvalifikovany poskytovatelem sluzeb vytvaiejicich duvéru.

Predmétem spravy HSM modulu jako QSCD je

smluvni zajisténi spravy s kvalifikovanym poskytovatelem duvéryhodnych sluzeb:

registrace QSCD a administrativni zajiSténi spravy zafizeni:

servisni sluzby spojené se zajisténim spravy HSM modulu jako QSCD v rozsahu 8 ¢lovékodnu;
garance poskytnuti sluzeb v dohodnuté kvalité:

dopravn¢ v ramci Hlavniho mésta Prahy.

Servisni sluzby spojen¢ se zajisténim spravy HSM modulu zahmuji:

pfevzeti konfigurace QSCD:
sluzby pro spravu kvalifikované peceti:
*  vytvoreni nového OCS setu pro potieby kvalifikované peceti:

*  vyygenerovani klicu pro kvalifikovanou pecet’, Zadosti o prislusny kvalifikovany certifikat a
jeho import;

= obnovu OCS setu pro kvalifikovanou peéet’ na nové ¢ipove karty:;

»  zniceni/smazani kli¢u a OCS setu pro kvalifikovanou pecet’, které jiz nejsou nadale potiebné;
dalsi servisni €innosti souvisejici s QSCD:

*  aktualizaci firmware;

*  reset HSM a jeho inicializaci do HSM infrastruktury v rezimu kvalifikovaného prostiedku
(napf. na prani zakaznika nebo v piipadé pokusu o fyzické vniknuti do HSM);

protokolarni dokumentaci provedenych operaci.

Reakéni doba pro poskytovani sluzeb je 2 pracovni dny od nahlaseni pozadavku na servisni podporu.
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Sprava OBELISK Signer

Odbératel pozaduje. v ramei zajisténi spravy OBELISK Signer tyvto ¢innosti:

soucinnost pii kontrole logovani a auditu (minimalné v rozsahu KDO. KDY. CO podepsal,
vvsledek podpisu (uspéch/necuspéch). realizovang procesy. zmény konfigurace)

upravy monitoringu a notifikaci (napf. vypréeni platnosti ncbo odvolani certifikatu. posilani
cmailovych zprav o sledovanych udalostech na vybrané osoby apod.)

upravy nastaveni prav a pristupu (pomoci certifikatu a LDAP)

zajisténi spravy uzivatelu. certifikatu a jejich vzajemnych vazeb - KDO muze podepisovat CIM

Podpora provozu HSM modulia a OBELISK Signer

Odbcratel pozaduje. v ramei podpory:

HSM modulu zajist¢ni podpory’ PPREMIUM SUPPORT u vyvrobce HSM modulu a to do
31.12.2023. Rozsah podpory j¢ dan tvpem podpory PREMIUM SUPPORT u vyrobee HSM
modulu,

Produktova podpora HSM modulu na trovni PREMIUM SUPPORT zahmuje u vyrobee:

o telefonickou a e-mailovou podporu v pracovnich dnech od 8:30 do 17:00:

o nepictrzity pristup k on-line kontaktnimu formulafi:

0 garanci odpoveéd ¢-mailove podpory do Ctyi pracovnich hodin:

o pristup k novym verzim software. firmware a k dokumentaci:

0 vvménu vadného hardware:

o odeslani nahradniho modulu za vadny modul v ramci jednoho pracovniho dne od

nahlascni poruchy.

OBELISK Signcer zajisténi podpory. v ramci kter¢ bude mit do 31.12.2023 narok v§cechny
updatc/upgrade a nove verze OBELISK Signer,

Spole¢né podminky pro spravu a podporu

Odbératel pozaduje. v ramei zajisténi spravy a podpory tyvto ¢innosti:

telefonickou a e-mailovou podporu

nepictrzity pristup k on-line kontaktnimu formulafi:

garanci odpoveéd ¢-mailove podpory do ¢ty pracovnich hodin:
pristup k novym verzim software. firmware a k dokumentaci:

protokolarni dokumentaci provedenych operaci.

Reakéni doba pro poskytovani sluzeb je 2 pracovni dnyv od nahlaseni pozadavku na scrvisni podporu,
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Priloha ¢. 2

Ochrana osobnich udajt

1 Uvodni ustanoveni

1.1

1.2

1.3

1.4

V ramei plnéni Smlouvy o poskytovani sluzby sprava a podpora centralniho feSeni pro vytvaieni
kvalifikovanvch peceti (dale jen .Smlouva™) muze dochazet ke zpracovani Osobnich udaju
Poskytovatelem pro Odbératele ve smyslu ¢lanku 4 bodu 2) nafizeni Evropského parlamentu a
Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich adaju
a o volném pohybu téchto udaju a o zruseni smémice 95/46/ES (obecné nafizeni o ochrané
osobnich udaju), (dale jen ,.Nafizeni™).

Strany maji zajem na tom dostat véem povinnostem, které jim vyplyvaji z (i) Nafizeni, (i1) Zakona
¢. 110/2019 Sb. o zpracovani osobnich udaju a z dalich platnych pravnich pfedpisu tykajicich se
ochrany a zpracovani osobnich udaju (dale jen ., Zakon o zpracovani OU™).

Na zakladé clanku 28 Narizeni je Odbératel povinen uzaviit se Poskytovatelem pisemnou
smlouvu o zpracovani Osobnich udaju. ve které Poskytovatel mimo jiné poskytne dostatec¢né
zaruky o technickém a organizaénim zabezpeceni ochrany Osobnich udaju, pficemz Strany se
rozhodly vtélit tuto pisemnou smlouvu o zpracovani Osobnich udaju do této Piilohy ¢&. 2
[Ochrana Osobnich tdajit].

Strany maji zdjem na tom, aby tato PF¥iloha & 2 [Ochrana Osobnich udajit] ve spojeni
se Smlouvou pokryvaly veskere ¢innosti zpracovani Osobnich udaju, které Poskytovatel provadi
pro Odbératele v souvislosti ancbo na zakladé Smlouvy. Uéelem této P¥ilohy & 2 [Ochrana
Osobnich udajit] je stanoveni rozsahu povinnosti Poskytovatele souvisejicich pfedevsim se
zajisténim ochrany Osobnich udaju pfi jejich zpracovani.

Strany se dohodly, Ze Poskvtovatel bude ve smyslu ¢lanku 4 bodu 2) Nafizeni pro Odbératele
zpracovavat Osobni udaje. kter¢ Odbératel ziskal nebo ziska jako zaméstnavatel, odbératel anecbo
nadfizeny organ v roli spravce Osobnich udaju svych zaméstnancu, dodavatelu, spolupracovniku
podfizenych organizaci, uradu, soudu, ucastniku soudnich a insolvenénich fizeni a jinych subjektu
ancbo které pro Odbératele za timto ucelem ziska samotny Poskytovatel (dale jen . Subjekty
udaju), a to v ramci plnéni povinnosti Poskytovatele vyplyvajicich ze Smlouvy.

2 Predmét prilohy

2:1

2.2

Piedmétem této Prilohy €. 2 [Ochrana Osobnich udajit] je vymezeni vzajemnych prav
a povinnosti Stran pfi zpracovani Osobnich udaju.

Tato P¥iloha &. 2 [Ochrana Osobnich udaju| dale stanovi rozsah Osobnich udaju, které maji byt
zpracovavany, ucel jejich zpracovani a podminky a zaruky na strané Poskytovatele ohledné
zajisténi technick¢ho a organizacéniho zabezpedeni Osobnich udaju.
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2.3

3 Ucel, rozsah a doba zpracovani osobnich udaju

3.1

3.3

Strany sc zavazuwji dale postupovat v souladu s touto Prilohou €. 2 |Ochrana Osobnich tidaji] za
uéclem splnéni povinnosti dle Nafizeni a Zakona o zpracovani OU a zabezpeceni ochrany
Osobnich adaju zpracovavanych Stranami.

¢ O

Za ucclem plnéni predmétu Smlowvy j¢ Poskytovatel opravnén Osobni udaje v nezbyvtném
rozsahu ziskavat. shromazd ovat. zaznamenavat. uspofadat je. prohlizet. jakoz s nimi vvkonavat i
dalsi operace. které jsou nezbyvtné k plnéni predmcétu Smlouvy,

Poskytovatel bude dle této Prilohy €. 2 |Oc/rana Osobnich idaju] zpracovavat nasledujici
kategoric Osobnich adaju Subjcktu udaju:

(a) jmcno a prijmeni:
(b) pracovni zafazeni a sticdisko:
(¢) funkci (nazev pozice) v dotéeném svstému

(d) dalsi informace zvefejnovand (zpfistupnéné verejnosti) v souladu s platnymi pravnimi
predpisy.

V piipad¢. z¢ Odbératel Poskyvtovateli poskytne nebo Poskytovateli budou jinak v souvislosti
s plnénim picdmétu Smlouvy zpfistupnény i jin¢ Osobni udaje Subjektu tdaju nebo Poskytovateli
budou poskytnuty Osobni udaje jinvch subjektu udaju. je Poskytovatel povinen zpracovavat a
chranit i1 tvto Osobni udaje v souladu s pozadavky vyplyvajicimi z (1) Nafizeni. (i1) ze Zakona o
zpracovani OU a (iii) z této PEilohy & 2 |Ochrana Osobnich tidaju).

Osobni udaje Subjcktu udaju bude Poskytovatel zpracovavat nejd¢le po dobu trvani Smlouvy,
Odbé¢ratel prohlasuje a uzavicnim Smlouvy potvrzuje. z¢ zpracovava Osobni udaje Subjcktu

udaju v souladu s platnymi a u¢innymi pravnimi predpisy upravujicimi ochranu osobnich udaju
dalsich platnych pravnich predpisu ancbo v souladu s¢ souhlasem Subjcktu udaju.

4 Odmeéna

4.1

Strany s¢ dohodly. Ze za zpracovani Osobnich udaju nenalezi Poskytovateli zvlastni odména.
resp. ze odména je zahmuta v ramei uplaty za plnéni dle Smlouvy. ¢j. v ramei Ceny. Poskyvtovateli
rovnéz nevznikd narok na nahradu jakychkoliv dalsich nakladu. kter¢ Poskytovateli v souvislosti
s¢ zpracovanim Osobnich udaju vzniknou. krom¢ Ceny, jak je definovana Smlouvou,

5 Prava a povinnosti Poskytovatele

5.1

Poskytovatcel j¢ pii zpracovani Osobnich adaju povinen postupovat s nalezitou odbornou péci tak.
aby nezpusobil nic. co by mohlo predstavovat poruseni Nafizeni. zeyména ¢lanku 25 a 32 Nafizeni
ve spojeni s ¢lankem 28 Nafizeni. nebo poruseni Zakona o zpracovani OU.
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Pokud by Poskytovatel zjistil. z¢ Odbératel porusuje povinnosti vyplyvajici pro n¢j z Nafizeni. je
ve smyslu ¢lanku 28 odst. 3 pism. h) véty druh¢ Nafizeni povinen neprodlené Odbératele o této
skuteénosti informovat nékterym ze zpusobu uvedenyeh ve Smlowve,

Poskytovatel je povinen fidit s¢ pii zpracovani Osobnich udaju na zaklad¢ této Prilohy €. 2
|Ochrana Osobnich tdajir] dolozenymi pokyny Odbératele. Poskyvtovatel je povinen upozornit
Odbcratele bez zbyvteéncho odkladu na nevhodnou povahu pokynu. jestlize Poskytovatel mohl
tuto nevhodnost zjistit pii vinalozeni veskeré odbom¢ péée. Poskytovatel je v takovem piipade
povinen pokyny provést pouze na zaklad¢ piscmncho pozadavku Odbératele,

Poskytovatel je v souladu s ¢lankem 82 Narizeni povinen dbat. aby zadny Subjckt udaju ncutrpgl
wymu na svych pravech. zeyména na pravu na zachovani lidsk¢ dustojnosti. a tak¢ dba na ochranu
pied ncopravnénym zasahovanim do soukromcho a osobniho zivota Subjektu udaju.

Jakmile pominc uécl. pro ktery byvly Osobni udaje zpracovany. zeyména v piipad¢ zaniku
Smlouvy, v pfipad¢ odvolani souhlasu Subjcktu udaju. nebo na zaklad¢ zadosti Subjcktu udaju
podlc ¢lanku 17 Nafizeni. je Poskvtovatel ve smyslu ¢lanku 28 odst. 3 pism. g) Nafizeni povinen
na zaklad¢ a v souladu s pokyny Odbératele piedat Odbérateli takove Osobni udaje v souladu se
Smlouvou ncbo provést vimaz takovych Osobnich udaju.

V piipadg¢. Ze sc ktervkoli Subjekt udaju bude domnivat. z¢ Odbératel ncbo Poskytovatel provadi
zpracovani jcho Osobnich udaju. které je v rozporu s ochranou soukromého a osobniho Zivota
Subjcktu udaju nebo v rozporu sc zakonem ¢i Nafizenim. zejména budou-li dle Subjektu udaju
Osobni udaje nepiesné s ohledem na uéel jejich zpracovani. a tento Subjekt udaju ve smyslu
¢lanku 135 Natizeni pozada Poskytovatele o vysvétleni. opravu vzniklého stavu dlc Clanku 16
Nafizeni nebo vimaz Osobnich adaju dle ¢lanku 17 Nafizeni. zavazuje sc Poskvtovatel o tom
neprodlené informovat Odbératele zpusobem dle Smlouvy,

Poskytovatel je povinen Odbérateli neprodlené oznamit provedeni kontroly ze strany Uradu pro
ochranu osobnich udaju a poskytnout Odbérateli na jeho zadost podrobné informace o prubChu
kontroly a kopii kontrolniho protokolu. V pfipad¢ zahdjeni spravniho fizeni o ulozeni opatfeni k
naprave ancbo ulozeni pokuty (dale jen ..Spravni Fizeni) je Poskytovatel rovnéz povinen tuto
skutcénost neprodlené oznamit Odbérateli a poskytnout Odbérateli na jecho zadost podrobné
informace o prubChu a vysledcich Spravniho fizeni. popt. Odbcrateli poskytnout plnou moc k
nahlizeni do spisu tvkajiciho s¢ Spravniho fizeni. Poskyvtovatel j¢ povinen plnit povinnosti
prezkoumavancho pfi provadéni prezkumu ve smyslu ¢lanku 38 Nafizeni €1 kontrolované osoby
dl¢ zakona ¢. 255/2012 Sb.. o kontrole (kontrolni fad). ve znéni pozd¢jsich predpisu. a zavazuje
s¢ poskyvtnout Odbérateli kopii zpravy o odstranéni ncbo prevenci nedostatku zjisténych
kontrolou/piczkumem. pokud j¢ tato zprava vypracovana ncbo muze byt na vyzadani
Poskytovatcle ¢i Odbératele vypracovana.

Poskytovatel je povinen informovat Odbératele o kazdém pripadu ztraty ¢i uniku Osobnich udaju.
ncopravnéné manipulace s Osobnimi udaji nebo jin¢ho poruseni zabezpeéeni Osobnich udaju
(dalc jen .Poruseni zabezpeceni Osobnich udaji™). a to bez zbvteéncho odkladu. nejpozdéji do
dvaccti ¢ty (24) hodin od vzniku Poruseni zabezpedeni Osobnich udaju nebo 1 pouhé hrozby.

jestlize Poskytovatel mohl o tomto Poruseni zabezpeceni Osobnich udaju ¢i i o hrozb¢ vzniku

Poruseni zabezpedeni Osobnich udaju vEdét pit vinaloZeni veskeré odborn¢ péée. Nemohl-li
Poskytovatel zjistit pripad skuteéncho ¢i hroziciho Poruseni zabezpeéeni Osobnich udaju piced
uplynutim lhuty dle predchozi véty tohoto bodu. informuje Poskytovatel Odbératele nejpozdé)i
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5.10

do dvaccti ¢tvit (24) hodin od okamziku. kdy s¢ o vzniku Poruseni zabezpeéeni Osobnich udaju
ncbo jcho hrozb¢ Poskytovatel dozvi. Poskytovatel j¢ 1 po poskyvtnuti informace Odbérateli
povinen byt maximalné napomocen pii fe§eni Poruseni zabezpeéeni Osobnich udaju. resp. pii
prijimani opatieni ke zmiméni moznych nepfiznivych dopadu a zabranéni vzniku obdobnych
situaci v budoucnu.

Pokud Odbératel na zaklad¢ provedeni posouzeni vlivu na ochranu Osobnich udaju podle ¢lanku
35 Nafizeni dojde k zavéru. ze je nezbyviné provest dalsi opatieni v této Priloze €. 2 |Ocliranu
Osobnich tdaju] nestanovené. je Poskyvtovatel povinen takova opatfeni provést a ob¢ Strany
takovou zménu promitnou do této Prilohy €. 2 |Oclirana Osobnich iidaji| bez nutnosti uzavieni
dodatku k Smlouv¢,

Poskytovatel sc¢ zavazuje byt Odbératcli napomocen pii zajistovani povinnosti dle Nafizeni.
predevs§im  povinnosti zabezpeéit zpracovani Osobnich udaju. ohlasovat pripady Poruseni
zabezpedeni Osobnich udaju. zajisténi posouzeni vlivu na ochranu Osobnich udaju ¢i predchozi
konzultace s Ufadem pro ochranu osobnich udaju. a to pii zohlednéni povahy zpracovani
a informaci. j¢Z ma Poskytovatel k dispozici.

Poskytovatel s¢ zavazuje byt Odbératchi napomocen pii plnéni povinnosti Odbératele reagovat na
zadosti o vvkon prav Subjcktu udaju. zejména na zadost na pristup k Osobnim tdajum. na opravu
¢i vvmaz Osobnich adaju. na omezeni zpracovani ¢i na picnositclnost Osobnich udaju.

Poskytovatel s¢ zavazuje poskytnout Odbératcli veskere informace poticbné k dolozeni toho.
z¢ byly splnény povinnosti zpracovani Osobnich udaju véctné zpracovani prosticdnictyvim
Dalsich zpracovatelu. a umoznit audity. véctné inspekei. provadéné Odbératclem nebo jinym
auditorem. ktercho Odbératel poveri. a k témto auditum prispéje.

Informace dle bodu 5.8 této Piilohy €. 2 |Oc/rana Osobnich idaji] musi pFincjmensgim
obsahovat:

{a) popis povahy dan¢ho pfipadu Poruseni zabezpeéeni Osobnich udaju véetné. pokud je to
mozn¢. kategornii a piiblizn¢ho poctu dotéenych Subjcktu udaju a katcgorii a piiblizného
mnozstvi dotéenych zaznamu Osobnich udaju:

(b) popis pravdépodobnych dusledku Poruseni zabezpeéeni Osobnich udaju:
{¢) popis opaticni. ktera Poskyvtovatel piijal nebo navrhl k pfijeti s cilem vyicsit dané Poruseni

zabezpedeni Osobnich udaju. véctné pripadnych opaticni ke zmiméni mozny-ch nepfiznivych
dopadu.

6 Zaruky technického a organizacniho zabezpeceni

ochrany Osobnich udaju

6.1

¢ O

Poskvtovatel sc zavazuje. ze ve smyslu ¢lanku 32 Nafizeni piijme s pfihlédnutim ke stavu
techniky. nakladum na provedeni. povaze. rozsahu. kontextu a uéclum zpracovani 1 k ruzné
pravd¢podobnym a ruzné zavaznym rizikum pro prava a svobody fyzickyvch osob veskera
technicka a organizaéni opaticni k zabezpedeni ochrany Osobnich udaju zpusobem uvedenym
v Nafizeni a Zakonu o zpracovani OU &i jinvch pravnich picdpiscch k vvlouéeni moznosti
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6.3

ncopravnéncho nebo nahodil¢ho pristupu k Osobnim udajum. k jejich zméné. zni€eni ¢i ztraté.

ncopravnénym picnosum. k jejich jinému ncopravnénému zpracovani. jakoz i k jinému zneuziti
Osobnich adaju. Tato povinnost plati i po ukonéeni zpracovani Osobnich udaju.

Poskvtovatel se zavazuje zejména. nikoliv vak vvluéné. ze piijme nasledujici organizaéni

a technicka opatfeni:

(a)

(b)

()

Poskytovatel v pripad¢ zpracovani Osobnich udaju prosticdnictvim vlastnich zaméstnancu
povEri touto ¢innosti pouze sve vyvbrané zaméstnance a ¢leny realizaéniho tvmu. které poudi
o jejich  povinnosti  zachovavat mlcenlivost ohledné Osobnich utdaju a o dalSich
povinnostech. které jsou povinni dodrzovat tak. aby nedoslo k poruseni Nafizeni €i této
Prilohy €. 2 |Ochrana Osobnich tidaju);

bude pouzivat odpovidajici technicke zafizeni a programove vybaveni zpusobem. ktery
vvlou¢i neopravnény ¢i nahodily pfistup k Osobnim udajum ze strany jinvch osob ncz
povéienych osob Poskytovatele ve smyslu bodu 6.2(a) t¢to Prilohy €. 2 |Ochrana Osobnich
tieletju

bude Osobni udaje uchovavat v nalezité zabezpeéenych objektech a mistnostech:

Osobni udaje v ¢lektronicke podob¢ bude uchovavat na zabezpedenych serverech nebo
na nosi¢ich dat. ke ktervm budou mit pristup pouze povéiene osoby na zaklad¢ pristupovych
kddu €1 hesel. a bude Osobni udaje pravidelné zalohovat. pokud takove¢ zalohy neprovadi
Odbcratel v souladu Smlouvou nebo internimi predpisy:

zajisti dalkovy pienos Osobnich udaju bud pouze prosticdnictvim verejné nepristupné sité.
ncbo prosticdnictvim zabezpeéencho pienosu po vercjnych sitich:

piscmn¢ dokumenty obsahujici Osobni udaje bude uchovavat na zabezpedeném mist.
pri¢cmz bude v¢st fadnou cvidenci o pohyvbu takovych piscmnych dokumentu:

bude v co n¢jvEtsi mife zpracovavat pouze pscudonymizovang a §ifrovan¢ Osobni udaje. je-li
takove opatieni vhodné a nezbviné ke snizeni rizik plynoucich ze zpracovani Osobnich
udaju.

zajisti ncustalou duvérnost. integritu. dostupnost a odolnost svstému a sluzeb zpracovani:

prosticdnictvim vhodnych technickych prosticdku zajisti schopnost obnovit dostupnost
Osobnich udaju a pfistup k nim v¢as v pripad¢ fizickyvch ¢i technickych incidentu:

zajisti pravideln¢ testovani posuzovani a hodnoceni uéinnosti zavedenych technickych
a organizaénich opatieni pro zajisténi bezpeénosti zpracovani: a

pii ukonéeni zpracovani Osobnich udaju zajisti Poskytovatel dle dohody s Odbératclem
vymaz Osobnich udaju. ncbo tyto Osobni udaje preda Odbérateli viz bod 5.5 této Prilohy €.
2 |Ochrana Osobnich tdaju].

Poskytovatel je povinen zavést a dokumentovat piijata a provedena technicko-organizaéni

opatfeni k zajisténi ochrany Osobnich udaju v souladu s Nafizenim (véetné ¢lanku 30 Nafizeni).

Zakonem o zpracovani QU a jinvmi pravnimi picdpisy,
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7 Povinnosti po zaniku Smlouvy

7.1  Poskytovatel je po zaniku Smlouvy povinen dodrzovat veskeré povinnosti plynouci z Nafizeni ¢i
Zakona o zpracovani OU vedouci zejména k predejiti jakémukoliv neopravnénému nakladani
s Osobnimi udaji do dobv, nez dle pokynu Odbératele a v souladu se Smlouvou tyvto Osobni udaje
Poskytovatel preda Odbérateli nebo provede jejich vymaz.

7.2 Povinnost zachovani duvérné povahy Osobnich tdajii trva 1 po ukonéeni Smlouvy.

r we

8 Ustanoveni souvisejici s nabytim ucinnosti narizeni

8.1  Pokud Odbcratcl na zakladé provedeni posouzeni vlivu na ochranu Osobnich adaju podle
¢lanku 35 Narizeni dojde k zavéru, Zc jc nczbvtné provést dalsi opatieni v této Priloze €. 2
|Ochrana Osobnich udajii] nestanovené, je Poskytovatel povinen takova opatfcni provést a obé
Strany takovou zménu promitnou zménou této Prilohy &. 2 |Ochrana Osobnich iidaju|, pficcmz
Poskvtovatel sc zavazuje na poticbu zmény Prilohy €. 2 |Ochrana Osobnich udajii] Odbératcle
upozornit. Obdobné sc Strany zavazuji postupovat v pfipadé rozhodnuti Ufadu pro ochranu
osobnich udaju o pfijcti vzorovych smluvnich klauzuli o ochran¢ Osobnich udaju ncbo kodexu
chovani.
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