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Smilouva o podpore €. 23/600/0101

Nize uvedeného dne, mésice a roku byla mezi smluvnimi stranami uzaviena podle
ustanoveni § 2586 zakona ¢. 89/2012 Sb., Obéansky zakonik, ve znéni pozdéjsich
predpisu (dale jen ,,0Z“) a s prihlédnutim k zakonu €. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakont (autorsky
zakon), ve znéni pozdéjSich predpisu (dale jen ,autorsky zakon*), smlouva nize
uvedeného znéni na akci

.1echnicka podpora systému pro ukladani
kryptografickych kli¢u-

Smluvni strany

Nazev zhotovitele Actinet Informaéni Systémy s.r.o.

Se sidlem: U Bulhara 3/1611. Praha 1, PSC 110 00
Zapsana: C 67393 vedena u Méstského soudu v Praze
Zastoupena: Bc. Hanu$ Adler, jednatel

IC: 25552635

DIC: CZ25552635

Bankovni spojeni: Raiffeisenbank

Cislo uctu: 120777770/5500

Adresa pro doruéovani korespondence: U Bulhara 3/1611. Praha 1, PSC 110 00
dale jen ,,zhotovitel“

a

Ceska republika — Genealni feditelstvi cel
Se sidlem:  Budéjovicka 7, 140 96 Praha 4
Jednajici:

Spojeni:
I(v::v 71214011
DIC: CZ71214011

Bankovni spojeni: CNB Praha 1
Cislo uétu:  1020011/0710
Adresa pro doruc¢ovani korespondence: Budéjovicka 7, 140 96 Praha 4

dale jen ,,objednatel“

Objednatel a zhotovitel (dale také jako ,smluvni strany“) uzaviraji tuto smlouvu o dilo
s nazvem ,,Technickd podpora systému pro ukladani kryptografickych klict*“ (dale
jen ,smlouva®).

Smluvni strany se dohodly, Ze se jejich zavazkovy vztah fidi OZ s pfihlédnutim k autorskému
zakonu a zakonem ¢&. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich
predpisu (dale jen ,ZZVZ").
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. Pfedmét smlouvy

Predmétem smlouvy je zavazek

A. Zhotovitele provadét technickou podporu vrozsahu a za podminek uvedenych
v Piiloze €. 1 této smlouvy:

1.1 ZajiStovat dalSi provoz Hardware security module (dale jen HSM) v souladu s
pozadavky pro pouziti dle eIDAS (Zakon &. 297/2016 Sb. o sluzbach vytvarejicich
divéru pro elektronické transakce), a tedy zajistit pro objednatele vystaveni
kvalifikované elektronické peceti od poskytovatele kvalifikovanych sluzeb.

1.2 Zajistovat Cinnosti uvedené v Pfiloze €. 1 odstavci 3.
(Dale jen ,dilo*.)

B. Objednatele v souladu s ustanovenimi smlouvy dilo pfevzit a za fadnou a v€asnou
realizaci dila zhotoviteli zaplatit dle této smlouvy.

Il. Povinnosti smluvnich stran

2.1. Povinnosti zhotovitele:

a) Zhotovitel je povinen dodat Fadné a v¢as dilo dle této smlouvy bez faktickych a pravnich
vad. Zhotovitel je povinen zajistit, Ze pfi plnéni pfedmétu dila budou dodany a
implementovany pouze objednatelem schvalené produkty a sluzby.

b) Zhotovitel je povinen zajistit ochranu dokumentll a dokumentace, v datové anebo
listinné podobé, které od objednatele obdrzel pro potfebu plnéni pfedmétu dila nebo
které vytvofil v ramci pInéni pfedmétu dila. Zhotovitel je povinen takové dokumenty a
dokumentaci po pfedani dila objednateli prokazatelné predat, nebo je se souhlsem
objednatele prokazatelné zlikvidovat €i je vést a prokazatelné evidovat. Zhotovitel je
povinen zajistit, Ze takové dokumenty a dokumentace nebudou poskytnuty treti strané
nebo uzity ve prospéch treti strany.

c) VeSkeré podklady, které byly objednatelem zhotoviteli pfedany, zustavaji v jeho
vlastnictvi a zhotovitel za né odpovida od okamZiku jejich prfevzeti jako skladovatel a
je povinen je vratit objednateli po splnéni svého zavazku (pfedani dila), pokud neni
ujednano jinak.

d) Zhotovitel je povinen zajistit plnéni povinnosti ze zakona o kybernetické bezpecnosti
uvedené v Priloze €. 5 této smlouvy
2.2. Zhotovitel je povinen zajistit, Ze:

a) pred instalaci prostfedkl pro zpracovani informaci, které jsou pfedmétem dila, bude
jeho zaméstnanci provedena kontrola, ze tyto prostfedky neobsahuji viry nebo jiné
Skodlivé programy,

b) pfi likvidaci prostfedkl pro zpracovani informaci, které jsou nahrazeny v ramci dila,
budou v likvidovanych prostfedcich obsazena data a licencované programy
odstranény,

c) Zhotovitel je povinen provadét vyvoj privatnich programd a jejich testovani mimo
provozni prostfedky Informaéniho systému Celni spravy CR (dale jen ,ISCS*). Jsou-li
k testovani uzita provozni data, je zhotovitel povinen zajistit jejich modifikaci tak, aby
nemohla byt zneuZita.

d) Zhotovitel je povinen poskytnout seznam zaméstnancu, ktefi budou vstupovat do
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objektu objednatele, tento seznam bude v pfipadé potfeby aktualizovan.

Zhotovitel je povinen seznamit své zaméstnance podilejici se na dile a vstupujici do
objektl objednatele se zasadami BOZP a PO v objektech objednatele, a to minimalné
v rozsahu dle PFilohy &.4 této smlouvy ,Skoleni zaméstnancu externich spolegnosti ze
zasad bezpec&nosti a ochrany zdravi pfi praci®.

2.3. Zaméstnanci zhotovitele podilejici se na pInéni dila jsou povinni:

a)

b)

c)

g)

zachovavat miéenlivost ve vztahu k informacim, se kterymi jakymkoliv zplsobem
prijdou do styku pfi pInéni dila,

zdrzet se pokusU o neopravnény fyzicky pfFistup do objektd anebo prostor objektl
objednatele, které nesouviseji s plnénim dila,

zdrzet se pokusu o neopravnény logicky pfistup k objektim ISCS, které nesouviseji s
pInénim dila,

zdrzet se jakychkoliv aktivit v objektech objednatele, které nesouviseji s plnénim dila,

seznamit se se zasadami BOZP a PO v objektu objednatele dle Pfilohy &.4 ,Skoleni
zaméstnancu externich spole€nosti ze zasad bezpec€nosti a ochrany zdravi pfi praci®,
podpisem stvrdit tento Ukon na objednatelem predlozeném seznamu zaméstnancu,

pfi podpofe provozni spravy ISCS, jmenovité pfi protokolovani bezpe&nostnich udalosti
ISCS, zajistit Fizeny pfistup k prostfedk(im protokolovani a k zaznamdm protokold,

pfi navstéve ,zalozniho informacéniho centra“ dle ¢l. VI se fidit ,Provoznim Fadem pro
navstévniky DC_SPCSS* dle Prilohy €. 6.

2.4. Zhotovitel dila muze povéfit jeho provedenim jinou osobu (subdodavatele). V tomto
pfipadé ma zhotovitel odpovédnost, jako by dilo provadél sam. Zhotovitel ma povinnost
neprodlené informovat objednatele o tom, Ze povéfil provedenim dila nebo jeho Casti
dalSiho subdodavatele.

2.5.

Pracovnici zhotovitele nebudou kromé odpovédné osoby objednatele navazovat zadné

dalSi pracovni kontakty s jinymi pracovniky objednatele pro feSeni pfedmétu této
smlouvy ani tyto jiné pracovniky seznamovat se stavem feSeni dila bez pfedchoziho
rozhodnuti opravnéné osoby na strané objednatele.

2.6. Povinnosti objednatele:

a) Umoznit pFistup pracovnikl zhotovitele do prostor objednatele v rozsahu, ktery je nezbytny
pro provedeni potifebnych €innosti, které vyplyvaji z plnéni dila a umoznit pfistup k dalSim
souvisejicim prostredkim.

b) Poskytovat v dohodnutych terminech zhotoviteli informace a podklady, které potfebuje
k fadné realizaci dila podle této smlouvy, zejména pak poskytnout zhotoviteli
technologickou infrastrukturu a soucinnost v mife, kvalité a terminech, které budou
stanoveny a odsouhlaseny ob&ma stranami pro pfisludna plnéni dila na zakladé ,Mési¢niho
vykazu prace” a ,Pfedavaciho protokolu®, jejichZ vzory jsou uvedeny v Prilohach €. 2 a 3.

c) Zaijistit pfistup a pfipojeni k vyvojovému, testovacimu a provoznimu prostfedi.

d) Prevzit bezvadné dilo ve smyslu této smlouvy a podepsat pfislusné dokumenty v souladu
s ustanovenimi této smlouvy.

e) Dodrzovat provozni podminky uzivani prokazatelné dodané zhotovitelem a pisemna
doporuceni zhotovitele.

f) Realizovat pfislusnou soucinnost v rozsahu této smlouvy.
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g) Realizovat pfipadnou dalSi sou€innost odsouhlasenou zastupci smluvnich stran.

2.7. Pokud objednatel neposkytne zhotoviteli fadné a véas vesSkerou soucinnost vyplyvajici
z této smlouvy, ma zhotovitel v takovém pfipadé pravo posunout termin pfedani dil€ich
praci a pozadavku, ke které se neposkytnuti soucinnosti vztahuje, a to o dobu trvajici
maximalné pocet dni, po které zhotovitel nemohl fadné smlouvu plnit.

2.8. Objednatel je opravnén po ukonceni dila, ale pfed jeho pfedanim provést operativni
rizikovou analyzu za ucelem zjiSténi, zda dilo negativné neovlivnilo bezpecnost ISCS.

2.9. Objednatel je opravnén neprodlené po prejimce dila odebrat fyzicka a logicka pfistupova
prava, ktera byla poskytnuta zaméstnanclim zhotovitele podilejicim se na dile, véetné
prav privilegovanych a prav vzdaleného pfistupu do ISCS.

2.10. Objednatel je opravnén svymi uréenymi zaméstnanci provadét v objektech objednatele
trvaly nebo namatkovy dohled aktivit zaméstnancl zhotovitele podilejicich se na dile.

2.11. Objednatel je opravnén schvalovat zmény zaméstnancu zhotovitele podilejicich se na
dile, vstupujicich do objektl objednatele, seznamenych se zasadami BOZP a PO v
objektech objednatele, a to formou Cislovaného dodatku smlouvy, prvotni seznam
takovych zaméstnancu je uveden ve ¢l. XIIl. této smlouvy. Pro doplfiovani dodatku plati
pravidla uvedena v ¢l. XVIIl. — Zavérecna ustanoveni.

2.12. Objednatel je opravnén pfi poruseni nebo nedodrzeni bezpelnostnich podminek
uvedenych v odst. 2.1. az 2.5. tohoto ¢lanku uplatnit vi&i zhotoviteli sankce podle €l. X.
— Smluvni sankce podle této smlouvy.

2.13. Zaméstnanci objednatele ureni podle odst. 2.10. a 2.11. tohoto €lanku jsou uvedeni v
¢l. XIII. této smlouvy.

2.14. Zaméstnancem zhotovitele odpovédnvm za plnéni bezpecnostnich _podminek
2.15. Zaméstnancem objednatele odpovédnym za dohled nad pInénim bezpecnostnich

podminek uvedenych v odst. 2.1. az 2.5. tohoto ¢lanku specifikovanych objednatelem a
lll. Podminky a zptisob pInéni smlouvy
3.1. Objednatel bude zadavat jednotlivé pozadavky na provedeni praci de dohodnutého
rozsahu a parametrt poskytovanych sluzeb v P¥iloze €. 1.
3.2. Zadavat jednotlivé pozadavky jsou opravnény za objednatele pouze osoby uvedené
v Priloze €. 1, odstavci 5.

IV. Zménové rizeni

4.1. Obé smluvni strany maji moznost poZadat o zahajeni zménového Fizeni ve formé zmény
pfislusného pozadavku specifikovaného dle Pfilohy €.1. Vysledkem zménového fizeni
bude provedeni obsahovych nebo terminovych zmén u pfislusného pozadavku
v souladu s Pfilohou ¢.1.
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5.3.

5.4.

5.5.

6.1.

6.2.
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Jakakoliv sjednana zména vySe uvedeného charakteru musi byt odsouhlasena
opravnénymi zastupci obou smluvnich stran, jinak zustava v plastnosti puavodni
pozadavek.

V. Pievzeti predmétu smlouvy

Zhotovitel bude dodavat dilo postupné ve smyslu Prilohy €.1, formou dil€ich pInéni dila,
a to formou Mésicniho vykazu prace a Predavaciho protokolu, jejichz vzory jsou
v Pfilohach €. 2 a 3 této smlouvy. MésiCni vykaz prace i Pfedavaci protokol bude
podepsan opravnénymi osobami objednatele a zhotovitele uvedenymi v ¢lanku XIlII. této
smiouvy.

Objednatel ma pravo na vyjadreni, resp. na vraceni vysledkd dodanych praci zhotoviteli
ve |lhaté 14 (slovy: &trnacti) dnd od predani vysledk( dodavanych praci zhotovitelem
objednateli.

Pokud objednatel ve |haté 14 (slovy: Etrnacti) dnl od predani vysledku dil€ich pInéni dila
zZjisti, ze pfedané vysledky neodpovidaji zadani ukolu a stanovenym vysledkim a cildm,
ma pravo vysledky dodanych dil€ich pInéni dila vratit zhotoviteli k dopracovani
s konkrétnimi pisemné formulovanymi pfipominkami a divody, pro¢ je neprevzal.

Zhotovitel ma povinnost ve |haté 14 (slovy: étrnacti) dnl ode dne vraceni vysledku dilich
pinéni dila objednatelem odstranit vady podle pozadavkl objednatele. V pfipadég, ze se
objednatel nevyjadfi, resp. nevrati vysledky dil¢ich plnéni dila zhotoviteli ve Ihité 14
(slovy: ¢trnacti) dnl od predani vysledki dodanych praci zhotovitelem, povazuji
se vysledky za prevzaté.

Objednatel je opravnén prevzit vysledky dodanych praci na dile od zhotovitele
i pfed uplynutim 14 (slovy: ¢trnacti) dni od predani vysledkd dodanych praci na dile,
a to podepsanim Mésicniho vykazu prace a Predavaciho protokolu, na kterém bude
vyslovné uvedeno, Ze objednatel netrva na 14 (slovy: ¢trnacti) denni Ihté.

VI. Misto a termin pInéni dil

Mistem pInéni dila je primarni informaéni centrum (PIC) na adrese sidla objednatele,
Budéjovicka 7, 140 96 Praha 4, resp. zalozni informacni centrum (ZIC) v sidle podniku
Statni pokladna Centrum sdilenych sluzeb, s.p. (dale jen ,SPCSS*), Na Vapence
915/14, Zizkov, 130 00, Praha 3.

Terminy dil€ich pInéni dila jsou specifikovany v Pfiloze €. 1.

VIl. Cena dila

7.1. Cena predmétu plnéni byla stanovena na zakladé vysledkl vefejné zakazky s nazvem

»1echnicka podpora systému pro ukladani kryptografickych klicd“ a celkové €ini:

1.470.000,00 K¢ bez DPH
(slovy: jeden milion ¢étyfi sta sedmdesat tisic korun €eskych)

to je se zadkonnou sazbou DPH dle § 47 zakona ¢&. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich pfedpist ve vysi 21% DPH celkem

1.778.700,00 K& s DPH
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(slovy: jeden milion sedmset sedmdesat osm tisic sedm set korun ¢eskych).

Cena predmétu plnéni je tvofena souttem cen za jednotliva dil¢i pInéni tak jak jsou
uvedena v nasledujici tabulce, v souladu s Prilohou €.1 této smlouvy.

Jednotkova cena K¢ Pocet Celkova cena Celkova cena
jednotek| za dobu trvani smlouvy | za dobu trvani smlouvy
bez DPH za dobu
(tj. cena za mésic) smiouvy K& bez DPH KE s DPH

Technicka
podpora dle
Prilohy €.1 - 55.000,00 24 1.320.000,00 1.597.200,00
pausaini
mésicni platba
Technicka
podpora dle
Pfilohy &.1 — 1.500,00 100 150.000,00 181.500,00
servisni zasah

Cena je tvofena ze dvou casti:

a. Pausalni mésiéni platba - zahrnuje garanci dostupnosti sluzby v rezimu 24x7 s
odezvami a ostatnimi parametry dle Pfilohy €. 1 této smlouvy a to zejména
bodem 3. této pfilohy. Tento mésicni pausal zahrnuje téz plnéni uvedena v bodé
3. a) Prilohy €. 1 této smlouvy.

b. Servisni zdsah — zahrnuje cenu za servisni zasahy dle bodu 3. b) Pfilohy €. 1
této smlouvy, uctované hodinovou sazbou za servisni zasahy. Prodavajici
zajistuje kupujicimu disponibilni kapacitu prace v rozsahu 100 hodin po dobu
ucinnosti smlouvy.

Celkova cena je stanovena jako cena nejvySe pfipustna a konecna. Cena za dilo
zahrnuje ve8keré souvisejici naklady zhotovitele, zejména naklady na dopravu,
pojisténi, pfedani a zaru¢ni servis dila.

VIII. Platebni podminky

Zhotovitel bude fakturovat cenu za provedené prace mési¢né, a to pocinaje
10. kalendainim dnem nasledujiciho mésice. Castka bude stanovena v souladu
s odstavcem 7.1 €&l. VII. této smlouvy jako soucet pausalni mési¢ni platby a ceny za
provedené servisni zasahy dle po¢tu odpracovanych hodin v daném mésici.

Darnovy doklad (faktura) musi obsahovat v8echny naleZitosti dafiového dokladu podle
§ 435 OZ, podle § 7 zakona €. 90/2012 Sb., o obchodnich spole€nostech a druzstvech
(zakon o obchodnich korporacich), ve znéni pozdé&jSich predpisti, podle zakona
€. 563/1991 Sb. o ucetnictvi, ve znéni pozdéjSich predpist, a podle § 21 a § 29 zakona
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu, a odkaz na
tuto smlouvu, pfisluSné predavaci protokoly a mési¢ni vykaz prace, a identifikaci
zastupce zhotovitele. Faktura v€etné pfisluSnych pfedavacich protokold a mési¢niho
vykazu prace musi byt zaslana elektronicky — cestou datové schranky s nasledujicim
parametrem: ID datové schranky ,Generalni feditelstvi cel": Zpuaadc

Mésicni vykaz prace akceptovany objednatelem tvofi specifikaci faktury a je jeji nedilnou
soucasti. Povinnou pfilohou faktury je i objednatelem podepsany predavaci protokol.
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10.1.
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Faktura musi obsahovat také evidencni Cislo této smlouvy. Pokud faktura nebude
obsahovat stanovené nalezitosti dle této smlouvy, nebo v ni nebudou spravné uvedené
udaje, je objednatel opravnén vratit ji ve |haté 10 (deseti) pracovnich dnd od jejiho
obdrzeni zhotoviteli s uvedenim chybgjicich nalezitosti nebo nespravnych udaju. V
takovém pfipadé bude faktura zhotovitelem opravena a nova lhata splatnosti zacne
plynout dorucenim opravené faktury zpét objednateli. V pfipadé, ze objednatel fakturu
vrati, pfestoze faktura je spravna a predepsané nalezitosti obsahuje, zistava v platnosti
puvodni lhata splatnosti faktury a pokud objednatel fakturu nezaplati v pavodnim terminu
splatnosti, je v prodleni.

Doba splatnosti faktury je sjednana na tficet (30) kalendarnich dnu od data doruceni
faktury na adresu objednatele. Takto sjednana doba splatnosti, neni-li prdkazné
dohodnuto jinak, nahrazuje den splatnosti uvedeny na faktufe. V pfipadé, ze posledni
den splatnosti faktury pfipadne na den pracovniho klidu, resp. volna, bude
se za den splatnosti povazovat nejbliZze nasledujici pracovni den.

Penézni zavazek objednatele se povazuje za v€as splnény dnem pfipsani pfislusné
Castky ve prospéch uctu zhotovitele. Platba faktury bude provedena bezhotovostnim
prevodem na bankovni ucet zhotovitele, jenz je uvedeny na fakture.

Smluvni strany si dojednaly, ze objednatel je opravnén provést zajiStovaci uhradu dané
z pfidané hodnoty ve smyslu ust. § 109a zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich prfedpisl, na ucet pfislusného spravce dané, jestlize se
zhotovitel stane ke dni poskytnuti uplaty za uskuteCnéné zdanitelné plnéni
nespolehlivym platcem dané ve smyslu ust. § 106 zdkona ¢. 235/2004 Sb., o dani z
pfidané hodnoty, ve znéni pozdéjsich predpisu.

IX. Odstranovani zavaznych technickych problému

V pfFipadé, Zze dojde ke vzniku technického problému v dile uvedeném v Priloze €. 1 této
smlouvy, oznami objednatel tuto skutecnost bezodkladné& zhotoviteli prokazatelnym
zpusobem s uvedenim, jak se technicky problém projevuje. Technickym problémem se
rozumi skute¢nosti zplsobujici nefunkénost HSM dle Prilohy €. 1 této smlouvy. Zavazné
technické problémy jsou klasifikovany prioritou ,kriticka zavada“ v souladu s ¢lankem 3.
Prilohy ¢.1.

Zhotovitel je povinen zahdjit prace na odstranéni zavazného technického problému
v souladu s ¢lankem 3. Prilohy €. 1 této smlouvy a uvést do bezchybného provozu ve
Ih(té pfiméfené povaze oznameného technického problému.

Pro evidenci téchto pfipadl se pouzije postup, kdy pozadavky na odstranéni
technického problému, bude objednatel zadavat v souladu s PFilohou €. 1 a zejména
Clankem 3. a 4. této pfilohy.

X. Smluvni sankce

V pfipadé prodleni zhotovitele s dodrzenim doby odezvy (reakéni doby) stanovené v &l.
3. Prilohy €. 1 je objednatel opravnén zadat zaplaceni smluvni pokuty ve vysi 1 000 K&
(slovy: jeden tisic korun Ceskych) za kazdou i zapoCatou hodinu prodleni v pfipadé
incidentu s prioritou 1, resp. ve vysi 500 K& (slovy: pét set korun Ceskych) za kazdou i
zapocatou hodinu prodleni v pfipadé incidentu s prioritou 2, resp. ve vysi 2 000 K¢ (slovy:
dva tisice korun Ceskych) za kazdy i zapoc€aty den prodleni v pfipadé incidentu s prioritou
3.
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10.4.

10.5.

10.6.

10.7.

10.8.

10.9.
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V pfipadé prodleni zhotovitele s dodrZzenim garantované doby vyfeSeni poZadavku
stanovené v ¢l. 3. Prilohy €. 1 je objednatel opravnén zadat zaplaceni smluvni pokuty
ve vySi 10 000 K¢ (slovy: deset tisic korun Ceskych) za kazdy i zapoc€aty den prodleni
v pfipadé incidentu s prioritou 1, resp. ve vysi 5 000 K¢ (slovy: pét tisic korun Eeskych)
za kazdy i zapocCaty den prodleni v pfipadé incidentu s prioritou 2, resp. ve vysi 3 000 K&
(slovy: ffi tisice korun Ceskych) za kazdy i zapocaty den prodleni v pfipadé incidentu s
prioritou 3.

V pfipadé prodleni zhotovitele s terminem odstranéni vad dle odst. 5.4. ¢l. V. této
smlouvy nebo s terminem odstranéni vad v zaruéni dobé dle odst. 11.2. &l. XI. této
smlouvy je objednatel opravnén pozadovat zaplaceni smluvni sankce ve vysi 5.000,- K¢
(slovy: pét tisic korun Ceskych) za kazdy i zapoCaty den prodleni.

V pfipadé poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v €l. Il. odst.
2.1. pism. b) az d) této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vysi 5.000,- KE (slovy: pét tisic korun ¢eskych) za kazdy prokazany pfipad.

V pfipadé poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v ¢l. 1. odst.
2.2. pism. a) az e) této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vysi 5.000,- KC (slovy: pét tisic korun ¢eskych) za kazdy prokazany pfipad.

V pfipadé poruSeni nebo nedodrzeni bezpecnostnich podminek uvedenych v &l. Il. odst.
2.3. pism. b) az g) této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vysi 5.000,- KC (slovy: pét tisic korun ¢eskych) za kazdy prokazany pfipad.

V pfipadé poruSeni nebo nedodrzeni bezpecnostnich podminek uvedenych v &l. Il. odst.
2.4. a 2.5. této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni sankce ve
vySi 5.000,- K¢ (slovy: pét tisic korun Ceskych) za kazdy prokazany pfipad.

Ustanovenimi o smluvnich sankcich neni dot€eno pravo objednatele na ndhradu vzniklé
Skody. Smluvni sankce je splatna do 10 dnl ode dne doruceni jejiho vyuctovani
zhotoviteli.

Vznikne-li objednateli neplnénim povinnosti ze strany zhotovitele uvedenych v &l. II.
odst. 2.1. az 2.5. této smlouvy Skoda, uhradi ji zhotovitel v prokazané vysi.

10.10. V pfipadé, Ze objednatel bude v prodleni s jakoukoli platbou dle ¢lanku VIII. Platebni

podminky o vice nez 30 (slovy: tficet) dni a nedolozi prokazatelnég, Zze zpozdéni spocCiva
v systémovych pfekazkach objednatelem neovlivnitelnych, je zhotovitel opravnén zadat
po objednateli zaplaceni uroku z prodleni ve vySi stanovené nafizenim vlady
€. 351/2013 Sb., kterym se urCuje vySe urokl z prodleni a nakladl spojenych s
uplatnénim pohledavky, urCuje odména likvidatora, likvidaéniho spravce a ¢lena organu
pravnické osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho véstniku,
vefejnych rejstfikd pravnickych a fyzickych osob a evidence svéfenskych fondl a
evidence udaju o skuteénych majitelich, ve znéni pozdéjSich pfedpist. Smluvni strany
vyslovné sjednavaji, ze vySe urokl v takovém pfipadé odpovida nahradé Skody.

10.11. V pfipadé poruSeni povinnosti micenlivosti je objednatel opravnén poZadovat po

zhotoviteli zaplaceni smluvni pokuty ve vysi 50.000,- K& (slovy: padesat tisic korun
Ceskych) za kazdy jednotlivy pfipad poruseni.

10.12. Smluvni pokuty je objednatel opravnén zapocist proti pohledavce zhotovitele.

10.13. Vyslovné se touto smlouvou sjednavaji smluvni sankce stanovené v tomto clanku.

Smluvni strany si vyslovné ujednaly, Ze k jinym nez zde uvedenym a dale napf. ustné
sjednanym smluvnim sankcim, jakoz i k smluvnim sankcim sjednanym dodate¢né
nebude pfihlizeno.
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10.14. Smluvni strany si vyslovné ujednaly vylou€eni aplikace ust. § 1806 OZ, tzn. ze uroky

11.4.
11.5.

12.1.

12.2.

12.3.

z uroku nelze pozadovat.

Xl. Zaruka, nahrada skody a vlastnické pravo

. Zhotovitel poskytuje na vysledky dodanych praci zaruku v délce 3 (slovy: tfi) mésict ode

dne jejich prevzeti objednatelem. Zaruéni doba se prodluzuje o dobu, po kterou
objednatel nemohl uzivat vysledky dodanych praci v dusledku odstrafiovani oznamené
vady, na kterou se vztahuje zaruka.

. Vadou se pro ucely této smlouvy rozumi neshoda s touto smlouvou. Objednatel je

povinen vadu, na kterou se vztahuje zaruka, oznamit zhotoviteli v pisemné formé bez
zbyte¢ného odkladu po jejim zjidténi. Zhotovitel je povinen na své naklady oznamenou
vadu odstranit, tj. uvést vysledky dila do bezchybného provozu, ve lhaté pfimérené
povaze oznamené vady, nejpozdéji vSak do 30 dni od oznameni vady zhotoviteli.

. Zhotovitel ruci spole¢né a nerozdilné se subdodavatelem za Skody zpusobené v ramci

pInéni tohoto dila. Smluvni strany si dojednaly vylou&eni ust. § 2914 OZ.
Objednatel je vlastnikem dodavaného dila.

V pfipadé, Zze v ramci realizace dila vznikne vysledek, ktery podléha autorskému zakonu,
resp. licenci, udéluje timto zhotovitel licenci Casové a co do poctu uzivatelll neomezenou.
Vzhledem k povaze pfedmétu smlouvy spadajicim do oblasti Sifrovacich technologii a
exportnim omezenim pro Sifrovaci a bezpec¢nostni technologie, plati omezeni licence
z hlediska mista na uzemi Evropské unie. Okamzikem nabyti prava na uZiti dila nabyva
objednatel také pravo do dila zasahovat, a to napfiklad upravovat jej, rozmnozovat jej,
prekladat jej a zpracovavat jeho zdrojové kody, a to jak ze strany objednatele, tak ze
strany jiného subjektu vybraného objednatelem, a to za ucelem dalSiho rozvoje dila
(vytvofeni novych funkcionalit anebo rozvoje €i zmény stavajicich funkcionalit) anebo
jeho napojeni najiné aplikace (SW), uzivané, provozované nebo vytvarené
objednatelem nebo jim vybranym subjektem, pfipadné funk&ni propojeni s jinymi
aplikacemi uzivanymi, provozovanymi ¢i vytvaifenymi objednatelem nebo jim vybranym
subjektem. S timto zhotovitel vyslovné souhlasi.

. Smluvni strany si vyslovné ujednaly vylouceni aplikace ust. § 2370 OZ.

XIl. Omezeni odpovédnosti zhotovitele

Zhotovitel nebude, v pfipadé prokazaného poruseni pracovnich postupl, navodu
a technickych omezeni uvedenych v dokumentaci dle ¢lanku |. nebo poruseni
vSeobecné znamych technickych a bezpecnostnich standardd objednatelem, rudit
za Skody ani za vady plynouci z uziti produktd, ztraty nebo chybné interpretace dat.

Zhotovitel nemuze rudit za v€asné dodani praci dle pozadavkll zadanych v souladu
s ¢lankem 3. Prilohy €.1, pokud nebude mozné ze strany objednatele specifikovat
zadani nebo poskytnout podklady, napfiklad v disledku zpozdéni schvalovani
zakonnych a podzakonnych norem, které jsou nezbytnym podkladem pro dodavku praci
zhotovitelem.

Zhotovitel nemuze rucit za v€asné dodani praci operativné pozadovanych objednatelem,
pokud charakter praci vyzaduje soucinnost objednatele a/nebo tfeti strany, tato byla
zhotovitelem vyzadana a nebyla prokazatelné vCas a dostate¢né poskytnuta.
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XIll. Soucdinnost a komunikace smluvnich stran

PFi plnéni této smlouvy jsou na strané objednatele povéreni roli opravnéné osoby
zaméstnanci uvedeni v ¢lanku 5. Pfilohy €. 1.

Tyto opravnéné osoby budou vyvijet sou€innost se zhotovitelem pfi plnéni predmétu
smlouvy, a to:

a)

opravnény zastupce ve vécech smluvnich (s pravem pfedavat zhotoviteli vSechny
informace potfebné pro pInéni smluvniho zavazku zhotovitele, o které ke splnéni
zavazkl v souladu s touto smlouvou pozada, a prebirat od ného v§echna plnéni
uskutecnéna dle této smlouvy),

opravnény zastupce ve vécech technickych (s pravem pfebirat a predavat
technické informace potfebné pro plnéni smluvniho zavazku dle této smlouvy
od druhé smluvni strany, o které druha smluvni strana ke spinéni zavazki
v souladu s touto smlouvou pozada)

pracovnici objednatele, ktefi maji pravo vyzadovat sluzby dle pfedmétu této
smlouvy, vCetné akceptovani odhadnutého rozsahu prace potfebného k jejich
realizaci, tyto sluzby po jejich realizaci od zhotovitele pfevzit a nasledné
akceptovat jejich Fadné dodani.

Pfi plnéni této smlouvy jsou na strané zhotovitele povéfeni roli opravnéné osoby
zaméstnanci uvedeni v ¢lanku 5. Prilohy €. 1.

Tyto opravnéné osoby budou vyvijet sou€innost s objednatelem pfi plnéni pfedmétu
smlouvy, a to:

a)

Opravnény zastupce ve vécech smluvnich (s pravem pfebirat vSechny informace
potifebné pro pInéni tohoto smluvniho zavazku od objednatele, o které ke splnéni
zavazkl v souladu s touto smlouvou pozada a prfedavat mu vSechna pinéni
uskute€néna dle této smlouvy),

opravnény zastupce ve vécech technickych (s pravem pFebirat a predavat
technické informace potfebné pro plnéni smluvniho zavazku dle této smlouvy
od druhé smluvni strany, o které druha smluvni strana ke spinéni zavazku
v souladu s touto smlouvou pozada),

pracovnici zhotovitele, ktefi maji pravo pfebirat pozadavky na sluzby dle
pfedmétu této smlouvy, v€etné odhadovani rozsahu prace potfebného k jejich
realizaci, tyto sluzby po jejich realizaci objednateli pfedat a nasledné akceptovat
jejich Fadné dodani budou uvedeni.

XIV. Platnost a u€innost smlouvy

14.1. Smlouva se uzavira na dobu urc¢itou ode dne podpisu smlouvy na dobu 24 mésicU.

14.2. Tato smlouva nabyva platnosti a ucinnosti podpisem statutarnich zastupcl obou

smluvnich stran.

14.3. Tuto smlouvu je mozno ukongit pisemnou dohodou obou smluvnich stran.

14.4. Shleda-li objednatel nebo zhotovitel podstatné poruSeni plnéni pfedmétu smlouvy

druhou stranou, ma pravo na okamzité odstoupeni od smlouvy, jehoz pisemné
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15.2.

15.3.
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16.1.

16.2.
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16.4.
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vyhotoveni musi byt druhé strané doru¢eno. Podstatnym porusenim smlouvy ze strany
zhotovitele se povaZuje zejména nedodrzovani dob odezev dle ¢lanku 3. Prilohy €. 1 a
nezjednani napravy ve Ihuté delSi nez 30 (slovy: tficeti) dnli poté co je o tomto poruSovani
zhotovitel objednatelem upozornén. Podstatnym poru$senim smlouvy ze strany
objednatele se rozumi zejmeéna prodleni pfi hrazeni smluvni ceny zhotoviteli delSim nez
30 (slovy: tficet) dnll a poruSeni kterékoliv licenéni podminky vztahujici se k nakladani s
produkty a dokumentaci ze strany objednatele.

Odstoupeni od smlouvy je platné dnem doruceni oznameni o odstoupeni. Strana, kvuli
jejimuz poruseni smlouvy doslo k odstoupeni od smlouvy, je povinna zaplatit odstupuijici
strané na zakladé faktury vystavené odstupujici stranou do 14 (slovy: &trnacti) dnt ode
dne doruceni takové faktury veskeré naklady odstupujici strany jakozto pfimy disledek
odstoupeni od smlouvy.

Strany souhlasi s tim, ze v pfipadé prfed€asného ukonceni u&innosti této smlouvy
z jakychkoliv dvodu bude dokonéeno dilo dle v okamziku pfed€asného ukonceni této
smlouvy schvalenych pozadavku evidovanych v souladu s ¢lankem 3. Prilohy €. 1.

Ustanoveni ¢lank( této smlouvy, jejichz cilem je upravit vztahy mezi smluvnimi stranami po
ukonceni ucinnosti této smlouvy, zlistanou platna i po ukonceni této smlouvy.

XV. Zvlastni ujednani

Zadna ze smluvnich stran neni odpovédna za $kodu zpusobenou okolnostmi
vylu€ujicimi odpovédnost ve smyslu ust. § 2913 odst. 2 OZ. V pfipadé porudeni
smluvnich povinnosti nékterou ze smluvnich stran vznika druhé strané narok na smluvni
sankci dle této smlouvy. Pravo na nahradu skody timto neni dotéeno

Objednatel souhlasi s tim, Ze zhotovitel ma pravo zmifovat tuto smlouvu jako referenci
vUgi tfetim stranam.
Objednatel nema bez souhlasu zhotovitele pravo na Sifeni predanych produktd

ani jakéhokoliv dusevniho vlastnictvi zhotovitele, se kterym se seznamil v prubéhu
smluvniho vztahu, tfetim stranam.

Zhotovitel nema bez souhlasu objednatele pravo na Sifeni pfedanych produktu
ani jakéhokoliv duSevniho vlastnictvi objednatele, se kterym se seznamil v pribéhu
smluvniho vztahu, tfetim stranam.

XVI. Utajeni informaci

Zhotovitel se zavazuje k mi€enlivosti o osobnich udajich osob cinnych v ramci
objednatele, o technickém vybaveni objednatele, jakoz i o v8ech skuteCnostech,
o kterych se v souvislosti s pInénim pfedmétu smlouvy dovédél.

Zhotovitel se zavazuje k mi€enlivosti tykajici se udaju, které se dozvi v souvislosti
s plnénim povinnosti z této smlouvy vyplyvajicich.

Zhotovitel se zavazuje dodrzovat vSechny platné pravni pfedpisy o ochrané osobnich
udaju v souladu se zakonem ¢&. 101/2000 Sb., o ochrané osobnich udaju ve znéni
pozdéjSich predpisa.

Za uCelem zavazku micenlivosti uzavie zhotovitel se v8emi svymi zaméstnanci, ktefi
budou na dile spolupracovat Dohodu o mi€enlivosti.

Strana 11 /25



16.5.

16.6.

17.1.
17.2.
17.3.
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Objednatel se zavazuje k mi€enlivosti o veSkerych skuteénostech, o kterych se dovédél
na zakladé této smlouvy nebo v souvislosti s touto smlouvou, a které byly zhotovitelem
prokazatelné oznaceny za obchodni tajemstvi dle § 504 OZ.

Obé smluvni strany se zavazuji zachovat mi€enlivost az do doby, kdy se pfedmétné
informace stanou obecné znamymi za predpokladu, ze se tak nestane porusSenim
povinnosti mienlivosti. Za poruseni mi€enlivosti se nepovazuje, je-li smluvni strana
povinna pfedmétnou informaci sdélit na zakladé zakonem stanovené povinnosti.
Povinnost mi€enlivosti trva bez ohledu na u€innost nebo platnost této smlouvy.

XVIIl. Zavérec¢na ujednani

Mistem plnéni tohoto dila je sidlo objednatele.
Smlouva se stava platnou a ucinnou podpisem obou Smluvnich stran.

Veskeré zmény, upravy nebo dopinéni smlouvy mohou byt provadény jen na zakladé
dohody smluvnich stran formou pisemnych, vzestupné CdCislovanych dodatki
ke smlouvé. Dodatek nabyva platnosti po schvaleni a podpisu statutarnimi zastupci
smluvnich stran. Dodatek se poté stava nedilnou soucasti této smlouvy.

Stanou-li se néktera ustanoveni této smlouvy zcela nebo z&asti neplatna, nebo pokud
by néktera ustanoveni chybéla, neni tim dotCena platnost zbyvajicich ustanoveni.
Misto neplatného ustanoveni plati jako dohodnuté takové ustanoveni, které odpovida
smyslu a ucelu neplatného ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté
takové ustanoveni, které odpovida tomu, co by podle smyslu a u¢elu této smlouvy bylo
ujednano, kdyby tato skuteCnost byla znama od pocatku. Totéz plati, vyskytnou-li
se ve smlouveé i jejich dodatcich pfipadné mezery.

Pokud se jedna ze smluvnich stran vzda urcitého naroku na napravu v pfipadé
porusSeni nebo nedodrZeni ustanoveni této smlouvy ze strany druhé smluvni strany
nebo se zdrzi ¢i opomene uplatnit €i vyuzit kteréhokoli prava nebo vysady, jeZ ji podle
této smlouvy nalezi nebo nalezet mize, nesmi byt takovy Ukon, a to bez vyjimky,
povazovan nebo uplatrfiovan jako precedens do budoucna pro jakykoli dalSi pfipad, ani
nelze povazovat takové jednani za vzdani se jakéhokoli naroku, prava ¢i vysady jednou
pro vzdy.

Smluvni strany vyslovné vylu€uji, aby nad ramec ustanoveni této smlouvy byla
jakakoliv prava a povinnosti dovozovany z dosavadni &i budouci praxe zavedené mezi
stranami Ci zvyklosti zachovavanych obecné Ci v odvétvi tykajicim se pfedmétu pInéni
této smlouvy, ledaze je ve smlouvé vyslovné sjednano jinak. Vedle shora uvedeného
si smluvni strany potvrzuji, Ze si nejsou védomy Zzadnych dosud mezi nimi zavedenych
obchodnich zvyklosti i praxe.

Zhotovitel vyslovné souhlasi s tim, Ze objednatel tuto smlouvu uvefejni na svém profilu
v plném znéni v souladu se ZZVZ.

Smluvni strany si ujednaly, Ze zavazky vyplyvajici z této smlouvy se promiCuji ve Ihaté
tfi let ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

V souladu se zdkonem o registru smluv se strany dohodly, Ze objednatel za$le tuto
smlouvu spravci registru smluv k uvefejnéni ve Ihaté stanovené timto zakonem. Osobni
Udaje stran pfed odeslanim budou anonymizovany v souladu se zakonem
¢. 110/2019 Sb., o zpracovani osobnich udaju.
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17.10. Smluvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna ze
smluvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo z
jejiho poruseni do podoby cenného papiru.

17.11. Smluvni strany potvrzuji, ze si pfeCetly a pfijaly vSechny smluvni podminky uvedené
v této smlouvé.

17.12. Tato smlouva muUze byt smluvnimi stranami podepsana vlastnoru¢né, nebo
elektronicky se zaru€enym elektronickym podpisem. Bude-li smlouva podepsana
vlastnoruéné, musi byt vyhotovena ve dvou (2) vytiscich s platnosti originalu, z nichz
jeden (1) vytisk obdrzi objednatel a jeden (1) vytisk obdrzi zhotovitel. V pfipadé, ze
smlouva bude podepsana elektronicky, zavazuje se smluvni strana, ktera smlouvu
podepide jako posledni, zaslat jeji elektronickou podobu bez zbyteéného odkladu druhé
smluvni strané.

17.13. Nedilnou soucasti smlouvy jsou:

Priloha €. 1 ,Technicka specifikace — Technicka podpora systému pro ukladani
kryptografickych kli¢t*

Priloha €. 2 ,Pfedavaci protokol — vzor*

Priloha €. 3 ,Mési¢ni vykaz prace — vzor “

Pfiloha €. 4 ,Skoleni zaméstnanc(i externich spoleénosti ze zasad bezpeé&nosti a
ochrany zdravi pfi praci, pozarni ochrany®.

Prilona €. 5 ,Povinnosti ze zakona o kybernetické bezpecnosti*

Priloha €. 6 ,Provozni fad pro navstévniky DC_SPCSS*

17.14. Smluvni strany potvrzuji, Ze smlouva byla uzaviena svobodné a vazné, Zze nebyla
ujednana v tisni a za jinak jednostranné& nevyhodnych podminek.

17.15. Smluvni strany na dikaz svého souhlasu pfipojuji své podpisy :

V Praze, dne
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Priloha €. 1: Technicka specifikace — Technicka podpora systému pro ukladani
kryptografickych kli¢u

1. Predmét zakazky

Predmétem zakazky je technicka podpora stavajiciho feseni HSM (dale jen HSM - Hardware
security module), kde HSM objednatel pouziva jako ulozisté certifikati QSCD (Qualified Seal /
Signature Creation Device) v souladu s pozadavky pro pouziti dle eIDAS (Zakon ¢. 297/2016 Sb.
o sluzbach vytvarejicich divéru pro elektronické transakce, natizeni eIDAS (¢. 910/2014), unijni
smérnice 1999/93/ESQSCD).

Pozadavky na zhotovitele — zhotovitel musi byt schopen zajistit dal§i provoz HSM v souladu s
pozadavky pro pouziti dle eIDAS (Zakon ¢. 297/2016 Sb. o sluzbéach vytvatejicich diveru pro
elektronické transakce). A tedy zajistit pro objednatele vystaveni kvalifikované elektronické
peceti od poskytovatele kvalifikovanych sluzeb, ptipadné jeji opakované vystaveni po celou
dobu platnosti této smlouvy.

V ramci zakazky objednatel pozaduje technickou podporu zhotovitele ktera bude zajist'ovat
¢innosti v rozsahu uvedeném v bod¢ 3. této ptilohy po dobu platnosti smlovy odst. 14.1 ¢l. XIV.
Smlouvy.

2. Popis prostredi

V soucasné dobé¢ se prostredi skladd z kombinace HSM Luna SA 1700 a Luna Network HSM
S750 v konfiguraci:

- 2 x HSM v provoznim prostfedi, vytvoreny HA Cluster

- 2x HSM - Cold Spare

- pocet partition — 5

- v€etné nezbytného poctu licenci potiebnych k ptipojeni hostl

V prubéhu platnosti této smlouvy budou HSM Luna SA 1700 z divodu konce podpory
nahrazeny nov¢ potizenymi HSM

3. Pozadavky na provozni podporu od zhotovitele — technicka podpora
V ramci podpory bude zhotovitel garantovat nasledujici ¢innosti:

a) Pravidelné Cinnosti (spadaji do pauSalnich plateb)
- podpora v rozsahu 8 h/mésic,
- podpora pfi ptipojovani dalsich aplikaci k HSM,
- podpora pro programdtory (Uprava aplikaci pro HSM),
- podpora pti generovani klict zadosti o certifikat,
- pravidelna profylaxe, upgrade firmware,
- pravidelna profylaxe Cold Spare HSM,

b) Nepravidelné ¢innosti (U¢tované hodinovou sazbou)
- servisni zadsah, bude provaddény na zékladé pozadavku objednatele, v nabidce je
pozadovany nacenény rozsah v poctu 100 ¢.h. po dobu platnosti smlouvy.
Dostupnost technické podpory:

Pro uskute¢néni servisniho zasahu technikli zhotovitele plati nepfetrzity rezim, tj. technici
zhotovitele budou k dispozici po dobu 24 hodin a 7 dnt v tydnu.
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Provozni podpora bude zajistovana prostiednictvim vzdaleného ¢i fyzického piistupu v zavislosti
na povaze feSené¢ho pozadavku / incidentu a aktualni provozni situaci, zejména s ohledem na
zajisténi kvalitativnich parametri definovanych pro ,,Odstraiiovani nekritickych zavad HSM* a
zvlaste ,,Odstranovani kritickych zavad HSM* s uréenim priorit incidentu dle nasledujici tabulky:

¢innosti a nemiize
pokracovat v praci.
Provoz objednatele
utrpél kritické ztraty ¢i
zhorseni sluzeb.

24x7

Ptistup a reakce
0sob se
zodpovédnosti za
zmény do 2 hodin v
rezimu 24x7.

Priorita Situace Ocekavana Ocekavana Garance vyreSeni
incidentu | objednatele reakce soucinnost pozadavku
zhotovitele objednatele

1 —nejvyssi | Kriticky dopad na Cinnost 24x7 Pridéleni Vyfeseni pozadavku do
provoz: ptislusného konce nasledujiciho
Objednatel utrpél Reakce na personalu pro pracovniho dne (NBD),
uplnou ztratu hlavni oznameni incidentu | zajiSténi trvalé neni-li potieba
(kritické) provozni do 2 hodin. ¢innosti v rezimu soucinnosti vyrobce

zafizeni. V pfipadé
potteby soucinosti
vyrobce se doba
vyfeseni fidi
zakoupenou urovni
zaruky vyrobce a
ptislusnych EULA
podminek vyrobce
vazanych k zakoupené
zaruce vyrobce.
Vyftesenim pozadavku
jeinalezenia
zprovoznéni
WorkArround
(nahradni feseni)
RMA viz popis nize

2 — stiedni

Césteény nebo mirny
dopad na provoz:

Provoz objednatele
utrp€l vyznamnou
Skodu ¢i zhorSeni
sluzeb, avsak prace
muze priméfené
pokracovat ve zhorSené
kvalité.

Provoz HA se rozpadl
a jede jen jeden z nodu.

Cinnost pouze v
pracovni dobé.

Reakce na
oznameni incidentu
do 4 hodin.

Pridéleni
ptislusného
personalu pro
zajisténi ¢innosti po
pracovni dobu.

Ptistup a reakce
osob se
zodpovédnosti za
zmény v ramci
pracovni doby.

Vyfteseni pozadavku do
konce nasledujiciho
druhého pracovniho
dne (2BD), neni-li
potteba soucinnosti
vyrobce zatizeni. V
pripadé potieby
soucinosti vyrobce se
doba vyfeseni fidi
zakoupenou urovni
zaruky vyrobce a
ptislusnych EULA
podminek vyrobce
vazanych k zakoupené
zéruce vyrobce.

3 — nizka

Minimalni dopad na
provoz:

Provoz objednatele z
prevazné ¢asti funguje,
pfic¢emz negativni
dopad na sluzby je
nulovy nebo velmi
maly.

Cinnost pouze v
pracovni dobé.

Reakce na
oznameni incidentu
do 1 pracovniho
dne.

Piesné kontaktni
informace na
uzivatele, kterého
se situace tyka.

Vyfteseni pozadavku
zpravidla do Sesti
nésledujicich
pracovnich dnt
(NBD+5),
nedohodnou-li se
smluvni strany jinak.
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Reak¢éni doby se pocitaji v pracovnich dnech v ¢ase od 8 do 16 hodin od ¢asu oznameni incidentu,
v rezimu 24x7 bez vazby na pracovni dobu.

V ptipadé nefunkcénosti zatizeni HW zavadou zajisti zhotovitel ve spolupraci s objednatelem
veskeré potiebné podklady pozadované vyrobcem zafizeni k diagnostice zatizeni. Proces vymény
zafizeni zapocCne, jakmile vyrobce uzna, ze se jedna o zévadu, jejimz feSenim je vymeéna zatizeni
tzv. RMA (return merchandise authorization) a je otevien tiket RMA.

Doba vyieseni pozadavku je dobou od doby reakce zhotovitele do ukonéeni opravy/vyteseni
incidentu pfiméfenym a dostupnym zplisobem ve stanoveném terminu tak, aby byl obnoven
provoz v plné mife, nebo pouze s velmi malym dopadem na provozované sluzby. Stanoveny termin
se nevztahuje na SW problémy, jejichz definitivni vyfeSeni zavisi na vyrobci SW (napt. vydani
nové verze SW ¢i opravného balicku). Doba vyfeseni se pocita jen v ramci standardniho
pracovniho dne (8-16 hod) neni-li v popisu Grovné pozadavku v piedchozi tabulce uvedeno jinak.

Pro garanci doby vyfeSeni pozadavku (incidentu) zhotovitelem mohou mit zasadni vliv ostatni
technologické komponenty ISCS (informacniho systému celni spravy), které nejsou zarukou
vyrobce ani provozni podporou soucdsti plnéni této smlouvy. Doba odstrafiovani incidenti
takovychto komponent neni zapocitavana do doby vyfeSeni incidentu, ktera je garantovano touto
smlouvou, stejné tak jako prodleni vznikla na strané€ objednatele.

Odstranovani kritickych zavad HSM:

Za kritickou zavadu se povaZzuje takova zavada, kdy kryptografické klice nejsou dostupné nebo s
nimi neni mozn¢é realizovat digitalni podpis a deSifrovani (ovéfeni podpisu) na trovni opera¢niho
systému serveru alesponi v jedné z lokalit. Mezi kritické zdvady dale patii také:
- nemoznost generovat klicovy par v HSM a Zadost o certifikat v obou lokalitach,
- nefunkéni zrcadleni mezi lokalitami, které neni zptisobené na komunikacni trase
zajiStované objednatelem,
- zésadni vykonnostni problémy

Tzn. Jedna se o kritickou zavadu (incident), pokud pro ni byla stanovena priorita incidentu 1.

Odstranovani nekritickych zavad HSM:

Za nekritickou zdvadu se povazuje takova zdvada HSM, kterd neohrozuje vlastni provoz téchto
prostiedkil, zejména:

- zavady na managementu HSM,
- vypadek prvni z redundantnich komponent HSM.

Zpravidla se jedna o incident priority 2 nebo 3.

4. Zpisob kontaktovani podpory

Veskeré pozadavky na podporu (pfijem incidentll) a provedeni zmén v podporované konfiguraci
jsou vystaveny opravnénym kontaktem Objednatele na nize uvedenych kontaktech. V pripadé, ze
se bude jednat o hlaSeni incidentu s ozna¢enim priorit 1 nebo 2, je zadavatel povinen provést
nahlaseni prislusného incidentu jak pomoci helpdesku tak i telefonicky.
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Actinet Informacénj svstémv s.r Bulhar 11 Praha 1
Helpdesk&Hotline:
Email:

URL: www.actinet.cz
Hotline
Sidlo: U Bulhara 3, 1100 00 Praha 1
Podpora je dostupna 24/7.

Eskala¢ni kontakt SUPPORT:

Telefon Kontaktni

K hlaseni incidentu ¢i kontaktovani zhotovitele z diivoda technické podpory vyplyvajici z ¢l. 3
této ptilohy, budou pouzivany komunikacni kanaly:

5. Opravnéné osoby

Opravnéné osoby Objednatele

Incidenty a poZadavky jsou hlaSeny pouze opravnénymi osobami Objednatele:

Jméno a piijmeni E-mail Telefon Mobil

Opravnéné osoby Zhotovitele

Jméno a piijmeni E-mail Mobil
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Kontakt pfimo na vyrobce, (pozn.: pokud jsou kontakty pfimo na podporu vyrobce odlisné od vyse
uvedenych, uvede dodavatel i tyto, pokud by se odbératel chtél obratit pfimo na vyrobce).
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Priloha €. 2 ,,Predavaci protokol — vzor*

Objednatel: Generalni reditelstvi cel 3
Cislo smlouvy:
Zhotovitel:

Predmét predani a prevzeti k Technicka podpora systému pro ukladani
kryptografickych kli¢a
(Specifikace rozsahu pfedavaného pinéni véetné uvedeni verzi predavanych dokumentii nebo software)

1.

2.

Podpisem tohoto Pfedavaciho protokolu potvrzuje Opravnéna osoba zhotovitele, Ze
uvedeny pfedmét k uvedenému dni fadné predala Opravnéné osobé objednatele.

Podpisem tohoto Pfedavaciho protokolu potvrzuje Opravnéna osoba objednatele,

Ze uvedeny predmét k uvedenému dni Ffadné prevzala v souladu s ustanovenimi
smiouvy.

Datum predani:

Objednatel:
Opravnéna osoba: Telefon, E-mail: Datum:
Zhotovitel:
Opravnéna osoba: Telefon, E-mail: Datum:
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VYKAZ PRACE ZA PROVEDENOU TECHNICKOU PODPORU

/ ke smlouvé €. xx/xxxx ,,Technicka podpora systému pro ukladani kryptografickych

kliéa. /
Projekt: Nazev dokumentu: Autori: verze:
Datum vydani:
Zavaznost Jméno souboru.: Aktualizace:
Strana:
Modul | Popis | Hod.
Technicka podpora
Celkem
V Praze dne: X.X.XXXX
Objednatel:
Opravnéna osoba: Telefon, E-mail: Datum:
Zhotovitel:
Telefon, E-mail: Datum:

Opravnéna osoba:
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Priloha €. 4 ,.Skoleni zaméstnancti externich spoleénosti ze zasad bezpeénosti a
ochrany zdravi pfi praci, pozarni ochrany“

Zaméstnanci externich spole€nosti jsou povinni:

1. P¥i vstupu do budovy se vzdy ohlasit u zaméstnance odboru 12, majiciho danou praci na
starosti.

2. Pohybovat se jen v prostoru opravovaného zafizeni, na které byli pfivolani.

3. Pocinat si pfi praci tak, aby nedoslo k ohrozeni zdravi, dodrzovat pfedpisy o ochrané a
bezpecCnosti pfi praci a stanovené pracovni postupy.

4. Vstupovat do kontrolovanych prostor jen se svolenim vedouciho stfediska, mistra nebo
mechanika, a to v pfedepsaném ochranném odévu. Vstup do Cistych a kontrolovanych prostor
je povolen v kombinézach z bezuletového materialu a pfislusné obuvi.

5. Zaméstnanci externich firem jsou povinni béhem prace dodrzovat pofadek a vzdy po
vykonani uréené prace uvést pracovisté do puvodniho stavu.

6. Oznamit vedoucimu zaméstnanci ihned nedostatky a zavady, které by mohly ohrozit
bezpe€nost a zdravi ostatnich zaméstnanc.

7. Ridit se bezpe&nostnimi tabulkami, které jsou v objektu umistény.

8. Nezabranovat pfistupu k rozvadé€um energii, hasicim pfistrojum a unikovym vychodim.
9. Pfi odchodu z pracovisté odpoijit elektrické spotfebice.

10. Pfed zapocCetim prace se informovat, v jakém stavu se nachazi zafizeni, na kterém se
bude pracovat.

11. Oprava, sefizovani, Uprava, udrzba a cCidténi zafizeni se provadéji, jen je-li zafizeni
odpojeno od pfivodu energii. Neni- li to technicky mozné, musi se uinit vhodna ochranna
opatfeni.

12. Pfi praci v prostfedi s nebezpec€im vybuchu se musi pouzivat nejiskfici naradi, antistaticky
odév a antistaticka obuv.

13. Pfed zahajenim praci s otevienvm ohném a po jeiich ukonceni se musi o této skutecnosti
14. Pfi vyhlaseni pozarniho poplachu urychlene opustit ohrozeny prosior a odebrat se na
shromazdisté dle evakuaéniho planu pracovisté, na kterém vykonava svou ¢innost.

15. Pocinat si tak, aby svym chovanim, jednanim a cinnosti nezavdal pficinu k pozaru,
ekologické nebo jiné havarii.

16. DodrZovat a respektovat platné pfikazy, zdkazy a nafizeni, se kterymi byli seznameni, dale
v8echny bezpecénostni tabulky, napisy, symboly a pfikazy.

17. Pocinat si pfi vykonu €innosti tak, aby svym jednanim nebo chovanim nebo vlastni ¢innosti
neohrozovali zdravi a zivoty zaméstnancl a osob zdrzujicich se v arealu nebo majetek celni
spravy.

18. V souvislosti se svou €innosti dodrZovat na pracovistich pofadek a €istotu, zabezpec€ovat
prichodnost pfistupovych a unikovych komunikaci.

19. ZajiStovat bezpecnost pouzivanych stroji a mechanismu, provadét kontrolu stavu
pracovisté, pouzivaného naradi a nastrojl a zjisténé zavady neprodlené odstrarnovat.

20. Oznamovat svym nadfizenym pfip. povéfenym zaméstnancim celni spravy ty zavady a
nedostatky, které by mohly byt pfi€inou bezpeénostni nehody (Urazu) nebo havarie, a které
nejsou schopni odstranit viastnimi silami a prostredky.

21. Vykonavat pracovni ¢innost pouze na ur€enych, vyhrazenych a pfevzatych pracovistich za
dohodnutych podminek, ze kterych se nesméji bez souhlasu povéfeného zaméstnance celni
spravy svévolné vzdalovat s vyjimkou naléhavych pfipadl (nevolnost, nemoc, uraz apod.) a
odchodu na pfestavku v praci dle zakoniku prace v platném znéni.

22. Dodrzovat zakaz koufeni v celém arealu budovy GRC s vyjimkou mist k tomu uréenych a
oznacenych jako ,Kufarna“. Koufeni je povoleno pouze v kufarnach, které jsou umistény na
schodistich.

23. Pouzivat otevieny ohen a jiné zdroje zapaleni (svafovani, paleni, brouseni, fezani, vrtani,
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letovani, natavovani apod.) pouze na uréenych a schvalenych udrzbaiskych pracovistich

(napt. svafovna). Mimo tato mista je mozné pouzivat otevieny ohen a jiné zdroje zapaleni jen
se souhlasem odpovédnych zaméstnancl GRC*
I -/ musi pred zahajenim praci vyhodnotit rozsah poZarniho rizika v
daném misté dle platné smérnice o pozarni ochrané. V kazdém pfipadé musi byt vystaveno
pro externi spole¢nost "Pfikaz k provedeni praci se zvySenym nebezpedim pozaru" a spinéna
v ném stanovena opatfeni. Je nutno pfi pouzivani otevieného ohné v priibéhu praci i po jejich
ukoncCeni dbat zvySené opatrnosti.
24. Oznamovat svym nadfizenym resp. povéfenym zameéstnancum celni spravy snizeni
zdravotni zpuUsobilosti k vykonu prace (nevolnost, nemoc, zdravotni indispozice) nebo jinych
okolnosti, které mohou ovlivnit bezpeény vykon prace.
25. Respektovat rozhodnuti, pfikazy a doporuceni povéfenych zaméstnancl celni spravy a
zaméstnancu, ktefi vykonavaiji kontrolni a dozorc¢i €innost na Useku bezpecénosti a ochrany
zdravi pfi praci, pozarni ochrany, ostrahy majetku.
26. Ridit se dalsimi obecn& zavaznymi predpisy a normami, jakoZ i mistnimi pfedpisy a
organizacnimi normami v oblasti BOZP a PO, se kterymi byly zaméstnanci externi spole¢nosti
seznameny v ramci proskoleni BOZP a PO.
27. Na zakladé vyhledani rizik pfi vykonavané pracovni Cinnosti pouzivat vhodné osobni
ochranné pracovni prostfedky (dale téz jen ,O0PP*).
28. V pripadé vzniku pozaru v budové GRC jsou zaméstnanci externich spoleénosti povinni
zakrocit k odvraceni 3kody, pokud tim nevystavuji vaznému ohroZeni sebe, nebo ostatni
pfitomné zaméstnance a ohlasit pozar dle pozarnich poplachovych smérnic na ohlasovnu
pozaru kl. 2782.
29. Kazdy zaméstnanec externi spolecnosti, ktery se stane svédkem urazu je povinen na
mist&,v ramci svych schopnosti a moznosti poskytnout okamzitou pfedlékarskou prvni pomoc

a privolat lékare. Lékarskou prvni pomoc zajistuje v pracovni dny v ordinacnich hodinach
1 | o 1
pfipadech ZZS HMP na tel. &. 155, pfipadné integrovany zachranny systém tel. €. 112.
Neprodlené oznamit vedoucimu zaméstnanci celni spravy kde doslo k urazu.
30. Dodrzovat zakaz pozivani alkoholickych napoju, navykovych latek a omamnych prostfedku
na vSech pracovistich. Uvedeny zakaz se vztahuje i na donaseni alkoholickych napoji a
omamnych prostfedkd ve vSech prostorach a objektech celni spravy. Dodrzovat povinnost
pfichazet na pracovisté ve stfizlivém stavu a setrvat v ném po celou pracovni dobu.

Pouzivani OOPP:

1. OOPP nutné pro bézZnou servisni €innost je povinna zajistit externi spoleénost sama.

2. Zaméstnanci externich spole¢nosti jsou povinni pfedepsanym zplisobem pouzit specialni
OOPP dle rizik, vyplyvajicich z povahy vykonavané prace. (napf. rukavice, polomasky,
antistaticka obuv, spec. odévy - kombinézy, ochranné bryle atd.).

Zaméstnanclm je zakazano:

1. PfinaSet a pouzivat (i pfed vstupem) alkoholické napoje do objektu Ci arealu Celni spravy
CR.

2. Pozivat Ci jinak zneuzit ucinné latky nebo pfipravky, které se na stfediscich pouzivaji nebo
vyrabéji.

3. Odstranovat nebo poskozovat bezpelnostni zafizeni, kryty, znacky. Odstraniovat nebo
poSkozovat instalované bezpec€nostni, pozarni a informativni tabulky, napisy, symboly,
vyfazovat z €innosti dalSi bezpecnostni opatfeni (ochrany, kryty, zabradli, zabrany apod.)
svévolné provadét daldi nepovolené upravy bezpe€nostniho a protipozarniho vybaveni
pracovisté.
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4. Pokud se provadi prace v Cistém prostoru musi se dodrZet pravidla chovani v €istych
prostorech podle provozniho fadu stfediska.

5. Pouzivat nastroje, naradi, stroje, zafizeni a dopravni a manipulaéni prostfedky, které
nespliuji pozadavky bezpe€nosti a ochrany zdravi pfi praci a nebyly u nich provedeny
predepsané prohlidky, zkousky a revize.

Seznameni zaméstnance externich spolednosti s rizikem pozaru:

1. Kazdy zaméstnanec provadéjici ¢innost v arealu spole¢nosti je povinen fidit se pozarnim
fadem pracovisté a v pfipadé vzniku mimoradné udalosti (pozar, havarie apod.) také pozarnim
evakuacnim planem a poplachovymi smérnicemi.

2. PFi zpozorovani pozaru je kazdy povinen jej uhasit pomoci ruénich hasicich pfistroj
pfipadné spusténim stabilniho hasiciho zafizeni. Neni li to mozné, bezodkladné vyhlasit
pozarni poplach a ohlasit vznik pozaru - tel.kl.150 nebo tlaCitkem EPS.

Zivotni prostiedi:

Je povinnosti vSech zaméstnancu externich spole¢nosti zdrzovat se veskerych €innosti, které
by mohly vést k ohrozeni €i poSkozeni zivotniho prostfedi (napf. volné odhazovat &i netfidit
odpad do nadob k tomu urCenych, vylévat zbytky kapalin do kanalizace, pouzivat zafizeni,
ktera nevyhovuiji technickym pozadavkum, aj.).
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Priloha €. 5 ..Povinnosti ze zadkona o kybernetické bezpeénosti

Zhotovitel bere na védomi, ze pfedmét plnéni dle této smlouvy muze souviset s uzitim,
spravou, Ci rozvojem Kritické informacni infrastruktury nebo Vyznamného informacniho
systému ve smyslu ustanoveni § 2 pism. b) nebo d) zakona &. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonu (zakon o kybernetické bezpecénosti), ve znéni
pozdéjSich predpisu (dale jen ,zakon o kybernetické bezpecnosti). Zhotovitel a objednatel
jsou povinni postupovat podle ustanoveni o bezpecnosti informaci, které je obsazeno v této
pfiloze smlouvy.

Zhotovitel se zavazuje dodrZzovat bezpeénostni opatfeni objednatele, s pfihlédnutim k
predmétu pInéni dle této smlouvy a dale v pribéhu pInéni dle této smlouvy upozornit
objednatele na pfipadny zjistény nesoulad se zakonem.

Ustanoveni o bezpeénosti informaci

(1) Objednatel stanovi z fad svych zaméstnancl osoby do roli

a) odborny gestor dodavky, ktery je odpovédny za stanoveni rizik spojenych s dodavkou a za
dohled bezpecného plnéni dodavky,

b) technicky gestor dodavky, ktery je odpovédny za dohled vécného plnéni dodavky.

(2) Odbornym gestorem dodavky je osoba dle odstavce 2.14 €&l. Il. Smlouvy a technickym
gestorem dodavky je osoba dle odstavce 13.1 &l. XlIl. Smlouvy.

(3) Zhotovitel stanovi z fad svych zaméstnancui osoby do roli

a) odborny garant dodavky, ktery je odpovédny za eliminaci rizik spojenych s dodavkou a za
bezpecné plnéni dodavky

b) technicky garant dodavky, ktery je odpovédny za vécné pinéni dodavky.

(4) Odbornym garantem dodavky je osoba dle odstavce 2.15 &l. Il. Smlouvy a technickym
garantem dodavky je

osoba dle odstavce 13.2 €l. XIll. smlouvy

(5) Bezpecnostni opatfeni na strané zhotovitele. Zhotovitel je povinen:

a) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS zachovaji mi¢enlivost ve vztahu
k informacim, se kterymi jakymkoliv zpGsobem pfijdou do styku pfi uzivani,

b) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS dodrzi bezpeénostni podminky
uzivani ISCS dodané objednavatelem,

c) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS se zdrzi pokusu o logicky pfistup
k objektim ISCS, které nesouviseji s uzivanim,

d) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS nebudou kromé technického
gestora zhotovitele navazovat zadné dalSi pracovni kontakty s jinymi pracovniky objednatele
bez pfedchoziho rozhodnuti technického gestora objednatele.

(6) Bezpecnostni opatfeni na strané objednatele. Objednatel je povinen:

a) v dohodnutych terminech dodavat zhotoviteli informace a podklady, které potfebuje k
fadnému uzivani ISCS,

b) kontrolovat dodrzovani bezpe&nostnich podminek uzivani ISCS zhotovitelem,

c) neprodlené po ukon&eni uzivani odebrat pfistupova prava, ktera byla poskytnuta zhotoviteli,
vCetné prav vzdaleného pfistupu do ISCS,

d) pfi porudeni nebo nedodrzeni bezpeénostnich podminek uvedenych v této smlouveé uplatnit
vuci zhotoviteli sankce podle sank&nich ustanoveni této smlouvy.

(7) Kontrola zavedeni a uZziti bezpecnostnich opatfeni

Zhotovitel se na vyzvu zavazuje umoznit objednateli provedeni kontroly zavedeni
bezpecnostnich opatfeni. Zhotovitel v této véci poskytne objednateli, nebo jim urCené treti
strané, nutnou soucinnost. Pfi téchto kontrolach bude vzdy pfihlédnuto k povaze a rozsahu
plnéni dle této smlouvy.

(8) Kontrola bezpe&nosti dodavky

Zhotovitel souhlasi, Ze pokud si to povaha a rozsah pInéni dle této smlouvy vyzada

nebo pokud to objednatel bude povazovat za nezbytné, mize byt zavedeno sledovani
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aktivit pracovnikl zhotovitele v ICT prostfedi objednatele logovanim vSech provedenych aktivit
(vyjma logovani zadanych pfihlasovacich udaju a hesel) nebo nahravanim obsahu vSech
aktivnich obrazovek.

(9) Zména v zavedenych &i uzitych bezpeénostnich opatfenich

Seznam vyzadovanych bezpec&nostnich opatfeni se mize ménit bud v souvislosti se zménou
povahy a rozsahu pInéni dle této smlouvy nebo v navaznosti na povinnosti objednatele
vyplyvajici z § 13 zakona o kybernetické bezpecnosti. Pokud ufad pfislusny podle zakona o
kybernetické bezpeénosti objednateli ulozi povinnost, v navaznosti na vyskyt kybernetické
bezpec€nostni udalosti &i incidentu, zavést &i uzivat ur€ité bezpecnostni opatieni, dotyka-li se
toto jakkoliv povahy ¢&i rozsahu plnéni dle této smlouvy, ma zhotovitel povinnost toto
bezpec€nostni opatfeni zavést Ci uzivat, nebo objednateli poskytnout nutnou soucinnost.
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_ Clanek I.
Uvodni ustanoveni

1. Provozni rad pro navstévniky datového centra (dale také jako ,provozni rad pro
navstévniky”) upravuje podminky pro komunikaci a soucinnost s navstévniky
datového centra (dale také jako ,DC”) a pohyb fyzickych osob v prostorach DC,
provozovaného podnikem Statni pokladna Centrum sdilenych sluzeb, s. p. (dale
jen ,SPCSS”) na adrese Na Vapence 915/14, 130 00 Praha 3.

2. Prostory DC jsou rozélenény na samostatné bezpecnostni rezimové zdny.
7 7 7 Vé 7 r Ve v ré 7 v, v 7y O .
Zakladni podminky k ziskani opravneni ke vstupu navstevniku do DC jsou
soucasti smluvnich ujednani s dodavatelem nebo zakaznikem.

3. Zakaznikem se pro ucely provozniho fadu pro navstévniky rozumi osoba
povérena subjektem, ktery ma se SPCSS uzavienou smlouvu o poskytovani
sluzby ICT, ke vstupu do vymezenych prostor DC.

4. Dodavatelem se pro Ucely provozniho fadu pro navstévniky rozumi osoba
povérena subjektem, ktery na zdkladé smluvniho vztahu poskytuje SPCSS
dodavky ¢i sluzby, a je opravnéna ke vstupu do vymezenych prostor DC.

5. Osoby s opravnénim ke vstupu do vymezenych prostor DC se déli na skupiny
podle nasledujiciho schématu:

Osoby s opravnénim ke vstupu do DC

I SPCSS I I Navstévnik I
I smluvni vztah s dodavatelem i l
J7 zakaznikem
Zaméstnanci
SPCSS
\ \ 4
Zakaznik Dodavatel
‘l’ \ 4 \4 A\ WV
Osoba uvedena Osoba uvedena L yxir
v autoriza¢nim Host v autoriza¢nim Host . Osob:a provasl_ejlu
seznamu seznamu jednorazovou cCinnost

6. Technické zafizeni navstévnika je pro ucely provozniho fadu pro navstévniky
mnozina hardwarovych &asti, které navstévnik umistuje v DC v souladu se
smluvnimi ujednanimi s dodavatelem ¢i zakaznikem.
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1.

Clanek II.
Rozsah plisobnosti

Tento provozni fad pro navstévniky je zavazny pro vsSechny navstévniky a pro
zameéstnance SPCSS, ktefi se v ramci plnéni svych pracovnich povinnosti podileji
na provozu DC.

Clanek III.
Podminky vstupu do datového centra

Navstévnik je dodavatel nebo zadkaznik s opravnénim ke vstupu do vymezenych
prostor DC na zakladé smluvniho vztahu. Na zdkladé konkrétni uzaviené
smlouvy musi byt zpracovan dokument ,Autorizacni seznam” (dale také jako
,AS"), ktery obsahuje seznam navstévnikd, ktefi mohou vstupovat do
vymezenych prostor DC samostatné.

Navstévnik uvedeny v dokumentu ,Autoriza¢ni seznam” je opravnén privést do
DC hosta. Navstévnik musi hosta stale doprovazet a je odpovédny za to, zZe
zajisti, aby se host choval v souladu s timto provoznim rfadem a plnil vSechny
povinnosti stanovené timto provoznim radem pro navstévniky.

Do DC bude navstévnikovi bez pFidéleného vstupniho identifikacniho prikazu
umoznén vstup pouze po predloZzeni platného prikazu totoZnosti, zpravidla
ob&anského prikazu nebo cestovniho pasu.

Vstup do DC bude navstévnikovi umoznén pouze v opravnénych pripadech a jen
na nezbytné nutnou dobu.

Pro bézné servisni zasahy a pravidelné cinnosti jsou navstévnici povinni
prednostné vyuzivat pracovni dny v dobé od 7:00 do 18:00 hodin. Mimo
uvedenou dobu bude navstévnikdm vstup povolen pouze v pFipadé havarijni
situace, planované odstavky nebo s pisemnym souhlasem osob poskytovatele
opravnénych schvalovat vstup do prostor DC. Pozadavky na vstup do prostor
DC predkladaji navstévnici prostrednictvim pracovisté ostrahy ve vstupni
budové aredlu SPCSS.

Pfed prvnim vstupem do vymezenych prostor DC je navstévnik povinen se
prokazatelné seznamit s timto provoznim radem pro navstévniky.

Vstup navstévnikd do DC pod vlivem alkoholu nebo jinych navykovych latek je
zakazan.

Pokud se zaméstnanec ostrahy Statni pokladny Centra sdilenych sluzeb, s. p.
(dale jen ,zamé&stnanec ostrahy”) dlvodné& domniva, ze navstévnik jevi zndmky
poziti alkoholu ¢i jinych navykovych latek, je opravnén provést orientacni
dechovou zkousku. Navstévnik je povinen provedeni orientacni dechové
zkousky strpét z divodu zaji§téni ochrany majetku a zajmG SPCSS a zakaznika.
V pripadé pozitivniho vysledku orientacni dechové zkousky nebude navstévnik
do DC vpustén.

Navstévnik nebude do DC téz vpustén v pripadé, Ze se odmitl podrobit
orientaéni dechové zkousce, ac¢koliv je divodné podezieni, ze je pod vlivem
alkoholu.
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O pozitivnim vysledku dechové zkousky a zdkazu vstupu do DC bude
zameéstnanec ostrahy neprodlené informovat zmocnénce pro jednani vécna a
technicka za stranu dodavatele nebo zdakaznika, ktery je uveden v prislusné
smlouvé&. Stejnym zplsobem bude zamé&stnanec ostrahy postupovat i v pfipadég,
Ye se navstévnik odmitne dechové zkoudce podrobit, ackoliv je zde dlvodné
podezreni, ze je pod vlivem alkoholu nebo jiné navykové latky, nebo odmitne
podepsat zapis o zkousce s pozitivnim vysledkem.

Pfi opakovaném poruseni provozniho radu pro navstévniky ma SPCSS pravo
zrusSit s okamzitou platnosti navstévnikovi opravnéni ke vstupu.

Clanek IV.
Obecné zasady vstupu a pobytu v datovém centru

Navstévnik, ktery vstupuje do vymezenych prostor DC, je povinen Fidit se
bezpecnostnimi predpisy platnymi v Ceské republice pro praci v obdobnych
prostorach. Jedna se zejména o vyhlasku ¢. 50/1978 Sb., o odborné
zpUsobilosti v elektrotechnice ve znéni pozdéjsich predpisu.

Pfed vstupem do DC je navstévnik povinen nahlasit svoji pritomnost
zameéstnanci ostrahy.

Pred vstupem do vymezenych prostor DC je ndvstévnik povinen nazout si
ochrannou obuv s bilou podrazkou nebo, na vlastni nebezpedi, pouzit navleky,
které jsou k dispozici v pristupové chodbé.

Navstévnik nesmi ve vymezenych prostorach poskytovatele porizovat jakékoliv
audiovizualni zaznamy. Audiovizualni zaznamy mohou byt pofizeny vyhradné
oprdvnénym zaméstnancem SPCSS. Pfedmétem zaznamQ nesmi byt v Zzaddném
pripadé cidla, jednotlivé komponenty SHZ systému, laserové systémy, kamery
&i technicka zatizeni jinych dodavatell nebo zékaznikd.

Po celou dobu pobytu ve vymezenych prostorach DC musi navstévnik dodrzovat
pozarni a bezpecnostni predpisy a dale je povinen dodrzovat pokyny
zameéstnance ostrahy, nebo povéreného zaméstnance SPCSS.

V piipadé akutniho nebezpeéi mize navétévnik k opusténi DC pouzit nouzovy
vychod. O opusténi prostor DC nouzovym vychodem musi bezodkladné
informovat ostrahu objektu a dale se Fidit jejimi pokyny.

V prostorach, kde je umisténo technické zarizeni dodavatele nebo zakaznika,
smi navstévnik vykonavat pouze cdinnosti, ke kterym je opravnén podle
prislusné smlouvy.

Ve vsSech prostorach DC je prisné zakazano koufrit.
Do datového salu DC je zakazano vnaset hofrlaviny a predméty uvoliujici prach

a necistoty. Dale je zakazano prinaset nebo konzumovat potraviny nebo
tekutiny.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Bez pisemného souhlasu a stalého dohledu SPCSS je v datovych salech
zakdzano manipulovat s otevienym ohném a provadét jakoukoliv cinnost
produkujici kour i jiné zplodiny, které by mohly aktivovat hasici systém.

Po ukonceni praci ve vymezenych prostorach je navstévnik povinen odstranit
z prostoru DC veskery odpad nebo obalové materialy.

Navstévnik je povinen udrzovat vymezené prostory v radném technickém stavu
a zavady bezodkladné nahlasit zameéstnanci ostrahy.

Navétévnik nesmi v prostordch DC bezdlvodné aktivovat stabilni hasici zaFizeni
(SHZ) nebo s nim jakkoliv manipulovat.

Je zakazano zanechavat v prostorach DC jakakoli technickd zarizeni ¢&i jiny
materiadl bez predchoziho pisemného souhlasu reditele provozu DC nebo jim
povérené osoby.

Instalovat nové technické zarizeni smi navstévnik pouze na zakladé a v rozsahu
pisemného povoleni schvaleného feditelem provozu DC nebo jim povérenou
osobou.

Technickd zarizeni, ktera jsou urcena pro instalaci v prostorach DC, je mozné
pfipojit k rozvodim elektrické energie vyhradné na zakladé souhlasu Feditele
provozu DC nebo jim povérené osoby uvedeném v Protokolu o pripojeni
elektrického zarizeni v datovém séle.

Technickad zafizeni smi navstévnik DC umistit v DC az po provedeni fyzické
kontroly tohoto =zafizeni zaméstnancem odboru provozu DC v prostorach
urcenych k provadéni kontroly.

Navstévnik ma povinnost zajistit, aby jeho vyhrazend technickd zafizeni
(elektrickd zarizeni), umisténda v DC, méla po celou dobu platné revize dle
Eeskych norem a souvisejicich pravnich pfedpisl. Revizni zpravy predklada vzdy
v jednom origindlnim vyhotoveni rediteli provozu DC.

Technickd zafizeni a pamétovd média dodavatele nebo zdkaznika, kterd jsou
vnasena do prostor DC, smi navstévnik vnést na zakladé vyplnéného formulare
,Protokol o vneseni technického zarfizeni”, na zakladé kontroly mnozstvi
zaméstnancem ostrahy. Montdz smi byt provedena az po kontrole a
odsouhlaseni zaméstnancem oddéleni provozu NON IT technologii -
Dohledového centra NON IT.

Technickd zafizeni a pamétovéd média dodavatele nebo zdkaznika, kterd jsou
ulozena v prostorach DC, smi navstévnik odnést pouze na zdkladé potvrzeni od
zameéstnance Dohledového centra NON IT, ktery mu vystavi formular ,Protokol
o vyneseni technického zafizeni”. Navstévnik je povinen informovat
zaméstnance ostrahy o vynaseni technického zafizeni nebo pamétovych médii a
predlozit ,Protokol o vyneseni technického zafizeni” k jeho kontrole pri opusténi
objektu SPCSS.

Pri planovaném ukonceni sluzby nebo pfi pozadavku zdkaznika nebo dodavatele
na vyneseni vétsiho mnozstvi technického zafizeni v jeho vlastnictvi bude
k vlastni realizaci zpracovan projektovy dokument stanovujici jednotlivé kroky
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22.

23.

24.

25.

vlastni realizace, odpovédnost pFisludnych Utvarl, ¢asovy harmonogram a
protokol o vyneseni majetku vcéetné seznamu technického zarizeni stvrzeného
obé&ma smluvnim stranami.

Montdz i demontaz technickych zafrizeni smi navstévnik provadét vyhradné
v prostorach, které urci SPCSS. Pro sestaveni i rozebrani a zabaleni technickych
zarizeni slouzi prostory pripravny DC, konecna kompletace nebo prvotni
demontdaz probiha ve vymezenych prostorach DC.

Pfipojeni datového rozvadéte dodavatele nebo zdkaznika k rozvodim elektrické
energie DC provadi vzdy opravnény zameéstnanec SPCSS.

Zaméstnanec odboru provozu DC je povinen datové rozvadéce umisténé
v datovém sale radné propojit spolecnym zemnicim vodi¢em a pripojit zemnici
vodic¢ k zemnicimu bodu DC.

Ztratu VIP karty je navstévnik povinen bezodkladné nahlasit zaméstnanci
ostrahy, ktery je povinen bez zbytecného odkladu zajistit zablokovani VIP karty.

Clanek V.
Ochrana osobnich udajd navstévnikd

Pohyb navétévnikl v DC je po celou dobu jejich setrvadni v prostorach
monitorovan kamerami, které sleduji zaméstnanci SPCSS; kamerovy zaznam je
uklddan v SPCSS po dobu 3 mésicd.

Pred vstupem do DC bude kazdému navstévnikovi predlozeno k podpisu
prohlaseni, ve kterém bude informovan o zpracovavani, uchovavani a vyuziti
jeho osobnich Gdaji (zdznamU z kamerovych systémd) ve smyslu zakona ¢.
101/2000 Sb., o ochrané osobnich Udaji a o zméné nékterych zakond,
v platném znéni. Neda-li navstévnik pred vstupem do DC souhlas se
zpracovanim osobnich Gdajl, nebude mu pfistup do DC umoznén.

Clanek VI.
Stabilni hasici zaFizeni

V prostorach vybavenych stabilnim hasicim zafizenim (SHZ) je jako hasivo
pouzit plyn FM-200 (heptafluorpropan, chemicky vzorec CF;CHFCFs). V DC jsou
pouzity tlakové nadoby, které jsou natfeny cervené a opatrfeny popisky
s oznacenim obsahu a bezpecnostnimi opatrenimi.

Pokud systém indikuje pozar v prostorach DC, je zvukovym signalem
oznamovan pozarni poplach a soucasné se rozsviti svételny majak, jehoz barva
odpovida prislusnému stupni aktivace:

Stupen 1 pferusovany tén zvukového signalu a soucasné Zluté
svétlo;

Stupen 2 neprerusovany tén zvukového signalu a soucasné cervené
svétlo.

K vypusténi hasiva dojde 30 sekund po aktivaci stupné 2.
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3. Po aktivaci stupné 2 musi navstévnik/host neprodlené opustit prostory DC.

Clanek VII.
Pravidla komunikace

1. Komunikace mezi navitévnikem a SPCSS z dlvodu podéni z&dosti o povoleni
vstupu probiha prostfednictvim pracovisté ostrahy, které je provozovano
VvV rezimu 24x7.

2. Kontakty na pracovisté ostrahy DC:
Telefon: +420 225 515 898
e-mail: dispecink@spcss.cz
3. Kontakt pro feseni provoznich a technickych zaleZitosti v rezimu 24x7:

Telefon: +420 225 515 990
e-mail: dohledndc@spcss.cz

Clanek VIII.
Zavérecna ustanoveni

1. SPCSS si vyhrazuje pravo okamZité& znepFistupnit datové saly z divodu krizové
situace nebo mimoradné provozni situace.

2. Za kontrolu dodrzovani Provozniho fadu pro navstévniky datového centra,
verze 5.00 odpovida reditel provozu DC.

3. Za spravnost a aktualizaci Provozniho Fadu pro navstévniky datového centra
odpovida reditel provozu DC.

4. Zrusuje se Provozni Fad pro navétévniky Narodniho datového centra, verze
4.00 ze dne 25. 2. 2015.

5. Provozni Fad pro navstévniky datového centra, verze 5.00 nabyva platnosti a
ucinnosti dnem podpisu.

V Praze dne 1. 12. 2015

il

ng’Hanus Weisl,
generalni Feditel
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