Obchodni podminky sluzby Phishingator
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Uvodni ustanoveni

Tyto obchodni podminky (dale jen ,,Podminky®)
upravuji vzajemny smluvni vztah mezi CESNET,
zajmovym sdruzenim pravnickych osob,
ICO: 63839172 (dale jen ,,sdruzeni CESNET®), které
je provozovatelem sluzby Phishingator, a pravnickou
osobou spliujici podminky pfistupu k e-infrastruktuie
CESNET, ktera je odbératelem této sluzby (dale jen
,Utastnik*; sdruzeni CESNET a Ugastnik dale téZ jen
Homluvni strany*).

Sluzba Phishingator (dale jen ,,Sluzba‘®) spociva
v provozu a poskytnuti pfistupu do webové aplikace,
kterd umoznuje tvorbu testovacich phishingovych
kampani (dale jen ,,Testovaci kampané“) a jejich
rozesilani zaméstnancim, studentiim ¢i jinym osobam
Ucastnika, u nichZ existuje opravnény zajem Ugastnika
o0 jejich testovani v ramci phishingovych kampani (dale
jen ,Uzivatelé Utastnika“), a v poskytnuti dal$ich
souvisejicich sluzeb. Dalsi informace o Sluzbé jsou
dostupné na
https://www.cesnet.cz/sluzby/phishingator/ (dale jen
»Webova stranka Sluzby*). Pfedmét a rozsah Sluzby
je dale definovan v individudlni dohodé Smluvnich
stran, kterd byla mezi Smluvnimi stranami uzaviena
v podobé vzajemné odsouhlasené pisemné nabidky ci
smlouvy (dale jen ,,Dohoda‘). Uastnik mize pozadat
sdruzeni CESNET o poskytnuti dalSich sluzeb, které
sahaji nad ramec rozsahu Sluzby specifikovaného na
Webové strance Sluzby, pfiCemz rozsah takovychto
dal$ich sluzeb bude odsouhlasen v Dohod¢, piipadné
v dil¢i objednavce takovychto dalSich sluzeb ze strany
Ucastnika (dale jen ,,Dalsi sluzby*).

Dohoda a tyto Podminky spole¢né definuji smluvni
vztah mezi sdruzenim CESNET a Ugastnikem (dale jen
»Smlouva o poskytnuti Sluzby*“), kdy sdruzeni
CESNET se zavazuje poskytnout Ugastniku Sluzbu
v dohodnutém rozsahu a Ucastnik se zavazuje
poskytnout potfebnou soucinnost a uhradit sdruzeni
CESNET ujednanou cenu za Sluzbu.

Zprovoznéni a ¢erpani Sluzby

Komunikaci ohledné¢ otazek administrativniho
charakteru zprovoznéni a cerpani Sluzby zajisti:

za sdruzeni CESNET administrativni kontakt uvedeny
na Webové strance sluzby;

za Ucastnika povéfena osoba, kterou Utastnik uréil
jako ,,Administrativni kontakt*. Utastnik mtize dale
urcit e-mail pro zaslani elektronickych faktur, chee-li
aby tato byla odlisSnd od e-mailové adresy
Administrativniho kontaktu. Osobu, ktera bude za
Ucastnika plnit roli Administrativniho kontaktu, miize
Ucastnik uréit & zménit pisemnym oznimenim
doru¢enym sdruzeni CESNET.

Komunikaci ohledné technickych otazek zprovoznéni a
Cerpani Sluzby zajisti:

za sdruzeni CESNET technicky kontakt uvedeny na
Webové strance Sluzby povéieny provozem Sluzby;

za Utastnika povéfena osoba, kterou Ugastnik uréil
jako ,,Technicky kontakt“. Osobu, kterd bude za
Ucastnika plnit roli Technického kontaktu, mutize

23

24

2.5

2.6

2.7
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2.8

Utastnik  uréit & zménit pisemnym ozniamenim
doru¢enym sdruzeni CESNET.

Utastnik je povinen poskytnout sdruzeni CESNET
veSkerou pozadovanou soucinnost potiebnou pro
zprovoznéni a Cerpani Sluzby. Rozsah pozadované
soucinnosti vyplyva z informaci uvedenych na Webové
strance Sluzby.

Ucastnik nevlastni ¢ nekupuje jakékoliv vyhradni
opravnéni k software, ktery je pouzivany pfii
poskytovani Sluzby. V piipadé, Ze by ke Sluzbé a/nebo
nékteré jeji casti a/nebo k software, ktery je vyuzivany
pii poskytovani Sluzby, mélo sdruzeni CESNET
vyhradni opravnéni a poskytnuti téchto opravnéni
a/nebo jejich Casti by bylo nezbytné pro splnéni ucelu
Smlouvy o poskytnuti Sluzby, zavazuje se sdruzeni
CESNET poskytnout Uéastniku opravnéni k vykonu
prava uzit predméty prava duSevniho vlastnictvi
souvisejici se Sluzbou (dale téz ,,Licence®), a to pouze
v rozsahu nezbytném pro Gcely fadného uzivani Sluzby
po dobu trvani Smlouvy o poskytnuti Sluzby. Odména
za poskytnuti takovéto Licence je zahrnuta v ujednané
Cené za Sluzbu.

Ucastnik neni opravnén vyuzivat Sluzbu k Giéelim
odporujicim jejimu charakteru nebo platnym pravnim
predpisim. Ucastnik je opravnén uzivat Sluzbu pouze
pro své interni ucely, tj. do Testovacich kampani smi
zapojovat vyluéné Uzivatele Ucastnika. Utastnik je
povinen pii uzivani Sluzby respektovat prava tietich
osob, a to predevSim osobnostni prava, prava na
ochranu dobré povésti a prava duSevniho vlastnictvi.

Sluzba je dodavana v rezimu nejlepsiho usili sdruzeni

CESNET  (,,best effort“). Sdruzeni CESNET
neposkytuje  zaruku  provozuschopnosti  nebo
dostupnosti  Sluzby, ani zadnou zaruku finanéni

nahrady nebo jiné napravy v ptipadé pteruseni Sluzby.
Jakoukoliv zjisténou nefunkcénost Sluzby je Ucastnik
povinen ozndmit na ktomu uréenych kontaktech

wvedensch o

Smluvni strany jsou povinny zachovavat ml¢enlivost o
skute¢nostech tykajicich se druhé Smluvni strany, o
nichz se dozvi pii anebo v souvislosti se Smlouvou o
poskytnuti Sluzby, jakoz i o veskerych dalsich
skuteCnostech a informacich, zejména obchodni a
technické povahy a know-how, které si Smluvni strany
v souvislosti se Smlouvou o poskytnuti Sluzby sdéli a
které zaroven nejsou vetejné zndmé nebo dostupné, a o
nichz 1ze zaroven divodné predpokladat, ze na jejich
utajeni ma dotCend Smluvni strana zajem (dale jen
,2Duvérné informace*). Tim neni dotceno pravo pouzit
obecnou referenci ve smyslu ¢l. 2.8. Za Dutvérné
informace se povazuji zejména:

technické informace o vnitinich syst¢émech Ucastnika a
sdruzeni CESNET;

informace o Testovacich kampanich Uc¢astnika;
informace vyslovné oznacené nékterou ze Smluvnich
stran jako divérné, chranéné ¢i interni.

Smluvni strany jsou opravnény pouzit obecné reference
o Smlouvé o poskytnuti Sluzby. Reference nesmi
obsahovat technickoekonomicky popis poskytovaného
¢i odebiraného plnéni.
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4.1

4.2

4.3

Cena za Sluzbu a platebni podminky

Utastnik je povinen fadné a véas hradit sdruzeni
CESNET v Dohod¢ ujednanou cenu za Sluzbu
v podobé meésicniho poplatku (dale jen ,,Cena®), a to
zpisobem a za podminek stanovenych v téchto
Podminkadch. Cena za Dalsi sluzby je uvedena
v Dohodé ¢i v dil¢i nabidce DalSich sluzeb jako cena za
jednu (1) ¢élovékohodinu (,,man-hour”) ¢i jeden (1)
¢lovékoden (,,man-day*) straveny sdruzenim CESNET
pfi poskytovani Dalsich sluzeb, a to s i€innosti ke dni
vytvofeni nabidky na poskytnuti Dalsich sluzeb a
vztahujici se pouze na Dalsi sluzby vyslovné
specifikované v takovéto Dohodé ¢i dil¢i nabidce (dale
jen,,Cena za DalSi sluzby*). Tato Cena za Dalsi sluzby
je jednostranné urcena sdruzenim CESNET ke dni
vytvoreni nabidky. Cena i Cena za Dalsi sluzby je
sjednana bez DPH, neni-li v Dohod¢ uvedeno vyslovné
jinak.

Cenu se Ucastnik zavazuje hradit na zakladé faktur
vystavenych sdruzenim CESNET, soucasti konecné
ceny bude DPH v zakonné vysi. Faktury budou
vystavovany vzdy zpétné¢ za uplynulé kalendaini
ctvrtleti, a to do 15. dne od jeho skonceni. Splatnost
faktury bude 30 kalendéainich dni od jejiho vystaveni.
V pfipadé, kdy Sluzba nebude cerpana po celé
kalendaini Ctvrtleti, bude faktura vystavena na
alikvotni ¢ast. Faktury budou Ugastniku zasilany
elektronicky na Administrativni kontakt.

V ptipadé prodleni Ugastnika s uhradou Ceny, ma
sdruzeni CESNET narok na uhradu smluvni pokuty ve
vysi 0,5 % z dluzné castky za kazdy zapocaty den
prodleni az do doby zaplaceni. Smluvni pokuta je
splatna do 15 dnl ode dne doruceni vyzvy k zaplaceni.
Uhradou smluvni pokuty neni dotéeno pravo sdruzeni
CESNET pozadovat po Utastniku nahradu §kody, a to
i ve vysi piesahujici smluvni pokutu.

Doba poskytovani Sluzby a doba trvani Smlouvy o
poskytnuti Sluzby

Na zakladé Smlouvy o poskytnuti Sluzby se sdruzeni
CESNET zavazuje poskytovat a Ugastnik se zavazuje
odebirat Sluzbu po dobu 12 mésici (dale jen ,,Doba
poskytovani Sluzby®), kdy tato Doba poskytovani
Sluzby zaéne bézet prvnim dnem mésice nasledujiciho
po meésici, ve kterém nastala uGcinnost Smlouvy o
poskytnuti Sluzby v souladu s ¢l. 7.5 téchto Podminek,
pokud se smluvni strany nedohodnou jinak. V pfipadé
zprovoznéni Sluzby jiz pied pocatkem Doby
predplatného Sluzby je Sluzba od ucinnosti Smlouvy o
poskytnuti Sluzby az do pocatku Doby poskytovani
Sluzby poskytnuta v rezimu zkusebniho provozu, kdy
za provoz v tomto zkusebnim rezimu neni Ugastnik
povinen platit Cenu.

Pokud nékterda ze Smluvnich stran nesdéli druhé
Smluvni strané alespoit 30 dnii pied uplynutim Doby
poskytovani Sluzby, ze trva na jejim ukonceni, dojde
k automatickému prodlouzeni Doby poskytovani
Sluzby o 3 mésice. K takovémuto prodlouzeni muize
dojit i opakované.

Smlouva o poskytnuti Sluzby mtze byt kromé uplynuti
Doby poskytovani Sluzby ukoncena takto:

a)

b)

)

4.4

a)

b)

d)

e)

4.5

a)

b)

pisemnou dohodou obou Smluvnich stran, a to
k ujednanému dni;

vypovédi jedné ze Smluvnich stran bez vypovédni
doby a za podminek uvedenych vc¢l. 4.4 téchto
Podminek;

pisemnou vypovédi Ucastnika z diivodu
Podminek ve smyslu ¢l. 6.2 téchto Podminek.

zmeény

V piipadech, kdy to stanovi tyto Podminky, mohou
Smluvni strany Smlouvu o poskytnuti Sluzby
vypovédét pisemnou vypoveédi bez vypovédni doby.
Vypoved musi vtakovém pripad¢ obsahovat
specifikaci  vypovédniho diivodu a Smlouva o
poskytnuti sluzby bude ukoncena ke dni doruceni
vypoveédi druhé Smluvni stran€é. Smluvni strany jsou
opravnény Smlouvu o poskytnuti Sluzby vypovédét
bez vypoveédni doby z téchto vypoveédnich divodi:

sdruzeni CESNET neposkytne fadné¢ a vcas Sluzbu
v souladu s Dohodou a t€émito Podminkami, a to ani na
pisemnou vyzvu Uastnika v dodate¢né Thité v délce
minimalné 5 pracovnich dnl stanovené v pisemné
vyzvé Uastnikem;

Utastnik je v prodleni s hradou Ceny & smluvni
pokuty dle ¢l. 3.3 téchto Podminek o vice nez
10 pracovnich dni a dluznou castku neuhradi ani na
pisemnou vyzvu sdruzeni CESNET a v dodate¢né lhuté
v délce minimalné 5 pracovnich dnd stanovené
v pisemné vyzvé sdruzenim CESNET;

Ucastnik uziva Sluzbu v rozporu se Smlouvou o
poskytnuti Sluzby a ani na pisemnou vyzvu sdruzeni
CESNET nesjednd napravu ani v dodatecné lhite
v délce minimalné 5 pracovnich dnd stanovené
v pisemné vyzvé sdruzenim CESNET;

Sluzba neni funkéni po dobu vice nez 10 po sobé
jdoucich pracovnich dni a/nebo celkem 30 pracovnich
dni v kalendainim roce;

nekterd ze Smluvnich stran se dopusti jiného hrubého
poruseni Smlouvy o poskytnuti Sluzby, nebo se
poruseni Smlouvy o poskytnuti Sluzby dopousti
opakované.

V piipadé, e o to Ucastnik alespon 30 dnii pied
uplynutim Doby poskytovani Sluzby pisemné pozada:

pfevede sdruzeni CESNET drzbu domén 2.fadu
zaregistrovanych za ucelem plnéni Smlouvy o
poskytnuti Sluzby na Ucastnika;

poskytne sdruzeni CESNET Ugastnikovi export dat
Ugastnika z databaze Sluzby ve stavu ke dni ukonéeni
Doby poskytovani Sluzby. Pokud Ugastnik nepozada o
export dat dle tohoto ¢l. 4.5 b), je sdruzeni CESNET
opravnéno je po skonceni Doby poskytovani Sluzby
vymazat.

Zpracovani osobnich udaju

Smluvni strany jsou si védomy, ze pfi plnéni Smlouvy
o poskytnuti Sluzby mohou vstupovat do role spravce
¢i zpracovatele osobnich udaji ve smyslu nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udaji a o volném pohybu
téchto Udaji a o zruSeni smérnice 95/46/ES (dale jen
»GDPR*) a v takovém pripad¢ se zavazuji dodrzovat
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b)

c)

d)

€)

pravidla stanovena GDPR a dal§imi obecné zavaznymi
pravnimi piedpisy.

Nutnym pfedpokladem pro poskytovani Sluzby je
zpracovani osobnich udaji, které bude sdruzeni
CESNET provadét pro Udastnika jako zpracovatel ve
smyslu GDPR. Pro toto zpracovani osobnich udaji
plati:

Sdruzeni CESNET je povinno zpracovavat osobni
udaje pfi poskytovani Sluzby vyluéné v rozsahu
pottebném pro poskytovani Sluzby, v souladu
s pravnimi predpisy a dle pokynti Uéastnika.

Sdruzeni CESNET je povinno na Webovych strankach
Sluzby uvést kategorie subjektd udajd, typ
zpracovavanych osobnich udaji a povahu, ucel a dobu
jejich zpracovani. Tyto informace je sdruzeni CESNET
povinno udrzovat aktualni a Ufastnik ma pravo
kdykoliv pozadat o jejich pisemné upfesnéni.

Sdruzeni CESNET prohlasuje, Ze poskytuje dostate¢né
zaruky zavedeni vhodnych technickych i organiza¢nich
opatfeni tak, aby zpracovani osobnich udaji pfi
poskytovani Sluzby spliiovalo pozadavky GDPR a aby
byla zajisténa ochrana prav subjekti udaji. Sdruzeni
CESNET je povinno pfijmout takova opatieni, ktera
povedou k pfedchazeni, odhalovani a zvladani ptipada
poruseni zabezpeceni osobnich udaji (mj. ndhodné ¢i
protipravni zniCeni, ztrata, zména nebo neopravnéné
poskytnuti nebo zpiistupnéni osobnich udaji), a to
zejména:

i. pravidelny monitoring funkcnosti a bezpecnosti
Sluzby;

ii. omezeni piistupu k osobnim udajim — nastaveni
vnitfnich pravidel v oblasti autorizace a autentizace,
minimalizace pfistupovych opravnéni;

iii. nastaveni pravidel pro zalohovani dat k zajisténi
jejich dostupnosti, divérnosti a integrity;

iv. zaji§téni zavazku mlcenlivosti osob provadéjicich za
sdruzeni CESNET zpracovani osobnich udaji (4.
povétenych pracovnikll sdruzeni CESNET
zajistujicich Sluzbu).

Sdruzeni CESNET se v mife odpovidajici povaze
zpracovani a zpracovavanych informaci zavazuje byt
Utastniku napomocno pii  zajistovani  souladu
zpracovani osobnich udaji s GDPR a pii pInéni dalsich
povinnosti spravce ve smyslu GDPR. SdruZeni
CESNET informuje neprodlené Ucastnika v ptipadg,
7e podle jeho nazoru uréity pokyn Ugastnika porusuje
natizeni GDPR nebo jiné pravni pfedpisy tykajici se
ochrany osobnich udaji. Sdruzeni CESNET poskytne
Ucastniku veskeré informace potiebné k doloZeni toho,
ze byly splnény povinnosti stanovené v ¢lanku 28
GDPR, a umozni za timto ugelem Ugastniku &i jim
povetené osobé provést audit ¢i inspekei.

Informacni povinnost dle ¢l. 13 a ¢l. 14 GDPR, ve
vztahu k subjektim udaju, jejichz osobni tdaje jsou
zpracovavany pii poskytnuti Sluzby, bude plnéna
Ucastnikem.

Sdruzeni CESNET nezapoji do zpracovani zadného
dalsitho zpracovatele bez predchoziho pisemného
povoleni Ucastnika.

)

h)

6.2

6.3

6.4

6.5

7.2

Sdruzeni CESNET bez zbyte¢ného odkladu, jakmile
zjisti poruseni zabezpeceni osobnich udaju, ohlasi toto
porueni Ucastniku. Ohlageni bude provedeno
elektronickou postou na e-mailovou adresu uvedenou
v Dohodé jako ,,Kontakt OOU*.

V ptipad¢ ukonceni Sluzby ukonci sdruzeni CESNET
také zpracovani osobnich tdajii pro Ucastnika. Osobni
udaje sdruzeni CESNET bud’ smaze, nebo je preda
Utastniku (Technickému kontaktu), a to dle volby
Utastnika a technickych moznosti Sluzby.

Utastnik je povinen poskytovat sdruzeni CESNET
potiebnou soucinnost a pokyny ke zpracovani osobnich
udaji pti poskytovani Sluzby.

Zména Smlouvy o poskytnuti Sluzby

Zména Smlouvy o poskytnuti Sluzby je mozna
kdykoliv, a to dohodou Smluvnich stran uzavienou
v podob¢ pisemného dodatku.

Sdruzeni CESNET si vyhrazuje pravo dle svého
uvazeni kdykoliv jednostranné zménit tyto Podminky.
Sdruzeni CESNET je povinno Ugastniku oznamit
zménu Podminek pisemné, a to alesponn 30 dnui prede
dnem nabyti u¢innosti nové verze Podminek. Ugastnik
ma pravo zménu Podminek odmitnout a Smlouvu o
poskytnuti Sluzby z tohoto divodu vypovédét, a to
nejpozdéji do data u€innosti nové verze Podminek.
Smlouva o poskytnuti Sluzby v takovém piipadé
skon¢i na konci dne predchézejiciho dni u€innosti nové
verze Podminek.

Ustanoveni ¢l. 6.2 téchto Podminek plati také
pfiméfené pro zménu informaci uvedenych na Webové
strance Sluzby, ktera by vyznamné meénila predmét,
rozsah ¢i podminky Sluzby.

Utastnik bere na védomi a souhlasi, Ze zmény
Podminek provedené ve prospéch Ucastnika je
sdruzeni CESNET opravnéno oznamit i ve lhaté kratsi,
nez kterd je uvedena v ¢l. 6.2 téchto Podminek, a ze
zmény, které nejsou v neprospéch Udastnika,
nezakladaji pravo k vypovédi Smlouvy o poskytnuti
Sluzby.

Ucastnik neni bez piedchoziho vyslovného pisemného
souhlasu sdruzeni CESNET opravnén postoupit ¢i
prevést jakakoliv sva prava ¢i povinnosti vyplyvajici ze
Smlouvy o poskytnuti Sluzby na jakoukoliv teti osobu.

Zavérecna ustanoveni

Smlouva o poskytnuti Sluzby se fidi pravnim fadem
Ceské republiky. Piipadné spory vzniklé ze Smlouvy o
poskytnuti Sluzby a/nebo v souvislosti sni budou
s kone¢nou platnosti rozhodovany soudy Ceské
republiky.

Je-li nebo stane-li se nékteré ustanoveni Smlouvy o
poskytnuti Sluzby neplatnym, nevymahatelnym nebo
neu¢innym, nedotykd  se  tato  neplatnost,
nevymahatelnost ¢i neucinnost jejich ostatnich
ustanoveni. Smluvni strany jsou povinny nahradit do
tiiceti (30) pracovnich dnti od doruceni vyzvy druhé ze
Smluvnich stran neplatné, nevymahatelné nebo
neucinné ustanoveni ustanovenim  platnym,
vymahatelnym a u€innym se stejnym nebo obdobnym
obchodnim a pravnim smyslem, pfipadné uzaviit
novou smlouvu poskytnuti Sluzby.
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7.4

7.5

7.6

7.8

Neni-li v Dohodé¢ ¢i téchto Podminkach stanoveno
jinak, budou si Smluvni strany dorucovat pisemnosti,
tj. pravni jednani nad ramec administrativni a technické
komunikace ohledné zprovoznéni a Cerpani Sluzby dle
¢l. 2.1 a 2.2 té&chto Podminek, pfedevsim souvisejici s
trvanim Smlouvy o poskytnuti Sluzby, jeji zménou,
doplnénim a ukoncenim do datové schranky, na adresu
sidla uvedenou ve vefejném rejstiiku, nebo na adresu
pro dorucovani, ktera jim byla druhou Smluvni stranou
pisemné oznamena.

Ucastnik je povinen oznamit sdruzeni CESNET bez
zbyte¢ného odkladu jakoukoli zménu svych udaju, tzn.
zejména zménu ve svém nazvu/obchodni firmé/jménu,
sidle/mistu podnikani, popf. v jinych udajich sdélenych
sdruzeni CESNET.

Smlouva o poskytnuti Sluzby nabyva uc¢innosti ke dni
uvefejnéni v informaénim systému Registru smluv
podle zak. ¢. 340/2015 Sb., o zvlastnich podminkach
ucinnosti neékterych smluv, uvefejiiovani téchto smluv
a o registru smluv (zakon o registru smluv). Zvefejnéni
zajisti sdruzeni CESNET bezodkladné po uzavieni
Smlouvy o poskytnuti Sluzby.

Tyto Podminky plati vzdy a v celém svém rozsahu,
pokud si Smluvni strany v Dohod¢ neujednaly néco
jiného.

Tyto Podminky nabyvaji t¢innosti dne 30. 3. 2023



