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Ceska poita Smlouva na poskytnuti sluzby HW a SW auditu IS CP

Smlouva na poskytnuti sluzby HW a SW auditu IS CP

Cislo 2023/03520
Ceska posta, s.p.
se sidlem: Politickych véziti 909/4, 225 99 Praha 1
ICO: 47114983
DIC: CZ47114983
zastoupen: Ing. Jaroslavem Hlouskem, feditelem useku ICT a eGovernment

zapsan v obchodnim rejstiiku u:  Méstského soudu v Praze, oddil A, vlozka 7565

bankovni spojeni:

dale jen ,,Objednatel”

a
S&G Consulting s.r.o.
se sidlem: Janackovo nabiezi 1153/13, Praha 5, 150 00
ICO: 24144592
DIC: CZ24144592
zastoupen: Ing. Jindfich Kasal, jednatel
zapsan v obchodnim rejstiiku u: Meéstského soudu v Praze, oddil C, vlozka 182738

bankovni spojeni: 1 1]

dale jen ,,Dodavatel”
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dale jednotlivé jako ,,Smluvni strana“, nebo spole¢né jako ,,Smluvni strany“ uzaviraji v souladu
s ustanovenim § 1746 odst. 2 zékona ¢. 89/2012 Sb., ob¢anského zakoniku, ve znéni pozdéjsich predpist
(dale jen ,,Obcansky zakonik®) tuto smlouvu na poskytnuti sluzby HW a SW auditu IS CP (dale jen
»Smlouva‘).

Preambule

Objednatel provedl dle internich ptredpist poptavkové fizeni k vetejné zakéazce ,,Poskytovani sluzby
HW a SW audit IS CP* (dale jen ,,Poptikové Fizeni®) na uzavieni Smlouvy. Tato Smlouva je uzaviena
s Dodavatelem na zakladé vysledku Poptavkového fizeni. Objednatel timto ve smyslu ust. § 1740 odst.
3 Obcanského zakoniku pfedem vylucuje piijeti nabidky na uzavieni Smlouvy s dodatkem
nebo odchylkou.

1 Predmét a acel Smlouvy

1.1 Ugelem Smlouvy je zajistit provedeni co nejpiesn&jsi analyzy stavu prostfedi Objednatele
z pohledu kybernetické bezpe€nosti a provozni bezpeCnosti provozovanych zafizeni
Objednatele (déle jen ,,Sluzba‘).

1.2 Pfedmétem plnéni je poskytnuti Sluzby vytvoreni reportu o stavu prostiedi Objednatele.
Podrobna specifikace pfedmétu plnéni, véetné dalSich souvisejicich pozadavkd, je stanovena
v Piiloze €. 1 této Smlouvy, Specifikace predmétu plnéni.

1.3 Dodavatel se zavazuje poskytnout plnéni v provedeni a jakosti odpovidajici aktualnimu stavu
technologického vyvoje v dané kategorii sluzeb, specifikované v Ptiloze ¢. 1 Smlouvy.

1.4 Objednatel se timto zavazuje fadné poskytnuté plnéni ptevzit a zaplatit za n¢j dohodnutou
cenu zpusobem ve Smlouvé definovanym.

1.5 Po uzavieni Smlouvy sdéli Objednatel Dodavateli ¢islo evidencni objednavky pro ucely
fakturace za poskytnuté Sluzby.

2 Zpiisob a podminky plnéni sluzby

2.1 Technologie (agenti) pro sbér a vyhodnoceni dat bude umisténa v prostredi informacnich
systémi Objednatele.

2.2 Dodavatelem pouzitd technologie pro poskytnuti Sluzby nesmi omezit provoz stavajicich
systémt a technologii Objednatele.

2.3  Dodavatel bude postupovat tak, aby nezasahl pti své ¢innosti do informacnich systému
Objednatele, a bude nést plnou odpoveédnost za pfipadné poruseni této povinnosti.

2.4 Dodavatel je povinen nejméné dva pracovni dny pfedem uvédomit kontaktni osobu
Objednatele uvedenou v ¢l. 13 Smlouvy o terminu pozadovaného fyzického pfistupu
k nékterému z vyznamnych informacnich systéma, které souvisi s pfedmétem plnéni dle
Smlouvy, bude-li jej Dodavatel pozadovat,

2.5 Dodavatel je povinen bez zbyteéného odkladu oznamit Objednateli vSechny okolnosti, které
zjistil nebo mél zjistit pti poskytovani Sluzeb, a které mohou mit vliv na poskytované plnéni
¢i zménu pokynii nebo zajml Objednatele,

2.6 Objednatel je povinen piedat vcas poskytovateli uplné, pravdivé a prehledné informace a
podklady, jez jsou nezbytné¢ nutné k plnéni predmétu Smlouvy, pokud z jejich povahy
nevyplyva, Ze je ma zajistit Dodavatel v ramci své ¢innosti,
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2.7 Objednatel je povinen poskytovat Dodavateli béhem plnéni pfedmétu Smlouvy v piipadé
potieby soucinnost v pfiméteném rozsahu,

2.8 Objednatel je povinen umoznit Dodavateli nezbytny pfistup k nékterému z vyznamnych
informacnich systémt, které souvisi s predmétem plnéni dle této smlouvy.

3 Cena

3.1 Celkova cena za poskytnuti Sluzby dle ¢l. 1 a 2 Smlouvy ¢ini 765.000,- K¢ bez DPH.

3.2 Vsechny ceny jsou uvadény v ¢eské mén¢ (K¢) a bez DPH, ktera bude pfipocitana v souladu
s piislusnymi ustanovenimi zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdé¢jsich predpisi (dale jen ,,zakon o DPH®).

3.3 Uvedena cena je konecna a nejvyse piipustnd a jsou v ni zahrnuty veSkeré naklady Dodavatele
souvisejici s poskytovanim Sluzby dle Smlouvy.

4  Platebni podminky

4,

—

Cena dle ¢l. 2 Smlouvy bude uhrazena Objednatelem na zakladé danového dokladu
Dodavatelem po dodani reportu podle Prilohy ¢. 1 této Smlouvy.

4.2 Danovy doklad musi obsahovat nalezitosti fddného danového dokladu podle piislusnych
pravnich piedpist, zejména pak zakona o DPH, a nize uvedené tdaje:
a) Cislo Smlouvy;
b) evidencni ¢islo dle odst. 1.5 Smlouvy;
¢) platebni podminky v souladu se Smlouvou;
d) popis fakturovaného plnéni, rozsah a celkovou cenu.

4.3 'V ptipadé, ze Dodavatel splituje podminku § 81 odst. 2 pism. b) zdkona ¢. 435/2004 Sb., o
zamé&stnanosti, ve znéni pozdéjSich predpisi, je povinen tuto skutecnost oznamit v ramci
kazdého vystaveného danového dokladu.

4.4 Dodavatel zasle danové doklady spolu s veskerymi pozadovanymi dokumenty Objednateli:

a) doporuéenym dopisem na adresu: Ceskd posta, s.p., skenovaci centrum, Postovni
1368/20, 701 06 Ostrava 1; nebo

b) elektronicky, je-li elektronicky zplsob zasilani vyslovné odsouhlasen Objednatelem na

zakladé zadosti Dodavatele zaslané do technologické schranky _

nebo
c) navyzvu Objednatele zptisobem uvedenym v odst. 4.11 Smlouvy.

4.5 Splatnost danového dokladu vystaveného Dodavatelem je Sedesat (60) kalendafnich dni ode
dne vystaveni Dodavatelem. Dodavatel zasle datiovy doklad spolu s veskerymi poZzadovanymi
dokumenty Objednateli nejpozdéji do péti (5) kalendarnich dnti od data jeho vystaveni. Cena
plnéni bude hrazena na bankovni ucet Dodavatele uvedeny v jeho identifikacnich tdajich ve
Smlouvé. Zména bankovnich udaji je mozna pouze formou dodatku ke Smlouve.

4.6 'V ptipad¢, Ze danovy doklad nebude mit odpovidajici néalezitosti nebo nebude vystaven
v souladu s touto Smlouvou, je Objednatel opravnén zaslat jej v dob& splatnosti zpét
k dopInéni Dodavateli, aniz se dostane do prodleni se splatnosti. Nova doba splatnosti Sedesati
(60) kalendainich dni pocind bézet znovu od vystaveni doplnéného/opraveného daniového
dokladu Dodavatelem.
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4.7  Objednatel neposkytuje Dodavateli jakékoliv zalohy na cenu.

4.8  Smluvni strany si ve smyslu ust. § 2620 odst. 2 Obcanského zédkoniku ujednaly, ze Dodavatel
na sebe piebira nebezpeci zmény okolnosti.

4.9 Smluvni strany se dohodly, Ze pokud bude v okamziku uskutecnéni zdanitelného plnéni
spravcem dané zvefejnéna zpisobem umoznujicim dalkovy pristup skutecnost, ze Dodavatel
je nespolehlivym platcem ve smyslu § 106a zakona o DPH, nebo ma-li byt platba za zdanitelné
plnéni uskute¢néné Dodavatelem v tuzemsku zcela nebo z ¢asti poukazana na bankovni Gcet
vedeny poskytovatelem platebnich sluzeb mimo tuzemsko, nebo nastane ncktera ze
skutec¢nosti uvedenych v § 109 odst. 1 pism. a), b), ¢), pfipadné¢ odst. 2 pism. a) zdkona o DPH,
je ptijemce zdanitelného plnéni (dale jen ,,Objednatel”) opravnén ¢ast ceny odpovidajici dani
z pridané hodnoty zaplatit piimo na bankovni G¢et spravce dané ve smyslu § 109a zakona o
DPH. Na bankovni ucet Dodavatele bude v tomto pfipad¢ uhrazena ¢ast ceny odpovidajici
vysi zékladu dané zpfidané hodnoty. Uhrada ceny plnéni (zékladu dang) provedena
Objednatelem v souladu s ustanovenim tohoto odstavce Smlouvy bude povazovana za fadnou
uhradu ceny plnéni poskytnutého dle Smlouvy.

4.10 Bankovni tcet uvedeny na danovém dokladu, na ktery bude ze strany Dodavatele pozadovana
uhrada ceny za poskytnuté zdanitelné plnéni, musi byt Dodavatelem zvefejnén zplisobem
umoziujicim dalkovy pfistup ve smyslu § 96 zakona o DPH. Smluvni strany se vyslovné
dohodly, ze pokud cislo bankovniho tétu Dodavatele, na ktery bude ze strany Dodavatele
pozadovana thrada ceny za poskytnuté zdanitelné plnéni dle ptislusného danového dokladu,
nebude zvetejnéno zplisobem umoziujicim dalkovy pfistup ve smyslu § 96 zakona o DPH a
cena za poskytnuté zdanitelné plnéni dle pfislusného danového dokladu presahuje limit
uvedeny v § 109 odst. 2 pism. ¢) zdkona o DPH, je Objednatel opravnén zaslat danovy doklad
zpét Dodavateli k opravé. V takovém piipadé se doba splatnosti zastavuje a nova doba
splatnosti pocina bézet dnem vystaveni opraveného daiiového dokladu s uvedenim spravného
bankovniho G¢tu Dodavatele, tj. bankovniho u¢tu zvetejnéného spravecem dané.

4.11 Dodavatel se zavazuje, ze na vyzvu Objednatele bude akceptovat oboustranné elektronické
zasilani dokladti spojenych s realizaci nakupu (zejména danové doklady) prostiednictvim
portalu SAP Ariba Network. Dodavatel se zavazuje v takovém piipad¢ zaregistrovat na portale
SAP Ariba Network. Objednatel iniciuje registraci Dodavatele k portalu SAP Ariba Network
zaslanim elektronické vyzvy na kontaktni e-mail Dodavatele (¢l. 13 Smlouvy). Objednatel
prohlasuje, Ze pro pozadované aktivity Dodavatele v rdmci nakupniho procesu je postacujici
registrace se standardnim ui¢tem Ariba Network, ktery je bezplatny. Je-li Dodavatel jiz v SAP
Ariba Network registrovan, pak Ize pro elektronickou komunikaci vyuzit existujici AN-ID.

4.12 Cena za Sluzbu bude hrazena na bankovni ticet Dodavatele uvedeny v jeho identifika¢nich
udajich ve Smlouvé. Zména bankovnich udaji je mozna pouze formou dodatku ke Smlouve.

5 Termin, misto a podminky plnéni

5.1 Mistem plnéni je OlSanskd 38/9 Praha 3, nebude-li dohodnuto jinak.

5.2 Dodavatel se zavazuje provést plnéni dle Smlouvy v plném rozsahu, tj. provést audit
informacnich systémt Objednatele a pfedat vystupy z téchto Setfeni v podobé zavérecné
zpravy z auditu (dale také jen ,,vystupy*) objednateli, a to nejpozdéji do 3 mésicti od nabyti
ucinnosti Smlouvy .

5.3 Dodavatel doruci fadné zpracované vystupy v elektronické podobé ve formatu docx , exc
a pdf kontaktni osobé uvedené v ¢l. 13 Smlouvy, nebo elektronickou cestou formou e-mailu
na kontaktni osobu.
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5.4  Provedeni pozadovanych ¢innosti podle této Smlouvy a Prilohy ¢. 1 Smlouvy (Specifikace
pfedmétu plnéni) vcetné predani vystupt vyhotovenych Dodavatelem potvrdi obé Smluvni
strany podpisem akceptac¢niho protokolu.

6 Prava duSevniho vlastnictvi

6.1  Objednatel smi uzivat nastroj pouze ve smluvné dohodnutém rozsahu dle odstavce 1.1
Smlouvy. Co se tyce veskerych prav mezi Objednatelem a Dodavatelem, vSechna prava,
kterd nejsou vyslovné udélena Objednateli, jsou vyhrazena Dodavateli, a to véetn¢ a bez
omezeni, vznikla-li tato prava v dtsledku plnéni pozadavkt Objednatele nebo ve spolupraci
s nim.

6.2 Dodavatel se zavazuje poskytnout Objednateli nevyhradni ¢asové a prostorové neomezena
prava k uzivani vystupli a postoupit vykon majetkovych autorskych prav témto vystuptim,
ptipadn¢ k jejich upravam s tim, Ze licen¢ni opravnéni poskytnou Objednateli neomezené
opravnéni ke vSem ¢innostem, které jsou potiebné k efektivnimu vyuziti vystupi.

6.3 Dodavatel prohlasuje, ze plnénim zavazkt podle této Smlouvy neporusuje a neporusi
v zadném ohledu prava duSevniho vlastnictvi tfetich osob.

7  Zaruka

7.1  Dodavatel garantuje, Ze plnéni po dobu trvani predmétu smlouvy spliiuje specifikace
dohodnuté ve Smlouvé a zejména v Ptiloze ¢. 1 Smlouvy, a Zze plnéni uzivané Objednatelem
v souladu se smluvné dohodnutymi podminkami neporusuje zadna prava tietich osob.

8 Ochrana obchodniho tajemstvi a diivérnych informaci

8.1  Veskeré konkuren¢né vyznamné, urcitelné, ocenitelné a v ptislusnych obchodnich kruzich
bézné nedostupné skutecnosti souvisejici se Smluvnimi stranami, se kterymi se Smluvni
strany seznami pfi realizaci pfedmétu Smlouvy nebo v souvislosti s touto Smlouvou pfijdou
do styku, a jejichz vlastnik zajist'uje ve svém zajmu odpovidajicim zplsobem jejich utajeni,
jsou obchodnim tajemstvim. Smluvni strany se zavazuji zachovat ml¢enlivost o obchodnim
tajemstvi druhé¢ Smluvni strany, a dale o skutecnostech a informacich, které oznaci jako
daveérné dle § 1730 Obcanského zakoniku. Povinnost mlcenlivosti trva az do doby, kdy se
informace této povahy stanou obecné znamymi za predpokladu, Ze se tak nestane porusenim
povinnosti micenlivosti. Na povinnost ml¢enlivosti nema vliv forma sdéleni informaci
(pisemné nebo Ustn¢) a jejich podoba (materializované nebo dematerializované).

8.2  Smluvni strany se zavazuji, ze divérné informace a obchodni tajemstvi druhé Smluvni strany
jinym subjektiim nesdéli, nezpfistupni, ani nevyuziji pro sebe nebo pro jinou osobu. Zavazuji
se zachovat je v pfisné tajnosti a sdélit je vyluéné tém svym zaméstnancim nebo
poddodavateltim, ktefi jsou povéteni plnénim Smlouvy a za timto ucelem jsou opravnéni se
s témito informacemi v nezbytném rozsahu seznamit. Smluvni strany se zavazuji zabezpecit,
aby 1 tyto osoby povazovaly uvedené informace za diveérné a zachovavaly o nich
micenlivost.

8.3  V piipadé poruseni obchodniho tajemstvi ve smyslu § 2985 Obcanského zakoniku, pouziji
Smluvni strany prostfedky pravni ochrany proti nekalé soutézi.

8.4  Poskozena Smluvni strana ma pravo na nahradu Gjmy, kterd ji takovymto jednanim druhé
Smluvni strany vznikne.
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8.5  Povinnost plnit ustanoveni tohoto ¢lanku Smlouvy se nevztahuje na informace, které:
a) mohou byt zvefejnény bez poruseni Smlouvy;
b) byly pisemnym souhlasem obou Smluvnich stran zpro$tény téchto omezeni;

c) jsou znamé nebo byly zvetejnény jinak, nez nasledkem zanedbani povinnosti jedné ze
Smluvnich stran;

d) pfijemce je zna dfive, nez je sdéli Smluvni strana;

e) jsou vyzadany soudem, stitnim zastupitelstvim nebo piisluSnym spravnim organem
v souladu a na zakladé zakona;

f)  Smluvni strana je sdéli osobé vazané zakonnou povinnosti ml€enlivosti (napf. advokatovi
nebo daiiovému poradci) za GCelem uplatiiovani svych prav nebo plnéni povinnosti
stanovenych pravnimi predpisy;

g) jsou zvefejnény v souladu a na zékladé pravniho predpisu (napi. o svobodném ptistupu
k informacim, o registru smluv);

h) je Objednatel povinen sdélit svému zakladateli.
8.6  Povinnost ml¢enlivosti trva bez ohledu na ukonceni G¢innosti Smlouvy.

8.7  Objednatel jako spravce zpracovava osobni tdaje Dodavatele, je-li Dodavatelem fyzicka
osoba, a obé Smluvni strany jako spravci osobni udaje kontaktnich osob poskytnuté v
Smlouvé, popiipadé osobni tidaje dalSich osob poskytnuté v ramci Smlouvy vyhradné pro
ucely souvisejici s plnénim Smlouvy, a to po dobu trvani Smlouvy, resp. pro ucely
vyplyvajici z pravnich predpist, a to po dobu delsi témito pravnimi piedpisy odivodnénou.
Dodavatel je povinen informovat obdobné fyzické osoby, jejichz osobni idaje pro tucely
souvisejici s plnénim Smlouvy Objednateli predava.

8.8  Pro ptipad, ze Dodavatel v ramci plnéni Smlouvy ziska nahodily pfistup k informacim, které
budou obsahovat osobni udaje podléhajici ochran¢ dle pravnich ptedpist, je Dodavatel
opravnén pristupovat k takovym osobnim udajim pouze v nezbytném rozsahu pro plnéni
pfedmétu Smlouvy (napf. kontaktni informace a udaje, k nimz ma Dodavatel v pribéhu
plnéni Smlouvy piistup). Dodavatel se zavazuje nakladat se zpfistupnénymi osobnimi udaji
pouze na zakladé pokynt Objednatele jako spravce osobnich udajli, pouze pro Gcely plnéni
Smlouvy, zachovat o nich mi¢enlivost a zajistit jejich bezpecnost proti iniku, nahodnému
nebo neopravnénému zniceni, ztrate€, pozménovani nebo neopravnénému zpiistupnéni ttetim
osobam.

8.9 Dalsi informace souvisejici se zpracovanim osobnich daji Objednatelem véetné prav s
timto zpracovanim souvisejicich jsou k na webovych strankdch Objednatele na adrese
www.ceskaposta.cz v zalozce ,,Ochrana osobnich udajia — GDPR*.

8.10 Smluvni strany berou na védomi, Ze tato Smlouva bude uvetejnéna v registru smluv dle
zakona ¢. 340/2015 Sb., o zvlastnich podminkéch G¢innosti nékterych smluv, uvetejnovani
téchto smluv a o registru smluv, ve znéni pozdéjsich predpisu (dale jen ,,zakon o registru
smluv®). Dle dohody Smluvnich stran zajisti odeslani Smlouvy spravci registru smluv
Objednatel. Objednatel je opravnén pied odeslanim Smlouvy spravci registru smluv ve
Smlouvé znecitelnit informace, na néz se nevztahuje uvefejiiovaci povinnost podle zdkona o
registru smluv.
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9 Pravidla compliance

9.1 Smluvni strany se zavazuji dodrzovat pravni piedpisy a chovat se tak, aby jejich jednani
nemohlo vzbudit divodné podezieni ze spachani nebo pachani trestného Cinu pficitatelného
jedné nebo obéma smluvnim stranam podle zakona ¢. 418/2011 Sb., o trestni odpovédnosti
pravnickych osob a fizeni proti nim, ve znéni pozdéjsich predpist.

9.2  Smluvni strany se zavazuji, ze ucini vSechna opatieni k tomu, aby se nedopustily ony a ani
nikdo z jejich zaméstnanct ¢i zastupct jakékoliv formy korupéniho jednani, zejména
jednéni, kter¢ by mohlo byt vniméno jako pfijeti Gplatku, podplaceni nebo nepiimé
uplatkaistvi ¢i jiny trestny ¢in spojeny s korupci dle zakona ¢. 40/2009 Sb., trestni zakonik,
ve znéni pozdégjsich predpisti.

9.3  Smluvni strany se zavazuji, Ze neposkytnou, nenabidnou ani neslibi aplatek jinému nebo pro
jiného v souvislosti s obstaravanim véci obecného zajmu anebo v souvislosti s podnikanim
svym nebo jiného. Smluvni strany se rovnéz zavazuji, ze uplatek neptijmou, ani si jej nedaji
slibit, at’ uz pro sebe nebo pro jiného v souvislosti s obstaranim véci obecného zajmu nebo
v souvislosti s podnikanim svym nebo jiného. Uplatkem se pfitom rozumi neopravnéna
vyhoda spocivajici v pfimém majetkovém obohaceni nebo jiném zvyhodnéni, které se
dostava nebo ma dostat uplacené osobé nebo s jejim souhlasem jiné osobé, a na kterou neni
narok.

9.4 Smluvni strany nebudou ani u svych obchodnich partnerti tolerovat jakoukoliv formu
korupce ¢i uplaceni.

9.5 Vpfipad¢, ze je zahdjeno trestni stihdni Dodavatele, zavazuje se Dodavatel o tomto
bez zbyte¢ného odkladu pisemné informovat Objednatele.

9.6  Objednatel ocekava, ze se Dodavatel seznami s ,,Kodexem dodavatele Ceské posty*, ve
znéni k datu ucinnosti Smlouvy, ktery je dostupny na webu Objednatele na adrese
https://www.ceskaposta.cz/o-ceske-poste/profil/compliance-v-cp , a bude jej dodrzovat.

10 Dalsi prava a povinnosti smluvnich stran

10.1 Pfi plnéni povinnosti z Smlouvy je Dodavatel vazan touto Smlouvou, zadkony, obecné
zavaznymi pravnimi pfedpisy a pokyny Objednatele, pokud tyto nejsou v rozporu s témito
normami nebo zajmy Objednatele. Dodavatel je povinen vcas pisemné upozornit
Objednatele na zjevnou nevhodnost jeho pokynu, jejichz nasledkem mutze vzniknout ujma.
Pokud Objednatel navzdory tomuto upozornéni trva na svych pokynech, Dodavatel
neodpovida za jakoukoli majetkovou i nemajetkovou ujmu vzniklou v této pfi¢inné
souvislosti.

10.2 Dodavatel je povinen postupovat pii plnéni Smlouvy svédomité a s fadnou a odbornou péci.
Dodavatel je povinen povéfit plnénim povinnosti ze Smlouvy pouze ty své pracovniky, ktefi
jsou k tomu odborné zplsobili. V ptipad¢, ze Cinnosti, necinnosti, anebo opomenutim
Dodavatele anebo jeho pracovnikiti vznikne Objednateli nemajetkova ujma, je Dodavatel
povinen ji od¢init.

10.3 Objednatel se zavazuje zajistit pracovnikiim Dodavatele, je-1i to nezbytné, ptistup na ptislusna
pracovisté Objednatele a poskytnout soucinnost nezbytnou k provedeni predmétu plnéni.
Dodavatel se zavazuje dodrzovat v objektech Objednatele piislusné bezpecnostni predpisy,
se kterymi byl Dodavatel prokazatelné seznamen.
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10.4 Dodavatel neni opravnén pouzit ve svych dokumentech, prezentacich ¢i reklamy na odkazy
na obchodni firmu Objednatele nebo jakykoliv jiny odkaz, ktery by mohl, byt i nepfimo vést
k identifikaci Objednatele, bez pfedchoziho souhlasu Objednatele.

10.5 Dodavatel neni opravnén postoupit tuto Smlouvu nebo pievést jakakoliv sva prava ¢i
povinnosti vyplyvajici ze Smlouvy bez pfedchoziho souhlasu Objednatele.

10.6 Objednatel je opravnén zapocist jakoukoliv svoji pohledavku, byt i nesplatnou, vici
Dodavateli proti jakékoliv pohledavce, byt i nesplatné, kterou ma Dodavatel vici
Objednateli. Dodavatel je opravnén jednostranné zapocist své splatné ¢i nesplatné
pohledavky vii¢i Objednateli pouze s piedchozim pisemnym souhlasem Objednatele.

10.7 Veskera komunikace mezi smluvnimi stranami je ¢inéna pisemné, neni-li touto Smlouvou
stanoveno jinak. Pisemna komunikace je ¢inéna v listinné nebo elektronické podobé
prostiednictvim doporu¢ené posty nebo e-mailu na adresy smluvnich stran uvedené v zahlavi
a ¢l. 13 Smlouvy.

10.8 Dodavatel je povinen po celou dobu trvani Smlouvy mit sjednano pojisténi odpovédnosti za
majetkové 1 nemajetkové jmy zplsobené v souvislosti se Smlouvou Dodavatelem nebo
osobou, za niz odpovida, s pojistnou ¢astkou nejméné ve vysi celkové ceny plnéni dle odst.
3.1 Smlouvy. Dodavatel je povinen kdykoli v prib&hu trvani Smlouvy piedlozit na vyzvu
Objednatele doklad o pojisténi v rozsahu dle odstavce Smlouvy. Pfi vzniku pojistné udalosti
zabezpecuje ihned po jejim vzniku veskeré ukony vici pojistiteli Dodavatel. Objednatel je
povinen poskytnout v souvislosti s pojistnou udalosti Dodavatele veskerou soucinnost, ktera
je v jeho moznostech.

10.9 V pripad¢ realizace *plnéni ¢i jeho €asti prostfednictvim tietich stran (tj. poddodavatelem),
je Dodavatel povinen pfed zahajenim plnéni poddodavky informovat Objednatele, a to
véetné sdéleni identifikacnich tdaji poddodavatele.

11 Bezpecnost ICT systému

11.1 Objednatel zastava pozici povinné osoby ve smyslu zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti, ve znéni pozdéjsich predpist (déale jen ,,ZKB*) a vyhlasky ¢. 82/2018 Sb., o
kybernetické bezpecnosti, ve znéni pozdéjsich predpisi (dale jen ,,VKB®) a je Spravcem
kritické informacni infrastruktury (dale jen ,KII*), kdy KII je vyznamnou casti ICT
Objednatele.

11.2 Objednatel pozaduje po Dodavateli v ramci plnéni pouzit pouze SW zajist'ujici bezpecnost
informaci objednatele a to pfedevsim z pohledu divérnosti.
a) zneuziti jakychkoli zranitelnych mist v jakémkoli pocitacovém systému fizeném
Dodavatelem ¢i Objednatelem nebo
b) obchazeni jakychkoli bezpecnostnich kontrol nebo opatieni Dodavatele ¢i Objednatele.

Dodavatel je povinen poskytnout Objednateli poZzadovanou soucinnost bez naroku na
nahradu jakychkoliv naklada.

11.3 Dodavatel pouzije v ramci pfedmétu plnéni:
i.  pouze bezuhonné subjekty a osoby, na jejichZ strané nestoji zadné bezpe¢nostni
prekazky;
ii.  data, ke kterym ziska ptistup pii plnéni, jen k t€elu, pro ktery byla poskytnuta a jen za

podminek, které byly pro jejich vyuziti stanoveny, rovnéz tak povinnost zachovavat
davérnost dat, a to i po ukoncéeni smluvniho vztahu;
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11.4 Dodavatel je povinnen v ramci predmétu plnéni:

i.  splnit opatfeni smétujici k vraceni nebo zniceni informaci po ukonceni smluvniho
vztahu (nebo v jeho prubéhu, pokud k ni dojde);

ii.  zajistit, Ze v8ichni pracovnici podilejici se na stran€é Dodavatele a jeho poddodavatelt
na plnéni, prokazatelné absolvuji pfedepsana skoleni informaéni bezpecnosti a ochrany
osobnich tudaju;

12 Smluvni pokuty, odpovédnost za ijmu

12.1 Bude-li Objednatel v prodleni suhradou ceny plnéni, ma Dodavatel pravo Zzadat
na Objednateli urok z prodleni v souladu s nafizenim vlady ¢. 351/2013 Sb., kterym se
urcuje vyse urokll z prodleni a naklada spojenych s uplatnénim pohledavky, uréuje odménu
likvidatora, likvidacniho spravce a ¢lena organu pravnické osoby jmenovaného soudem
a upravuji nekteré otdzky Obchodniho véstniku a vefejnych rejstiikti pravnickych a
fyzickych osob, ve znéni pozdé&jsich piedpist.

12.2 'V ptipadé poruseni kterékoli povinnosti nebo nepravdivosti prohlaseni Dodavatele dle odst.
7.1 Smlouvy je Objednatel opravnén vyuctovat a Dodavatel povinen zaplatit Objednateli
smluvni pokutu ve vysi 100.000,- K¢ (slovy: jedno sto tisic korun Ceskych) za kazdé
jednotlivé poruseni povinnosti/kazdy jednotlivy ptipad nepravdivosti prohlaSeni.

12.3 Za kazdé jednotlivé poruSeni povinnosti dle ¢l. 8 nebo ¢l. 11 Smlouvy je Objednatel
opravnén pozadovat od Dodavatele zaplaceni smluvni pokuty ve vysi 100.000,- K¢ (slovy:
jedno sto tisic Korun ¢eskych).

12.4 'V ptipadé poruseni povinnosti pfedlozit na vyzvu Objednatele doklad o pojisténi dle odst.
10.8 Smlouvy je Objednatel opravnén vyuctovat a Dodavatel povinen zaplatit smluvni
pokutu ve vysi 5 000,- K¢ (slovy: pét tisic korun ¢eskych). Objednatel je opravnén tuto
smluvni pokutu uplatnit opétovné na zaklade¢ dalsi vyzvy k predloZeni pojisténi.

12.5 Pokud Dodavatel pouZzije nevhodné postupy, které zapiicini nefunkénost nékterého
informaéniho systému CP, je Objednatel opravnén pozadovat od Dodavatele zaplaceni
smluvni pokuty ve vy8i 200.000,- K¢ (slovy: dvé sté tisic Korun ¢eskych) za kazdy jednotlivy
pripad nefunk¢nosti systému. Nefunk¢nosti systému se rozumi kazdy piipad, kdy dojde k
preruseni poskytovani postovnich sluzeb.

12.6 VysSe smluvni pokuty je omezena maximalné na souhrnnou c¢astku rovnajici se cen¢
veskerého plnéni zaplaceného Objednatelem dle Smlouvy, nejvyse vsak do jedné poloviny
(%) celkové ceny plnéni uvedené v odst. 2.1 Smlouvy za jeden piipad poruseni povinnosti
utvrzené smluvni pokutou a do celkové ceny plnéni uvedené v odst. 2.1Smlouvy za v§echny
piipady poruseni smluvnich povinnosti po dobu trvani Smlouvy.

12.7 Uplatnénim jakékoli smluvni pokuty neni nijak dotceno pravo na ndhradu vzniklé majetkové
ujmy, pticemz Dodavatel je odpovédny za Gjmu vzniklou pouze pii poruseni podstatného
zavazku a pouze v nize uvedeném rozsahu.

12.8 PoruSeni podstatného zavazku ve smyslu tohoto odstavce znamena ptipad, kdy je samotna
povinnost nezbytnou podminkou pro plnéni Smlouvy nebo, kdy poruseni dané povinnosti
ohrozuje ucel Smlouvy a Objednatel by se mohl opravnéné spoléhat na jeji plnéni.
Odpovédnost v ptipadech uvedenych v tomto odstavci je omezena na ¢astku rovnajici se
zaplacené cené plnéni Objednatelem dle Smlouvy, nejvyse vSak do jedné poloviny ('%)
celkové ceny plnéni uvedené v odst. 3.1 Smlouvy za jednu $kodni udalost a celkem pak
nejvyse do celkové ceny plnéni uvedené v odst. 3.1 Smlouvy za vSechny skodni udalosti,
tykajici se Smlouvy, pficemz se zohledni jiz pfipadné uhrazené smluvni pokuty. Pfi
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posuzovani odpovédnosti Dodavatele se bere v ivahu zavinéni ¢i spoluzavinéni Objednatele,
a to 1 z nedbalosti. Omezeni odpovédnosti se nevztahuje na odpovédnost za Skodu na zdravi,
Skodu zpiisobenou tmyslné nebo z hrubé nedbalosti

12.9 Pravo na zaplaceni smluvnich pokut a sniZeni odmény dle tohoto ¢lanku nevznika v ptipade,
7Ze je poruSeni povinnosti ¢i prodleni s plnénim povinnosti zplsobené okolnostmi
vylu€ujicimi povinnost k nahradé ajmy dle § 2913 odst. 2 Obcanského zakoniku anebo
zpusobené porusenim povinnosti dle Smlouvy druhou Smluvni stranou.

12.10 Vyuctovani smluvni pokuty musi byt zaslano doporucené s dodejkou. V pripadé zaslani v
elektronické podobé musi byt vyuctovani smluvni pokuty zaslano do datové schranky.
Smluvni pokuta je splatna v dobé 30 (slovy: tficeti) kalendainich dnti ode dne doruceni
vyuctovani o smluvni pokuté druhé Smluvni strané.

12.11 Objednatel je v ptipad¢ uplatnéni smluvni pokuty vic¢i Dodavateli dle Smlouvy a neuhrazeni
smluvni pokuty ze strany Dodavatele opravnén vyuzit jednostranné zapoéteni vzajemnych
pohledavek.

13 Kontaktni osoby Smluvnich stran

13.1 Kontaktnimi osobami Objednatele jsou pro ti¢ely Smlouvy:

Ve vécech smluvnich:

Ve vécech technickych:

13.2 Kontaktnimi osobami Dodavatele jsou pro téely Smlouvy:

Ve vécech smluvnich a obchodnich:

Ve vécech technickych:

14 Doba trvani Smlouvy
14.1 Tato Smlouva nabyva platnosti dnem podpisu obéma Smluvnimi stranami a t¢innosti dnem

uvefejnéni Smlouvy v registru smluv. Smlouva se uzavira na dobu urcitou do Splnéni tcelu
Smlouvy, tedy poskytnuti Sluzby, které bude Objednatelem akceptovano dle odst. 5.4
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Smlouvy a do thrady ceny dle Smlouvy za takto poskytnutou Sluzbu. Plnéni pfedmétu
Smlouvy v dobé od platnosti Smlouvy do jeji t€¢innosti se povazuje za plnéni podle Smlouvy
a prava a povinnosti z n¢j vzniklé se fidi touto Smlouvou.

14.2 Tato Smlouva miiZze byt ukoncena, a to pouze:
a) pisemnou dohodou Smluvnich stran,

b) odstoupenim jedné ze Smluvnich stran od Smlouvy z divodu podstatného poruseni
Smlouvy druhou stranou za podminek uvedenych v nasledujicich odstavcich tohoto
¢lanku Smlouvy nebo z jinych divodid ve Smlouvé vyslovné sjednanych nebo
stanovenych zdkonem; nebo

c) vypovedi.
14.3 Za podstatné poruseni Smlouvy se povazuji tyto piipady:

a) Objednatel je v prodleni s thradou ceny predmétu plnéni déle nez 20 (slovy: dvacet)
kalendainich dnu od pisemného upozornéni Dodavatele;

b) Objednatel plnéni uziva v rozporu s podminkami Smlouvy (Pfiloha ¢. 2) a nesjedna
napravu ani do 10 dni poté, co byl na poruseni Dodavatelem upozornén;

c) Dodavatel neposkytl plnéni v rozsahu stanoveném Smlouvou;

d) Smluvni strana se dopustila vii¢i druhé Smluvni stran¢ jednani vykazujici znaky nekalé
soutéze a toto poruSeni nenapravila ani pfes pisemnou vyzvu poskozené strany v
pfiméfené, k tomu stanovené lhute;

e) je-li Dodavatel v likvidaci nebo vuci jeho majetku probiha insolvenéni fizeni, v némz
bylo vydano rozhodnuti o upadku nebo byl konkurs zrusen proto, Ze majetek byl zcela
nepostacujici nebo byla zavedena nucena sprava podle zvlastnich pravnich predpist;

f) Dodavatel byl pravomocné odsouzen za trestny ¢in.

14.4 Odstoupeni je u¢inné od okamziku, kdy je doruc¢eno pisemné prohlaseni jedné Smluvni
strany o odstoupeni od Smlouvy druhé Smluvni strané.

14.5 Odstoupenim od Smlouvy nebo jeji ¢asti nejsou dotéena ustanoveni tykajici se smluvni
pokuty, zaruky, ndhrady Gjmy a jinych ze své povahy pretrvavajicich narokt ¢i zavazk.

14.6 Plnéni fadné (bez vad) poskytnuta a prevzata pired odstoupenim od Smlouvy se nevraci, neni-
li ve Smlouvé ujednano jinak nebo nedohodnou-li se Smluvni strany jinak. V pfipadé vraceni
plnéni jsou Smluvni strany povinny vzajemnou pisemnou dohodou vypotadat dosavadni
pfijatd smluvni pInéni nejpozdéji do 1 (slovy: jednoho) mésice od Gc¢innosti odstoupeni od
Smlouvy.

15 Zavérecna ustanoveni

15.1 Tato Smlouva a vztahy z ni vyplyvajici se fidi pravnim fadem Ceské republiky, zejména
prislusnymi ustanovenimi Obc¢anského zakoniku a Autorského zakona. V ptipadé rozporu
mezi vlastnim textem Smlouvy a pfilohami ma prednost vlastni text Smlouvy.

15.2 Smluvni strany si ve smyslu ust. § 1765 odst. 2 Obc¢anského zakoniku ujednaly, Ze Dodavatel
na sebe piebira nebezpeéi zmény okolnosti.

15.3 Smluvni strany se dohodly, Ze ustanoveni § 1799 a 1800 Obcanského zakoniku se nepouziji.

15.4 Smluvni strany se zavazuji vyvinout maximalni usili k odstranéni vzajemnych sport,
vzniklych na zékladé Smlouvy nebo v souvislosti s touto Smlouvou, a k jejich vyfeSeni
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zejména prostfednictvim jednani odpovédnych pracovniki nebo jinych povétenych
subjekt. Nedohodnou-li se Smluvni strany na zpiisobu feSeni vzajemného sporu, ma kazda
ze smluvnich stran pravo uplatnit sviij narok u soudu Ceské republiky ptisluiného dle
platnych pravnich piedpist. Smluvni strany se dohodly, Ze mistné ptislusSnym soudem pro
feSeni ptipadnych sporti bude soud pfislusny dle mista sidla Objednatele.

15.5 Jestlize vznikne na strané Dodavatele nemoznost plnéni ve smyslu § 2006 nebo § 2007
Obcanského zakoniku, Dodavatel pisemné uvédomi bez zbyte¢ného odkladu, nejpozdéji
Objednatele. Pokud neni jinak stanoveno pisemné Objednatelem, bude Dodavatel pokracovat
v realizaci svych povinnosti vyplyvajicich ze smluvniho vztahu v rozsahu svych nejlepsich
moznosti a schopnosti a bude hledat ultimativni prostiedky pro realizaci té ¢asti plnéni, kde
neni mozné plnit. Pokud by podminky nemoznosti plnéni trvaly déle nez 90 (slovy:
devadesat) kalendainich dni, je Objednatel opravnén od Smlouvy odstoupit. Ustanoveni
tohoto odstavce Smlouvy nezbavuje zadnou ze Smluvnich stran jeji povinnosti k uhradé
plateb v té dobé jiz splatnych.

15.6 Pokud jakakoliv ustanoveni nebo jakékoliv ¢asti ustanoveni Smlouvy budou povazovany za
neplatné nebo nevymahatelné, nebude mit takova neplatnost nebo nevymahatelnost za
nasledek neplatnost nebo nevymahatelnost celé Smlouvy, ale cela Smlouva se bude vykladat
tak, jako kdyby neobsahovala pfislu$na neplatna nebo nevymahatelna ustanoveni nebo ¢asti
ustanoveni a prava apovinnosti smluvnich stran se budou vykladat ptimétené. Smluvni strany
se dale zavazuji, Ze budou vz4jemné spolupracovat s cilem nahradit takové neplatné nebo
nevymahatelné ustanoveni platnym a vymahatelnym ustanovenim, jimz bude dosaZeno
stejného ekonomického vysledku (v maximalnim mozném rozsahu v souladu s pravnimi
predpisy), jako bylo zamySleno ustanovenim, jez bylo shledano neplatnym ¢&i
nevymahatelnym.

15.7 Smlouvu lze ménit pouze vyslovnym pisemnym ujednanim Smluvnich stran, podepsanym
opravnénymi zastupci Smluvnich stran. Tato ujednani budou nazyvana ,,Dodatek™ a budou
¢islovana vzestupnou ¢iselnou fadou. Jakakoliv Smluvni strana je opravnéna vyvolat jednani
k doplnéni ¢i zméné¢ Smlouvy. Zména kontaktnich osob a spojeni uvedenych v ¢l. 13
Smlouvy je G¢inna v okamziku doruceni pisemnosti o té€to zméné druhé Smluvni strang, aniz
by bylo nutno vyhotovovat dodatek ke Smlouvé.

15.8 Dnem doruceni pisemnosti odeslanych na zdkladé Smlouvy nebo v souvislosti s touto
Smlouvou, pokud neni prokazan jiny den doruceni, se rozumi posledni den lhity, ve které
byla pisemnost pro adresata ulozena u provozovatele postovnich sluzeb, a to i tehdy, jestlize
se adresat o jejim ulozeni nedovédél. Smluvni strany timto vyslovné vylucuji ust. § 573
Obcanského zakoniku.

15.9 Je-li Smlouva vyhotovena v listinné podobé, je vyhotovena ve dvou (2) stejnopisech s
platnosti originalu, z nichz kazda ze Smluvnich stran obdrzi po jednom (1) stejnopisu. Pokud
je Smlouva vyhotovena v elektronické podob€, obé Smluvni strany obdrzi elektronicky
original opatieny elektronickymi podpisy obou Smluvnich stran, v€etné ¢asového razitka dle
ptislusnych pravnich predpist.

15.10 Smluvni strany vyslovn¢ potvrzuji, Ze si vzajemné sdélily veskeré okolnosti dilezité pro

uzavieni Smlouvy. Smluvni strany prohlasuji, Ze se dohodly o veSkerych naleZitostech
Smlouvy.

15.11 Smluvni strany timto prohlaSuji, ze neexistuje zadné ustni ujednani, Smlouva ¢i fizeni
nekteré Smluvni strany, které by nepiiznivé ovlivnilo vykon jakychkoliv prav a povinnosti
dle Smlouvy. Zaroven potvrzuji svym podpisem, ze veSkera ujiSténi a dokumenty dle
Smlouvy jsou pravdivé, platné a pravem vymahatelné.
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15.12 Pro piipad, Ze tato Smlouva neni uzavirana za pfitomnosti obou Smluvnich stran, plati, Ze
Smlouva nebude uzaviena, pokud ji Dodavatel podepiSe s jakoukoliv zménou ¢i odchylkou,
byt' nepodstatnou, nebo dodatkem, ledaze Objednatel takovou zménu ¢i odchylku nebo
dodatek nasledné schvali. To plati i v pfipadé pfipojeni obchodnich podminek Dodavatele,
které budou odporovat svym obsahem jakymkoli zplisobem textu Smlouvy.

15.13 Nedilnou soucasti Smlouvy jsou nasledujici ptilohy:
Priloha €. 1: Specifikace plnéni
Piiloha €. 2: Popis prostfedi Objednatele
Piiloha ¢. 3: Akceptacni protokol

NA DUKAZ TOHO, e Smluvni strany s obsahem Smlouvy souhlasi, rozumi ji a zavazuji se k jejimu
plnéni, pripojuji své podpisy a prohlasuji, Ze tato Smlouva byla uzaviena podle jejich svobodné a vazné
vitle prosté tisné, zejména tisné financni.

V Praze V Praze
Ing. Jaroslav Hlousek Ing. Jindfich Kasal
teditel Giseku ICT a eGovernment jednatel
Ceska posta, s.p. S&G Consulting s.r.o.
(elektronicky podepsano) (elektronicky podepsano)
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Priloha €. 1: Specifikace plnéni

Predmétem plnéni je dodani detailniho reportu (vystup analyzy), ktery pokryva Siroké spektrum
parametrii prostfedi Objednatele.

A. Soucasti detailniho reportu bude:

1. Zmapovani sitové infrastruktury a vSech pfipojenych zafizeni (koncova zatizeni, servery, sitoveé
zafizeni apod.) véetné provedeni
e Discovery scilem odhalit sitovad rozhrani, rozdélena na spravovand, nespravovana,
nespravovatelna a to za poslednich 7 a vice dni s vyuzitim informaci v ARP cache a lokalnich
spojenich jednotlivych zafizeni a scanovani typu nmap s host discovery a OS fingerprinting.
e Inventory, tzn. dodani kompletniho seznamu vSech zafizeni s podrobnymi informacemi o
vSech zafizenich nalezenych v prostfedi Objednatele. Seznam bude rozdélen podle:
- fyzické a virtualni zatizeni
- distribuce operacnich systémi
- role v systému (pracovni stanice, server, tiskarna, sitové zafizeni ...)

2. Objednatel pozaduje, aby seznam obsahoval ke kazdému zatizeni tyto informace:
- Hostname — identifikaci v sitovém prostiedi
- IP adresu zatizeni (IPv4, IPv6)
- Operacni systém — typ, Cislo distribuce, ¢islo verze
- Role vsystétmu (Workstation, server, DHPC, DNS, Domail controler, webserver,
printserver, databazovy server apod.)

3. Podrobna informace o stavu operacnich systémda jednotlivych zafizeni v prosttedi Objednatele, jenz
bude obsahovat:

Chybgjici kritické a dilezité opravy pro jednotlivé operacni systémy a zafizeni

Pracovni stanice bez kritickych/dtlezitych zaplat

Pracovni stanice bez kritickych/dulezitych zaplat — poslednich 7 dni

Servery bez kritickych/dulezitych zaplat

Servery bez kritickych/dulezitych zaplat — poslednich 7 dni

4. Detailni zmapovani technickych zranitelnosti celého prostredi Objednatele s cilem nalezeni
e celkového poctu technickych zranitelnosti v prostiedi Objednatele rozdélenych dle hodnoceni
CVE (Common Vulnerabilities and Exposures)
vSech znamych zranitelnosti na pracovnich stanicich
vSech znamych zranitelnosti na serverech
vSech znamych zranitelnosti podle operacnich systémi
zranitelnosti znamych produkt Adobe, Java, Chrome, Firefox, MS Office

5. Zjisténi informaci o stavu pouzitych certifikati a autentizace, respektive ovérovani identity
zatizeni.
e Seznam pouzitych SSL certifikat
e  Proslé certifikdty SSL/TLS mohou vést k vaznym bezpecnostnim riziktim, vypadkim sluzeb
a dopadu na pfijmy a mohou vas vystavit riznym Gtokiim a virim. Tento vektor rizika bere v
uvahu certifikaty SSL/TLS s ukoncenou platnosti napti¢ koncovymi body.

6. Zmapovani vykonovych parametrii jednotlivych zatizeni v prosttedi Objednatele s cilem odhalit

slaba mista z pohledu vykonovych parametrii, piedevsim:
e nalezeni zafizeni s méné nez 2048MB volného mista na disku
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e nalezeni zafizeni s vice nez 75% vyuzité RAM (a to i v pfipad€ vykonovych $picek)
e nalezeni zafizeni s vice nez 75% vyuziti CPU (a to i v pfipad¢ vykonovych $picek)
e informace o nejcastéji havarujicich aplikacich a instanci OS Windows

7. Detailni seznam instalované¢ho softwarového vybaveni na pracovnich stanicich a serverech.
Seznam bude obsahovat tyto informace:
e Nazev a verzi instalovaného SW/Aplikace

Pocet instalaci v ramei daného SW/aplikace v ramci celého prostiedi objednatele

Pocet licenci, které nebyly vyuzity za posledni mésic

Pocet licenci, které nebyly vyuzity za posledni pil rok

Dostupné aktualizace softwaru pro pracovni stanice za poslednich 7 dni

Dostupné aktualizace softwaru pro servery za poslednich 7 dni

Seznam softwaru s dostupnou aktualizaci v celém prostiedi

8. Detailné popsan tzv. Lateralni pohyb v ramci struktury Active Directory. Cilem je nalézt
e hodnoceni zavaznosti dopadu — koncové zafizeni, nebo servery
e hodnoceni zavaznosti dopadu — uzivatelé
e hodnoceni zdvaznosti dopadu — skupiny

9. Analyza rizikovych vektord (Vektory rizika x kriti¢nost aktiva) x (100 % - kompenzacni kontrola

%) = skore koncového bodu

e posouzeni rizikovost spravovanych vsech koncovych bodt (koncovych zatizeni, servert) bez
ohledu na operaéni systémy pomoci inteligentniho bodového hodnoceni rizik na zakladé
souborti provoznich a bezpecnostnich dat.

e identifikuje oblasti pro zlepSeni a poskytuje seznam prioritnich opatfeni pro kazdy vektor
rizika

e integrace s dalSimi feSenimi Tanium pro népravu problémi

e vizualizace v Case pro sledovani trendii

10. Analyza souladu se standardy

11. Objednatel pozaduje dodani summary report pro reportovani na manazerské urovni.
e Summary report bude obsahovat popis posuzovaného ICT prostiedi Objednatele, a to jak
z provozniho, tak bezpeCnostniho pohledu. Report bude obsahovat informace o
nejzasadnéjsich provoznich a bezpecnostnich slabinach ICT prostiedi Objednatele. Déle bude
obsahovat vycet nejkriti¢téjsich hrozeb a ptipadnych vektora kybernetickych utokti na ICT
prostfedi Objednatele.
e Dale bude obsahovat doporuceni pro mitigaci pfipadnych nalezt.

B. Zpiisob realizace:

Realizace probéhne ve fazich

Identifikace zafizeni v prostiedi

Technicka instalace technologie

Sbér dat

Analyza dat

Vytvoreni popisu kritickych a prioritnich nalezli a navrh napravnych opatieni
Vytvoreni detailniho a manazerského reportu
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technicka

zajisténi vzdaleného piistupu pro Dodavatele
zajisténi definované HW konfigurace

identifikace cilovych zatizeni pro analyzu
identifikace podsiti VPN

zajisténi sitovych prostupt, DNS zaznamt, IP adres
povoleni definované komunikace

konfigurace vyjimek pro antivirus

instalace agentl na vybrané systémy

ovéteni funkcnosti agentil
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Priloha €. 2: Popis prostiedi Objednatele

V ramci infrastruktury CP je cca 3200 pobocéek vyuzivajici lokalni systémy postavené na OS Linux
CentOS v 7 a to jako server ¢i desktop pracovisté, ptipadné kombinace jako jednokonka kdy server
poskytuje i sluzby desktopu. V tomto ptipadé¢ se jedna o cca 15000 zarizeni. Déle jsou lokality cca 90,
které poskytuji sluzby administrativnimu segmentu uzivatelti postaveného na OS MS Windows a to
servery Win 2012 a desktop stanice s Win 10 a 11. V tomto ptipad¢ se jedna o cca 5000 zatizeni. Dale
jsou provozovany centralni servery v DC , kde jsou provozovany OS MS Windows, OS Linux, a to
v rliznych verzich, a Solaris. Zde se jedna o cca 1000 serverd.

Objednatel provozuje velké mnozstvi informacnich systémi v nehomogennim prostfedi. Objednatel
disponuje 2 datovymi centry, ve kterych jsou provozovany serverové technologie pro zajisténi chodu
organizace. Serverové technologie jsou jak fyzické servery, tak je provozovano virtualizované prostiedi
s operacnimi systémy Windows server, a rlizné distribuce Linux. Pracovni stanice jsou provozovany
s operacnimi systémy MS Windows, rtizné distribuce Linux a macOS. Centralni sprava pracovnich
stanic je realizovana pomoci SCCM.
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Priloha €. 3: Akceptacni protokol

Akceptacni protokol o pfedani a prevzeti

nize specifikované Casti predmétu Smlouvy
Nazev:
Popis:

Splnéni akceptacnich kritérii:

Kritérium Splnéni kritéria

Vysledek akceptace:
AKCEPTOVANO BEZ VYHRAD / AKCEPTOVANO S VYHRADAMI / NEAKCEPTOVANO

Pripominky, vyhrady, zavady:

Piedano dne:

Piedal / Pfevzal | Role na projektu, funkce Podpis

Za Dodavatele

Za Objednatele
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