&.j.. 509/R/23

SMLOUVA O DiLO

uzaviena na zakladé ustanoveni § 2586 a nasl. zakona €. 89/2012 Sb., obfansky
zakonik, ve znéni pozdéjsich predpisu (dale jen ,ob&ansky zakonik®)

mezi smluvnimi stranami:

Ceska republika — Statni plavebni sprava

se sidlem: Jankovcova 4, Praha7, 170 04
IC: 00003352
zastoupena: Mgr. Klarou Némcovou, vedouci sluzebniho ufadu - feditelkou

Statni plavebni sprav
bankovni spojeni:
Gislo uctu:

(dale jen ,objednatel®)

a

MOVISIO s.r.o.

se sidlem: Michelska 29/6, 140 00 Praha 4 - Michle
IC: 26494183

DIC: CZ26494183

Bankovni spojeni:

Gislo uctu:

zastoupena: MiloSem Cihdkem, jednatelem

Spolecnost je zapsana v obchodnim rejstfiku vedeném rejstfikovym soudem u
Méstskeho soudu v Praze, oddil C, vlozka 85760
(dale jen ,zhotovitel®)

Clanek .
Predmét smlouvy

Pfedmétem této smlouvy je zavazek zhotovitele provést pro objednatele fadné a
v€as dilo ,Upgrade CMS - sprava uzivateld a roli, zvySeni zabezpeceni
systému SSO a spravy obsahu“ a to dle Technické specifikace uvedené v
pfiloze €. 1 této smlouvy, ktera tvofi nedilnou soucast této smlouvy a zavazek
objednatele za fadné zhotovené dilo zaplatit zhotoviteli sjednanou cenu podle Cl.
IV. odst. 1 této smlouvy.



1.

2.
3.

Clanek II.
Doba a misto plnéni

Tato smlouva se uzavira na dobu urcitou, a to na Ctyfi (4) mésice ode dne
jejiho zverejnéni v Registru smiuv.

Mistem plnéni je budova SPS na adrese Jankovcova 4, 170 04 Praha 7.

Vzajemny styk mezi smluvnimi stranami bude probihat prostfednictvim
kontaktnich osob, jejich kontaktni udaje (telefonni Cislo, emailova adresa) si

smluvni strany vzajemné oznami (totéz plati v pfipadé jakékoli zmény kontaktnich
osob.

Za objednatele:

Za zhotovitele:

2.

Clanek lIl.
Predani a prevzeti dila

Dilo bude objednatelem pFfevzato na zakladé predavaciho protokolu
podepsaného zastupci obou smluvnich stran. VeSkery vyvoj v€etné zdrojovych
kédu, knihoven a konfiguraCnich komponent bude pribézné zaznamenavan v
ramci Git repozitafe a radné okomentovan. Béhem finalniho pfedani budou do
vykazu praci zaznamenany unikatni hashe Git repozitafe reprezentujici
odsouhlasenou a funkéni verzi.

Obsahuje-li dilo vady, které lze odstranit, mize objednatel zhotoviteli stanovit
priméFfenou Ihtu pro jejich odstranéni.

Pro vady dila a prava z vadného plnéni se pouziji § 2615 a nasl. ob&anského
zakoniku ve smyslu § 2099 a nasl. obcanského zakoniku.

Clanek IV.
Cena

Smluvni strany se dohodly, Ze cena za radné zhotovené dilo Cini

245 000,- K€ bez DPH, tj.

296 450,- K¢ véetné 21% DPH.
Polozkovy rozpocet ceny dila je uveden v pfiloze €. 2, ktera tvofi nedilnou
soucast této smlouvy.

Celkova cena uvedena v odst. 1 tohoto ¢lanku je neprekrocitelna a jsou v ni

zahrnuty veskeré naklady souvisejici s plnénim pfedmeétu této smlouvy.



Clanek V.
Platebni a fakturaéni podminky

. Zhotovitel je opravnén fakturovat jen skuteCné a fadné provedené pinéni
predmétu smlouvy, a to vzdy az po podpisu pfedavaciho protokolu dle €l. Ill. odst.
1 této smlouvy obéma smluvnimi stranami.

. Faktura vystavena zhotovitelem musi obsahovat vesSkeré nalezitosti danového
dokladu stanovené pravnimi predpisy a musi byt doruCena na oficialni adresu
feditelstvi objednatele (reditelstvi@plavebniurad.cz).

. 'V pfipadé, Ze faktura nebude obsahovat stanovené naleZitosti nebo nebude
spravné dorucena, je objednatel opravnén zaslat ji ve Ihuté splatnosti zpét
zhotoviteli k doplnéni Ci opravé, aniz se tim dostane do prodleni s jejim
zaplacenim; Ihuta splatnosti po¢ina bézet znovu ode dne doru€eni bezvadné
faktury objednateli.

. Smluvni strany se dohodly na Ihuté splatnosti faktury min. 21 kalendarnich dnu
ode dne jejiho doru€eni objednateli.

. Objednatel se zavazuje uhradit zhotoviteli fadné fakturovanou cenu bankovnim
pfevodem na ucet uvedeny na faktufe vystavené zhotovitelem. Dnem platby se
rozumi den, kdy je fakturovana ¢astka z uc¢tu objednatele na tento ucet odeslana.

. Objednatel nebude poskytovat zhotoviteli Zadné zalohy na cenu dila pfed jeho
fadnym zhotovenim a pfedanim v jakékoliv formé.

Clanek VI.
Smluvni pokuta, urok z prodleni

.V pfipadé nedodrzeni stanoveného terminu radného pinéni dila objednateli, a to
i v pfipadé jeho neprevzeti z titulu vad, je zhotovitel povinen zaplatit objednatel
smluvni pokutu ve vySi 0,1% K¢ za kazdy zapocCaty den prodleni.

. 'V pfipadé prodleni objednatele s uhradou Ffadné vystavené faktury, je objednatel
povinen zaplatit zhotoviteli urok z prodleni v zakonné vysi za kazdy zapocaty den
prodleni.

. Smluvni pokuta a urok z prodleni jsou splatné ve lhaté 21 kalendarnich dnu ode
dne doruceni jejich vyuctovani druhé smluvni strané.

. Zaplacenim smluvni pokuty neni dot€en narok objednatele na nahradu Skody ani
povinnost zhotovitele fadné dokoncCit pInéni pfredmétu smlouvy, popf. odstranit
vady.



Clanek VILI.
DalsSi ujednani

. Objednatel se zavazuje poskytnout zhotoviteli veSkerou soucinnost nutnou
k zabezpec€eni fadného pInéni pfedmétu smlouvy a v€as mu predat vesSkeré
potfebné informace provedeni dila.

. Zhotovitel je povinen pfi zhotoveni dila postupovat s odbornou péci, podle svych
nejlepSich znalosti a schopnosti, pficemz je povinen sledovat a chranit opravnéné
zajmy objednatele.

. Zhotovitel je povinen dodrzovat mic€enlivost tykajicich se udaju souvisejicich
s pfedmétem cinnosti objednatele. PoruSi-li tuto mi€enlivost, je povinen zaplatit
objednateli smluvni pokutu ve vysi 10.000,- KE. Narok objednatele na nahradu
Skody tim neni dotcCen.

. Zavazkoveé vztahy vzniklé podle této smlouvy a na jejim zakladé se fidi zejména
obCanskym zakonikem.

Clanek VIII.
Ukonéeni smlouvy

Smluvni vztah vznikly na zakladé této smlouvy Ize ukongit témito zpusoby:

a) pisemnym odstoupenim od smlouvy kteroukoli ze smluvnich stran za
podminek uvedenych v ustanoveni § 2002 a nasl. obCanského zakoniku
v pfipadé jejiho podstatného poruseni druhou smluvni stranou,

b) pisemnou dohodou smluvnich stran dle ustanoveni § 1981 obcanského
zakoniku, pficemz ucinky ukonc€eni smlouvy nastanou k okamziku stanovenému
v této dohodgé, jinak ke dni uzavieni takové dohody,

c) pisemnym odstoupenim od smlouvy objednatelem pro poruseni smluvni
povinnosti ze strany zhotovitele v pfipadé prodleni zhotovitele delSi nez 10
pracovnich dna s pInénim dila nebo neodstranéni vad ve |hté dle €l. 11l. odst.
2.

Uginky odstoupeni od smlouvy nastavaji dorué¢enim pisemného projevu vile
odstoupit od této smlouvy druhé smluvni strané.

Odstoupenim od smlouvy neni doten pfipadny narok na nahradu Skody, ani
pravo na zaplaceni smluvni pokuty vyplyvajici ze smlouvy.



1.

Clanek IX.
Kyberneticka a informaéni bezpeénost

Zhotovitel bere na védomi, ze objednatel pracuje v rezimu ochrany dat podle
zakona €. 181/2014 Sb., o kybernetické bezpecCnosti a o zméné souvisejicich
zakonl, ve znéni pozdéjSich predpisu (zakon o kybernetické bezpecnosti) a
vyhlasky ¢&€. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpeénostnich incidentech, reaktivnich opatfenich, nalezitostech podani v
oblasti kybernetické bezpecénosti a likvidaci dat (vyhlaSka o kybernetické

bezpecénosti).

Zhotovitel bere na védomi, Ze podpisem smlouvy se na ného zacCinaji
vztahovat ustanoveni zakona a vyhlasky o kybernetické bezpecnosti a objednatel
ma pravo vyzadovat informace a soucinnost zhotovitele v ramci ustanoveni téchto
predpisu.

Clanek X.
Zavéreéna ustanoveni

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi
stranami a ucinnosti dnem zvefejnéni v Registru smluv.

Osoby jednajici jménem smluvnich stran (za smluvni strany) prohlasuji, ze
maji veskera jednatelska opravnéni k plathému uzavreni této smlouvy, a ze tudiz
tato smlouva zaklada platné a vymahatelné zavazky jednotlivych smluvnich stran.

Smluvni strany se dohodly, ze Statni plavebni sprava bezodkladné po
uzavieni této smlouvy odeSle smlouvu k fadnému uverejnéni do registru smluv
vedeného Ministerstvem vnitra CR. O uvefejnéni smlouvy bude Statni plavebni
sprava bezodkladné informovat druhou smluvni stranu.

Smluvni strany berou na védomi, ze nebude-li smlouva zvefejnéna ani
devadesaty den od jejiho uzavfeni, je nasledujicim dnem zruSena od pocatku
s uc€inky pfipadného bezdlvodného obohaceni.

Smluvni strany prohlasuji, Zze Zadna cast smlouvy nenapliuje znaky
obchodniho tajemstvi (dle § 504 zakona €. 89/2012 Sb., ob&ansky zakonik).

Pro pfipad, kdy je v uzavifené smlouvé uvedeno rodné Cislo, e-mailova adresa,
telefonni Cislo, Cislo uctu, bydlisté/sidlo fyzické osoby, se smluvni strany se
dohodly, Ze smlouva bude uvefejnéna bez téchto udaji. Dale se smluvni strany
dohodly, Ze smlouva bude uvefejnéna bez podpisu.

Tuto smlouvu Ize ménit i doplhovat jen formou pisemnych vzestupné
Cislovanych dodatkt podepsanych obéma smluvnimi stranami. Tyto dodatky se
stavaji nedilnou soucasti této smlouvy.

8. Tato Smlouva je vyhotovena v elektronické podobé, pficemz obé& smluvni strany

obdrzi jeji elektronicky original opatfeny kvalifikovanymi elektronickymi podpisy



odpovédné osoby a opatfeny kvalifikovanym elektronickym Casovym razitkem
podle zakona €. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické
transakce, ve znéni pozdéjSich predpisu. V pfipadé, Ze tato smlouva z jakéhokoli
ddvodu nebude vyhotovena v elektronické podobé, bude sepsana ve Ctyfech (4)
vyhotovenich, ve dvou (2) vyhotovenich pro objednatele a dvé (2) obdrzi
zhotovitel. Zavazkové vztahy vzniklé podle této smlouvy a na jejim zakladé se
fidi ObCanskym zakonikem.

V Praze dne V Praze dne

za zhotovitele za objednatele
Mgr. Klara Némcova
vedouci sluzebniho ufadu
- feditelka
Statni plavebni spravy



Priloha €. 1

Technicka specifikace dila (Upgrade CMS - sprava uzivateli a roli, zvysSeni
zabezpeceni systému SSO a spravy obsahu):

a) Instalace nového administratorského prostiedi CMS RIS
Instalace NAIS systému jako nova zakladna pro migraci modult ze starého
CMS portalu LAVDIS a dalSich sluzeb RIS.

b) Zabezpeceni prihlasovani uzivatell a zavedeni dvoufaktorové autentizace a
zvysSeni zabezpeceni systému

Zavedeni dvoufaktorové autentizace pomoci ovéfeni pred dalSi faktor -
potvrzeni pfes TOTP.

Zavedeni minimalnich parametrd pro zadani hesla dle dnes bézné
pouzivanych zplsobU pro zadani bezpecného a kvalitniho hesla. Omezeni na
minimalni délku hesla a pouziti dalSich znaki mimo ASCII tabulku. Dale bude
pfipojena k registraci funkce "nejsem robot" pro dalSi oSetfeni systému v pfipadné
napadeni generatorem uzivateld.

c) Uprava systému SSO - uzivatelé, instituce, struktura

Rozdéleni pfehledu uZivatell na registrované a neregistrované. Registrovani
uzivatell jsou potvrzeni spravcem RIS, jsou jasné oznaceni, Ze se jedna o klicové
uzivatele v systému SSO. Opravnénost registrovany uzivatel je prenositelna v ramci
instituce - nositelem registrace dle €.j. Statni plavebni spravy je status uzivatele -
spravce instituce. Neregistrovani uzivatelé, tj. bézni uzivatelé, maji pravo pouze pro
pfistup k volné dostupnym sluzbam; uzivateli neni mozné pridélit zadny dalSi pfistup,
dokud nedostane potvrzeni spravce RIS o registraci do RIS.

Uprava funkce vyhledavani mezi uzivateli podle zapnutych/vypnutych filtrd
(registrovani, neregistrovani, stroj, dle vybrané instituce, aktivni/neaktivni).

d) Nové funkce systému SSO, filtrace a exporty, moje nastaveni a aplikace

Automaticky export seznamu uzivateld a/nebo stroji dle instituce a dle
pfidélené aplikace (a role). Vypis bude k dispozici jako pfehledova tabulka s atributy:
Jméno, pfijmeni, email, telefon, uzivatelské jméno, instituce, Cislo jednaci registrace
a pfidélené aplikace V€. role(i) - tuto tabulku bude mozné stahnout jako xlIsx, ods, pdf
(pro tisk). Na kliknuti bude také mozné exportovat emailové adresy zobrazenych
uzivatell pro snadné pouziti v emailovém klientu. Funkce bude dostupna pouze pro
spravce RIS. Pro spravce instituce bude vypis dostupny pouze pro vlastni uZivatele.

Pro uzivatele bude pro zménu hesla dostupna samostatna stranka, ktera ho
zménou hesla provede - bude splfiovat minimalni kvalitu hesla viz bod b) pfilohy €. 1.
Pro zménu hesla bude uzivatel pozadan o zadani puvodniho hesla.

U spravy aplikaci v systému SSO bude zaveden parametr (pfepinac) zafazeni
do vyvojoveho, testovaciho, predprodukéniho a produkéniho prostredi, tj.
rnd/test/st/prod a zavedeno bude vizualni odliSeni (symbol/barva) a filtrace. Aplikace
vyvojoveé, testovaci a pfedprodukéni nebudou neregistrovanym uzivatell nabizena.



Funkce exportu nastaveni aplikace napojené na systém SSO do formatu "txt"
vC€. hlavicky (Nazev, Typ aplikace, Client ID, Client secret, Redirect URI, Odkaz na
pfihlaSeni a popis aplikace, logovani ano/ne).

Funkce zobrazeni nevyfizenych Zzadosti o pfidani nové aplikace nebo zruseni
uctu dle GDPR. Doplnéni vypisu aktivni pfihlaseni o sloupec instituce mezi Uzivatel a
Aplikace.

RozSifeni vypisu logl o zakladni filtrace dle typu akce, IP adresy a datumu
od/do.

Telefonni Cislo bude uloZeno v databazi ve formatu "420123456789", na
frontendu budou zobrazeny s mezerou pro lepSi Citelnost "+420 123 456 789".

e) Uprava struktury frontendu systému SSO a uzivatelského menu
1) Nepfihlaseny
- Redesign zahlavi - nové logo SSO (doda zadavatel)
- Redesign zapati
- SPS prfesunout do zapati za MD
- zapati ptidat RVC + ozivit odkazy MD, SPS, RVC
- 2019 > 2022, verze x.x apod.
- Registrace neumoznuje uzivateli zadat "Instituce", to pfidéluje pouze spravce RIS
registrovanym uzivatelim

2) Prihlaseny
- Moje nastaveni
- Nové heslo samostatna ¢ast
- Vypis mé posledni aktivity
- Moje aplikace
- filtrovani prod/st/test/rnd aplikace a vizualné odliSeno
- zahlavi sjednotit se zahlavim "Nepfihlaseny"
- zapati sjednotit se zapatim "Nepfihlaseny"

3) Administrace
- Rozdélit menu tak, aby bylo jasné, co je Administrace a co bézné pfihlaseny
uzivatel:
- Administrace (neklikatelné, pouze nadpis v menu)
- Pfehled aktualniho stavu (dfive uvod)
- UzZivatelé
- Pridat uzivatele
- Registrovani
- Neregistrovani
- Instituce
- Pfehled
- Pfiznak instituce
- Aplikace
- Pfehled
- Typy aplikaci a roli
- Zadosti
- Zadost o pFistup
- Zadost o smazani



- Aktivni pfistupy
- Logy
- UzZivatelské menu (neklikatelné, pouze nadpis v menu)
- MUj ucet
- Moje aplikace
- UzZivatelé
- rozdéleni seznamu na Registrovani a Neregistrovani
- Aplikace
- Export konfigurace
- Aktivni pFistupy
- doplnit sloupec instituce mezi UzZivatel a Aplikace
- Logy
- zakladni filtrace logu

f) Aktualizace dokumentace spravy systému SSO
Aktualizace stavajicich dokumentaci pro administratory a uZivatele spravy systému
SSO.



Priloha €. 2

Polozkovy rozpocet (Upgrade CMS - sprava uzivatela a roli, zvysSeni

zabezpeceni systému SSO a spravy obsahu):

Nazev casti cena bez DPH cenas DPH

a) Instalace nového administratorského prostredi 63 000,- 76 230,-

CMS RIS

b) Zabezpedeni pfihlaSovani uzivatell a zavedeni 44 800, 54 208,

dvoufaktorové autentizace a zvySeni zabezpecCeni

systému

c) Uprava systému SSO - uzivatelé, instituce, 120 400, 145 684,

struktura

d) Nové funkce systému SSO, filtrace a exporty,

moje nastaveni a aplikace

e) Uprava struktury frontendu systému SSO a

uzivatelského menu

f) Aktualizace dokumentace spravy systému SSO 20 328,

Celkem 245.000,- K€  296.450,- Ké
bez DPH s DPH
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