1.1.

1.2.

2.1

2.2.

2.3.

SMLOUVA O POSKYTOVANI SERVISNi PODPORY

uzaviena ve smyslu ustanoveni § 1724 a nasledujicich Zakona ¢. 89/2012 Sb.,
Obcanského zakoniku, v platném znéni (dale jen ,0Z“)

Clanek 1
Smluvni strany

Dodavatel:
SEFIRA spol. s r.o.
Antala Staska 2027/77, 140 00 Praha 4
IC: 62907760
DIC: CZ 62907760
Bankovni spojeni: XXX
Cislo G&tu: XXX
Zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vlozka 34572.
Zastoupeny: XXX
XXX

Objednatel:

Ceska republika - Statni Gstav pro kontrolu Ié¢iv, organizaéni slozka statu
Srobérova 48, 100 41, Praha 10

IC: 00023817

bankovni spojeni, ¢.0.: 623101/0710

Zastoupeny: Mgr. Irenou Storovou, MHA, feditelkou

Clanek 2
Pfredmét smlouvy

Dodavatel bude poskytovat Objednateli servisni podporu pro Dodavatelem implementovany
produkt OBELISK Seal (dale jen , Systém*).

Servisni podpora bude poskytovana v pracovnich dnech v dobé od 8:00 do 17:00 hodin.
V radmci servisni podpory budou poskytovany nasledujici servisni sluzby:

a) garantovany servisni systém pro hlaseni incidentd s garantovanou reakéni dobou a
dobou vyfeseni pozadavku dle ¢lanku 5.

b) predplacené sluzby v rozsahu 48 hodin po dobu Uéinnosti smlouvy zahrnujici
e feSeniincidenty;
e technické konzultace souvisejici s provozem a udrzbou Systému;
e zmény konfigurace a revize nastaveni Systému a

e drobné integracni provozni Gpravy (napt. pfipojovani opravnénych systému).
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2.4,

3.1

3.2.

3.3.

3.4.

4.1.

c) servisni prace v misté instalace Systému, pokud je incident nahlaseny dle bodu 5.3,
neni mozné jej vyresit vzdalené a Objednatel s realizaci v misté instalace souhlasi.

Objednatel v souladu s § 4a odst. 1 zakona ¢. 181/2014 Sh., o kybernetické bezpecnosti o zméné
souvisejicich zakond, ve znéni pozdéjsich predpist (dale jen ,ZoKB“) informuje Dodavatele, Ze
systém kvalifikovaného peceténi, jehoZ soucasti je i Systém, je podplrnym systémem systému
kritické informacni infrastruktury a vyznamnych informacnich systému ve smyslu § 2 pism. b) a
d) ZoKB a Objednatel je ve smyslu § 2 pism. e) ZoKB sprdvcem tohoto Systému, pficemz
Dodavatel bere toto na védomi. Dodavatel rovnéz bere na védomi, Ze se po dobu ucinnosti této
Smlouvy stava provozovatelem Systému ve smyslu § 2 pism. g) ZoKB a dle § 3 pism. e) rovnéz
osobou, jiZ jsou v této souvislosti ZoKB a prislusSnymi provadécimi predpisy ukladany povinnosti
v oblasti kybernetické bezpecnosti. Pfi plnéni této Smlouvy je povinen plnit Bezpecnostni
pravidla pro vyznamné dodavatele, které tvofi Pfilohu ¢. 1 této Smlouvy. V pfipadé rozporu mezi
ustanovenim Smlouvy a ustanovenim Ptilohy €. 1 je rozhodujici ustanoveni Smlouvy.

Clanek 3
Cena

Objednatel se zavazuje zaplatit Dodavateli za poskytovani servisnich sluzeb dle bodu 2.3 pism.
a) a b) této smlouvy cenu ve vysi 132 000 K¢ bez DPH, a to za poskytovani téchto sluzeb po celou
dobu ucinnosti této smlouvy.

Po vycerpani limitu predplacenych sluzeb dle bodu 2.3 pism. b) této smlouvy bude Objednateli
uctovana cena 2 225,- K¢ bez DPH za kazdou dalsi zapocatou hodinu poskytovani téchto sluzeb.
O vycerpani limitu predplacenych sluzeb Dodavatel Objednatele bez prodleni informuje.
Dodavatel neni opravnén uctovat Objednateli poskytovani sluzeb dle bodu 2.3 pism. b) této
smlouvy nad uvedeny limit, pokud Objednatel poskytovani sluzeb nad tento limit predem
prokazatelné neschvali. Servisni podpora nad ramec predplacenych hodin bude vyuctovana na
konci Ucinnosti smlouvy dle odst. 8.1 této smlouvy, pokud se Dodavatel a Objednatel
nedohodnou jinak.

Servisni prace dle bodu 2.3 pism. c) této smlouvy nejsou Cerpdany z predplacenych hodin a jsou
zpoplatnény samostatné:

a) castkou 2 225,- Ké/hod bez DPH a

b) cestovnym ve vysi 15,- K¢/km bez DPH.

Hodinova sazba dle bodu 3.3 pism. a) se pocita od pfijezdu technika na misto instalace do doby
jeho odjezdu. Cestovné dle bodu 3.3 pism. b) se pocita na cestu k Objednateli a od Objednatele,
pouze vsak na Uzemi hlavniho mésta Prahy.

Celkova cena veskerych sluzeb dle bodu 2.3 této smlouvy nesmi ve svém souhrnu prekrodit
¢astku 250 000,- K¢ bez DPH. Dodavatel je povinen upozornit Objednatele v pfipadé prekroceni
této Castky pri objednani sluzeb dle bodu 3.2 a 3.3.

Clanek 4
Platebni podminky

Uhrada ceny dle bodu 3.1 bude provedena na zékladé darfiového dokladu vystaveného
Dodavatelem po nabyti u¢innosti této smlouvy.
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4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

5.1.

5.2.

Cena servisni podpory nad ramec predplacenych hodin dle bodu 3.2 bude vyuctovana
samostatnou fakturou, vystavenou po pozbyti i¢innosti smlouvy dle odst. 8.1.

Servisni prace v misté instalace Systému budou vyucétovdny samostatnou fakturou po
uskutecnéni vyjezdu a dokonceni servisnich praci.

Danovy doklad bude obsahovat veskeré nalezitosti pozadované platnymi pravnimi predpisy,
zejména naleZitosti stanovené v § 29 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
v platném znéni.

Lhita splatnosti faktury Cini 30 kalendarnich dnd ode dne jejiho doruceni Objednateli.

Nebude-li danovy doklad obsahovat stanovené ndlezZitosti nebo v ném budou uvedeny
nespravné udaje, je Objednatel opravnén jej vratit ve Ih(té splatnosti zpét Dodavateli
s uvedenim, resp. vytéenim chybéjicich naleZitosti nebo nespravnych Udajd. Dodavatel je
povinen podle povahy zdvad fakturu opravit nebo nové vyhotovit. Opravnénym vracenim
faktury prestava bézet plvodni lh(ta splatnosti. Nova lhdta splatnosti bézi znovu ode dne
doruceni opravené nebo nové vyhotovené faktury.

Dodavatel je opravnén po Objednateli poZzadovat smluvni pokutu za Uhradu faktury po splatnosti
ve vysi 0,05 % denné z ¢astky, s jejimZ zaplacenim je Objednatel v prodleni.

Smluvni pokuta dle bodu 4.7 a 5.8 této smlouvy je splatnd do deseti (10) pracovnich dnl po
doruceni ozndmeni o uplatnéni smluvni pokuty opravnénou Smluvni stranou. Oznameni
o uplatnéni smluvni pokuty bude obsahovat popis a ¢asové urceni uddlosti, kterd v souladu
s touto Smlouvou zaklada pravo uctovat smluvni pokutu.

Clanek 5
Podminky poskytovani servisni podpory

Mistem plnéni je misto instalace Systému, kterym se rozumi sidlo Objednatele na adrese
Srobérova 48, 100 41, Praha 10.

Incidentem se rozumi okolnosti branici plynulému provozu podporovaného Systému. Jejich
kategorizace probiha dle nasledujicich podminek:

Vysoka »Incident A“ Standardni firemni procesy Objednatele jsou vazné ovlivnény a nezbytné ulohy
nemohou byt plnény. Nékteré nebo vsechny systémy podporujici hlavni firemni
procesy selhaly a jsou zcela nefunkéni nebo je jejich funkénost omezena tak, ze
je kritickym zplsobem ovlivnéna informaéni podpora ¢innosti Objednatele.

Stredni »Incident B“ Jsou dotceny firemni procesy Objednatele v mife zpUsobujici ztéZovani vykonu
konkrétni ¢innosti. Podporované ¢innosti jsou vyrazné ovlivnény z diivodu
selhani nebo omezeni nékteré ze systémovych funkci podporujici dalezité
procesy. V pripadé soucasného vyskytu vice vad kategorie B m(ze nastat
situace, kdy vzajemné plsobeni téchto vad zplsobi kumulaci negativniho
dopadu na firemni procesy, pak budou i jednotlivé vady zpGsobujici tuto
kumulaci hodnoceny kategorii A.

Nizka »Incident C* Stav sluzby, kdy nejsou ohrozeny hlavni funkce Systému. Po dobu vypadku Ize
nahradit nefunkéni ¢ast ndhradnim resenim.
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5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

5.10.

Incident je povaZovany ze strany Objednatele za oznameny v pfipadé, Ze jsou splnény nasledujici
podminky:

e je vécné popsany,

e je navriena jeho klasifikace a

e je zadany do servisniho systému dle bodu 2.3 pism. a) pres jeho uZivatelské rozhrani
(nebo v pfipadé nemoznosti zadani do servisniho systému e-mailem).

e Jedna-li se o incident Urovné A, byl zaroven nahlasen telefonicky.

Za ¢as oznameni se povazuje ¢as zaneseni pozadavku do servisniho systému u incidentu Urovné
B a C (v pripadé zaslani pozadavku e-mailem v dobé nefunkénosti servisniho systému se za cas
oznameni povaZuje okamzik potvrzeni telefonickym nahlasenim), u incidentu Urovné A cas
nahlaseni telefonicky.

Garantovana reakéni doba (potvrzeni prijeti poZzadavku s informaci o zahajeni feSeni incidentu)
a garantovana doba vyfeSeni incidentu je uvedena v tabulce nize:

vysoka ,Incident A“ 1 hodina NBD
stiedni ,Incident B“ 4 hodiny NBD+1
nizka Incident C* NBD NBD+5

BD (Business Day) - pracovni den dle ¢eského kalenddre v case mezi 8:00 aZ 17:00
NBD (Next Business Day) — ndsledujici pracovni den
NBD+x (Next Business Day + x BD) — x-ty pracovni den po NBD

Reakéni doby se pocitaji v pracovnich dnech v ¢ase od 8:00 do 17:00 hodin od ¢asu ozndmeni
incidentu.

Doba vyreseni se pocita od doby reakce Dodavatele na nahlaseny incident.

V pfipadé prodleni Dodavatele s vyfeSenim pozadavku v garantované dobé dle bodu 5.5 této
smlouvy se Dodavatel zavazuje zaplatit Objednateli smluvni pokutu ve vysi 1 000,- K¢ bez DPH
za kazdy zapocaty den prodleni. V pfipadé prodleni Dodavatele s pfevzetim oznameni incidentu
v garantované reakcni dobé dle bodu 5.5 této smlouvy se Dodavatel zavazuje zaplatit
Objednateli smluvni pokutu ve vysi 1 000,- K¢ bez DPH za kazdou zapocatou hodinu prodleni.

Nevycerpa-li Objednatel predplacené hodiny servisni podpory definované v bodé 2.3 pism. b) za
dobu ucinnosti této smlouvy, pak narok na jejich vyCerpani propada.

Dodavatel se zavazuje, Ze jeho pracovnici budou pfi plnéni této smlouvy v objektech
Objednatele dodrZovat viechny vSeobecné zavazné predpisy vztahujici se k vykonavani ¢innosti
dle této smlouvy, zejména predpisy souvisejici s bezpecnosti prace a protipozarni bezpecénosti,
interni predpisy Objednatele, zejména predpisy o vstupu do objektli Objednatele a o zajisténi
bezpecnosti systémi Objednatele. Dale se Dodavatele zavazuje, Ze jeho pracovnici se budou pfi
vykondvani Cinnosti dle této smlouvy fidit organizacnimi pokyny opravnénych pracovnik(
Objednatele.
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5.11.

6.1.

6.2.

6.3.

7.1.

7.2.

8.1.

8.2.

Objednatel se zavazuje zajistit pro pracovniky Dodavatele soucinnost v pracovni dny od 8:00 do
17:00 hodin v rozsahu dostupnosti proskolenych pracovnikli Objednatele v misté instalace
pro vzajemnou komunikaci a zdsahy na Systému. Po dobu, po kterou neni poskytovana
pozadovana soucinnost, kterou Ize od Objednatele rozumné ocekavat, neni Dodavatel v prodleni
s vyreSenim nahlaseného incidentu.

Clanek 6
Opravnéné osoby, komunikace

Kontaktni idaje Dodavatele pro oznamovani incidentl a pfijem poZadavku:

servisni systém pro hlaseni incident(: https://servicedesk.sefira.cz/
e-mail: XXX
telefon: XXX

Opravnénymi pracovniky Objednatele jsou ndsledujici osoby:
XXX
XXX
XXX
XXX

Smluvni strany jsou opravnény jednostranné zménit opravnéné osoby, resp. kontaktni udaje,
jsou vsak povinny na takovou zménu druhou stranu pfedem pisemné upozornit.

Clanek 7
Ochrana obchodniho tajemstvi a divérnych informaci

Dodavatel se zavazuje zachovavat micenlivost o D0vérnych informacich, které se dozvi
v souvislosti s plnénim povinnosti plynoucich z této Smlouvy, zajistit Dlvérné informace tak, aby
nedoslo k jejich prozrazeni Tretim osobam, nevyuZivat je ve prospéch svij ani Tretich stran,
nezpfistupnit nebo neumoznit jejich zpfistupnéni Tretim strandm bez predchoziho pisemného
souhlasu Objednatele.

Povinnost zachovdvat mlcenlivost v rozsahu tohoto ¢lanku Smlouvy trva neomezené a Dodavatel

se zavazuje ji dodrzovat i po skonceni této Smlouvy.

Clének 8
Trvani smlouvy
Tato smlouva se uzavirad na dobu 6 mésicl od nabyti Ucinnosti této smlouvy.
Smlouvu Ize ukondit
a) pisemnou dohodou smluvnich stran;
b) vypovédi s vypovédni Ih{itou 3 mésice, jejimz uplynutim povinnost Dodavatele poskytovat
Objednateli servisni podporu zanikda; pokud vypovéd’ podal Dodavatel, zavazuje se Dodavatel
vratit Objednateli castku odpovidajici nevycerpanym predplacenym hodinam servisni

podpory; pokud vypovéd podal Objednatel, pak Dodavatel castku odpovidajici
nevycerpanym predplacenym hodindam servisni podpory vracet nemusi;
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9.1.

9.2

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

c) odstoupenim od smlouvy v pripadech podstatného poruseni smlouvy, pricemz odstoupeni
od smlouvy musi byt pisemné a nabyva ucinnosti dnem doruéeni druhé smluvni strané;

Clanek 9
Podstatné poruseni smlouvy

Podstatnym porusenim smlouvy Objednatelem je prodleni Objednatele s dhradou faktury
po dobu delsi nez 30 dnd.

Podstatnym porusenim smlouvy Dodavatelem je opakované prodleni s vyfeSenim pozadavku
v garantované dobé dle bodu 5.5 této smlouvy delSi nez 5 pracovnich dni nebo poruseni
povinnosti mi¢enlivosti stanovené v ¢lanku 7.

Clanek 10
Zavérecna ustanoveni

Tato smlouva se vyhotovuje ve 2 vyhotovenich s platnosti originalu, pficemz kazda ze smluvnich
stran obdrZi 1 vyhotoveni.

Nedilnou soucasti této smlouvy je:
Pfiloha ¢. 1 — Bezpecnostni pravidla pro vyznamné dodavatele

Pfiloha ¢. 2 — Formuldr Zadosti o pristup / ukonceni pristupu do informacéniho systému
Objednatele

Tuto smlouvu Ize upravovat pouze dohodou smluvnich stran pisemnymi v fadé cislovanymi
dodatky, jez budou podepsany zmocnénymi zastupci obou smluvnich stran.

Ve vsech pripadech, které neresi ujednani obsazena v této smlouvé, plati pfislusna ustanoveni
0Z, ptipadné dalsich predpist platného prava Ceské republiky.

Dodavatel bere na védomi povinnost zverejnit smlouvu v registru smluv (dale jen ,registr
smluv“) v souladu se zdkonem ¢. 340/2015 Sh., o registru smluv, a podpisem této smlouvy
vyslovuje souhlas se zvefejnénim vsech Udajd uvedenych ve smlouvé Objednatelem v registru
smluv zfizeném uvedenym zdkonem, vyjma osobnich udaji. Dodavatel vyslovné prohlasuje, ze
zadny udaj uvedeny v této smlouvé a jejich prilohach neni obchodnim tajemstvim ve smyslu

§ 504 OZ.

Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a Gcinnosti dnem
uverejnéni této smlouvy v registru smluv.

Stane-li se nékteré ustanoveni smlouvy neplatnym nebo neudcinnym, nedotyka se to ostatnich
ustanoveni této smlouvy, ktera zlstavaji platna a G¢inna. Smluvni strany se zavazuji dodatkem
k této smlouvé nahradit ustanoveni neplatné ¢i nedcinné novym ustanovenim platnym nebo
ucinnym, které nejlépe odpovida plivodné zamyslenému Gcelu ustanoveni neplatného nebo
neGcinného. Do té doby plati odpovidajici Uprava obecné zavaznych pravnich predpist Ceské
republiky.

Smluvni strany po precteni smlouvy prohlasuji, Ze souhlasi s jejim obsahem bez vyhrad, Ze tato
byla sepsana na zakladé pravdivych udaj(, jejich pravé a svobodné vile a nebyla ujednana v tisni,
ani za jinak jednostranné nevyhodnych podminek a zaroven prohlasuji, Ze jim nejsou znamy
zadné skutecnosti, které by branily rddnému uzavieni smlouvy a jejimu plnéni.
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Na dlikaz toho pfipojuji své vlastnorucni podpisy.

V Praze dne 19.4.2023 V Praze dne 4.4.2023
Za Objednatele Za Dodavatele
Megr. Irena Storovd, MHA, reditelka XXX

Statniho Ustavu pro kontrolu léciv
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BEZPECNOSTNIi PRAVIDLA PRO VYZNAMNE DODAVATELE
dle ZAKONA O KYBERNETICKE BEZPECNOSTI (€. 181/2014 Sb.) a
VYHLASKY ¢&. 82/2018 Sb.

1  PERSONALNI BEZPECNOST

1.1 Smluvni partner Statniho Ustavu pro kontrolu lé¢iv (dale jen ,SUKL“) a jeho piipadni
subdodavatelé (smluvni partner a subdodavatelé ddle jen souhrnné , dodavatel“) maji povinnost
ve svych internich procesech realizovat tato opatfeni:

a) mit stanoven vlastni plan rozvoje bezpecnostniho povédomi, jehozZ cilem je zajistit odpovidajici
vzdélavani a zlepSovani bezpecnostniho povédomi a ktery obsahuje formu, obsah a rozsah:

i. pouceni uzivatell, administratort, osob zastavajicich bezpecnostni role a dodavatell o jejich
povinnostech a o bezpec€nostni politice;

i potfebnych teoretickych i praktickych Skoleni uzivatelt, administratorll a osob zastavajicich
bezped&nostni role, nebo zajistujicich podporu provozu informaéniho systému SUKL;

b) mit uréeny osoby odpovédné za realizaci jednotlivych ¢innosti, které jsou v planu uvedeny;

c) v souladu s planem rozvoje bezpecnostniho povédomi zajistovat pouceni uZivateld,
administrator, osob zastdvajicich bezpecnostni role a dodavatell o jejich povinnostech a o
bezpecnostni politice formou vstupnich a pravidelnych Skolenti;

d) pro osoby zastavajici bezpecnostni role v souladu s planem rozvoje bezpecnostniho povédomi
zajistovat pravidelnd odborna skoleni, pficemz vychazi z aktudlnich potfeb v oblasti kybernetické
bezpeclnosti;

e) v souladu s planem rozvoje bezpec¢nostniho povédomi zajistovat pravidelné skoleni a ovéfovani
bezpecnostniho povédomi zaméstnanct v souladu s jejich pracovni naplni;

f)  zajistovat kontrolu dodrZovani bezpeénostni politiky ze strany uZivatelll, administratord a osob
zastdvajicich bezpecnostni role;

g) v ptipadé ukonéeni smluvniho vztahu s administratory a osobami podilejicich se na podpore vyvoje
&i provozu systému SUKL ¢&i jakékoliv jeho infrastrukturni ¢asti, zajistovat predani odpovédnosti, zrugeni
jejich pristupovych Uéth a informovat SUKL o této skute¢nosti;

h)  stanovit interni pravidla a postupy pro feseni pripadl poruseni stanovenych bezpecnostnich
pravidel ze strany administratord a osob zastavajicich bezpecnostni role;

i) vést o provedenych Skolenich prehledy, které obsahuji predmét skoleni a seznam osob, které
Skoleni absolvovaly.

1.2 SUKL si vyhrazuje prévo vést zdznamy a provéfovat &innosti dodavatele, vést zdznamy o
incidentech a nestandardnich ¢innostech zaméstnanci a dalSich osob puUsobicich ve prospéch
dodavatele (dale jen ,zaméstnanci dodavatele”). Na zakladé téchto zdznaml ma opravnéni
vyhodnocovat divéryhodnost a spolehlivost zaméstnancl dodavatele, zejména pfi situacich vzniklych
bezpe&nostnich incident. V p¥ipadé identifikovaného rizika ozndmi SUKL nesoulad dodavateli a obé
strany vejdou v jednani pro feSeni této situace.

1.3  Kvalifikace zaméstnancl dodavatele musi odpovidat vykondvané pracovni pozici (vykondvané
praci a Urovni zabezpeceni).

2 FYZICKA BEZPECNOST, POZARNi OCHRANA A BOZP
2.1  Dodavatel jako zaméstnavatel pfi provadéni praci pfi plnéni smlouvy odpovida za dodrzovani
predpisti BOZP a PO svymi zaméstnanci v prostorach SUKL, popt. dal$imi fyzickymi osobami
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vykonavajicimi praci v jeho prospéch a odpovida za dodrzovani podminek vstupu osob a vjezdu vozidel
do areald, objektti a na pozemky SUKL a bezpeénostniho reZimu pro né stanoveného.

3  BEZPECNOSTNi POVEDOMI

3.1 Kaidy zaméstnanec dodavatele musi byt prokazatelné proskolen a mit znalosti pfislusnych
internich predpist SUKL souvisejicich s pfedmétem plnéni smlouvy. Za proskoleni zaméstnancii
dodavatele (v roli provozovatele) a za jejich prokazatelné sezndmeni s pozadavky smlouvy a jejich
pfiloh odpovida dodavatel.

4 IDENTIFIKACE

4.1 Kazdy zaméstnanec dodavatele podilejici se na plnéni smlouvy vypocetnimi prostiedky
dodavatele, musi mit v ramci své ICT infrastruktury evidovdn a veden sv(j vlastni jedinecny uZivatelsky
Ucet, kterému jsou v jednotlivych uréenych systémech, modulech nebo aplikacich pfifazeny specifické
role. Kazdy zaméstnanec dodavatele musi byt veden s platnymi identifikaénimi a aktualnimi
kontaktnimi Udaji. Na technickd zafizeni, se kterymi zaméstnanci dodavatele pfistupuji do vymezenych
¢asti vnitini infrastruktury SUKL, se ze strany SUKL pohlizi jako na BYOD a pro jejich konfiguraci se
vyZaduje dodriovani minima dle vnitfniho predpisu SUKL S-069, ktery je dodavateli pfedan.

4.2  Kaidy zaméstnanec dodavatele, pokud pfistupuje k internim systémam SUKL, ma u SUKL veden
a evidovan jedinecny uzivatelsky ucet, kterému jsou v jednotlivych systémech, modulech nebo
aplikacich pfirazeny specifické role souvisejici vyhradné s pInénim predmétu smlouvy.

5 AUTENTIZACE

5.1  Podminky pro autentizaci pfi vyuziti ICT infrastruktury SUKL:

a) k jednoznacné identifikaci privilegovanych uZivatel( uréenych systému se preferované vyuziva
vicefaktorova autentizace;

b) ovéfeni heslem - pokud neni mozné pouzit jednoznacnou identifikaci privilegovanych uZivateld
vice faktory, je pouzita autentizace heslem o minimalni délce 17 znakl, kdy mezi znaky musi byt
minimalné jedno velké pismeno, jedno malé pismeno, jedna Cislice a jeden metaznak z moznosti: #, S,
&, %, !, ?, +, - Heslo musi byt ménéno nejpozdéji po 18 mésicich, pfipadné v kratSim intervalu
vyZadovaném aktudlné nastavenou politikou hesel, a nesmi se ndsledné zopakovat v ndslednych 12ti
zménach.

5.2 Pro vzdaleny pfistup zaméstnancl dodavatele predklada dodavatel podklady pro vyplnéni
7adosti o vzdaleny pristup, podle které jsou poté nastavena opravnéni. Zadost podepisuje opravnéna
osoba dodavatele jednat ve vécech plnéni smlouvy.

5.3 Dodavatel odpovidd za cinnosti svych zaméstnancli, popfipadé dalSich fyzickych osob
vykonavajicich praci v jeho prospéch, které musi byt v souladu s pravidly, predanymi ze strany SUKL.
Veskeré skody, které vzniknou porusenim téchto pravidel zaméstnanci dodavatele nebo dalSimi
fyzickymi osobami vykonavajicimi praci v jeho prospéch, jdou k tiZzi dodavatele, ktery je povinen tyto
kody v plném rozsahu SUKL nahradit.

6 AUTORIZACE

6.1 Zaméstnanci dodavatele jsou povinni v ICT infrastruktuie SUKL vyuZivat privilegovana opravnéni
jen v pfimérené mife a jen po dobu nezbytné nutnou pro vykonani ¢innosti v souladu s plnénim
predmétu smlouvy. UZivatelé ani administratofi nesméji pouzivat ucty s privilegovanymi opravnénimi
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pro béZnou praci nesouvisejici se spravou urceného systému a v Zadném pfipadé nesmi umoznit
pracovat pod timto u¢tem jinym osobam.

6.2 Zaméstnanci dodavatele jsou informovani SUKL, ke kterym chran&nym informacim SUKL maji pfi
plnéni smlouvy pfistup a jak s nimi mohou nakladat. Tyto informace vyplyvaji ze smlouvy a dodavatel
je oprdvnén a povinen své zaméstnance s prislusnymi ¢astmi smlouvy prokazatelné seznamit. Jakékoliv
manipulace a dal$i operace s chranénymi informacemi SUKL, které nebyly vyslovné v instrukcich
uvedeny, nema dodavatel povoleny.

7 KONCOVA PRACOVNI STANICE

7.1  Pro pFistup k systémam SUKL jsou standardné pouZity vlastni prostfedky dodavatele (HW, SW).
Dodavatel odpovida za to, Ze nejsou pouZivany v rozporu s licenénimi podminkami produktd.

7.2 Pristup vypocetni techniky dodavatele (PC, notebooky) k chranénym internim informacim a k
informaénim a telekomunikaénim systémdm je podminén schvalenim pfisluiného pracovisté SUKL a
odpovédnou osobou systému.

7.3 Pracovni stanice dodavatele pristupujici prostfednictvim VPN musi splfiovat podminky uvedené
pro pouzivani BYOD v interni smérnici SUKL S-069.

8 UZiVANi KRYPTOGRAFICKYCH PROSTREDKU

8.1 Je-li v rdmci predmétu plnéni vyZzadovano poufZiti kryptografickych prostfedkd, technické
podminky jsou nasledujici:

a) uziti pouze kryptografickych prostiedkd podle doporuceni vydavanych a aktualizovanych NUKIB
b) Sifrovani pomoci digitalnich certifikatl vydanych obecné uzndvanou CA nebo CA, které explicitné
dlvértuji obé strany;

c) pro webové servery prezentujici data pochazejici z uréenych informacnich systémud mimo samotny
systém pouzivat HTTPS protokol;

d) pro webové servery prezentujici data pochazejici z uréenych systém( pro uZivatele mimo SUKL se
pouZiva certifikat obecné uznavané certifikacni autority.

9 MONITORING

9.1 Pfistup zaméstnancl dodavatele k vybranym chranénym internim informacim a k informacnim
a komunika¢nim systémdm SUKL m(Ze byt nepfetrzité zaznamendavan, monitorovan a vyhodnocovan.
Udalosti v systémech jsou SUKL zaznamendvany do loggi.

9.2 Dodavatel je povinen pribézné monitorovat v rdmci své ICT infrastruktury zverejnéné a znamé
bezpecnostni chyby, které mohou ovlivnit hladky a bezpecny provoz systému souvisejicich s jim
poskytovanymi sluzbami. Jedna se napfiklad o zranitelnosti v operacénich systémech, software tfetich
stran, webové komponenty atd.

9.3  Vsouladu s pfislusnymi ustanovenimi smlouvy je dodavatel povinen neprodlené po zjisténi
hlasit SUKL kazdy nastaly bezpe&nostni incident.

10 OCHRANA MEDIi

10.1 UloZeni chranénych informaci SUKL na pfenosnd média a piipadny transport médii mimo
prostory SUKL podléha jeho schvaleni.

10.2 V pfipadé ukladani chrdnénych informaci SUKL na pfenosnd média ma dodavatel povinnost,
pokud je to technicky mozné, ukladat, pripadné vyzadovat uloZzeni téchto dat v Sifrované podobé a vést
evidenci téchto médi.
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10.3 Dodavatel je povinen zajistit likvidaci operativnich dat obsahujicich chranéné informace SUKL
ihned po pominuti Ucelu jejich zpracovani a/nebo uloZeni zplsobem dle pravnich predpist ¢i metodik
vydanych NUKIB, pfipadné UOOU. Po likvidaci dat na elektronickém médiu nesmi byt mozné informaci
obnovit. O provedeni likvidace dat musi dodavatel vést protokol.

11 BEZPECNOSTNI UDALOSTI / INCIDENTY
11.1 Dodavatel ma za povinnost hldsit veskera podezieni na kybernetické bezpecnostni udalosti:
a) odpovédné osobé SUKL (osoba opravnéna jednat ve vécech pInéni smlouvy a manager
kybernetické bezpecnosti). Ohlaseni provede mailem (pfipadné telefonicky) v terminu bezprostfedné
(bez prodleni) po zjisténi kybernetické bezpecnostni udalosti / incidentu.
b) v ohlaseni uvede:

i datum a Cas zjisténi;

i povahu udalosti / incidentu;

iii. zdroje udalosti;

iv. cile / obéti udalosti;

V. okamzité i potencionalni dopady;

Vi. pfijata ¢i navrhovana opatfeni k omezeni dopad, pfipadné eliminaci opakovani.

12 AUDIT DODAVATELE (PRAVIDLA ZAKAZNICKEHO AUDITU)

12.1 OPRAVNENI K PROVEDENI AUDITU DODAVATELE

a) SUKL siv souladu s ustanovenim smlouvy vyhrazuje pravo provadét audity dodavatele.

b) SUKL s dostateénym predstihem alespori 5 pracovnich dnd ozndmi dodavateli zimé&r na provedeni
auditu. Obé& strany si dohodnou obsah, potfebnou soucinnost a ¢asovy plan auditu s tim, ze SUKL se
zavazuje postupovat tak, aby nenarusil provozni potfeby dodavatele.

c) SUKL si vyhrazuje pravo v pFipadé zavainych diivodd (napf. podezieni na rizikové chovani
dodavatele) v souvislosti s plnénim smlouvy provést neohlaseny audit u dodavatele s pfihlédnutim
k provozni situaci dodavatele.

d) Dokumentace auditd provadénych SUKL tvofi pro kazdy audit:

i. oznameni o auditu a plan auditu;
i. dotaznik k auditu (seznam otézek auditora, pokud auditor uzna za vhodné);
iii. zprava z auditu;
iv. pisemné, fotografické nebo jiné zaznamy provozu, postupli nebo zafizeni, které souvisi s
auditem (pokud je nezbytné pro dokumentovani nalezu);
V. zadznam o zjisténi (ndpravnych opatfenich a nasledné kontrole).

f)  Auditovana strana (dodavatel) obdrzi k vyjadieni zdvére¢nou zpravu auditu obsahujici pripadna
zjisténi:
i. dodavatel navrhne na zakladé zjisténi uyedenych v zaveérecné auditni zpravé navrh opatfeni a
terminy fedeni a pfeda jejich seznam SUKL k odsouhlaseni;

i. SUKL potvrdi souhlas s navrzenymi opatfenimi. Souhlas vydava osoba opravnéna jednat ve
vécech smlouvy.

12.2  NAPRAVNA OPATRENI

a) Auditovana strana (dodavatel) ma za povinnost v urceném case zajistit realizaci dohodnutych
napravnych opatreni;

b) Zpravu o realizovanych opatfenich dodavatel oznamuje a predavd SUKL cestou ¢lena jeho
auditniho tymu.
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13 PODMINKY PRI UKONCENIi SMLOUVY

13.1 V pfipadé ukoncéeni smluvniho vztahu musi byt ukonceny veskeré pfistupy dodavatele a jeho
zaméstnancl k aktivim spolecnosti (VPN, systémy, informace) nejpozdéji k terminu ukonceni
smluvniho vztahu.

13.2  Pokud byla zaméstnanciim dodavatele poskytnuta aktiva SUKL, musi byt tato aktiva vracena
nejpozdéji k terminu ukonceni smluvniho vztahu.

13.3 Pokud byla dodavateli poskytnuta informaéni aktiva (data) SUKL, musi byt nejpozdé&ji k terminu
ukonceni smluvniho vztahu vracena a beze zbytku smazana zplsobem uréenym v pravnich predpisech
o kybernetické bezpeénosti, ¢&i metodice NUKIB, resp. UOOU, ze viech systém( dodavatele a nosicl
dodavatele takova aktiva obsahujicich. O smazani ¢i predani takovych aktiv musi byt vypracovan
protokol, ktery je predan SUKL.

13.4 V pfipadé predcasného ukonceni smluvniho vztahu jinym zplsobem neZ splnénim zavazku
(napf. vypovédi, odstoupenim od smlouvy, dohodou o ukonceni smlouvy apod.), mohou byt pfistupy
dodavatele, pokud je to nutné, ze strany SUKL ukonéeny pted uplynutim doby trvani smluvniho vztahu.
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PRO KONTROLU LECIV 10041 Praha 10 Fax: +420 271732 377 Web: www.sukl.cz

' ® S u KL STATNI[ USTAV Srobérova 48 Telefon: +420 272 185 111 E-mail: posta@sukl.cz

Ptiloha ¢. 2 — Formular zadosti o pfistup / ukonceni pfistupu do informacéniho systému Objednatele

...................... IC: ............ (dale jen ,Fadatel”) ?a4da o zavedeni pridéleni pFistupu / ukonéeni pFistupu

na servery SUKL (nehodici se skrtnéte)

pro své nasledujici zaméstnance :
Jméno a prijmeni Telefonni ¢islo E-mailova adresa

Pfredmétem Zadosti jsou pfistupova opravnéni na servery:

Nazev serveru IP adresa

za Ucelem plnéni smlouvy ................. zedne ....... /objednavky ................. zedne ...

PFistupy k serverim lIze pouZit pouze za uvedenym Uéelem. Zadatel a jeho zaméstnanci jsou povinni
pfistupova oprdvnéni chranit proti neopravnénému pouziti ¢i jakémukoliv zneuZiti. Soucasné se
zavazuiji, ze informace, se kterymi se seznami, pouZiji pouze k ucelu, pro ktery jim byl pfistup povolen,
a nebudou je dale Sifit.

Zadatel zpfistupni pfistupova opravnéni pouze svym vyse uvedenym zaméstnanclim povéfenym
provadénim &innosti v rdmci plnéni vy$e uvedené smlouvy / objednavky. Zadatel se zavazuje, 7e bude
pristupovat pouze k serverim, o které pozadal a pokud skonci potreba pfistupu, neprodlené o tomto
SUKL informuje. Zadatel je povinen SUKL neprodlené informovat o skute¢nosti, 7e zaméstnanec,
kterému bylo pridéleno pristupové opravnéni, prestal pro Zadatele vykonavat cinnosti, pro néz mu
byla pfistupovd opravnéni udélena. Prevod pfistupového opravnéni na jiného zaméstnance Zadatele
podléhd predchozimu schvaleni ze strany SUKL, o néj je adatel povinen poZadat novou 7adosti.
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Neopravnéné pouZiti pristupovych opravnéni zadatelem ¢i jeho zaméstnancem je povazovano za
poruseni udéleného povoleni, které zakldda plnou odpovédnost za takové poruseni dle platnych
pravnich predpisu.

Zadatel i jeho zaméstnanci pfistupujici k servertim SUKL se zavazuji k dodrZovani veskerych povinnosti
vyzadovanych pfi ochrané osobnich udajl pfislusnymi platnymi pravnimi predpisy, zejména Obecnym
Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto uUdajd a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajd) a zdkonem ¢&. 127/2005 Sb.
o elektronickych komunikacich a neumozni Zadné jiné osobé ziskat a zpracovavat takovéto udaje.
V pfipadé poruseni ochrany osobnich udajl je Zadatel povinen neprodlené informovat pisemné SUKL
odeslanim informace o incidentu na adresu posta@sukl.cz. Podpisem této Zadosti Zadatel osvédcuje,
Ze jeho zaméstnanci jsou plné obeznameni s povinnostmi stanovenymi v pravnich predpisech dle
predchozi véty a Ze ziskal souhlas uvedenych zaméstnanci k tomu, aby jejich zde uvedené osobni
udaje byly predany SUKL a jim evidovany/zpracovavany pro Géely plnéni smlouvy/objednavky.

Zadatel odpovida SUKL za veskeré $kody, zplisobené poru$enim povinnosti stanovenych v této 7adosti
Ci v platnych pravnich predpisech ze strany Zadatele ¢i jeho zaméstnance. Kazdou takovou Skodu je
adatel povinen nahradit SUKL v plné vysi.

1= ) o 0 T

Schvalil manazer bezpeénosti informaci SUKL
Datum: i e e e e

Podpis
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