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1 UCEL A OBSAH TOHOTO DOKUMENTU

Tento dokument je nedilnou soucasti a piilohou Textové Casti zaddvaci dokumentace u vetejné zakazky
nazvané ,,Elektronickd spisovd sluzba véetné servisni podpory (dale také jen ,,vefejna zakazka“), jejimz
zadavatelem je Veterindrni univerzita v Brné (dale jen ,,VETUNI" nebo ,,zadavatel”) a jejimz ucelem je
dodavka elektronické spisové sluzby vcetné servisni podpory (dale jen ,,ESS®) v rozsahu a specifikaci
uvedenych v tomto dokumentu.

Utelem tohoto dokumentu je blizsi uréeni predmétu plnéni veiejné zakazky. Obsah tohoto dokumentu je

Clenén na nasledujici Casti:

1) celkova koncepce a specifikace pozadavkil na funkcnost pozadovaného feseni — viz kap. 2,

2) specifikace technickych, provoznich a dalSich nefunkénich pozadavkl na systém a jeho provoz — viz
kap. 3,

3) clenéni prfedmétu plnéni na jednotlivé dodavky projektu a bliz$i urCeni jejich obsahu, rozsahu a
parametri — viz kap. 4.

1.1 POUZITE POJMY A ZKRATKY
Zkratka/pojem Vyznam

VETUNI Veterinarni univerzita v Brné

ESS Elektronicka spisova sluzba

ZASS zékon €. 499/2004 Sb. o archivnictvi a spisové sluzbé ve znéni pozdéjsich predpist
vyhlaska vyhlaska ¢. 259/2012 Sb. o podrobnostech vykonu spisové sluzby ve znéni pozdéjsich piedpist
NSESSS Narodni standard pro elektronické systémy spisové sluzby

ISSD Informacni systém spravujici dokumenty

EPO Elektronicka podatelna v¢. skenovaciho subsystému (skener, software), virtualni podatelna
ISDS Informacni systém datovych zprav

DS Datova schranka

Dz Datova zprava ISDS

jadro ESS Jadro ESS zajistujici klicové sluzby dle pozadavkd ZASS, vyhlasky a navazujicich norem
ulozisteé Centralni ulozisté obsahu digitadlnich dokumentt, které bude primarné slouzit pro ukladani
dokumentt obsahu skrz a pro ESS

elektronicka Sluzby tzv. dlouhodobého divéryhodného tlozist¢ v navaznosti, resp. rozsifujici sluzby
spisovna ulozisté dokumentt

Rozhrani pro | Propojeni jadra ESS pro jiné informacni systémy spravujici dokumenty za ucelem zejména
externi systémy napojeni na samostatné evidence dokumentti

UIS Univerzitni informacni systém

E-ZAK Elektronicky nastroj pro spravu vetejnych zakazek — néstroj je zcela v souladu s platnou

legislativou (zakon ¢. 134/2016 Sb., o zadavani veifejnych zakazek)

PDF/A Jedna se o zapecetény PDF soubor. V ptipadé, ze se v textu zadavaci dokumentace uvadi
oznaceni PDF, je tim mysleno PDF/A



2 FUNKCNI POZADAVKY NA ZADAVANE RESENI

Tato kapitola popisuje minimalni pozadavky na funkcnost zadavaného feseni a ve svych podkapitolach
soucasn¢ funkéni pozadavky kladené na jednotlivé komponenty systému v¢. pozadavkd specifickych pro
konfiguraci a nasazeni v prostiedi zadavatele.

Pozadavky na funkénost ESS se sestavaji ze soubort dil¢ich pozadavki rozdélenych mezi pozadavky na
funkénost ESS dané pfisluSnou legislativou a bliz§imi pozadavky na konfiguraci ESS v prostiedi
zadavatele. Témi jsou mySleny zejména pozadavky upravujici funkénost ESS v oblastech, které nejsou
stanoveny pfislusnou legislativou a umoziiuji uzptsobeni dle potfeb zadavatele. Pro ucely zakazky jsou
vSechny uvedené pozadavky chapany jako celek mandatornich pozadavki na ESS.

2.1 POZADAVKY NA FUNKCNOST DANE LEGISLATIVOU

Z povahy se jedna o elektronicky ESS spisové sluzby dany pfislusSnymi normami (zejména zakon ¢.
499/2004 Sb. o archivnictvi a spisové sluzbé, dale jen ,,ZASS*, vyhlaska ¢. 259/2012 Sb. o podrobnostech
vykonu spisové sluzby, dale jen ,,vyhlaska®). Nastaveni funk¢nosti ESS musi soucasn¢ splnovat dalsi
specifické pozadavky zadavatele.

Pozadavky na ESS dané legislativou jsou dany vyctem norem, které se vztahuji na zadavatele a
dodavatel je povinen zajistit soulad predmétu plnéni s dotéenou legislativou v rozsahu téchto norem:

1) zékon €. 499/2004 Sb. o archivnictvi a spisové sluzbe,

2) vyhlaska ¢. 259/2012 Sb. o podrobnostech vykonu spisové sluzby,

3) Narodni standard pro elektronické systémy spisové sluzby (dale jen ,,Narodni standard“ nebo
»INSESSS*,

4) zakon 300/2008 Sb. o elektronickych ukonech a autorizované konverzi dokumentd,

5) vyhlaska €. 193/2009 Sb. o stanoveni podrobnosti provadéni autorizované konverze dokumentt,

6) vyhlaska ¢. 194/2009 Sb. o uzivani a provozovani informac¢niho systému datovych schranek,

7) zékon €. 111/1998 Sb. o vysokych skolach, zejména § 69a (doruCovani pisemnosti studentiim a
uchaze¢tim o studiu),

8) zakon ¢. 500/2004 Sb., spravni rad,

9) Zakon €. 297/2016 Sb. o sluzbach vytvatejicich diveru pro elektronické transakce.

10) Zakon ¢. 111/2009 Sb. o zakladnich registrech

vSe ve znéni pozdejsich predpist a s ohledem na obsah souvisejicich

Soucasné pozadujeme, aby navrzené feSeni respektovalo souvisejici dale uvedené normy a v nich
pozadovana technickd opatieni kladena na IS typu ESS v kontextu charakteru daného zadavatele, zejména
aby umoznovalo budouci ptizptsobeni ESS na zéklad¢ opatieni pfijatych zadavatelem za ucelem splnéni
pozadavki téchto norem:

a) Nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto tidaji (obecné natizeni o ochrané osobnich
idaji, GDPR) a s ohledem na pravdépodobny ¢asovy prinik platnosti GDPR pro CR, resp. u¢innosti
nového zékona o zpracovani osobnich tdaji s dobou implementace projektu také tento novy zakon,

b) vyhlasky a metodiky navazujici na GDPR, zejména metodicky pokyn MV CR ,,Ochrana osobnich

udaji pii vykonu spisové sluzby, zejména v informacnich systémech spravujicich dokumenty u
vetejnopravnich ptivodct“ (viz https://www.mvcr.cz/gdpr/soubor/metodika-gdpr-ochrana-osobnich-
udaju-pri-vykonu-spisove-sluzby-zejmena-v-informacnich-systemech-spravujicich-dokumenty-u-
verejnopravnich-puvodcu.aspx),

C) Natizeni Evropské unie ¢. 910/2014 o elektronické identifikaci a divéryhodnych sluzbach pro

elektronické transakce na vnitinim evropském trhu,

Zadavatel pozaduje také drzbu, resp. rozvoj systému v souladu s vyvojem a pozadavky legislativy po
celou dobu trvani smluvniho vztahu na dodavku dila a poskytovani sluzeb udrzby a podpory.


http://www.mvcr.cz/gdpr/soubor/metodika-gdpr-ochrana-osobnich-
http://www.mvcr.cz/soubor/metodika-gdpr-ochrana-osobnich-udaju-pri-vykonu-spisove-sluzby-zejmena-v-informacnich-systemech-spravujicich-dokumenty-u-verejnopravnich-puvodcu.aspx)

2.2 KOMPONENTY SYSTEMU

Systém by mél byt idealn¢ (ne vSak vylu¢né€) ¢lenén do nasledujicich komponent (zahrnujic softwarove i
hardwarové soucasti):

podatelna (dale jen ,,EPO%) v¢. skenovaciho subsystému (software);
jadro ESS zajistujici klicové sluzby dle pozadavkli ZASS, vyhlasky a navazujicich norem (dale jen
»jadro ESS);

centralni ulozisté¢ obsahu dokumenti (dale jen ,,0lozisté dokument*), které bude slouZzit pro ukladani
obsahu skrz a pro ESS, a to vSe v souladu s pozadavky NSESSS na informa¢ni ESS spravujici
dokumenty (dale jen ,,ISSD*)

v er

propojeni specidlnich informacnich systémti s jadrem ESS (dale jen ,,rozhrani pro externi systémy*)
za ucelem budouciho napojeni ESS na samostatné evidence dokumentt v souladu s NSESSS a jeho
pojeti ISSD;

realizace workflow;

dodéni jednoho mista, kde uZzivatel bude provadéet akty vyjadreni své vile vici dokumentiim, véetné
propojeni na externi systémy.

Uvedené soucasti vSak netvoii vysledné feseni pouhym souctem svych funkcnosti nebo jejich prostym
postavenim vedle sebe. VSechny soucasti musi byt tizce propojeny a tvofit integrovany celek.

Zadavatel upozoriuje, ze ESS musi umoznovat vklddani smluv do registru smluv.

2.3 ELEKTRONICKA PODATELNA (EPO)

Elektronicka podatelna (EPO) slouzi k pfijmu, evidenci a zakladni distribuci doruc¢enych dokumentd. Jde
o virtudlni misto reprezentované funkcemi systému. Zadavatel provozuje pro ptijem analogovych podani z
2 podacich mist (fyzickych podatelen, ve smyslu funkce, tzn., mize to byt napt. sekretariat) v
geograficky odd€lenych lokalitach (Brno, Novy Ji¢in).

Podatelna umozni:

prijem a evidenci dokumentd dorucenych postou, osobné, datovou schrankou, e-mailem, datovym
nosicem,

provoz a konfiguraci vice podatelen,

zadani jednozna¢ného identifikatoru ru¢né nebo ¢te¢kou ¢arového kodu,

evidenci udajl o postovni zasilce (podaci ¢islo, druh zasilky, datum odeslani, podaci posta apod.),
zadat u dorucenych dokumentt datum a cas doruceni odlisné od aktudlniho denniho data,
piedvyplnit u podani e-mailem a ISDS datum doruceni dle jiz zndmych udaju z podani,

detekci autorizacnich prvki na dokumentu a jejich ovéfeni systémem v¢. zaznaceni vysledku ovéfeni
do metadat zaznamu,

moznost ovéieni autentizac¢nich prvki pracovnikem podatelny (¢i poveéfenym Gtvarem s pravy
podatelny) v¢. systémového i uzivatelského zapisu vysledku ovéteni,

davkové i ruéni scanovani v¢. propojeni do konkrétniho zdznamu podle ¢arového kodu na
dokumentu/obalce/dodejce,

systémové zaznacit do metadat idaje o provedeni konverze dokumentu mimo CzechPOINT (dolozka
pfi tzv. neautorizované konverzi),

vybér odesilatele z adresate,

nacist ¢teCkou nebo ruéné zadat identifikator v podobé ¢arového kddu na vracené dodejce, ¢imz se
zaznam o vraceni dodejky automaticky ptifadi k zaznamu o ptislusné odeslané zasilce a dokumentu,
vytisknout k evidovanym zadznamim tiskovou sestavu s uvedenim urcitych evidovanych metadat
(napt. identifikator, Carovy kod, €. j., véc, odesilatel, seznam komponent dokumentu s uvedenim
udaji o ovéteni el. podpist a ¢asovych razitek),

tvorbu a evidenci kopii dokumentd, v¢etné jejich komponent,

zadat typ dokumentu dle ¢iselniku editovatelného spravcem,



automaticky evidovat a uzivatelsky zobrazovat formu dokumentu (analogova, digitalni),
uzivatelsky zobrazovat zptisob podani/vypraveni zdznamu,

evidenci s prid€lenim nebo neptid€lenim ¢isla jednaciho,

nastaveni povinnosti vypliiovani uréitych evidencnich polozek (napi. odesilatel, pocet listi u
analogovych dokumentii apod.). Bez vyplnéni takto nastavenych polozek nebude mozné dokument
registrovat do systému,

ptidéleni dokumentl a spist spisovym uzlim a/nebo osobam, vcetné zruSeni a opravy v piipadé
$patného piidélent,

realizovat autorizované (tj. s potvrzenim pfebirajici osoby) i neautorizované piedani a pievzeti
dokumentu a spisu,

fizeni ob&hu vybranych typt dokumentl (nastaveni obéhovych tras),

napojeni na systém CzechPOINT prostfednictvim aplikacniho rozhrani tohoto systému za ucelem
provadéni autorizované konverze z moci ufedni.

2.3.1 SKENOVACI SUBSYSTEM PRO LISTINNE DOKUMENTY

Cilem EPO v oblasti zpracovani listinnych podani je zajistit co moznd nejautomatizovanéjs$i vstup
naskenovanych listinnych originalti pfimo do EPO. Metadata ziskana pii digitalizaci je soucasn¢ nutné
predat spolu s naskenovanymi dokumenty do ESS (napf. datum a ¢as naskenovani, pfecteny carovy kod,
uzivatele, ktery scanovani zadal, pocet ptiloh zaznamu apod.).

Tato podoba digitalizace ma za cil:

1) jednoznacné spojeni listinného dokumentu s jeho elektronickou evidenci v ESS pomoci ¢arového kodu,
2) vytvofeni pracovni digitalni verze pro snadnéjSi manipulaci a eliminaci vytvateni pracovnich kopii
dokumentu pro tcely vyfizeni.

Dokumenty na pfijmu budou digitalizovany jinym zptisobem pievedeni dle §69a ZASS (s ovétovaci
dolozkou).

2.3.1.1 Skenovaci subsystém

Soucasti plnéni pro pfijem a zpracovani podani v listinné podob¢ je i obsluzny SW. Skenovaci subsystém
musi splnit nasledujici pozadavky:

Pfijima vstupy o skenovaném rozméru: A4 a A3,

rozliSeni skenovani: nejméné v rozsahu, 300 dpi,

prachodnost skeneru: nejméné 100 stran za hodinu,

automaticky podavac na nejméné 50 listd A4 a A3,

skenovaci software s pfimym napojenim do EPO (resp. ESS),

davkové skenovani s oddélenim dokumentd,

digitalizaci do vicestrankovych PDF/A,

identifikace (nalezeni) a rozpoznani ¢arového kodu,

vytvéafeni OCR vrstvy u analogovych dokumentt. Textova vrstva bude ulozena u ptislusného
dokumentu v ESS.

232 NAPOJENI NA INFORMACNI SYSTEM DATOVYCH SCHRANEK A E-

MAILOVOU ADRESU PODATELNY

Systém umozni:

napojeni na jednu ¢i vice datovych schranek provozovanych v prosttedi ISDS,

napojeni na jednu ¢i vice vyznamnych e-mailovych adres (napf. e-podatelna),

staZeni a uloZeni datové zpravy ve tvaru v jakém byla dorucena. U datovych zprév dorucenych ISDS
je timto formatem .zfo. UZivatel bude mit moZnost zobrazit datovou zpravu ve tvaru, v jakém byla
dorucena,

konfiguraci automatického stahovani DS a e-mailu (obdobi, pocet zprav apod.) a mozZnost staZzeni na
pokyn obsluhy,



ovetit autentizacni prvky (elektronicky podpis, elektronicka pecet a elektronické ¢asové razitko) u
dokumentu i u datové zpravy, ve které byl dokument obsazen a vysledek zaznamenat uzivatelsky
c¢itelnym zpiisobem k zdznamu v ESS,

ovéfeni autentizaCnich prvkil prostfednictvim sluzby OCSP v¢. zaznaceni takového ovéreni do
metadat zaznamu,

odesilani potvrzeni o dorufeni u datovych zprav dorucenych e-mailem na elektronickou adresu
podatelny,

napojeni na antivirovy program,

kontroly formatu vSech komponent doru¢eného digitalniho dokumentu s upozornénim obsluhy
podatelny na format, ktery zadavatel nepfijima,

moznost odmitnout datovou zpravu pro nepiislusnost, obsah skodlivého kodu, necitelnost, nesplnéni
puvodcem stanovenych pozadavkl pro pfijem datovych zprav apod. Odesilateli bude v tom ptipadé
odeslana datova zprava ¢i e-mail s uvedenim divodu odmitnuti,

aby v pfipadé€, Ze jedna datova zprava obsahuje vice samostatnych dokumentd, bylo tyto mozno
zaevidovat samostatné,

aby u datovych zprav bylo mozno urcit a uzivatelsky vnimatelnym zptsobem v ESS zobrazit, zda
dokumentem je celd datova zpréva nebo ktera jeji komponenta je dokumentem a ktera jeho ptilohou,
nepfijmout zavirované, poskozené nebo rizikové (napf. spam) zpravy a nebo zpravy v nepfijimanych
formatech

automatické prevedeni komponent a jejich ptiloh ptichozich z e-mailu nebo ISDS do formétu PDF/A
v¢. ptilozeni textové vrstvy s ¢arovym kodem vygenerovanym z ESS,

dohledani odesilatele v adresati podle ID DS nebo e-mailové adresy,

automatické nacitani metadat z obalky DZ do odpovidajicich poli v ESS (napft. odesilatel, véc, €. j.
odesilatele, pocet piiloh apod.).

2.3.3 JMENNY REJSTRIK

2.4

Systém bude obsahovat centralni jmenny rejstiik, ktery umozni vybrat z néj odesilatele ¢i
adresata dokumentu.

Jmenny rejstiik bude dostupny vSem uzivateliim. Uzivatelé budou moci do n¢j vytvaret ¢i
editovat zaznamy dle pfisluSného opravnéni.

Uzivatelé budou v adresaii moci vyhledavat podle nazvu, jména, piijmeni, adresy, ICO,
apod.

Jmenny rejstiik umozni spravcovské roli odstranéni chybnych a duplicitnich zdznamt tak,
aby to neovlivnilo jiz existujici dokumenty (v jejich metadatech uvedené odesilatele a
adresaty).

Jmenny rejstiik umozni spravcovskym rolim spusténi systémového cisténi duplicitnich
zaznamu.

Jmenny rejsttik umozni napojeni na systémy ARES a ISDS a umozni nacitat z nich vSechny
dostupné udaje.

Jmenny rejstiik umozni import subjekta z internich systémi (napf. iFIS, STAG, E-ZAK).
ESS umozni napojeni na Portal vefejné spravy

JADRO ESS ZAJISTUJICI KLICOVE FUNKCE SPISOVE SLUZBY A
SPISOVNY

24.1.1 Jednoznacny identifikator dokumentu a éarovy kod

Pro ucely jednoznacné identifikace kazdého dokumentu bude existovat jedna souvisla fada pro vSechny
podoby dokumentu (listinné, elektronické). Bliz$i stanoveni struktury jednoznac¢ného identifikatoru
dokumentu bude stanoveno v ramci implementacni studie.

Soucasti identifikace dokumentu v listinné podobé je Carovy kod zajistujici jednoznacné spojeni
dokumentu v analogové podobé¢ s odpovidajici polozkou v evidenci v ESS.



Predpokladame pouziti nejrozsitenéjsich typt pouzivanych kodovani carovych kodu (typicky Code 128
nebo Code 39). Podoba pak musi byt takova, aby obsahovala ¢arovy kod a pod nim jeho textovou
interpretaci, to vSe vytiSténo na samolepicich Stitcich vhodného rozméru, tzn. co nejmensi pii zachovani
dobré vizualni i strojové Citelnosti. Pouzité typy carovych kodt musi zajistovat takika 100 % strojovou
Citelnost a rozpoznani pouzitym skenovacim subsystémem a soucasné s pouzitim kddovani co nejvice
zamezujici zaménu s piipadnymi jinymi ¢arovymi kody na dokumentu jiz pfitomnymi.

Za Ucelem jednoznaéné identifikace kazdého dokumentu evidovaného v ESS, pozaduje zadavatel funkci,
kterou bude mozné vnést prvek ¢arového kodu na kazdy elektronicky dokument vlozeny do ESS (jak pfi
ptijmu, tak pro vlastni vyhotoveni) a tento zobrazovat na dokumentu uZzivatelsky vnimatelnym zptsobem
veetn€ jeho zachovani v pripad€ nasledné¢ho zhotoveni dokumentu v listinné podob¢.

24.1.2 MoZnost evidence viastnich metadat

ESS umozni agendovou a individualni customizaci — uzivatelské rozhrani a funkcionality ESS jsou
prizptsobeny podle jednotlivych agend a jejich workflow:

o ESS umozni zaloZeni jednotlivych typt dokumentt, které jsou zpracovavany v ramci specifickych
agend (tj. souboru ¢innosti nezbytnych pro zpracovani takového dokumentu).

e Pro kazdy typ dokumentu a agendy miize uzivatel s opravnénim spravce vytvaret krokové workflow pro
zpracovani dokumentu.

e Kazdy konkrétni krok bude mozné opatfit ndzvem a bude mozné v jeho ramci definovat jednotlivé akce
uskute¢nované pti zpracovani dokumentu, zejména rozsah moznosti vyfizeni, vypraveni, predani mezi
spisovymi uzly atd. Podle ¢innosti uskute¢iované pii zpracovani dokumentu a jeho obéhu umozni ESS
nastavit konkrétni workflow.

e Pokud se v ramci stejné agendy vyskytne jeden typ dokumentu uzivany zaroven jako piichozi dokument
i jako odchozi (ptipadné vlastni) dokument, ESS umozni nastavit specifické workflow také pro vSechny
jeho varianty.

e Pocet modeld workflow neni omezen.

Workflow pro jednotlivé typy dokumentti maji byt pro jednotliva pracovisté nastavena jednotné.

e V ramci workflow je mozné k jednotlivym typiim dokumentu evidovat i dalsi potfebna metadata nad
ramec NSESSS.

e ESS umozni nastavit dané pole metadat jako textové, Ciselné, vybérové. Systém umozni nastavit
kontrolu povinnosti vyplnéni daného pole metadat.

2.42 VYTVARENI A VEDENI SPISU
Systém umozni:

= tvofit spisy obéma legislativou povolenymi zpiisoby s tim, Ze sou¢asné bude vyuzivan pouze jeden
zpisob, ktery si zadavatel zvoli,

» administraci a vedeni typovych spist,

» automatickou tvorbu sbérného archu ¢i soupisu dokumentii ve spisu a spisové obalky s moznosti
tisku v sestavé,

= presouvat i vice dokumentl z jednoho spisu do jiného spisu,

= odstranit spis, pii ¢emz dojde k automatickému vyjmuti v§ech dokumentt (nikoliv odstranéni
dokumentu),

»  pro vybrané typy dokumentd nastavit mechanismus automatického vytvareni pole ,,Véc* (student,
zameéstnanec, projekt...).

2.43 VYRIZOVANI DOKUMENTU A SPISU
Systém umozni:

= nastaveni a fizeni schvalovani (obecn¢ obéhu) dokumentd (sériove, paraleln¢),

= prevést dokumenty na nastupce (jinou roli) pfi zméné pracovniho poméru zameéstnance, zruseni
role apod.

= zajiSténi zastupitelnosti a jejiho nastaveni, a to necekan¢ i planované (nemoc, dovolena),



funkce pro zaznam ztraty nebo poskozeni dokumentu,

funkce pro nastaveni systému tak, aby spis a jednotlivé dokumenty v ném zatazené piijimaly
skartacni znak a lhitu podle nejptisnéjsiho znaku a lhity z dokumentti ve spisu zafazenych,
podpora nastavitelnych workflow spojenych se zpracovanim urcitych typi dokumentt (napf.
navrh, pfipominkovani, schvalovani, zvefejnéni),

hromadné vytvofeni a zpracovani a vyfizeni vlastnich typové shodnych dokumentd,

ptipojit k dokumentu v ESS libovolné mnozstvi ptiloh,

zadat datum vyfizeni a uzavteni a zplisob vyfizeni z ¢iselniku editovatelného spravcem,

podle data uzavieni dokumentu/spisu nabidnout spisovy znak ze spisového planu odpovidajiciho
datu vyznaceni uzavieni,

umoznit znovuotevieni jiz uzavieného spisu (napf. spravcem ¢i vys$i definovanou uzivatelskou
roli),

zabranit vyjimani dokumentl z uzavienych spist,

kontrolu metadat a formati pred vyfizenim dokumentu nebo uzavienim spisu. Pfi zjisténi, ze
dokument neobsahuje vSechna potiebna metadata nebo neni ve vystupnim formatu, vyzve systém
uzivatele k doplnéni metadat a uskute¢ni prevod do vystupniho formatu, pfimo z prostiedi systému
(bez nutnosti pracovat v jiném programu). Popsana funkce bude dostupna i pro vice
dokumentl/spisi naraz. Zména datového formatu u cizich (dorucenych) dokumentt v digitalni
podobé¢ do vystupniho formatu bude uskutecnéna v souladu s legislativou (s dolozkou dle § 69a
zakona €. 499/2004 Sb.),

zadani pocatku béhu spoustéci uddlosti dle spravcem definovaného Ciselniku pfi vyfizeni
dokumentu, pokud je u ptislusného spisového znaku uvedena,

pohled na dokumenty dle terminu vyftizeni (blizko terminu/lhtity, po terminu),

moznost nastavit zasilani automatickych notifikaci na e-mailové adresy piislusnych uzivateli
(autor, zpracovatel, nadiizeny apod.) o piedani dokumentu, v¢. agregace takovych notifikaci do
souhrnu, napf. sloucit vSechna aviza pro jednoho uzivatele za poslednich 24 hodin do jedné mailové

Zpravy.

2.44 TVORBA DOKUMENTU

Systém umozni:

24.5

sledovani provedenych zmén v obsahu digitalniho dokumentu a uchovani vsech verzi dokumentu,
resp. konceptu, v riznych datovych formatech. Pouze posledni uloZena verze bude urcena pro
posouzeni ve skartaénim fizeni,

vygenerovani dokumentu ze Sablony v ESS do piislusného editoru (minimaln¢ MS Office
v aktualni verzi),

generovani ¢arového kodu s jednoznac¢nou identifikaci do Sablon dokumentt,

automatizovany prevod zadavatelem podporovanych formati do PDF/A a pfipojeni elektronického
podpisu a ¢asového razitka ptimo v ESS,

automatické doplnéni metadat z dokumentu/spisu do téla dokumentu na mista uréena metaznaky

(pole).

PODEPISOVANI

Systém umozni:

podepisovat digitalni dokumenty pfimo v ESS a opatfovat je Casovym razitkem, idealn¢ soubézné
s prevodem do PDF/A a oznaCovat vlastni elektronicky dokument ¢arovym kdédem,

vytvaret elektronické podpisy dle nafizeni eIDAS (dle standartu PaDES) — véetné€ trovné LT (s
vlozenym CRL a ¢asovym razitkem),

podepisovani dokumentl pfedavanych z jinych pfipojenych systémi VETUNI,

hromadné podepisovani digitalnich dokumentu.
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2.4.6 ODESILANI DOKUMENTU (VYPRAVNA)

Vypravovani zasilek vSech typa bude fesit zpravidla podatelna. Pro tuto oblast funkci pozadujeme splnéni
nasledujicich elementarnich funkénosti nad ramec normativnich pozadavk:

pripravu (evidenci odeslani) zasilek pro odeslani dokumentu postou, kuryrem, faxem, ISDS, e-
mailem

identifikaci postovnich zasilek prostfednictvim jednoznacného identifikatoru zéasilky tisknutého na
obalku a/nebo na dokument,

zadani parametrti zasilek odesilanych postou dle sluzeb nabizenych Ceskou postouss. p. pro spravné
urceni ceny zasilky (poStovného),

tisk obalek a adresnich §titkii s moznosti konfigurace udaju pro tisk na obalku ¢i Stitek, v¢.
jednoznaéné identifikace odesilaného dokumentu a identifikace zasilky (adresa, doplitkové sluzby),
hromadny tisk obalek a stitku,

hromadna ptiprava a odesilani zasilek stejného typu (moznost zkopirovat udaje o jedné zasilce

k vice zasilkam),

automaticka kontrola existence datové schranky u adresniho zdznamu subjektu a nasledné
nastaveni zptisobu odeslani na ,,datova schranka®,

automaticka kontrola odesilané datové zpravy (format, velikost, aktivita datové schranky),
automaticky pfijem a ulozeni dorucenky k pfislusné datové zprave v ptipadé, Ze byla odeslana
prostfednictvim ISDS,

pfifazeni informace o doruceni k ptislusné fyzické zésilce dle identifikatoru (¢arového kodu)
zasilky (datum doruceni, zptisob doruceni, diivod vraceni),

vypraveni prostiednictvim UIS pro vybrané typy dokumenti,

automatické odeslani DZ s moznosti konfigurace odeslani, moznost odeslani DZ na pokyn obsluhy,
propojeni s frankovacim strojem a postovni vahou a spolupraci s timto strojem a vahou v prostredi
ESS,

import postovniho ceniku,

automatické uloZeni dajli o vaze a cené k poStovni zasilce v ESS,

funkce pro opravu parametrti zasilky ve vypravné vraceni dokumentu k odeslani z vypravny zpét
na spisovy uzel (napft. z divodu opravy zdznamu),

funkce pro generovani podaciho archu, pfipadné elektronického podaciho archu (n€kdy také
oznadovan jako ,,ePA*) dle pozadavki Ceské posty, s.p., mésiéni vyaétovani naklada na postovné
pro jednotliva pracovisté (dékanaty, rektorat apod.).

2.4.7 VYHLEDAVANI

Systém umozni:

248

vyhledani kli€ové entity (spisy, dokumenty, jejich soucasti, dle véci, adresata, typu, stavu apod.)
v systému podle atributi a jejich definovanych rozsahd, resp. omezujicich kritérii, fulltextové nebo
kombinaci a atributy, to vSe vZdy respektujice pristupova prava a schopnosti jednotlivych roli,
vytvareni souhrnné a statistické vystupni sestavy ze spisové sluzby pro vedeni, zejména pocet
vyftizenych dokumentd, pocet zpracovavanych dokument jednotlivymi pracovniky v jednotlivych
stavech, statistiku pouziti ¢asovych razitek apod.,

hledani zasilek,

navolit si rozsah zobrazenych udaji (poli),

ulozeni vysledku vyhledavani do souboru (PDF) a exportu do jinych programti, napt. Excel,
ulozeni uzivatelsky definovanych filtra.

SPISOVNA

Systém umozni:

splnéni povinnosti uvedenych v NSESSS, které podporuji a svym plnénim prokazuji tzv. autenticitu
a integritu dokument,
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uloZeni a spravu jak analogovych, tak digitalnich dokumentd,

administraci a provoz vice spisoven,

prijem dokumentl ze spisovych uzlii a moznost vratit dokument ze spisovny na uzel,

vytvaret virtualni 0lozné jednotky (krabice, balik), které budou obsahovat dokumenty dle
prednastavenych parametrd ulozné jednotky (napf. dokumenty jednoho spisového znaku). Tyto
ulozné jednotky budou moci vytvaret jak uzivatelé s pristupem k funkcim spisovny, tak i bézni
uzivatelé ESS,

tisk stitk®i ulozné jednotky z dat v systému,

automaticky kontrolovat naplnéni metadat a formatt pti ptijmu do spisovny,

funkce pro opravy (doplnéni) metadat a formatt, véetné hromadnych,

automaticky vypocet roku skartace dokumentu nebo tlozné jednotky v zavislosti na skartacnim
rezimu,

vést evidenci ulozeni, administraci iloznych mist (napt. budova, mistnost, regal, police),

u ulozenych dokument moZnost zménit spisovy znak, skartanich znak a lhtitu a rok skartace pro
uzivatele s pfislusSnym opravnénim,

vést evidenci vypujcek (co, komu, kdy apod.),

zobrazit seznamy (ptehledy) dokumentt piejimanych, ulozenych, zaptijcenych, vyrazenych apod.
s moznosti tisku.

2.49 SKARTACNI RiZENI

Zadavatel provozuje vlastni akreditovany archiv (pro ukladani listinnych dokumentt), ktery u néj provadi
skartaéni fizenim. Digitalni archivalie budou ukladany do NDA.

Systém umozni:

integrace funkci pro realizaci skarta¢niho fizeni ve spisovng,

automatizovana generovani skartacnich seznamu dle roku skartace, skartacniho znaku a spisového
znaku s moznosti exportu (do PDF, Excelu apod.) a tisku,

automatizované generovani skartacnich navrhti v souladu s legislativou (SIP),

komunikaci s NDA,

uzivateli s pfisluSnym opravnénim (posuzovateli skarta¢ni operace) zménu roku skartace v ramci
posouzeni dokumentu ve skartaénim fizeni,

v ramci skartac¢niho fizeni smazani dokumentu z tlozist¢ v souladu s legislativou.

2.4.10 SPISOVY A SKARTACNI PLAN

Systém umozni:

pouzivani jednoho spisového a skarta¢niho planu a jeho odliSeni (napt. rokem, popisem)
vyhledavani ve spisovém planu dle spisového znaku, jeho popisu (fulltext) apod.,
uvedeni spoustéci udalosti ke konkrétnimu spisovému znaku nebo celé vécné skuping,,
uzivateli nastavit jeden ¢i vice spisovych znaki jako oblibené,

nastaveni spravcem pro vybrané typy dokumentt (napf. faktury) urcité spisové znaky.

2.4.11 TRANSAKCNI PROTOKOL

ESS automaticky ulozi na konci kalendainiho dne denni obsah transakéniho protokolu v datovém formatu
XML a umozni jeho vizualni ztvarnéni (nahled) a tisk v systému. Transakéni protokol opatii zaru¢enym
elektronickym podpisem nebo eclektronickou peceti a Casovym razitkem. Tento dokument zatfidi do
spisového planu a pridéli mu skarta¢ni rezim.

ESS zajisti uzivateli moznost zobrazit kdykoliv zakladni operace s dokumentem (evidence, vlozeni do
spisu, vyjmuti, ob&h, vyfizeni, storno apod.) s uvedenim osoby, ktera operaci provedla a ¢asu provedeni
operace.
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2.5 ZAJISTENI JEDNOTNEHO MISTA VYJADRENI VULE

Cilem komponenty je vytvofeni jednoho mista, kde jsou centralizovany vSechny dokumenty urCené k
vyfizeni tak, aby vSichni definovani schvalovatelé méli jednu obrazovku, kde bude odbavovat vSechny
povinnosti k vyfizeni (ve smyslu vyjadieni viile). V ramci vyfizovani musi mit uzivatel zobrazen nahled
dokumentu a jeho ptipadnych pfiloh, které ma schvalit, pfipadné jsou zobrazena dalsi metadata dle typu
dokumentu. Musi byt podporovana funkce hromadného vytizeni. Komponenta musi podporovat
elektronické podepisovani. Komponenta musi byt vybavena rozhranim, které umozni napojeni systémi
tietich stran v ramci IT infrastruktury VETUNL
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3 TECHNICKE, PROVOZNI A NEFUNKCNI POZADAVKY

Technické podminky plnéni zakazky ve smyslu zadavaci dokumentace jsou podminky, které jsou splnény
naplnénim dale uvedenych technickych pozadavkl na pfedmétny systém.

3.1 KVANTITATIVNI POZADAVKY

3.1.1 ROZSAH UZITi SOFTWARE

ESS bude uzivan v nasledujicim rozsahu a poctu ptislusnych uzivateli:

cca 150 uzivateld celkem,

= roz¢lenéni na 70 pracovist (spisovych uzll),

= 3 pfistupova mista s pravy podatelny i vypravny,
= aazcca 5 spravet definic a procesu.

Pozadujeme po dodavateli navrh ptislusného licen¢niho modelu a skladby umoziujici ¢asové neomezené
uziti systému v uvedeném rozsahu.

3.1.2 ROZSAH ZPRACOVAVANYCH INFORMACIH
Objem zpracovavanych dokumentl je odhadem urc¢en na 100 000 rocné.

Odesilanych listinnych podani a tim padem i ofrankovanych obalek je rocné primérmé 15 000, pficemz
denni maximum mutze byt i 1 000.

3.2 POZADAVKY NA ZPUSOB NASAZENi SOFTWARE

Pro ucely nasazeni zakladniho software ESS stejné jako vysledného kompletniho feseni software ESS do
provozniho prostiedi zadavatele poZzadujeme v ramci implementacnich praci a dale pfi udrzbé systému
zajisténi instalace software ESS do nasledujicich prostiedi:

»  testovaci prostredi — za ucelem ovéfeni zmén a aktualizaci, seznameni s funk¢nosti zakladniho
software ESS, $koleni obsluhy a spravy systému,
»  produkcni prostiedi — za €elem ostrého provozu systému v readlném prostiedi zadavatele.

Vsechna uvedena prostfedi budou realizovana pomoci néstrojt pro virtualizaci.

Dodavatel navrhne v implementaéni studii dle kap. 4.1 metodiku organizacnich opatfeni pro uZzivani
testovaciho prostfedi, jak pro potfeby udrzby, aktualizaci a rozvoje, tak i pro testovani a Skoleni
zadavatelem. Zadavatel pozaduje veSkeré zmény pred nasazenim na produkcni prostiedi testovat na
testovacim prostredi.

Navrzena metodika musi striktné¢ dodrzovat podminku datového oddé€leni jednotlivych prostredi, zaroven
obsahovat moznost plné aktualizace (synchronizace) testovaciho prostfedi podle produkéniho napt. za
pomoci skriptu Nastroj umoznujici synchronizaci bude mit moznost spustit zadavatel.

3.3 VYPOCETNI PROSTREDI ZADAVATELE

Zadavatel pozaduje kompatibilitu, nasazeni a integraci systému navrzen¢ho dodavatelem do prostiedi
stavajici infrastruktury zadavatele dale popsaného. Jejim zakladem je virtualizace, takze veskeré systémy
musi byt kompatibilni s virtudlnim vypocetnim prostiedim dale uvedeného typu. Software ESS bude
provozovan kompletné€ na infrastrukture zadavatele.

Stavajici prostiedi zadavatele je charakterizovano nasledujicim technologickym zazemim, v jehoz ramci je
dodavatel povinen dodrzet uvedenou kompatibilitu:

» platforma virtualizace: VMware,
» platforma OS: Linux, alternativn¢ MS Windows Server, zadavatel poskytne servery se dvéma
fyzickymi procesory,
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= databaze: Oracle, MS SQL — zadavatel nema k dispozici, potidi dodavatel véetné sluzeb podpory
a naklady zahrne do celkové ceny plnéni,

= ovéfovani uzivateli pies Microsoft Active Directory,

= OS pracovnich stanic: Microsoft Windows 10,

= kancelafsky balik Microsoft Office v aktualni verzi,

» standardni prohlizece webu (podpora HTMLS, protokoly http, https, eventualné SPDY/HTTP/2.0)
bez potieby dalsich doplik.

Licence produktt vypocetniho prostiedi, které nejsou uvedeny v této specifikaci, potidi dodavatel, a to
vcéetné sluzeb podpory takového software a ndklady zahrme do celkové ceny plnéni.

Pokud je néktera ¢ast dodavaného feseni zabezpetena uzivatelskym certifikatem, ocekava se, Ze je soucasti
dodavky.

Zadavatel poZaduje, aby ESS méla rozhrani, které umozni napojeni zadavatelem pouzivanych informacnich
systémil prostfednictvim webové sluzby::

= S STAG (dodavatel Zapadoceska univerzita),
= E-ZAK (dodavatel QCM, s.r.0.)

Naklady na napojeni na vySe uvedené informac¢ni systémy vzniklé dodavatelim vyse uvedenych systému
hradi zadavatel.

Zadavatel pozaduje migraci stavajicich dat ze spisové sluzby iFIS SPS (dodavate]l BBM s.r.o.) do
poptavaného feseni ve formatu daného Narodnim standardem pro elektronické systémy spisové sluzby
NSESSS. Exportovana data k migraci podle piedchozi véty preda zadavatel vybranému dodavateli ve
formatu daném Narodnim standardem pro elektronické systémy spisové sluzby NSESSS.

Dale zadavatel informuje, ze do budoucna mize pozadovat napojeni zadavatelem pouZzivanych
informacnich systému na ESS prostiednictvim webové sluzby::

= iFIS (dodavatel BBM s.r.0.),

* VERSO (dodavatel DERS s. 1. 0.),

= [SKAM (dodavatel ApS Brno s.r.o.),

= Knihovni systém Verbis (dodavatel KP-SY'S spol. s r. 0.),
=  WinVet (dodavatel NOVIKO s.r.0.),

= VETIS (dodavatel Ing. Bronislav Gabrhel),

=  Mzdovy a persondlni systém EGJE (dodavatel Elanor a.s.),
= pfipadné dalsi.

Néklady na potencionalni napojeni na vyse uvedené informacni systémy vzniklé dodavatelim vyse
uvedenych systému hradi zadavatel.

3.4 UVEDENI POZADAVKU NA VYPOCETNI VYKON

Dodavatel ve svém navrhu feSeni v ramci architektury SW uvede specifikace minimalni a doporucené
konfigurace hardware, resp. vypocetniho vykonu a parametry software potfebné¢ho pro provoz systému
s uvedenim nejméng:

= pocet virtualnich serveri a uréeni jejich plisobnosti,

= pocet a vykon procesorti na kazdy virtudlni server,

= velikost operani paméti na kazdy virtualni server,

= ostatni parametry virtualnich serverd,

» pocet a parametry diskového prostoru, zejména jeho kapacita, vykon (IOPS),
= pozadovana datova propustnost site.
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3.5 BEZPECNOST

Pozadujeme splnéni nasledujicich charakteristik, vlastnosti a parametri bezpecnosti systému. Komunikace
mezi klienty a servery musi byt Sifrovana Sifrovacim algoritmem, ktery je obecné povazovan za bezpecny,
davéryhodny a neni znam piipad jeho prolomeni.

1)
2)
3)
4)
5)
6)

7)
8)

Centralni sprava systému spisové sluzby.

Moznost synchronizace uzivatelskych profild.

Systém piistupovych prav s moznosti delegovani na osoby, role ¢i organizacni jednotky a feSeni
zastupitelnosti, v¢. neplanované.

Systém piistupovych prav umozni nastaveni v souladu NSESSS omezeni ptistupu k dokumentim
obsahujicim citlivé nebo osobni udaje pro urcité role nebo skupiny.

Vyuzivani uznavaného elektronického podpisu, uznavané elektronické peceté a kvalifikovaného
Casového razitka, ovéteni jejich platnosti.

Podpora ovéteni PDF soubor(, které maji zaruceny elektronicky podpis v¢. spravy kofenovych
certifikatu.

Moznost Sifrovani ulozenych dokumentu a jejich nazva.

Zaznamenani v§ech pokust o naruseni systému neopravnénym piistupem do transakéniho
protokolu.

3.6 OSTATNI POZADAVKY

1)
2)

3)

4)

Reseni pomoci t¥ivrstvé architektury (klient — aplika¢ni server — databazovy server).
Pravidla a chovani uzivatelského rozhrani systému jsou konzistentni v celém systému (napft.
rozmisténi panelti nastroji v oknech ¢i piikazii v menu).

Casto provadéné operace (napf. otevieni dokumentu) musi byt navrzeny tak, aby mohly byt
provedeny malym poctem interakei.

Dokumentace zivotniho cyklu ESS musi byt zpracovana formou typového spisu.
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4 CLENENI PREDMETU PLNENI VEREJNE ZAKAZKY

Predmét plnéni vefejné zakazky bude dodan formou realiza¢niho projektu vhodného pro implementaci
systému (dale jen ,,projekt™). Realizace projektu je ¢lenéna do nékolika fazi, jejichz vystupy oznacujeme
jako dodavky projektu. Uvedené faze, resp. jejich vystupy nemusi byt nutné realizovany chronologicky tak,
jak jsou niZe postupné popsany. Detailni popis napln¢€ dil¢ich plnéni jednotlivych fazi projektu a obsah
dodavek projektu, resp. vystupy jsou uvedeny v nasledujicich podkapitolach.

4.1 IMPLEMENTACNI STUDIE

Toto dil¢i plnéni zahrnuje zhotoveni implementacni studie, jeZ poskytne udaje potiebné pro konfiguraci
ESS, bude obsahovat popis uzivatelskych a spravcovskych roli a zohlediiovat procesni, funkcni a technické
pozadavky zadavatele nezbytné pro =zahajeni provozu ESS. Vystupem je dokument oznaceny
Implementacni studie a jeho Uelem je zachytit a uchovat presny popis pozadovanych funkénich a
technickych vlastnosti cilového feseni ESS zkoumanim do vétsi hloubky a Sife v mife obvyklé u projektt
tohoto typu. Soucasti implementacni studie bude rovnéz podrobny Casovy plan jednotlivych kroki
vedoucich k implementaci a dal$i informace nezbytné pro realizaci implementace v prostiedi Zadavatele.

4.2 DODAVKA SOFTWARE

Vlastni software ESS definujeme jako dil¢i plnéni vzniklé jako vysledek nasledujicich ¢innosti v projektu
a jejich vystupt:
1) dodavka zakladniho software ESS (oznacovany n¢kdy jako neunikatni ¢i standardni), a to vetné
pouzitych komponent tietich stran,
2) instalace a konfigurace zakladniho software ESS,
3) ptizplsobeni, upravy a rozsifeni software ESS na zaklad¢ Pilotni specifikace reseni.

42.1 DODAVKA ZAKLADNIHO SOFTWARE

Z nize uvedenych pozadavkl na funk¢nost je ziejmé, Ze pozadujeme nasazeni software ESS urcitych
funkénich a nefunkénich (technickych) vlastnosti. Ty 1ze dosahnout vystavénim fe$eni na jiz hotovém a
prednastaveném zakladnim (nespecifickém) software a dale doplnénim a Gpravou funk¢énosti na strané
klienta a/nebo serveru dle pozadavki zadavatele (specificky software).

Toto dil¢i plnéni zahrnuje poskytnuti prava vykonu autorskych majetkovych prav (licenci) k zakladnimu
software ESS a jakémukoliv dalsimu software, ktery je soucasti systému, at’ uz dodavatele, nebo tieti strany,
ktery je z pohledu vykonu majetkovych prav software nespecifickym.

4.2.2 INSTALACE, KONFIGURACE, UPRAVA A ROZSIRENI ZAKLADNIHO
SOFTWARE

Toto dil¢i plnéni zahrnuje instalaci zakladniho software ESS a vSech komponent pottebnych pro jeho
provoz do testovaciho a produkéniho prostredi. Vyvojové prostiedi ponechavame v rezii dodavatele.

Dale toto dil¢i plnéni zahrnuje konfiguraci zakladniho software ESS a jeho ptipadné programové upravy a
roz§ifeni za iCelem splnéni pozadavkl zadavatele obsazenych v Implementacni studii.

423 POZADAVKY NA ZPUSOB POSKYTNUTI PRAV K UZITi SOFTWARE

Soucasti dokumentace dle kapitoly 4.3 bude detailni popis pouzitého zplsobu poskytnuti prav k uziti
software (licen¢ni model) ESS s uvedenim rozsahu a vazby poskytnuté licence na pocet uzivateld, popf.
vypocetni vykon €i jiné méfitelné parametry urcujici rozsah platnosti licence, a to minimalné v rozsahu
umoziujicimu zadavateli:

1) uzivani systému v rozsahu minimaln¢ dle kap.3.1 (pocty a typy uzivateld, objem dat, prostiedi,
architektura),
2) Udrzbu, podporu, ptizplsobeni, Gpravy, tvorbu dopliki a obecné jakykoliv dalsi rozvoje systému,
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3) v ramci nejméné Ceské republiky,
4) na dobu neomezenou.

Diivodem je snaha zadavatele zajistit moznost dal$iho rozvoje a minimalizaci s nim o¢ekavatelnych
nakladti napf. pii nartistu poctu uzivateld.

4.3 DOKUMENTACE

Toto dil¢i plnéni zahrnuje dodavku dokumentace sestavajici se z nasledujiciho minimalniho vyctu a
rozsahu:

1) dokumentace k obsluze a jejimu vzdélavani:
i) dokumentace pro obsluhu systému uzivateli ve vSech rolich — UzZivatelska prirucka,
ii) dokumentace pro obsluhu systému spravcem (manazerem) — Prirucka spravce aplikace,
iii) dokumentace pro obsluhu systému administratorem — Administratorska prirucka,
iv) dokumentace a Skolici materialy pro Skoleni uzivateld, spravct a administrator véetné scénatii pro
klicové role dle kapitoly 4.4;
2) dokumentace analyticka, projektova, realiza¢ni a bezpecnostni:
i) Implementacni studie,

ii)  dokumentace o parametrech prosttedi, infrastruktury a postupu (instrukcich) instalace a nasazeni
(deployment) systému, a to pro vSechna prostiedi, v¢. pfipadnych automatizovanych skripti, zejména
do produkéniho prostredi — Instalacni prirucka,

iii)  dokumentace nastaveni, pfizptsobeni, uprav, doplnkl a kompletni implementace systému, zejména
zakaznickych komponent a logiky fungovani systému (zdrojové kody, architektura, prostredi,
nastroje, frameworky, projektové soubory, databazové schéma apod.) — Implementacni prirucka,

iv)  dokumentace pro akceptacni testovani obsahujici pfedem stanoveny vycet testovanych funkénosti
systému a odpovidajicich o¢ekavanych vysledkil, a to takovych, aby zajistily otestovani celého
systému a vSech jeho ¢asti v¢. souladu s Implementacéni studii — Testovaci scénare a dokumentace o
pribéhu testovani,

v)  dokumentace implementovanych bezpe¢nostnich mechanismi (protokoly, autentizace, Sifrovani,
logovani apod.) — Bezpecnostni prirucka,

3) dokumentace systémova a provozni — k provozu systému a jeho tdrzbe (udrzovani v bezproblémovém
chodu), jeho pravidelné a pribézné sledovani, minimalni tkony spravy a profylaxe, monitorovani
klicovych parametrii bezeSvého provozu, zalohy a obnovy dat a celého systému, v¢. minimalnich
vykonovych parametrti pozadovanych pro provoz systému s o¢ekdvanymi odezvami (sizing) — Provozni
prirucka.

Dodavatel se zavazuje uvedenou dokumentaci zpracovat a po celou dobu trvani smluvniho vztahu udrzovat

aktualni. Dale se zavazuje, ze veSkera dokumentace bude vyhotovena v Ceském jazyce a predavana

jedenkrat v tisténé podobé a jedenkrat v elektronické podobé.

4.4 SKOLENI

Soucasti tohoto dil¢iho plnéni je vySkoleni obsluhy ESS v nasledujicim rozsahu:
1) Skoleni spravce, resp. administratora aplikace a serveru, 1 béh pred zahajenim pilotniho provozu, 1 beh
pied zahajenim ostrého provozu max. 15 ucastniku,

2) Skoleni uZivatelti vyzadana zadavatelem v dobé poskytovani sluzeb podpory a rozvoje (dle kap. 4. 6)
v ptipadé, kdy doslo k vyraznym upravam funkénosti systému, a to vzdy pfed nasazenim takovéto
aktualizace ESS do ostrého provozu.

4.5 TESTOVANI, AKCEPTACE, PREVZETI A PILOTNi PROVOZ

Toto dil¢i plnéni mize byt poskytnuto (probehnout) ne diive, nez dojde ke kompletnimu proskoleni vsech
dotéenych uzivatelt v prislusnych rolich, a zahrnuje nejméne:

1) pripravu a dodavku testovacich scénatti pro otestovani systému klicovymi uzivateli,
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2) vlastni akceptacni testovani zadavatelem za podpory dodavatele,

3) odstranéni ptipadnych vad zjisténych pfi testovani,

4) dalsi pfipadné kolo akceptacniho testovani,

5) dalsi pfipadné odstranéni piipadnych vad zjisténych pii testovani,

6) posledni ptipadné kolo akceptaéniho testovani,

7) akceptace systému v piipadé tspéSného akceptacniho testovani v produkcnim prostiedi,
8) pfevzeti do pilotniho provozu a zahéjeni pilotniho provozu,

9) odstranéni pripadnych vad zjisténych v pilotnim provozu,

10) ptevzeti do ostrého provozu a zahajeni ostrého provozu.

4.5.1 PILOTNi PROVOZ

Pilotni provoz je definovan jako provoz systému v délce trvani az 3 mésice od zahajeni pilotniho provozu
a jeho ucelem je odhaleni pfipadnych skrytych vad systému, které nebylo mozné odhalit v prib&hu
akceptacniho testovani ani pfi vynaloZeni maximalniho Usili, protoze projevy a vyskyt takovych vad jsou
podminény okolnostmi konkrétniho pouziti, zejména zapojenim vSech béznych (redlnych) uzivateld,
zadavanim skutecnych provoznich dat, zatézi systému apod. Pilotni provoz bude zahdjen nejdiive po
odstranéni vSech vad systému, které vedly na vysledek akceptacniho testovani typu ,,akceptovano
s vyhradami®, tzn. az po odstranéni vSech vyhrad akceptace a jejich pri¢in. Soucasti pilotniho provozu
budou Upravy a nasledny update ESS spocivajici v naplnéni pozadavki stanovenych v bod¢ 2.4.1.2.
Jednotlivé dodavky upgradi ESS s propojenim na ISSD jsou podminény samostatnym testovanim
a naslednou akceptaci.

Pilotni provoz bude provadén za nasledujicich podminek:

1) Pilotni provoz bude probihat v produkénim prostfedi systému podle kapitoly 3.2.

2) Pilotni provoz bude probihat pfi zapojeni vSech béznych uZzivateld systémi.

3) Pro pilotni provoz budou pouZita realna data, ktera jsou zadavana do systému v ostrém provozu.

4) Na vady systému zji$téné v pilotnim provozu nebude nahlizeno jako na zaruc¢ni.

5) Pilotni provoz bude probihat ptfed zahajenim poskytovani sluzeb podpory a rozvoje podle kapitoly 4.6.
Reseni vad, uzivatelskych dotazii a pozadavki na rozvoj v priibéhu pilotniho provozu bude poskytovano
ve lhutach plnéni stanovenych v kap. 4.6.3.

4.6 SLUZBY PODPORY A SLUZBY ROZVOJE
Toto dil¢i plnéni zahrnuje:

1) sluzby podpory systému, za tcelem jeho bezproblémového provozu (maintenance, patche, zejména
z legislativnich divodid) a uzivatelskych hlaseni (tedy feSeni incidentti nahlaSenych prostfednictvim
systému Helpdesk a feSenych dle terminti nize),

2) sluzby rozvoje systému, at’ uZ vynucené zménou legislativnich podminek v oblasti spisové sluzby nebo
procesnimi pozadavky zadavatele,

a to vSe v ramci této zakazky na dobu neurCitou od ptfedani, resp. prevzeti systému po jeho uspésné
akceptaci do ostrého provozu a dale dle platebnich podminek stanovenych v Ndvrhu smlouvy na dobu
neurcitou.

4.6.1 PROVOZ SYSTEMU

Provozovani virtualizovaného prostiedi v¢. jeho zalohovani neni pfedmétem této vefejné zakazky a bude
zajisténo zadavatelem. Dodavatel je povinen poskytnout zadavateli odpovidajici soucinnost pro potieby
spravného nastaveni zalohovani a spravy opera¢niho systému, pokud se ob¢ strany pisemnou formou
nedohodnou jinak.

4.6.2 HELPDESK

Hlaseni pozadavkl zadavatele na drzbu, podporu a rozvoj systému, resp. reklamaci vadného plnéni a jejich
teSeni bude probihat prostfednictvim a zaznamenavano v systému pro hlaSeni pozadavki a incidentt (dale
také jen jako ,,systém helpdesk®), ktery je provozovan zadavatelem a neni pfedmétem této vetejné zakazky.
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Dodavateli bude umoznén a ziizen dalkovy pfistup do systému helpdesk v poctu nejméné 2 (dvou)
uzivatelskych ucti. Veskera komunikace mezi zadavatelem a dodavatelem ve vécech sluzeb podpory bude
probihat prostfednictvim systému helpdesk.

Predmétem plnéni sluzeb podpory je zejména:

1)

pripravenost reagovat na incidenty a pozadavky vystavované v systému helpdesk opravnénymi

zastupci zadavatele zajiStujicimi prvni uroven technické podpory uzivatelim (dale jen ,uZivatelé
helpdesk®), a to zptisobem a za podminek déale uvedenych,

2)
3)

prijimani incidentti a pozadavkt hlaSenych uzivateli v rezimu 24/7,
zajisténi nahradniho elektronického prostifedku pro ptipad a po celou dobu vypadku systému helpdesk,

a zajisténi doplnéni zdznamt do systému helpdesk vzniklych po dobu takového vypadku,

4)

4.6.3

UDRZBA

Predmétem plnéni této dil¢i Casti v ramci sluZzeb podpory je zejména:

1))

nahlaSenych v systému helpdesk za nésledujicich podminek a pravidel:

vedeni zdznamt o incidentech a poZadavcich v systému helpdesk a o zpiisobu a postupu jejicheseni.

feSeni incidentll a pozadavkid na odstranovani vad software ESS (dale spole¢né jen jako ,,incident™)

1)  kazdému incidentu uzivatel helpdesk stanovi zavaznost, resp. prioritu z nasledujicich moznosti:
ZavaZnost | Mira a charakter dopadu na ESS

A Kriticka chyba systému, tzn. vyskyt stavu systému, kdy je splnéna alespon jedna z
nasledujicich podminek:

a) systém, nebo jeho ncktera funkcnost, je bud’ zcela, nebo CcCastecné
nedostupna,

b) zadavatel prostfednictvim systému nemutze vibec plnit ukoly, pro které byl
systém poftizen,

c¢) schopnost systému uvedena v pfedchozim bodu je vyrazné omezena tak, Ze
doba potiebna pro provadéni uvedenych tukolt je nasobné del§i nez v
bézném provozu systému,

a soucasn¢ nelze takové omezeni nahradit doCasné€ organizacnim opatfenim.

B BéZna chyba systému, tzn. vyskyt stavu systému, kdy je splnéna alespon jedna
z nasledujicich podminek:

a) zadavatel prostiednictvim systému nemtize v plném rozsahu plnit tikoly, pro
které byl systém potizen,

b) nékteré Casti systému, nebo jeho nekterd funkenost, je nefunkéni nebo
castecn¢ nefunkcni, nicméné je mozné takové omezeni nahradit doCasné
organizacnim opatfenim.

C Nedostatek systému  spo€ivajici  vrozdilu vuci specifikovanému, resp.
dokumentovanému chovani a vlastnostem systému, které vsak nebrani pouziti
systému jako celku i jeho jednotlivych ¢asti a funk¢énosti v plném rozsahu.

D Dotaz uzivatele vedouci k presnéjsi identifikaci chyby ¢i pozadavku.

i1) Dodavatel je povinen potvrdit nahlaSeni incidentu, zahajit ¢innosti vedouci k odhaleni vady a jeji

pric¢iny, oznamit pfic¢inu vady a odstranit vadu i okolnosti, které ji zpisobily tak, aby nedoslo
k jejimu opakovanému vyskytu, nejpozdé&ji v nasledujicich lhiitach podle priority incidentu:
.. Lhuta pro provedeni ¢innosti (platna v pracovni dny od 8:00 — 17:00 hod.)
Cinnost ZavaZnost A ZavaZnost B Zavainost C | Zavaznost D

potvrdit

nahlaseni % hodiny % hodiny 2 hodiny 4 hodiny

incidentu

zahajit

c1nnost{ 2 hodiny 4 hodiny 1 pracovni den | 1 pracovni den

vedouci

k odhaleni
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vady a jeji
priciny
odstranit vadu
1 priciny a
okolnosti,
které ji
zpusobily, 6 hodin 1 pracovni den
pripadné
disledky vady
v systémovych
datech

3 pracovni 3 pracovni
dny dny

2) zajisténi nepfetrzité dostupnosti a plynulého provozu systému,

3) pravidelné monitorovani stavu systému a jeho parametrd kli¢ovych pro pifedchazeni nedostupnosti
nebo nekompletni funkcnosti systému v pracovni dobé, a to nejméné jedenkrat (1x) tydn¢ a
protokolarni zaznamenavani zjisténého stavu a vSech posuzovanych parametrd systému a informovani
zadavatele zahrnujici nejméné:

1)  vykonnost systému jako celku a jeho jednotlivych moduld,
il)  dostupny operacni a diskovy prostor pro béh systému,
iii)  Cetnost a pfic¢iny vypadki systému od posledniho monitorovani.

4) operativni feSeni problémt branicich plynulému provozu systému neprodlené po jejich zjisténi a
protokolarni zaznamenavani takové Cinnosti a informovani zadavatele v¢. pficin, které odhalené
problémy zpisobily,

5) pravidelné dodavky a nasazeni opravnych, mensich (minoritnich) a vétSich (majoritnich) aktualizaci
(update) softwarovych komponent ESS, a to bud’ dle potifeby na zaklad¢ hléSenych incidentd, nebo
preventivné na zakladé jejich dostupnosti; dodavatel je povinen informovat zadavatele o takovych
aktualizacich nejpozdé&ji 10 (deset) dni pied jejich planovanym nasazenim,

6) dodani aktualizované dokumentace nebo jeji ¢asti (ve smyslu kap.4.3.), pokud na ni méla aktualizace
(update) vliv, nejpozdéji 5 (pet) dnii pied provedenim takovéto aktualizace,

7) spoluprace pfi ostrém provozu systému v misté uzivani systému klicovymi uzivateli zadavatele
zajist'ujici operativni feseni problému branicich plynulému provozu systému,

8) zvysena podpora uzivateld pii pilotnim provozu systému v pracovni dobg,

9) poskytovani prubézné poradenské sluzby, tj. bezprostfedni rady, konzultace a asistence uzivatelim
prostfednictvim uzivateld helpdesk v pracovni dobé.

464 ROZvOJ
Predmétem plnéni této dilci ¢asti plnéni zakazky je zejména nasledujici:

1) rozvoj systému na zakladé pozadavki vynucenych legislativnimi zménami,
2) rozvoj systému na zaklad¢ pozadavki zadavatele.

4.64.1 Rozvoj na zakladé legislativnich zmén
V ramci tohoto plnéni se od dodavatele o¢ekava:

1) pravidelné sledovani legislativnich zmén s dopadem na funkcnost systému a pisemné informovani
zadavatele o takovych zménach,

2) upravy a doplnéni funkénosti systému a jeho parametrti s cilem dosdhnout souladu funkénosti systému
se specifikaci pozadovanou aktudlni legislativou, a to s vynalozenim pfiméteného Usili nejpozdéji 30
(tficet) dni pred datem Ucinnosti takové legislativni zmény, pokud je to s ohledem dobu zvefejnéni
ptislusné legislativy mozné, a pisemné zaznamenavani takovych Cinnosti a informovani zadavatele
o nich,

3) vyzyvani zadavatele k akceptaci provedenych Uprav systému a podpora zadavatele pfi akceptaci,

4) zajiSténi promitnuti dopadu zmén aplikovanych v systému podle piedchoziho bodu do pfislusné
dokumentace k uzivani, spravé a provozu systému a predani takto upravené dokumentace zadavateli
nejpozdéji 10 (deset) dni po provedeni takovych zmén,

5) zajisténi nasazeni zadavatelem akceptovanych zmén do provozniho prostredi systému.
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4.64.2 Rozvoj na zakladé poZadavki zadavatele
V ramci tohoto pInéni se od dodavatele o¢ekava:

1) ptipravenost reagovat na pozadavky zadavatele na ipravy a doplnéni funkénosti systému, které povedou
k vyvoji uzivatelského prostiedi nebo budou zefektiviiovat ikony potfebné pro vykon spisové sluzby
provadéné v ESS a zaroven nebudou v rozporu s legislativnimi pozadavky stanovenymi pro oblast
vykonu spisové sluzby elektronicky, zejména s NSESSS.

2) poskytovani nabidek vyjadienych v poétu potifebnych CH na realizaci pozadavkid zadavatele podle
prechoziho odstavce zahrnujicich vSechny cinnosti nezbytné k detailnimu névrhu, implementaci,
pretestovani, nasazeni do provozniho prostiedi systému a dokumentace takovych zmén postupem a za
podminek analogickych pro implementaci ESS vyse popsanou,

3) realizaci zadavatelem vybranych pozadavki na zakladé nabidek podle pfedchoziho bodu.

Stanoveni postupu a realizace implementac¢nich sluzeb a sluzeb podpory a rozvoje je uvedeno podrobné
v Navrhu smlouvy.
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Pfiloha €. 2 - Realizacni tym

Seznam ¢lenu realizaéniho tymu

Vedouci projektu

XXX

Tel: +420 XXX

XXX

Analytik/architekt

XXX

Tel: +420 XXX

XXX

Vyvojai/konzultant

XXX

Tel: +420 XXX

XXX
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1 Podklad popisu reseni

Zadavatel v ramci dokumentu Priloha ¢. 1_Specifikace plnéni zakazky uvedl nasledujici vstupni informace:

Pocet uZivatelQ: cca 150
Pocet spisovych uzli: 70

Polet podatelen a vypraven: 3

Pocet dokumenti: 100.000 / rok

Dale Zadavatel v ramci dokumentu PFiloha €. 1_Specifikace plnéni zakazky definoval poZadavky na dodrZeni
kompatibility s jeho stavajicim prostfedim:

platforma virtualizace: VMware

platforma OS: Linux, alternativné MS Windows Server, zadavatel poskytne servery se dvéma fyzickymi
procesory

databaze: Oracle, MS SQL - zadavatel nema k dispozici, pofidi dodavatel v€etné sluZeb podpory a na-
klady zahrne do celkové ceny plnéni

ovéfovani uZivatel( pfes Microsoft Active Directory

OS pracovnich stanic: Microsoft Windows 10

kancelatsky balik: Microsoft Office v aktudlni verzi

standardni prohliece webu (podpora HTMLS5, protokoly http, https, eventualné SPDY/HTTP/2.0) bez
potfeby dalsich dopliku

Implementace a nasazeni systému bude provedeno v prostfedi hardware Zadavatele v Grovni virtualizovanych

serverQ

na platformé VMware a operacnich systému Microsoft Windows Server. V souladu se zadavaci doku-

mentaci zajisti licence k témto technologiim Zadavatel. V pfipadé potreby licencik databdazovému prostfedi za-

jisti tyto licence v souladu se zadavaci dokumentaci Dodavatel.

Reseni zahrnuje:

Administraci systému

Podporu préce s elektronickymi podpisy, peCetémi a ¢asovymi razitky
Komunikaci s informaénim systémem zakladnich registr(i (ISZR)
Komunikaci s informacnim systémem datovych schranek (I1SDS)
Komunikace s CzechPointem

Podporu prace se skenovaci linkou
Podporu prace s bezpeénym ulozistém dokumentu

Konverzi dokumentd

Transakéni protokol
Digitalni skartaci a archivaci (rozhrani na NDA)

Nastroj na export dat podle narodniho standardu (NSESSS)
Telefonickou podporu (hotline)
Metodiku spisové sluzby v elektronické podobé (rocni aktualizace)

Vzdalené aktualizace (1x ro¢né)
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1.1 Rozsah dodavky
Rozsah dodavky je ur€en v ramci kalkulace nabidkové ceny a sklada se z nasledujicich soucasti :

« Cenallicenci eSSL (eSSL = elektronicka spisova sluzba, téZ jako ,ESS")
« Cenaimplementace v¢&. koleni, pilotniho provozu a nasazeni do produkéniho provozu aj.
+  Cena maintenance licenci a podpory provozu na 48 mésicu

Rozsah dodavky pIné reflektuje pozadavky stanovené zadavatelem v ramci zadavaci dokumentace. Zadavatel je
aktualné drzitelem jadra platformy GINI$ prostiednictvim IS iFIS (BBM s.r.0.), ktery je integraini soucasti plat-
formy GINIS. Zaroven je Zadavatel drzitelem zakladnich licenci a funkcionalit SSL vedenych v iFIS. Pfedmétem
dodavky je proto upgrade SSL v ramci edice GINI$ Enterprise+.

Nad ramec popsaného je nutné upozornit na skute¢nost, Ze spole¢nost GORDIC poskytuje svym zakaznikim
metodiku pro praci s GINIS (Gordic INtegrovany Informacni Systém), ktera pIné reflektuje legislativu a stan-
dardy. Nejedna se o standardni dokumentaci k moduldm GINIS, ale dokument metodiky.

]7 Stranka 5|56
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2 Koncept dodavaného reseni

Systém spisové sluzby umozZnuje evidenci veskerych udaji o dokumentech i spisech véetné sledovani pohybu
dokumentl v organizaci. Je urCen pro kompletni spravu dokumentu v organizaci. Systém cinnosti spisoveé sluzby
GINIS plné vyhovuje platné legislativé a je moZno jej pouZit jako vykonného a efektivniho nastroje pro zajisténi
odborné spravy dokumentl doslych a vzeslych z ¢innosti puvodce. Systém spisové sluzby GINIS je stale vyvijen
a udrzovan ve shodé s dotéenou legislativou i se vSemi povinnymi poZzadavky Narodniho standardu.

Platforma GINIS je nejrozsifenéj$im informaénim systémem ve veiejné spravé v CR. Pfedstavuje robustni soft-
warové feseni s vysokou mirou integrace aplikaci a komplexnim ob&hem dokument(. Jedna se o moduldrni

parametricky fiditelny ERP systém. FV{izevr]i informacnich toki v organizaci je technicky realizovdno pomoci cen-
tralni databaze s decentralizovanym pofizovdnim dat ve vicevrstve architekture. Veskeré agendy pouZivaji spo-

le¢nou vrstvu identifikace, vlastnictvi a obéhu dokumentd.

Platforma GINIS je tvofena témito subsystémy:

e Jadro platformy GINIS

e Ekonomika

e Spisova sluzba (DRMS)
e Personalistika

e , prace a mzdy Registry
e Spravni agendy

Interface (vrstva XRG)

o . H eGOV i
Kompozitni Systemy i (ISZR 11SSP,CSUIS
aplikace tretich stran ! J

ISDS, ISRS...)

'y

JADRO (DB)

Jadro (uloZistd WSDMS)
Jadro (vrstvy ELE, WFL)

GINIS
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Platforma GINIS ma spole¢nou administraci, pficem? je ¢ast administrovanych dat vyuZivana viemi subsystémy
a kazdy subsystém pak ma déle své specidlni administraéni moduly. Jednotlivé subsystémy umoznuji komfortni,

prikazné, prehledné a vykonné vedeni podvojného Ugetnictvi, rozpoctovani, spisové sluzby a agend charakteru

registrd a spravniho fizeni a personalistiky. Tyto subsystémy jsou ¢lenény na specializované agendové moduly,
jimiz jsou Feseny jednotlivé oblasti. Charakteristika platformy GINIS jako celku je nasledujici:

Jednotlivé agendy (funkéni okruhy) procest dané organizace jsou v GINIS evidovdny ve specializovanych
modulech {(komponentach), které svoji funkénosti umoZniuji komfortni, prikazné, pfehledné a vykonné
vedeni napf. spisové sluzby, pfipravy rozpoctu, rozpoctovani a daldich, které musi organizace v ramci
legislativnich poZadavki vykonavat;

filozofie subsystému disledné dodriuje obecné principy uplatiiované jednotné v ramci véech kompo-
nent systému;

editovatelnost a povinnost vyplnéni jednotlivych polivkomponentach je striktné fizena dle uZivatelem
nastavenych konfiguraénich zaznam(. Danou funkcionalitou je vyrazné sniZzovana pracnost evidence
udajh a riziko vzniku chyb;

atd.) je j ednoznaéné identifikovan pomoci obecného, celostatné jedinec-

e aomosmand gehondn pomoc oveenén, cstnd e AT
ného Prvotniho identifikatoru — PID;

DEMOPOOODHD3

kaZdy evidovany dokument v deniku ziskdva uZivatelsky formatovatelné &islo, které zabezpecuje inkre-
mentdlni identifikaci v rdmci kazdého jednotlivého evidenéniho deniku. Toto ¢islo je za dodrZeni urdi-
tych podminek jednoznacné v ramci dané organizace;

kazdy dokument ma v platformé GINIS jednoho konkrétniho, systémem jednoznaéné identifikovaného
vlastnika, ktery jako jediny vlastni prava k provadéni aktivnich operaci nad danym dokladem, a to v
uZivatelem definovaném rozsahu. Ostatni uZivatelé maji k danému dokladu pouze preohlizeci prava, je-

li tak systém parametrizovan. Vlastnika Ize ménit pomoci funkce pfedani;
historie kazde operace s dokumentem je od okamZiku jeho podani zaznamenavadna a mize byt kdykoli

zpétné dohledana;

automatizované zalohovéni dat je feSeno centralné s vyuzitim systémovych prostfedki;

systémem je minimalizovano duplicitni zadavani udajd;

pomoci Vybérové masky je umoZnéno nastaveni nejriiznéjsich vybérovych podminek pro jednoduche a

rychlé vyhledani dokumentd;

v ramci jednotlivych modulll systému jsou vystupni sestavy Fedeny jednotnym zplsobem pomoci im-
plementovaného generatoru sestav s vestavénym makrojazykem, ktery umoZzfiuje definovat obsah a

vzh led jednotlivych vystup, kde to charakter modulu umoZiuje, je pro informacni ucely vytvorena fada
pfedem definovanych vystupd, jejichz tvar a zplsob zpracovdni mdze uzivatel ovlivnit na Grovni zabu-
dovanych masek a pevnych voleb. Jednotlivé vystupy se nejprve zobrazi na monitoru v univerzalnim
prohliZedi, a teprve poté se uZivatel rozhodne, zda je chce uloZit (ve formatech napf.: *.xml, *.xls, *.doc,
* pdf, atp.) nebo vytisknout.
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3 Popis produktu

3.1 Jadro platformy

Zakladem jsou tzv. administracni moduly, pomoci kterych se popisuje organizacni struktura a jeji vlastnosti a

parametrizuji jednotlivé moduly platformy. Je umoZnéno nastaveni pfistupovych prav uZivateld k jednotlivym

modulim, naplnit riizné &iselniky, parametricky nastavit chod platformy apod. Zasahovat do administrace plat-
formy mize pouze vySkoleny uzivatel, nebo autorizovany zastupce firmy GORDIC. Neautorizovany zasah nezku-
seného uZivatele do nékterého z administraénich modul(l maZe ohrozit bezproblémovy chod celého informaé-
niho systému.

3.1.1 Administrace zakladni (ADM)

Administrace (spole¢nd pro platformu GINIS) je uréena k nastaveni a pribézné aktualizaci celé platformy ijed-
notlivych subsystémd dle pozadavk( uZivatele. V ramci administrace platformy se provadi evidence nékolika
zdkladnich oblasti dat, kterd jsou ukladdna do platformy v ramci jednotlivych administracnich ukonu (faze, in-
stance, referenti, funkéni mista, konfiguraéni skupiny, datova UloZisté, parametrizace jednotlivych agend,
upravy ciselnika...).

Zakladni funkce modulu

e Flexibilni sprava platformy;

e Jednoznacnost a prokazatelnost spravy;

e Detailni fizeni pfistup( jednotlivych spravc(;

e Pribéina kontrola dat spravy platformy a kompletni logovani;

e Prehledové funkce, grafy, intuitivni zobrazeni vazeb subjekt(;

e Automatické kontroly spravnosti realizovanych zmén;

e Propracovany systém varovani pfed chybnou manipulaci s daty spravy systému;

e Moznost rozdéleni dloZisté podle utvaru nebo typu dokumentu 5 o o
e MozZnost definice zpUsobu vedeni spisu (sbérny arch, priorace) az na Uroven topologické administrace

instance platformy GINIS a subsystému DRMS (SSL).

Vyhody a pfinosy

e Centralni sprava celé platformy GINIS

e Tésna vazha na externi zdroje dat, napf. ISZR, ISDS atd.

e MoiZnost integrace IDM nebo s ActiveDirectory

e Prehledna sprdva systému zahrnujici graficka voditka

e Pomocné wizardy pro hromadné operace

e Siroka skalovatelnost spravy od malych organizaci a7 po velmi rozsahlé organizace

e Dohledatelnost a prokazatelnost zmén
e Moznost rozloZeni spravy na vice administrator(l podle odbornosti
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3.1.2Administrace kartotéky externich subjektd (ADK)

Evidence viech subjektd ESU je neoddélitelnou soucasti jadra databaze. VyuZivaji ji nejen agendy informacniho
platformy GINIS, ale i viechny napojené systémy pfes OIP — Otevien ou integracni platformu prostiednictvim
XRG sluzeb. Administrace viech téchto subjektd se provadi Administraci kartotéky externich subjektd. Tento
modul zabezpecuje stéZejni spravu aktivity subjektl v souladu s nafizenim EU ,GDPR” véetné potrebnych re-
portl. Modul také zajistuje sjednocovéni zaznam v pfipadé vicenasobné evidence udajl o jednom subjektu pfi
soucasném zachovani vazeb.

Zakladni funkce modulu
e Jednoduché a intuitivni ovlddani

Prehledné zpracované Gdaje o externich subjektech
Piehledné zobrazeni seskupenych externich subjektd.

e  Online/offline komunikace s riznymi druhy registrii napi. ARES, ISIR, ISRZ, Registrem DPH atd.

Vyhody a pfinosy
e Pfindsi centrdlni fizeni metodiky pofizovani udaji o externich subjektech.

e Usnadnuje rychlé vyhledavani, opravy, Upravy a kontrola pofizenych Udajl o externich subjektech.
e Umoiriuje provadét kontroly externich subjekt( vUci registrim napf. ARES, ISI R, ISZR, Registru DPH atd.

o Nabizi prfehledné tiskoveé vystupy o externich subjektech
e Vytvari auditni a statistické pohledy (statistiky a grafy) na pofizena data

3.1.3Zpracovani udalosti (ZUD)

Zpracovani udalosti je specializovanou sluzbou jadra systému. Zahrnuje fizeni, obsluhu a spravu udalosti vznik-
lych v disledku provozu systému a jeho jednotlivych agend. Existuji pritom dvé zakladni skupiny udalosti, a to

naplanovane ulohy a zpravy od aplikaci. Naplanovanou ulohu pfedstavuje udalost vyvolana v definovanem ¢a-
so vém okamziku na zakladé stanoveného kalendare. Naproti tomu zpravy od aplikaci jsou udalosti pribéiné

generované za béhu jednotlivych modulll systému jako odezva na urcity aplikacni nebo datovy stav. Kazda uda-
lost je ihned po svém vzniku zafazena do fronty udalosti, ktera je pribéziné vyhodnocovana sluzbou pro zpra-

covani udalosti — ZUD. Ukolem této sluzby je pro viechny nové zaevidované udalosti automaticky vyvolat pFi-
sludnou obsluznou rutinu, ktera v sobé zahrnuje provedeni jedné nebo vice obsluZznych akci. ObsluZnou akci se

pritom rozumi spusténi urcité programové komponenty pro vykondni jistého specifického Gkolu. Jaké obsluzné
akce se provedou v disledku vzniku konkrétni udalosti, stanovuje administrator v konfiguraci, ktera je spravo-

vana pomoci modulu administrace zpracovani udalosti — ADU.

Zakladni funkce modulu

e  PIné administrovatelny systém automatického zpracovani udalosti
e Podpora odlozeného zpracovani sestav

e  Zabezpeleniobsluhy uZivatelskych avizaci
e Automatizovand aktualizace udaji ze zakladnich registr

e Integrovany monitoring provozu aplikaci

e  Snadna sprava kalendare naplanovanych udalosti

YYhagy 2, 0tiBRARd nad meznimi stavy v datech
e Automatické provadéni rutinnich nebo ¢asto opakovanych €innosti
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« Cilena informovanost o dulezitych udalostech v ramci systému

= Moznost posunu zpracovani naro¢nych uloh do doby nizkého vytizeni systému
= Rozsahlé portfolio kategorizovanych udalosti a obsluznych akci

= Uginny dohled nad kli¢ovymi provoznimi parametry systému

= Podpora napojeni udalostniho systému na externi SIEM feSeni

Zpracovani udélosti v systému GINIS®

Zprévy od Naplé é
aplikaci Glohy
Planované
1 [ operace

Administrace
systému
Fronta
Q udalosti . Konfigurace
k obsluznych akci

Zpracovani
udalosti

ot

Spusténi pfislusnych
J L obsluznych akci
Odeslani Databazova Volani webové
e-mailu operace sluzby

Obrazek €. 1 - Schéma fungovani sluzby ZUD

3.1.4 WS DMS GORDIC - Garantované ulozisté

Bezpecné, vsestranné a duvéryhodné ulozisté pro digitalni dokumenty. Platforma GINIS zabezpeéuje spravu
evidovanych digitalnich dokument( organizace, které jsou systémem ukladany do ulozisté digitalnich doku-
mentl (obvykle jednoduché FTP ulozisté). Zejména s pfihlédnutim k vysokym pozadavkim na bezpecnost, do-
stupnost a stabilitu vyvinula spole¢nost GORDIC produkt WS DMS (Garantované ulozisté digitalnich doku-

tuje davéryhodné uloZeni a jednotnou spravu vSech digitalnich dokumentu - jak téch evidovanych v platformé
GINIS, tak dokumentd v systému neevidovanych, popf. pochazejicich z dalSich informaénich systému organi-
zace. Produkt umozniuje provadét veskeré potfebné operace (vlozeni, smazani, pfesunuti, kopie) jak se samot-
nymi dokumenty, tak se slozka mi, ve kterych jsou ulozeny. Soucasti spravy je také dlisledné fizeni pfistupovych
prav. WS DMS je ureno pro organizace, které chtéji vyuzivat vyhod moderniho garantované ulozisté digitalnich
dokumentt , bez ohledu na to, z jakého informacniho systému pochazeji.

Funkce ulozisté

- Komunikace klienta s ulozistém pres zabezpedeny HTTPS protokol

* Vlozeni/smazani/pfesunuti/kopie souboru
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e Vytvofeni/smazani/pfesunuti/kopie sloZky
e  Zadani metadat k uloZzenym dokumentim
e Nastaveni opravnéni nad sloZkami

e  Fulltextového vyhledavani (u nekryptovanych dokument)
e Sprdava viech dig. dokument(

e Disledné fizeni pfistupovych prav

e Synchronizace soubor(

e MoiZnost pfenosu velkych soubori (chunked transfer)

e  Funkce integrované pfimo do prostiredi Windows

3.2Elektronicka spisova sluzba  (DRMS)

Systém Spisové sluzby je integralni soucasti GINIS. UmozZnuje evidenci veskerych (dajl o pisemnostech i spisech
vcetné sledovani pohybu dokumentl v organizaci. Je urcen pro kompletni spravu pisemnosti v organizaci. Sys-
tém cinnosti spisové sluzby GINIS plné vyhovuje platné legislativé a je moZno jej pouZit jako vykonného a efek-
tivniho nastroje pro zajisténi odborné spravy dokument(i doslych a vzeslych z ¢innosti plivodce. Systém spisové
sluZzby GINIS je stale vyvijen a udrzovan ve shodé s platnou legislativou i se vSemi povinnymi poZadavky Narod-
niho standardu.

Obéh jednotlivych dokumentd mezi moduly Spisové sluzby je zavisly na vykonavaném procesu (pfedani k vyfi-
zeni, stornovani, vraceni k doplnéni, pfedani do pfedarchivni péce...), ktery je fizen metodikou spisové sluzby a
internimi normami organizace (zejména Spisovym a skartacnim fadem). Kazdy dokument je pfi pocatecni evi-
denci oznacen prvotnim identifikdtorem (PID), pod kterym lze nasledné vysledovat obéh dokumentu v organi-
zaci. Dokument Ize timto identifikdtorem oznacit fyzicky (nalepenim PID samolepky na dopis, fakturu...), nebo
se PID vygeneruje a k dokumentu je pfifazen v elektronicke podobé (napr. evidence elektronickych dokumentd).

Vystupy subsystému jsou feseny pomoci jednotlivych modulll. Kazdy modul disponuje klasickymi tiskovymi vy-
stupy a datovou navaznosti na ostatni moduly Spisoveé sluzby. Subsystém DRMS je modularni. Jednotlivé ¢asti
jsou pfizplsobeny pro ¢innosti, které jsou od nich pozadovany.

Spisova sluZba je tvofena zakladnimi moduly:

e POD - Podatelna/e-Podatelna;

e USU - Spisovy uzel;

e VYP - Vypravna/e-Vypravna;

e SPI —Spisovna;

e PPO —transakcni protokol;

e GSL - Skenovaci linka GORDIC;

e DKS — Dokumentovy konverzni server;
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1. Podani — Evidence
2. Redistribuce ! =
3. Doevidence - Redistribuce Podatelna
B (POD)
4. Odpovéd - Spis- Dokument !
5. Vnitini Gfadovani - Kopie bl g
. = o
6. Odesilani Zp
- @ ,/ \\\
7. Vyfizovani - Uzavirani )y
8. Vypravovani — 4 N
9. Ukladani odbor - Archiv ! = ! -
10. Vyfizovani - Skartace - Spisovnha = Vypravna Spisovna

(VYP) (SP1)

Obrazek €. 2 - Zakladni procesy DRMS

3.2.1 Podatelna (POD)

Modul Podatelna slouzi pfedevsim pro pfijem a zpracovani podani (doru¢enych dokument (1). Vzhledem k tomu,
Ze se jedna o hlavni "vstupni hrdlo"celé organizace, je kladen diiraz na jednoduchost a maximalni efektivitu
vS8ech ginnosti. Dokument vstupujici do systému je oznacen jednoznacnym identifikatorem (PID), zaevidovan a
pfedan k dalSimu vyfizovani standardnim redistribu¢nim procesem (workflow). Podatelna nabizi i nasledné hro-
madné zpracovani navracenych dodejek, které jsou provazany na puavodni odesilané dokumenty . Elektronicka

podatelna (ePOD) je integralnim rozsifenim modulu POD. Umoznuje pfijem podani dokumentd v digitalni po-
dobé podle platné legislativy, v€etné ISDS (datovych schranek) a vytézeni metadat v ni obsazené. Vyhodou je
jednotné uzivatelské prostredi pro pfijem analogovych i digitalnich dokument Q. Intuitivni privodce zarucuje

uzivateli fadny pfijem a zpracovani elektronickych podani (antivirova kontrola, ovéfeni elektronickych podpisd,
peceti a Casovych razitek, kontrola Citelnosti dokumentu a jeho datového formatu, odeslani potvrzeni o pfijmu
at p.). Modul POD je nastavitelny pro rlizné pracovni postupy v rlznych organizacich, napf. zpUsob pfijmu zasi-
lek, Sifi evidencniho profilu zadavaného podatelnou atp.

Zakladni funkce modulu

-  Efektivni pfijem a zpracovani vSech druhd a forem podani

. Intuitivni privodce pfijmem elektronickych podani

= Odeslani Potvrzeni o pfijmu podani formou preddefinovanych odpovédi podle vysledku zpracovani doku-
mentu s moznosti editace a upfesnéni odpovédi pro uzivatele

=  Pokrocilé vyhledavaci nastroje

= Moznost uzivatelskych nastaveni

=  PIny soulad s platnou legislativou (v€. Narodniho standardu pro el. systémy spisoveé sluzby)

= Spoluprace s modulem USU (Univerzalni spisovy uzel) a ostatnimi moduly Spisové sluzby GINIS

Vyhody a pfinosy

-  Efektivni vyfeSeni "uzkého vstupniho hrdla" kazdé organizace

- Prehlednost. Centralizace pfijmu vSech podani do jednoho mista

- Minimalizace chyb diky intuitivnimu prdvodci pfijmem elektronickych podani
« Jednoduchost a rychla dostupnost v§ech informaci o doru¢enych dokumentech
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*  Splnéni legislativnich pozadavku

« Automatizované stahovani nové doru€enych datovych zprav ae-mailt
< Automatizovaného stahovani doru¢enek datovychzprav

« Automatické zpracovani elektronickych dokumentd

3.2.2 Univerzalni spisovy uzel (USU}

Univerzalni spisovy uzel (USU) predstavuje hlavni pracovni modul pro vykon spisové sluzby a eGovernmentu.
Diky svému Sirokému zabéru funkcionality se jedna o idealni nastroj pro sekretariaty, ale i pro koncové vyfizo-
vani dokumentut na pozici referenta. Modul umoznuje spravu doru€enych i viastnich dokumentd po celou dobu

jejich zivotniho cyklu . Eviduje a sleduje profilové i pomocné udaje o dokumentu (véc, odesilatel, klicova slova,
typ dokumentu, uroven pfistupu...), vytvafi spis, umoznuje zadani udajl o zplsobu vyfizeni, nabyti pravni moci,
pfifazeni spisovych znakl a skartacnich Ihat, ulozeni dokumentl do operativnich tloznych mist, zadani udajd o
odeslani dokumentu mimo organizaci a nasledné zpracovani dodejek, ale i o stornu, ztraté, preruSeni a obnové
vyfizovani at d. Pracuje naprosto rovnocenné s analogovymi i digitalnimi dokumenty, vyuziva elektronické pod-
pisy, peceté a Casova razitka a dusledné sleduje historii ¢innosti (transakéni logy). Modul USU obsahuje i silné
vyhledavaci nast ro je . UZivatel muze dohledat dokumenty podle evidenénich udajd, ale také podle obsahu elek-
tronickych dokumentl nebo jejich pfiloh (fulltext). Modul spolupracuje se vSemi ostatnimi moduly Spisové
sluzby GINIS.

Pro sledovani interniho obéhu dokumentu v organizaci slouzi disledné pfedavani a prevzeti v€etné sledovani
osobni zodpovédnosti.

Pfi pfipravé zasilek je mozno tisknout obalky zasilek, podle typu odesilané pisemnosti. Dllezitou soucasti je také
moznost sledovat historii dokument(i s vazbou na workflow (pfedem definované cesty dokument(i v ramci or-
ganizace).

Modul USU je pfirozené integrovan s ostatnimi moduly GINIS. Integraci na kartotéku externich subjektu existuje
provazanost na zakladni registry statu - ISZR, ARES, RZP, ISDS at p. Z prostfedi Univerzalniho spisového uzlu
mohou rovnéz referenti postoupit dokument do elektronické podpisové knihy v ramci stanovenych procesl
V organizaci, provést odeslani s vazbou na vypravnu Ci pfedat vyfizeny dokument &i spis k uloZzeni do spisovny.
Moznosti je také vazba na zvefejiiovani dokumentl na elektronickou Ufedni desku organizace &i vazba na
agendy usneseni a tvorby ukoll, které na zakladé vzniklych pisemnosti definuji nutné kroky a terminy k jejich
vyfizeni.

Jelikoz modul USU je zakladnim prvkem subsystému spisové sluzby, je velmi dobfe parametricky nastavitelny,
a to jak z pohledu fizeni prav uzivatelt v ramci jednotlivych spisovych uzl, tak pfistupu k jednotlivym agendam
tretich stran - naptiklad SZR.

Zakladni funkce modulu

-  Evidence a sprava v8ech "Zivych" dokument(, z riznych agend

. Realizace vSech €innosti od podani dokumentu az po uzavfeni spisu a pfedani do spisovny
- Rovnocenna prace s analogovymi i digitalnimi dokumenty

<  Vyuziti vSech standardnich autentizanich prvkl (elektronické podpisy, Casova razitka atp.)
- PIny soulad s platnou legislativou (v€. Narodniho standardu pro el. systémy spisové sluzby)
=  Spoluprace se vdemi ostatnimi moduly a funk&nostmi Spisové sluzby GINIS
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Vyhody a pfinosy

=  Prehledny a vykonny nastroj pro vedeni spisové sluzby

- Univerzalni pracovni plocha pro sekretarku i referenta

= Jednoduchost a rychla dostupnost v8ech informaci o dokumentech

-  Efektivni a jednotna sprava digitalnich, analogovych i hybridnich dokumentd a spisu.
=V kazdém okamziku nezpochybnitelna osobni zodpovédnost zadokument
 Vzdy dohledatelna stopa kazdé Cinnosti (transakéni log)

- MozZnost uzivatelskych nastaveni

«  Splnéni legislativnich pozadavku

3.2.3 Elektronicka podpisova kniha (EPK)

Strmy narudst poétu digitalnich dokumentl v souvislosti s pouZivanim datovych schranek a nastupem elektro-
nické fakturace s sebou pfinasi zvySenou potfebu schvalovani a podepisovani dokumentu v digitalni formé. Mo-
dul Elektronicka podpisova kniha (EPK) ma za cil zajistit obvyklé pracovni postupy pfi posouzeni a schvalovani
dokument( .

Elektronicka podpisova kniha kopiruje obvyklé pracovni postupy pfi pfedkladani listinnych dokumentl ke schva-
leni a podpisu a respektuje tak jiz zazité zvyklosti uzivateli. Osoba zodpovédna za predloZeni dokumentl ke
schvaleni a podpisu provadi tedy tuto ¢innost ve svém obvyklém pracovnim prostfedi. Vedouci pracovnik schva-
luje a podepisuje elektronickym podpisem dokumenty v jednoduchém uzivatelském prostfedi. Vedouci pracov-
nik si mGze prostfednictvim modulu EPK digitalni dokumenty prohlédnout, a pak je bud jednotlivé nebo hro-
madné bud schvalit a podepsat nebo naopak za mitnout . V pfipadé, Ze vedouci pracovnik neschvali dokument,
mulze pfipojit komentar, pro¢ nebyla Zadost vyfizena a vrati tuto zadost referentovi. Dokumenty schvalené,
podepsané, resp. zamitnuté a vracené k pfepracovani, se v pfisluSnych pfehledech vraci zpét pfedkladateli do
bézného pracovniho prostfedi (modul USU rozSifeny o funkénost EPK).

Zakladni funkce modulu

= Jednoduché a intuitivni ovladani

i Legovani veskerych €innosti (pfiprava, pozadavek, posouzeni, schvaleni...)
<  Posouzeni/schvaleni jednim tladitkem

- Hromadné cinnosti

Vyhody a pfinosy

« Jednoducha tvorba zadosti o posouzen/schvaleni

. Finalizace dokumentu pfed posouzenim/schvalenim

= Jednoduché posouzeni/schvaleni pro vedouci pracovniky
= Dohledatelné poznamky, komentare a kroky procesu

3.2.4 Vypravna (VYP}

Modul Vypravna slouzi pfedevsim k vypraveni zasilek mimo organizaci. Vzhledem k tomu, Ze se jedna o hlavni
"vystupni hrdlo" celé organizace, je kladen dliraz na jednoduchost a maximalni efektivitu vSech ¢innosti. Uziva-
tel je proveden pfijmem zasilek od referenta, jejich zpracovanim, tfidénim, doplnénim potfebnych evidencénich
Udajd a vypravenim mimo organizaci (postou, dorucovaci sluzbou, mailem, datovymi schrankami atd.). Samo-
zfejmosti je automatické promitnuti idaju o vypraveni zpét vyfizujicimu referentovi. Elektronicka vypravna
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(eVYP) je integralnim rozSifenim modulu VYP a pfinasi vyhodu jednotného uzivatelského prostfedi pro analo-
gové i digitalni dokumenty. Umozfiuje vypraveni dokumentd v digitalni podobé podle platné legislativy. Reeni
pfinasi vyssi bezpecnost diky pouZiti jednotné odesilaci mailové adresy, elektronické pedceti organizace a jed-
noho styéného bodu s internetem a datovou schrankou. Modul VYP je nastavitelny pro rlizné pracovni postupy
v riznych organizacich, ma k dispozici obecné prehledové a vyhledavaci funkce, pomoci kterych Ize témér libo-
volné vytvofit pozadovany prehled. Modul disponuje také povinnymi tiskovymi vystupy, napf. PoStovni podaci

arch.

Modul také umoziuje automatizovany provoz v propojeni s frankovacimi stroji a vahami. Vlastni pfipojeni je
nutno fesit samostatné dle typu pfipojovaného frankovaciho stroje.

Zakladni funkce modulu

-  Efektivni vypraveni vS§ech druht zasilek rdznymi doru€ovacimi zplsoby

Automatické promitnuti idaji o vypraveni zpét vyfizujicimu referentovi

= Jednotna mailova adresa, elektronicka pecet a jeden sty¢ny bod s internetem a datovou schrankou

=  Pokrocilé vyhledavaci nastroje

=  Moznost uzivatelskych nastaveni

. Plny soulad s platnou legislativou (v€. Narodniho standardu pro el.systémy spisové sluzby a souvisejicimi
technickymi normami)

Spoluprace s modulem USU (Univerzalni spisovy uzel) a ostatnimi moduly Spisové sluzby GINIS

Vyhody a pfinosy

-  Efektivni vyfeSeni "uzkého vystupniho hrdla" kazdé organizace

=  Prehlednost. Centralizace vypraveni zasilek z jednoho mista

= VySS8i bezpecnost - jediny sty¢ny bod s internetem a datovou schrankou, jedna elektronicka pecet
« Jednoduchost a rychla dostupnost vSech informaci o vypravenych dokumentech

+  Splnéni legislativnich pozadavku

3.2.5 Spisovna (SPI)

Modul je ur€en pro spravu centralnich i odborovych spisoven. Modul Spisovna umoziuje pfijimat vyfizené do-
kumenty a uzaviené spisy do spisovny. Takto uloZzené dokumenty jiz nevstupuji do ,bézného Zivota". V modulu
je mozné vytvaret a spravovat vétsi ulozné celky (baliky), sledovat a kontrolovat kapacitu uloznych mist, evido-
vat zapujcky, pfipravovat skartaéni navrhy, skarta¢ni protokoly, generovat SIP bali¢ky a realizovat elektronické
skartacni fizeni. Modul umozriuje vygenerovat SIP bali¢ek i ve formatech CSV, XLSX a v ramci rozsifeni modulu
i format PDF/A-3. K zakladnim eviden&nim udajim se pfidavaji informace o lokaci (misté uloZeni) a ptipadnych
vypuj¢kach . Modul spolupracuje s ostatnimi moduly subsystému Spisové sluzby, pfedevsim logicky a evidenéné
navazuje na modul USU. Elektronicka spisovna (eSPl) je integralnim rozsifenim modulu SPI. Vyhodou je jednotné
uzivatelské prostfedi pro spravu a ulozeni analogovych i digitalnich dokumentu.

Integralni soucasti je také e-spisovna pro spravu elektronickych dokumentd. Vyhodou tohoto pfistupu je jed-
notné uzivatelské prostfedi pro spravu a ulozeni analogovych i elektronickych dokumentu.

Funkcionalita vstupniho ovéfovani vkladanych dokumentl/spist/balikd do spisovny (kontrola, zda jsou elektro-
nické dokumenty ve standardizovaném formatu, metadata dle Narodniho standardu pro elektronické systémy
spisovych sluzeb (NSESS). Pfi pfijmu dokumentl/spist/baliki do spisovny se kontroluje jejich obsah zejména
elektronicky Obraz dokumentu a elektronické Pfilohy dokumentu. Pokud jejich obsah neni ve spravném
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formatu, tak po pfevzeti systém nabidne pfevedeni dokumentu do formatu PDF/A (u formatu které Ize prevést
do PDF/A), popfipadé pfidani elektronického podpisu a €asového razitka. Toto mohou provést povéreni refe-
renti anebo pracovnici odpovédni za spisovnu .

Zakladni funkce modulu

Pfijem a duvéryhodné uloZzenidokument

-  Striktni kontrola Uplnosti metadat a formatU digitalnich dokumentu

« Ddasledné Fizeni pfistupovych prav a fizeni zapajcek

. Priprava a realizace skartacnich fizeni

=  PIny soulad s platnou legislativou (v€. Narodniho standardu pro el. systémy spisové sluzby)
. Moznost provedeni spisové rozluky

Vyhody a pfinosy

« Davéryhodné stfednédobé i dlouhodobé ulozeni vSech dokumentl Ufadu/ organizace

- Pfehledna a jednotna sprava digitalnich, analogovych i hybridnich dokument( a spist.
 Moznost centralniho ulozeni dokumentl i z externich agend (jinych informaénich systému)

< Snadné provedeni skartacniho procesu v&etné pfenosu archivalii do pfislusnych archivl ¢i NDA
= Res$eni pro v8echny druhy spisoven (odborové, agendové, centralni atp.)

=  Moznost uzivatelskych nastaveni

*  Spinéni legislativnich pozadavku

3.2.6 Transakéni protokol (PPO)

Transakéni protokol pfinasi kompletni souhrnnou informaci o ¢innostech a udajich v daném ¢asovém obdobi.
Jeho pravidelnym generovanim a ukladanim je vyrazné zvySovana mira autenticity digitalnich dokumentt i ce-
Iého informacéniho systému. Modul PPO pfinasi dalsi bezpecnostni prvek, aby autenticita dokumentl nebyla v
budoucnu zpochybnéna.

Diky modulu PPO je organizace schopna s vysokou mirou davéryhodnosti prokazovat pravost informaci o vSech
svych dokumentech. Transak¢ni protokol je souhrnny prehled profilovych informaci o vSech doru€enych i viast-
nich dokumentech organizac e, zafixovanych v ¢ase. Vystupem je vygenerovana sest ava, ktera obsahuje infor-

mace o pfisludnych dokumentech jako: PID, Cj., Véc, Nazev souboru, ¢as podani/odeslani, hash souboru atp.

Protokol je vygenerovan ve vystupnim datovém formatu PDF/A a opatfen elektronickym podpisem a ¢asovym
razit kem . Protokol je mozné v souladu s pozadavky Narodniho standardu automaticky zaevidovat do Spisové
sluzby jako novy dokument s pfislusnym skartacnim znakem a lhltou. V pfipadé nejasnosti o pravosti jakého-
koliv dokumentu ziskava plvodce timto zpisobem unikatni a pravné prikazny podklad pro garanci autenticity

svych dokument . Transakéni protokol je moZné generovat pomoci tohoto modulu, nebo je mozno sestavy i

vytvaret automatizované& pomoci modulu ZUD.

Zakladni funkce modulu

- Generovani kompletniho transakéniho protokolu

. Generovani transakéniho protokolu pfijmu aodeslani
. Generovani transak&niho protokol zmén

® Tisk historie dokumentu
-  Prehled vygenerovanych protokolu

- MoZnost automatického generovani v ZUD
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e  Spoluprdce s ostatnimi evidenénimi moduly platformy GINIS
e  PIny soulad s platnou legislativou (vC. Narodniho standardu pro el. systémy spisové sluzby)

e Zaznamenavani vyhledavani v ramci externich subjektl a jmenného rejstiiku

Vyhody a pFinosy

e  Zvyseni autenticity dokument( i systému

e Rychlad a pfehledna sprava transakénich protokoll
e Variabilita pfi vytvareni transakcnich protokol

Splnéni legislativnich pozadavk(

3.2.7linEXGORBLC (GSL)

PFi volitelné integraci software ABBY FineReader do platformy GINIS jiz neni nutny Zadny dalSi nastroj pro kom-
pletni zabezpeceni skenovaci linky. Pfevod papirovych dokument( nebo jejich obrazl do digitdlni podoby a ulo-
Zeni do uloZisté digitdlnich dokumentl uz bude pIné v reZii platformy GINIS, ¢im? dojde také ke zvyseni bezped-
nosti.

GSL periodicky kontroluje zadany adresar a pokud se v ném nachazi soubory pfislusného povoleného typu, tak
tento soubor zpracuje. U zpracovavaného dokumentu je rozpoznan PID (identifikator) dokumentu, podle kte-

rého je pojmenovan vysledny soubor (napf. MMCRX000KQJK.PDF), aby ho mohl dale modul zpracovat. GSL roz-
pozndva nejpopularnéjsi jedno a dvourozmérné carové kédy véetné 2D Aztec, Data Matrix a QR Code, bez oh-
ledu na Uhel nebo umisténi na dokumentu. Pfi zpracovani skenovaného dokumentu mdze byt v pfipadé dostup-
nosti licence ABBY pouZita technologie OCR (optické rozpoznani znakil), ktera vytéZuje textovou vrstvu skeno-
vaného dokumentu, s niZ Ize nasledné pracovat, stejné jako kdyby to byl text napsany napf.: v textovém editoru.
Nad vyslednym digitalnim dokumentem tedy uzivatel mize provadét fulltextové hledani dle obsahu.

Zakladni funkce modulu
e VytéZovani dat pomoci OCR-A, OCR-B a MICR (E13b) — pfi dostupnosti SW ABBY.
e  Rozpoznani ¢arovych kodl —jedno a dvourozmérné ¢arové kddy véetné 2D Aztec, Data Matrix a QR Code

Moznost davkova digitalizace (vice dokument( vioZzeno do podavace)
Automaticka identifikace poctu dokumentt v davce

e Automaticka detekce PID

e  Pfipojeni digitalizovaného dokumentu k evidencni karté
e Moinost digitalizace dodejek

Vyhody a pfinosy

e  Pfedzpracovani— pfevod barev a Sedi na ¢ernou a bilou, vymaz Sumu pozadi a dalsi
e  Presné zpracovaniivicejazyénych dokumentd

Rychla distribuce dokumentu v organizaci

Fulltextové vyhleddvani

MozZnost kopirovat ¢dsti dokumentu ,
Minimalizace ztraty dokumentu (informaci)
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Skenované Prevedené
dokumenty dokumenty

Obrazek €. 3 - Proces skenovaci linky

3.2.8 Registr konverzi (RAK)

Modul je ur€en pro provadéni autorizované konverze z moci Ufedni, pfevodu dokumentd v analogové podobé
na dokument v digitalni podobé, a naopak a zménu datového formatu dokumentd. Konverzi dokumentt se ve
smyslu zakona ¢. 300/2008 Sb. rozumi ,UpIné pfevedeni dokumentu v listinné podobé do dokumentu obsaze-
ného v datové zpravé, ovéreni shody obsahu téchto dokumentl a pfipojeni ovéfovaci dolozky" a naopak, tedy
,uplné prevedeni dokumentu obsazeného v datové zpravé do dokumentu v listinné podobé a ovéfeni shody
obsahu téchto dokumentu a pFipojeni ovéfovaci dolozky.

PFi provadéni autorizované konverze vyuziva RAK rozhrani centralniho registru konverzi (CzechPOINT @Office),
které zajiStuje kompletni plnéni legislativnich pozadavku (pfipoji konverzni dolozku, ¢asové razitko, zaznamena
povinnd metadata do centralniho registru). Vyznamnym omezenim autorizované konverze je format vstupnich
souborl. Pokud je tedy vstup v jiném formatu Ize vyuzit institut pfevedeni dokumentu . Pfevadéni dokumentu
v analogové podobé& na dokument v digitalni podobé&, a naopak je ureno zejména pro interni potfebu organi-
za ce. Modul RAK umoznuje realizovat tyto pfevody postupem zaruéujicim vérohodnost plvodu, neporusitel-
nost obsahu a €itelnost dokumentu, tedy plné v souladu s platnou legislativo u. Zména datového formatu doku-
mentu v digitalni podobé se provadi tak plné v souladu s aktualni legislativou. Diky modulu RAK je moznénapf.
zménit datovy format DOC nebo EML do vystupniho formatu PDF/A. K vystupnimu dokumentu je v souladu s
legislativnimi poZadavky také pfipojena povinna ovéfovaci dolozka.

Zakladni funkce modulu

=  Provadi ovéfeni platnosti elektronickych podpist a ¢asovych razitek

«  Eviduje dolozky do centralniho registru

=  Vystupni digitalni dokument je ve formatu vhodném pro dlouhodobé ulozeni (netyka se autorizované
konverze)

= Vystupni digitalni dokument je opatien elektronickym podpisem nebo peceti a asovym razitkem

- Je mozné poslat Zadost o autorizovanou konverzi/pfevod/zménu datového formatu z vétSiny moduld GI-
NIS

= Umoziuje pouzit jako vstup elektronicky obraz &i pfilohu ze spisové sluzby

= Vystup umozriuje uloZit zpét na dokument jako novou verzi vstupu

= Umoziuje autorizovanou konverzi doru€enek

Vyhody a pfinosy
« Autorizovana konverze z moci Ufedni bez nutnosti navstévy pracovisté CzechPoint
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= Pfevod dokumentu (z analogové podoby na dokument v digitalni podobé a naopak)

. Zména datoveho formatu dokumentu (napf. z formatu EML, ZFO, DOC do PDF/A)

e  Zachovani autenticity a pravni prukaznosti Vasich dokumentut i po mnoha letech

-  Evidence provedenych autorizovanych konverzi, pfevodt a zmén datového formatu

i Automatické procesy - u pfevodu dokumentu a zmény datového formatu neni nutna vidimace
- Moznost hromadné zmény datového formatu

sken e-mail DS

RAK

Registr konverzi

Ju

Obrdzek €. 4 - Proces konverze/zmény datového formdtu dokumentii v modulu RAK

3.2.9 Dokumentovy konverzni server (DKS)

Dokumentovy konverzni server (DKS) zajiStuje bezobsluznou centralizovanou konverzi (zménu datového for-
matu) dokumentt do formatd vhodnych k dlouhodobému ulozeni. Dokumenty uréené ke konverzi formatu jsou
z klientské aplikace pfes komunikacni sluzbu vloZeny do vstupni slozky. DKS pravidelné kontroluje tuto slozku,

vyzvedne uloZzené dokumenty a provede jejich konverzi (napt. do PDF/A-Ib & PDF/A-2b podle nafizeni elDAS).

V pfipadég, ze je vstupnim souborem JPG, TIF, TIFF, PDF, atd., je mozné vytézit pomoci technologie OCR (ABBYY
FineReader) jejich textovou vrstvu a podle ni nasledné ulozené dokumenty vyhledat. Tyto soubory jsou ukladany

do vystupniho adresare, odkud je komunikacni sluzba odeSle zpét klientské aplikaci, ktera dokumenty ulozi do
pfisludnych ulozZist elektronickych dokumentd. Po uloZeni Ize ovéfit archivni format souboru pomoci 3-Heights
PDF validatoru, ktery pouziva i Narodni digitalni archiv. Cilem feSeni je zabezpedit uzivateli zcela automatickou,

rychlou a efektivni konverzi dokumentu do vystupniho datoveho formatu. DKS vyuziva pro konverzi externich
konverznich nastrojl, napf. MS Office, Open Office).

Zakladni funkce modulu

-  Serverové konverzni feSeni

. Pripojeni konvertovaného dokumentu k plvodni evidenénikarté
«  Konverze do archivnich formatl (PDF/A)

= Moznost volani z externich aplikaci mimo platformu GINIS

=  Spoluprace s moduly GINIS

Vyhody a pfinosy
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Moznost rozSifeni o kontrolu formati komponent na zakladé vnitfni struktury pfi nahravani do spisové

Klient

Obréazek €. 5 - Proces dokumentového konverzniho serveru DKS
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4 Navrh technologické architektury feSeni eSSL GINIS

Platforma GINIS DRMS / Spisova sluzba bude provozovéna v technické infrastrukture Veterinarni univerzity Brno
(dale jen VETUNI).

Bude vyuZito virtualizaéni platformy VMware a operacniho systému Microsoft Windows Server.

V pfipadé vyuZiti systému treti strany dodavatel zajisti licence potfebné pro bezchybnou funkci spisové sluzby
v testovacim i produkénim prostiedi. Spisova sluZba vietné vedkerych potfebnych systémi bude mit zajisténu
podporu ze strany bezpecnostnich oprav po celou dobu trvani Smlouvy o Udribé a podpofe eSSL, dodavatel
bude véasné informovat zadavatele o téchto opravach.

Instalace a aktualizace bude provadét dodavatel. Tyto musi byt ze strany zadavatele rozhodnuty v souladu s ¥i-
zenim kybernetické bezpeénosti zadavatele.

Dodavatel bude vyuZivat neprivilegované uZivatelské ucty. Administratorské ucty bude mozné vyuZit pouze se
soucinnosti zadavatele nebo bezpeénym mechanismem schvalenym zadavatelem.

Dodavatel poskytne plnou soucinnost pfi nastaveni zdlohovani a testovani ocbnovy ze zdlohy. Spisova sluzba
umoziiuje priibéiné i davkové zalohovani viech dat. Uplny popis je soucasti technické dokumentace spisové
sluzby.

Davkové zpracovani centrdlné uloZenych dat je moZné spoustét a provadét pouze na databazovém nebo apli-
kacnim serveru.

Zakladem navrhu technologického feseni provozu eSSL GINIS v prostfedi VETUNI je tfivrstva/ctyfvrstva archi-
tektura s webovym klientem. UZivatelé se na pracovnich stanicich pfihlasi pomoci webového prohlizece k jed-
notlivym programovym modullim spisové sluzby, které tvori komplexné jeden informacni systém, v ramci je jich
nastavenych opravnéni. Vsechny aplikacni moduly eSSL GINIS budou instalovany v roli webové aplikace/sluzby
Microsoft IIS.

Aplika¢ni a webové servery budou v ramci implementace informacniho systému SSL GINIS na VETUNI plnit né-
kolik roli. Jedna se o:

e aplikacni servery (.NET) pro provoz aplikacni €astilogiky vSech moduld spisové sluzby
e systémoveé sluzby pro autorizaci uZivatel(i/systém(

e systémové sluzby pro spousténi planovanych uddlosti a zasilani avizac¢nich mailQ
e systémové sluzby pro pfevod el. soubord do vystupniho formatu PDF/A

e systémové sluzby pro automatické pfipojovani el. soubori k evidenénim kartdam dokumentd
e webove sluzby (XML) pro komunikaci s informacnim systémem datovych schranek
e we bové sluzby (XML) pro komunikaci s ¢asovou autoritou pro vydavani casovych razitek

e webové sluzby (XML) Fro komunikaci s kvalifikovanymi poskytovateli certifikacnich sluzeb {(CRL)
e webové sluzby pro ukladani el. obrazi a el. pfiloh evidencnich karet dokument(

e webové sluzby pro ukladani datovych zprav z ISDS a el. podani z elektronické podatelny
o webové sluzby (XML) pro komunikaci s dalsimi externimi systémy dle pozadavk( zakaznika

Pro uklddani strukturovanych dat bude pouZita databazova technologie Oracle nebo MS SQL.
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El. obrazy a el. pfilohy evidenénich karet dokumentd (soubory/komponenty), originaly datovych zprav pofize-
nych z ISDS a originaly el. podani budou ukladany do tzv. elektronického ulozisté pomoci webovych sluzeb

V ramci modulu WSDM S.

Veskeré administracni nastaveni (napf. zavadéni osob, zména organizacni struktury, zména drovné opravnéni,
nastaveni parametrd, nastaveni komunikace, definice konfigurace zavislych prvkua apod.) se provadi prostfed-
nictvim centralni administrace systému.

Kromé sbéru vlastnich dat, systém zajiStuje stahovani/odesilani dat z/do datové schranky pomoci integrova-
ného rozhrani na ISDS a stahovani/odeslani dokumentl z/do e-mailové schranky, tj. funkce elektronické poda-
telny. Tato komunikace je provadéna v soucinnosti s odpovidajicimi webovymi sluzbami aplikaéniho serveru a s
postovnim serverem, ktery je v ramci prostfedi zakaznika pro tento ucel vyuzivan.

Pomoci vlastniho feSeni konverzniho serveru (DKS) mezi jednotlivymi moduly spisové sluzby a webovymi sluz-
bami DKS mohou byt provadény pievody el. obrazd a pfiloh elektronickych dokumentd do formatu PDF/A-2
v souladu s platnou pravni legislativou. Systém GINIS pak tyto pfevedené dokumenty pfifazuje jako tzv. el. ob-

razy a el. pfilohy k odpovidajicim evidenénim kartam.

Komunikace mezi vlastnim systémem eSSL a informaénimi systémy tfetich stran jako je vyména dokumentd,
dotazy na stav apod., mlze byt realizovana pomoci webovych sluzeb centralnich aplika¢nich servert pfes XML
rozhrani GINIS. Systém eSSL umoznuje také davkové zpracovani dat z externich systém.

Zalohy image operacnich systému, produkéni databaze a elektronického ulozisté provadi zakaznik pomoci viast-
nich hardwarovych a softwarovych prostfedk do vyhrazenych datovych prostoru, pfi zachovani zavedenych

technologickych norem a plant zalohovani.

Testovaci a Skolici prostfedi bude implementovano do samostatné instance se samostatnou testovaci a skolici
databazi a odpovidajicim datovym ulozistém.

4.1 Prehled technologii aplikace

Pfrehledny popis pouzitych technologii vySsich vrstev eSSL GINIS je popsany v nasledujicim sché mat u :
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Aplikatni server

Obrazek: Schéma pouzitych technologii vy$sich vrstev eSSL GINIS

4.2 Pocet pracovnich prostredi pro DRMS
Navrhujeme vytvoreni dvou pracovnich prostiedi pro GINIS DRMS:

e Produkéni
e Testovaci

Dodavatel disponuje vlastnim vyvojovym prostfedim, kde probiha veskery rozvoj spisové sluiby. Realizované
zmény se nahravaji nejdfive do testovaci databaze. Po akceptaci probiha nasazeni do produkéniho prostfedi.

Ze strany dodavatele bude zajisténo viditeIné rozliseni produkcni a testovaci databaze. V pripadé potreby miize
zadavatel pozadat o provedeni kopie produkéni databaze do testovaci databaze.

Kazdé prostfedi bude realizovano témito komponentami:

Komponenta Ucel

Webovy portal (GWK) Pr ovoz uzZivatelskych aplikaci

Databazovy server (GSQL) Ulozi§té strukturovanych dat

ELE (GTECH) Ulozisté elektronickych dokumentd a provoz podpirnych aplikaci eSSL
Technicky aplikagni server (GAIB) | Interface pro pfistup externich systémt do eSSL

Servery GWK, GTECH a GAIB mohou byt v urcitych pfipadech slouceny do jednoho virtualniho serveru GAPL-
TECH - bude upfesnéno v ramci pfedimplementacni analyzy. Dale uvedené konfigurace predstavuji maximalni
rozsah, presna specifikace bude vysledkem pfedimplementacni analyzy a dohody Dodavatele se Zadavatelem.

4.2.1 Pozadavky na sitovou infrastrukturu

Pozadovana datova propustnost sité:

e 10 Ghit/s v ramci serverové infrastruktury
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Produkéni prostfedi eSSL GINIS bude provozovano ve virtualizovaném prostiedi Microsoft, na operacnich sys-
témech rodiny MS Windows Server a v databazovém prostfedi Oracle / MS SQL Server.

Celkovy pocet virtudalnich servert = 4 ks

e Ix webovy a aplikacni virtudIni server
e 1x webovy a aplika¢ni technologicky server

o 1x webovy a aplika¢ni server pro komunikaci s externimi systémy

e 1xvirtudlni databazovy server.

Specifikace minimalni konfigurace hardware

SYSTEM: SSD 100 GB (0S)
GWKO01 4 GB DATAO1: SSD 100 GB (aplikace)
DATAOQ2: SSD 100 GB (logy a monitoring)
SYSTEM: SSD 100 GB (0S)
DATAO1: HDD 100 GB (data a konf. |uieb)
Webov o oeres o
) L GTECHO1 4GB | DATA02: HDD 200 GB (el. dlozisté 01)
e a aplikacni O
DATAO3: HDD 200 GB (el. ulozisté 02)
servery
DATAOQ4: HDD 100 GB (logy a monitoring)
SYSTEM: SSD 100 GB (0S)
GAIBO1 4 GB DATAQ1: HDD 100 GB (data a konf. sluZeb)
DATAOQ2: SSD 100 GB (logy a monitoring)
SYSTEM: SSD 100 GB
L SQL Data: SSD 200 GB
Databazovy server GSQLo1 8 GB
Backup: SSD 300 GB
Temp: SSD 100 GB
Software dle GINIS Compatibility List, viz ast 9.
Specifikace doporucené konfigurace hardware
) o SYSTEM: SSD 100 GB (0S)
Weboveé a aplikacni GWKO1 8GB | DATAO1: SSD 100 GB (aplikace)
Servery DATAOQ2: SSD 100 GB (logy a monitoring)
GTECHO1 8 GB SYSTEM: SSD 100 GB (0S)
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DATAO1: HDD 100 GB (data a konf. sluzeb)
DATAO02: HDD 200 GB (el. ulozisté 01)

DATAO3: HDD 200 GB (el. uloZisté 02)
DATAO4: HDD 100 GB (logy a monitoring)

SYSTEM: SSD 100 GB (0S)
GAIBO1 2 4GB DATAOQ1: HDD 100 GB (data a konf. sluzeb)
DATAO02: SSD 100 GB (logy a monitoring)

SYSTEM: SSD 100 GB
SQL Data: SSD 200 GB
Backup: SSD 300 GB
Temp: SSD 100 GB

Databazovy server GSQLo1 4 16 GB

Software dle GINIS Compatibility List, viz ¢ast 9.

4.2.3 Pozadavky na vypocetni vwwkon — testovaci/skolici prostredi

Testovaci prostiedi eSSL GINIS bude provozovano ve virtualizovaném prostiedi Microsoft, na operacnich systé-
mech rodiny MS Windows Server a v databazovém prostfedi Oracle / MS SQL Server.

Celkovy pocet virtualnich serverd = 4 ks

e 1x webovy a aplikacni virtualni server

e 1x webovy a aplika¢ni technologicky server

e 1xwebovy a aplikacni server pro komunikaci s externimi systémy
e 1xvirtudlni databazovy server.

Nazev Pocet Velikost

Disky
serveru © RAM

Virtualni stroj

SYSTEM: SSD 100 GB (OS)

GWKTEST 4 8 GB .
DATAO1: HDD 100 GB (aplikace, logy, mon.)

SYSTEM: 100 GB (OS)
GTECHTEST 4 8 GB DATAQ1: HDD 300 GB (data a konf. sluZeb,
testovaci el. ulozisté, logy, monitoring)

Webové a aplikacni
servery

SYSTEM: SSD 100 GB (0S)
GAIBTEST 2 4GB DATAO1: HDD 100 GB (data a konf. sluzeb,
logy, monitoring)

SYSTEM: SSD 100 GB (0S)

o SQL Data: SSD 200 GB (systémové databaze,
Databazovy server GSQLTEST 4 8 GB , , .
tempdb, datovy soubor testovaci databaze,

zalohy, logy, ostatni)

Software dle GINIS Compatibility List, viz ¢ast 9.
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4.3 Mozné integracni vazby, pripravy integracnich vazeb

Popis obvyklych integrachich vazeb eSSL ve vztahu na feSeni ERP u jinych zdkaznik(. Ndsledujici paséZ popisuje
funkénost, vhodnou pro dolsiho rozvoj platformy GINIS nad ramec zaddvaci dokumentace:

Znacnou vyhodou informacniho platformy GINIS je nativni integrace jednotlivych subsystémd, které jsou samo-
zfejmé provozovatelné i samostatné. Kazdy dokument, ktery ma byt zpracovan spoleéné ve vice systémech je
v systému evidovan pouze jednou, s unikatnimi sdilenymi daty — napf. jednoznac¢nym identifikdtorem (PID), do-
téenym subjektem z kartotéky externich subjekt(l, jednotnym ¢islem jednacim apod. Dokument vznikne v tzv.
vrstv & WFL (workflow) a od této chvile jiz existuje v systému— pokud se napf. jedna o fakturu, kterd pfisla na

podatelnu, tak na podatelné se podani zaeviduje jako dokument s elektronickym obrazem s fakturou a preda
se na vyfizujici odbor. Zde se jiZ pfevezme ekonomickym modulem KDF na zpracovani faktur, a pod stejnym 1D

vytvori agendova data pro modul KDF. Po uzavieni a vyfizeni je pak tento dokument jiZz odeslan do spisovny a
dale pak jako SIP do NDA.

Tato interni integrace v rdmci informacniho platformy GINIS ma vyhody zejména v bezkonkurenéni rychlosti,

homogennosti a spolehlivost dat oproti instalacim integrovanych ekonomickych systémi a spisovych sluzeb.
Integrace jednotlivych subsystémi se systémy tfetich stran je zabezpecena standardizovanym XRG rozhranim

(detailné popsané webové sluzhy, viz nasledujici kapitola).

4.3.1 XML rozhraniinformaéniho platformy GINIS

Aplikacni zdklad integracni platformy GINIS tvofi XML rozhrani XRG. Pod timto terminem je zahrnuto Siroké
spektrum dodavanych komponent podinaje obsahlou sadou kategorizovanych webovych sluzeb pro on-line pfi-

stup k datdm, doplnénou o znalostni bazi a pfistup k portdlu pro sdileni technologickych a provoznich informaci
a konce sottwarovymi nastroji pro automatizaci rozlicnych uloh v oblasti vefejne spravy, datovych komunikaci

a zabezpeceni pfedavanych informaci. Rozhrani XRG je otevienou aplikacni platformu, kterou Ize do findIni
formy sestavit az na zakladé specifickych potfeb. Tento rys spolu s dlrazem kladenym na vyuZiti nejmodernéj-
Sich technologii a robustnost celého systému umoziiuje konfigurovat kazdé integracni feSeni tak, aby zabezpe-
cilo spinéni i téch nejpfisnéjsich kritérii a vyhovélo narokim Sirokého spektra cilovych prostredi. Jak jiZz nazev

rozhrani XRG napovida, koncepce jeho feSeni je zaloZena na zpracovani dat distribuovanych ve standardizova-
nem formatu XML. Mezi hlavni deklarované a realnou praxi mnohokrat ovéfené prednosti tohoto formatu patfi

schopnost poskytnout otevieny, pruzny a nezavisly zplsob reprezentace dat pfenasenych mezi rozli¢nymi sys-
témy.

Popis (dokumentace) téchto webovych sluZeb je vefejné dostupny na portéle https://robot.gordic.cz/XRG/
v plné 3ifi po registraci zdarma. V ramci implementace bude pfeddna dokumentace ke XRG API rozhrani. Toto
XRG je ohecnym API rozhranim na GINIS, které mohou vyuZit ostatni externi systémy

Komunikace probiha na bazi online vymény dat ve standardizovaném formatu XML za vysokeé miry zabezpeceni
pred neopravnénym pfistupem do systému nebo zneuZitim ¢i znehodnocenim predavanych dat. Kazdé volani

webové sluzby je dikladné logovano, aby bylo moiné zpétné dohledat, jaké sluzby byly volany a jaké hodnoty
byly do systému pfeddvany.

Mezi klicoveé vlastnosti rozhrani patfi:

e Zabezpecend datova komunikace uvniti organizace i mimo ni
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 Flexibilita, otevienost a snadna budouci rozsifitelnost

* Vyuziti mezinarodnich otevienych priamyslovych standardu
= Implementace nezavisla na uspofadani organizace

- Skalovatelnost, robustnost a spolehlivost véech komponent

« Neustaly vyvoj webovych sluzeb dle pozadavkl zakaznika

Hlavni pfinosy zavedeni XRG GINIS:

< Umozni organizacim pochopit procesni souvislosti a realizovat nové vazby, které jim ve svém du-
sledku pfinesou eliminaci duplicitnich ¢innosti a uvolnéni kapacit pro zefektivnéni jejich primarni
cinnosti

= Poskytne pfistup k prvotfidnim znalostem metodiky zpracovani dat v oblasti vefejné spravy CR a
dlouhodobym zkuSenostem z praktické realizace fady integracnich feSeni

= Zaruci vysokou miru bezpecnosti celeho feSeni, zejména ochranu pfed neopravnénym pfistupem,
zneuzitim a znehodnocenim dat

- PFinasi moznost maximalizace navratnosti investic do stavajicich pocitatovych systémui a snizeni
celkovych nakladd na jejich vlastnictvi, to vSe pfitom v disledku zefektivnéni jejich vzajemné komu-
nikace a optimalizace existujicich informacnich toku

= Nabizi pomoc pfi adaptaci na zmény v legislativé a aplikaci s tim souvisejicich nové vzniklych poza-
davku na softwarové aplikace a jejich integraci

4.3.2 Zakladni komponenty integracni platformy GINIS

XML rozhrani platformy GINIS - rozhrani zalozené na zpracovani a distribuci dat ve formatu XML. Jedna se o

otevienou aplika¢ni platformu, ktera je interné vyuzivana vSemi webovymi sluzbami, komponentami datového
rozhrani INT a dalSimi aplikacemi systému .

Webové sluzby rozhrani XRG - kategorizovana sada webovych metod umoznujicich integrovanym aplikacim

ustavit vzajemnou komunikaci probihajici v realném ¢ase metodou dotaz-odpovéd. Jednotlivé metody jsou ci-
lené orientovany na poskytovani sluzeb pro externi systémy tak, aby toto rozhrani bylo slucitelné s koncepty
SOA.

Nastroje pro komunikaci se specializovanymi rozhranimi tietich stran - jedna se o feSeni pro pfistup k obecné
vyhlasenym nebo dlouhodobé provozovanym systémim. Namatkou Ize zminit podporu obousmérné komuni-
kace s portalem verejné spravy nebo implementaci rozhrani pro elektronickou komunikaci s rlznymi komeré-
nimi bankami.

Portal pro sdileni a Fizenou distribuci technologickych a provoznich informaci - sjednocuje informace o riiz-

nych integracnich projektech a aplikacich do jediného webového zdroje. PIni rovnéz funkci komunitniho portalu
pro osoby zainteresované na realizaci konkrétniho integracniho feseni.

Centralni Fizeni pFistupl a zabezpeéeni systému - realizovano pomoci aplikace Autorizaéni sluZzba pro GINIS,
ktera se jak sluzba operacniho systému instaluje pfimo na aplikacni server . Jejim primarni funkci je zabezpeceni
centralni sprava profilt pro pfistup do systému a optimalizace vyhodnoceni pfedané sady uZivatelskych oprav-
néni za pomoci vstupenek.
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Aktivni integrace na zdkladé vzniku systémovych udalosti — dopliiuje moznost jednotlivych komponent inte-
gracni platformy GINIS vystupovat v roli aktivniho ¢lenu v ramci daného integra¢niho fedeni a nahrazovat tak
vyznamnou ¢ast funkcionality integracniho brokeru v situacich, kdy neni nasazen.

4.3.3 Technologicke aspekty integracni platformy GINIS

Integraéni platforma GINIS je zaloZena na vyuéiti celé fady nejmodernéjsich informacnich technologii a plné
tion Integration (EAI) a B2B (Business-to- Business) komunikace. Nize uvedeny pfehled shrnuje nejdiileZitéjsi z
téchto technologickych aspekt(i a uvadi stru¢né objasnéni vyznamu jejich uplatnéni v heterogennich integrac-
nich scénarich.

.NET —aplikacni komponenty fazené mezi soucdsti integracni platformy GINIS jsou z valné vétsiny implemento-

vany v progresivni technologii Microsoft .NET. Diky tomu poZivaji vwhod plynoucich z transparentné vyfeseného
propojeni na ostatni hlavni aplikacni platformy jako je COM/DCOM, 12EE, Linux apod. Dalsi neméné ddlezitym

rysem je zakomponovani komplexni mnoZiny bezpeénostnich zdsad, a to jiZ na systémové Urovni béhového
prostfedi .NET Framework, které se striktné a automaticky promitaji i do aplikaci vytvofenych pro toto prostfedi.

XML — XML je zkratkou pro Extensible Markup Language, coZ doslovné preloZzeno znamena rozsifitelny znacko-

vaci jazyk. Jeho hlavni pfednosti je schopnost poskytnout pruzny, platformové nezavisly a standardizovany zp(-
sob reprezentace dat pfenasenych mezi heterogennimi pocitacovymi systémy. A prave disledné vyuZiti schop-

nosti XML pfendset samopopisna data na platformové neutrdlnim zakladé zarucuje komponentam integracni
platformy GINIS otevienost a konzistentnost datovych pfenosi.

Webové sluzby — webova sluzba je softwarova komponenta, ktera dohodnutym zplsobem zpfistupriuje své
vlastnosti v ramci internetu pfipadné prostfednictvim lokalni sité organizace. Vzhledem k otevienym a platfor-

moveé neutralnim standarddm, na nichz jsou weboveé sluzby postaveny, je jejich programovy model zcela neza-
visly na nékteré konkrétni hardwarové architekture. Webové sluzby jsou navic ze své definice volné vazané.
Znamena to, Ze Ize zménit jejich implementaci na libovolném z koncl spojeni bez ovlivnéni druhého. Diky tomu
jsou webové sluzby idedlni pro nasazeni v heterogennich prostfedich, kde spolu komunikuje fada aplikaci od
riznych dodavatel(.

SOAP — mezindrodni standard pro definici formatu zprav uréenych ke vzajemné komunikaci mezi procesy po-
moci jazyka XML. Tento standard je spravovan konsorciem W3C a na Urovni protokolu poskytuje zakladni in-
frastrukturu pro implementaci dalSich specializovanych norem zastfesujicich feseni konkrétnich komunikacnich
a prenosovych potfeb. Aplikace integracni platformy GINIS protokolu SOAP vyuZivaji nejen ve scénarich zaloze-

nych na webovych sluzbach, ale i pfi konstrukci datovych ddvek rozhrani INT v fedenich postavenych na modelu
predavani zprav (Message Passing).

WS-Security — je rozdifeni webovych sluZzeb spole¢né oznamené firmami Microsoft, IBM a BEA, které bylo stan-

dardizovano organizaci OASIS (Organization for the Advancement of Structure Information Standards). Tento
standard dovoluje transparentnim zplsobem zabezpecit veSkerou komunikaci webovych sluieb, pouZivat ve

spojeni s nimi digitalni podpisy a v neposledni fadé i chranit pfenasena data pomoci osvédcenych kryptografic-
kych mechanism(. Existujicich komponenty naleZejici k integracni platformé& GINIS maji zakomponovanu kom-
pletni podporu WS-Security diky internimu zapracovani vykonné vrstvy Web Service Enhancements (WSE).
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4.3.4 Bezpecnostni principy integracni platformy GINIS

Bezpecnosti architektura integracni platformy GINIS pfindsi ddslednou implementaci bezpeénostnich prvkl

hned na nékolika aplikacnich urovnich zaroven. Cilem teto koncepce je zarucit vysokou miru bezpecnosti celého
feseni, a to zejména ochranu pifed neopravnénym pfistupem, zneuzitim a znehodnocenim dat. Vicelrovriové

zabezpeceni integracni platformy GINIS je pfitom charakteristické dislednou aplikaci nasledujicich principd:

Bezpecnost kodu — Diky skutec¢nosti, Ze je prevadZna vétsina aplikacnich komponent integraéni platformy GINIS

ur€ena pro provoz v fizeném béhovém prostfedi .NET Framework, je s vyuZitim standardnich bezpecnostnich
prvk{ tohoto prostiedi (silna jména, prokazovani identity apod.) minimalizovdana moZnost zneuZiti kddu jednot-

livych rozhrani nepratelskymi aplikacemi.

Zahezpeéeni komunikace — Tato Uroven zabezpeceni fesi zplsoby zajisténi dlvérnosti, integrity a nepopiratel-
nosti dat pfenasenych mezi jednotlivymi rozhranimi propojovanych informacnich systémd. Integracni platforma

GINIS se v této oblasti opird o komplexni vyuZiti standardnich bezpeénostnich mechanism( a to jak na drovni
prenosového protokolu (SSL a IPSec ), tak na urovni jednotlivych datovych zprdv ( WS-Security ).

Zabezpeéeni pfistupu — Princip spociva v podminéni jakéhokoliv vyuZiti zdrojl integraéni platformy GINIS pro-

vedenim autentizace a autorizace do systému. Jedna se v podstaté o kontrolu, Ze Zadatel o sluzbu je opravdu
tim, za koho se vydava a dale o kontrolu, Ze ma pravo ten, ktery zdroj pouZit. Bezpeénostni procedura spojena

s autentizaci a autorizaci je v ramci integraéni platformy GINIS diisledné centralizovana pomoci specialni apli-
kace s ndzvem Autorizacni sluZba pro GINIS a optimalizovdna zavedenim institutu vstupenky do systému.

Evidence ¢innosti — Integrované zaznamenavani ¢innosti viech komponent integraéni platformy GINIS prova-

déné na riznych vrstvach systému je vhodnym dopliikem k vy$e uvedenym prostfedk(im zabezpeceni a zvy3uje
jejich Ucinnost. Umoznuje mimo jine zpétnou dohledatelnost plivodce zmén v datech, analyzu zaznam daneho

typu, hleddni podezfelych pfipadl chovani, ¢i vysledovani pfipadnych pranikd do systému.

4.3.5Nastroj pro export/import dat SSL dle NS

Modul ESS01 — Nastroj pro export/import dat SSL dle NS je aplikace pro export datovych davek (dat spisu nebo
dokumentu) ze Spisové sluzby a import datovych davek do Spisové sluzby ve formdtu XML, a to dle definice
podle Narodniho standardu pro elektronické systémy spisové sluzby.

4.3.6 Rozhrani na spisové sluzby dle NS

Rozhrani je zalozeno na Narodnim standardu pro spisové sluzby (NS). Vychazi z XML schémat a pravidel, kterd
byla vytvofena pracovni skupinou sedmi vyrobcl spisovych sluzeb. Tato spoluprace vyrazné usnadnila vznik

tohoto rozhrani a ddle usnadni napojeni spisovych sluzeh dalSich firem.

Rozhrani je realizovano s pomoci webovych sluZeb. Toto fedeni nevyZaduje interakci uZivatell nebo pracovnikd
IT a funguje zcela samostatné na pozadi. Toto rozhrani je pro uZivatele "neviditelné". Je zaloZzeno na obou-

stranné komunikaci. Cast této komunikace je realizovana synchronné a ¢ast asynchronné. Pro uzivatele to zna-
mena, Zze nekteré akce se vdruhém systému projevi okamZité a nekteré se projevi az po urcité Casove prodleve.

110 Stranka 29|56



"Jl GORDIC

4.4 Popis obvyklé dokumentace systemu.

SERIN,
< e

=l 17
P o
= =

% s

? &

‘1" -

Ng o g\®

Dokumentace je vZdy soudasti jednotlivych programovych fazi/modull/agend GINIS, a to bud v podobé sou-
borl s pfiponou .chm anebo .pdf a jde vidy také dostupny pfehled zmén v aplikacich, je-1i koncova stanice pfi-

pojena k internetu. Jednotné je dostupnd ve viech modulech, a to nasledujicim zpdsobhem:

Napovéda ve formatu .chm — menu Napovéda: Obsah;

[

H O =2 Y & O
Sknjt Zpét pfed Domi Tisk  MoZnosti

Obsah | Rejtfk | Hedat | Qblibens poloziy |

@ Piblaseni do systému Uvod GINIS 2010
Odhlageni od syestému
@ Usivatelské rozhrani
0 Postupy a navody
@ Zikladni informace

@ Piilohy

Modul Zikladni administrace je uréen zdkladni sprdvu a ddribu systému
GINIS. Napf. pro udélovani prav uZivateld, pro pfednastaveni zakladnich
parametrd aplikaci atd...

Modul Zakladni administrace je uréen pro pracovnika organizace v roli
spravce IT systému. U v&tdich organizaci se zpravidla oblasti spravované
touto aplikaci rozdéluji mezi vice spravcd systému a to vétdinou podle
odborného zaméfeni. V tomto pfipadé se potom prava k jednotlivym
¢astem systému pFidéluji viastni administraci systému.

Datum posledni aktualizace dokumentace: 30.11.2018.

Copyright @ GORDIC spol. s r. 0. 1993-2018

Obradzek & 6 - Ukdzka dokumentace ve formdtu .chm k modulu ADM — administrace zdkladni

Napovéda ve formatu .pdf — menu Ndpovéda: Dokumentace;

Soubor Upravy Zobrazent Okna  Nipovida
Domuovské strdnka Nastroje
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Obrdzek ¢. 7 - Ukdzka dokumentace ve formdtu .pdf k modulu ADM — administrace zdkladni
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Informace o zmé&nach v aplikacich - menu Napovéda: Popis zmén v aplikaci.

'9’ https ey, gm’dl((z. mﬁp EG & Zmény verzi - zmény XML

55 &) GORDIC Service Desk - Vy..

Prihlasit

ﬁ GORDIC"  riehied zmén v aplikacich

Vysledky filtrovani

Typ aplikace

| Moduly | sestavy -
o ADM GInaDpmo1

PoZadovana faze
GINADMO1 v | £ 5

S Verze: 382.22 Datum: 2019-02-19 OB min.: 382.00.00 Revize: 32ADMO0138222X05

Od verze aplikace

U naéitani distribugnich balikd aplikaci do DB byla chyba kontroly minimélni poZadované verze databaze

balitkem. Byla tam chyba v pfipadé, Ze subverze databaze byla men3i neZ poZadovana subverze uvedend v

Do verze aplikace TST souboru - opraveno

| 38200

38222
Verze: 382.22 Datum: 2019-02-18 DB min.: 382.00.00 Revize: 32ZADMO138222X01
Od data uvolnéni
ADM - ISZR - agendy - import z www - vypis poloZek/seznam Udajli - pokud se vrati polozky ROS a nevrati se
Zddnd poloika ROB, pak je na agend& ISZR v ADM zruden pristup k ROB (zasSkrtdvaci pole), od DNP
Bl it tatabare 32DNPO138201X58

Datum uvalnéni

0d verze databaze F
Verze: 382.17 Datum: 2019-01-17 DB min.: 382.00.00 Revize: 32ADMO138217X02

Do verze databdze

'Dn NS T I Na seznamu agend ISZR byla pfidana volba v menu Akce / Naéist z WWW ISZR seznam adajil. Tato volba pro
& ozna&ené Fadky zavold slubu ISZR pro ziskdni seznamu Gdajd, na které se Ize v rAmci agend a roli jako AIS
DB revize ptat do zdkladnich registrd + na seznamu agend ISZR a seznamu agend ISZR byly piidany sloupce se seznamy

7 udajd. Vie je dostupné od DNP verze 32DNP0O138201T36
Revize databaze

Obréazek €. 8 - Ukéazka prehledu zmén v aplikacich k modulu ADM - administrace zékladni

4.5 Resenivad a incidentt

Reseni vad aincident( bude zaji$téno dle pozadovanych kritérii v zadavaci dokumentaci a smluvnich pozadavku.

4.6 Logovani, transakéni a aplikacni log a jejich sprava, vné&jsi popis k obsahu

Pro naplnéni potieb kybernetické bezpeénosti platforma GINIS umoZfiuje generovéani a spravu Transakéniho
protokolu systému. Jedna se o nastroj pro zaznamenavani ¢innosti kritické informacni infrastruktury a vyznam-
nych informacnich systému, jejich uzivateld a administratord ve smyslu§ 21 vyhlasky 316/2015 o kybernetické
bezpelnosti.

Transakéni protokol pfedstavuje rozsifeni modulu Zakladni administrace po jeho aktivaci jsou v systému sle-
dovany a zaznamenavany zmény dat administrace. Sledovany jsou dvé skupiny dat, kliCova a ostatni.

U klicovych dat, kterd maji zasadni vliv na pfihlaSeni uzivatele, se sleduji realizované zmény v datech, a to vCetné
ménénych hodnot. Je tak napf. zaznamenan jak plvodni login osoby, tak nové nastaveny login. Do této skupiny
dat patfi napf. osoby, pfihlaSovaci uéty, role, parametry aplikaci. U v8ech ostatnich dat administrace se zazna-
menavaji jiz pouze udalosti spojené se zaznamem (napf. zaznam byl zalozen, editovan, zobrazen).
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Agends Ridek Okmo  Mastroje

2 gy | anl =® %%
1404205143010 Akce: [Editoce spiroviho uzu]
Aealzoyval  Milan Erdfitek Ing . Admineindlon sebém 08 phdaden: 14042015 14:2938
ik aci GINADMI I20OMIN 37423005 08 odhlsen
Ze starece:  VM-GFFT-370 [ logen ekl
Winlogn:  WM-GFFT- 3TN als D8 povdide: 3230
Tvp operace Ediarce spioviho uzh
Irderd 1D GFF1SFO0ADER
ey Funkca E pea lask
i 12345
st {iecached] 0o VEDE

A4 Z0E 14488 Akce: [Phiblidend ufivatele do spstému | udivatele [Milan Erdlicek Ing.] loginem [miki]

Fleskzoval  bilan Kilidek Ing., AdministsSlce systému D8 priblifen: 1404.2015 14,4841
Apilac GEEALTH A3ALIT O 4T 02 DB odhliten:
Zestarice; WM-GFF1-370 DE g i |
Winkon - SYSTEM D8 por flaoc 32

Typ cperace Phhliian udstele do spoiému

Osaba - whvat Mian Fidlizek Ing

Page 616 of 649 -

Obrazek ¢. 9 - Ukdzka transakéniho logu administrace.

Dale jsou podrobné sledovény udalosti a jejich data spojena s pfihlasenim uZivatel(, jakou jsou Uspésné prihla-
Seni uZivatele do GINISu, neopravnény pokus o pfihladeni (uZivatel nemél opravnéni pfistupu) nebo nedspésny
pokus o prihlaseni prihlasovacim Gctem do databdze. Vycet sledovanych ohlasti Ize nastavit v rdmci adminis-
trace.

Transakéni protokol je v ramci platformy GINIS pfistupny pouze pro &teni, editace neni moZna. Jeho obsah Ize
zobrazit v ramci Zakladni administrace nebo protokol generovat do formatu PDF nebo XML.

Transakéni protokol je mozno napojit na systémy sbéru udalosti (syslog, EventLog), udalosti platformy GINIS Ize
také pribéiné odesilat do externiho SIEM systému pro rozsifeny monitoring.

4.7Systéem verzovani produktu.

Platforma GINIS Standard a vy3si se kazdorotné povysuje. Na zdkladé maintenance obsahuje pfedevsim legisla-
tivni zmény. Jednotlivé moduly maiji také svoje verze a vychazeji s ohledem na nutné programové Upravy (legis-
lativni/zakaznické) atd. Vysvétleni verzovani uvedeme na nasledujicim pfikladu. Analogicky je verzovana i do-
kumentace ovéem s drobnymi zménami:

40VYP0148201X06

e 40 —jedna se o desktopovou aplikaci;

e  A4A0VYP —jedna se o zkratku modulu v tomto pfipadé Vypravna;

e  A0VYPO1 —verze modulu Vypravny, nékteré moduly mohou mit vice nez jednu variantu;
e 40VYP01482 —znaéni hlavni verzi GINIS a také vyvojové prostfedi modulu (4 - .NET);

e  40VYP0148201 — vyssi verze modulu, inkrementuje se pfi vyznamnéjsich zménach;

e  40VYP0148201X —varianta modulu identifikuje napf. typ zakaznika (UCS, OSS, PO, atd.);
e  40VPY0148201X06 —verze modulu, inkrementuje se pfi méné vyznamnych zménach.
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5 Bezpecnost aplikace v obvyklych infrastrukturach

e Zabezpelena autentizace — systém umoznuje zabezpecenou autentizaci uzivatelll véemi dale uvedenymi
zplsoby, pficem? jejich pfepnuti musi byt umoZnéno na zakladé pouhé konfigurace systému. Jedna se o:
o Zabezpedenou autentizaci jménem a heslem vci interni evidenci uZivatelskych uctd GINIS.
o Zabezpedenou autentizacijménem a heslem v(¢i centralni adresarové sluzbé (typicky Microsoft
Active Directory).
o Single-sign on autentizaci na zakladé pfihlaseni do operacniho systému Windows (Single Sign-
On (SS0) uZivatele pracovni stanice pomoci Microsoft Active Directory (protokolem Kerberas));
o Autentizaci pomoci uZivatelského digitalniho certifikatu umisténého na Cipové karté vuci cen-
tralni adresarové sluzbé Microsoft Active Directory.
Systém umoZni pouze na zakladé zmény konfiguracni polozky prihlaseni (ovérfeni) uZivatele pouze jednim z
vyse zminénych zpUsobu ¢i vice zplsoby naraz (vice faktorova autentizace).

e  Bezpeclnost hesel —hesla jsou ukladana Sifrované v ramci databaze nebo v externim souboru a nejsou do-
stupna v uZivatelsky vnimatelné podobé

e  Opravnéni pristupu — systém poskytuje nastaveni opravnéni uzivatel( na zakladé jejich roli vedenych v
GINIS nebo vedenych v externim systému (napfiklad v adresaroveé sluzbé);

®*  Podpisové certifikaty — systém umozZnuje nacitat skrze klienta certifikaty pro podepisovani dokument.

Certifikaty mohou byt ulozeny na Cipové karté;

Protokoly _z ggvodu bezpeénosti dat nebyva povolené, aby systém zpfistuprioval data pres protokoly

FTP, WebDAV nebo sdilenych souborovych sluzeb. MZe ale tyto protokoly vyuZivat pro ziskavani a ukla-

dani dat z jinych integrovanych systémi;

Zabezpetena komunikace _ komunikace mezi koncovou stanici a serverovou aplikaci umo#iuje zabezpe-

¢eni komunikace 3ifrovanim v S0Uladu s piilohou ¢. 1 k vyhlasce ¢. 316/2014 Sb o kybernetické bezpeé-
nosti;

e Auditni logy — systém vytvari auditni logy a7 na uroven databaze (trasovani podstatnych a hlidanych
zmén). Urover podrobnosti auditovanych informaci je konfigurovatelna;

e PouZivani uZivatelskych certifikat( — systém podporuje pouZivani uZivatelskych certifikatl uloZenych na
Cipové karté, a to jak certifikat(l vystavenych interni certifikaéni autoritou, tak kvalifikovanych certifikat(
vystavenych kvalifikovanymi poskytovateli certifikacnich sluzeb;

e  Bezpecnostni monitoring — systém dokdze o sobé poskytovat informace dilezité pro provozni a bezpec-
nostni monitoring. Je mozne tedy mimo jiné logovat veskere operace ohledné pristupu a opravneéni uZiva-
teld, a to jak Uspésné, tak neuspésné pokusy o piistup do aplikace a na jednotliva externi rozhrani a ves-
keré provozni stavy aplikace a pouZitych frameworkd. Systém muzZe poskytovat podporu pro provozni
monitoring na Urovni SNMP v3 (Simple Network Monitoring Protocol) véetné specifickych ¢itacl dostup-
nych pres privatni MIB (Management Information Base), které umoZni monitorovani stavu systému;

e Informace pro audit — systém dokaze o sobé poskytovat informace dileZité pro audit provadénych ¢in-
nosti. Kazda ¢innost kazdého uZivatele mize byt evidovana, soucasti evidence je minimalné operace,
identita uZivatele a Cas, soucasti auditniho zaznamu nejsou datoveé hodnoty, ale pouze identifikace za-
znamu{ a polozky, se kterymi se pracuje;

e Dlvéryhodnost — systém poskytuje moZnosti pro zajisténi divéryhodnosti a ovérovani divéryhodnosti
dokument(l pomoci elektronickych podpish a ¢asovych razitek. Viechny dokumenty s elektronickym pod-
pisem nebo ¢asovym razitkem jsou na zacatku jakéhokoliv zpracovani ovéfovany na jejich platnost.

® QOdhlaseni uzivatele — uZivatelské rozhrani poskytuje moznost Uplného a bezpetného odhldseni uZivatele

ze systému.

Bezpeclnostni zaplaty — zvoleny operacéni systém ma mozZnost automatického zjistovani a stahovani bez-

pecnostnich zaplat s upozornénim na tyto zaplaty pro administratora systemu. Implementace zaplat by

méla probihat aZ po pfedchozim souhlasu Utvaru bezpecnosti uzivatele.
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6 Archivace konzistentniho stavu aplikaéniho reSeni

Pro zajisténi konzistentniho stavu systému eSSL je nutné provadét pravidelné zalohy prostfedky serverového
centra tak, aby bylomozné v pfipadé havarie libovolny server znovu obnovit. Pfipadna podrobna konfigurace a
specifikace zalohovani (frekvence opakovani, retence, poc¢et kopii atd.) bude pfedmétem dohody zadavatele a
dodavatele v ramci pfedimplementaénianalyzy.
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7 Obecny popis eSSL GINIS

Spisovad sluZba GINIS jako systém nemad omezeni na polty uZivatell, integrovanych externich systém atd. Tyto
p oCty jsou omezeny pouze za pomoci licenénich kli¢d. V rdmci zaddvaci dokumentace uvedl objednatel pred-

béZné pocty uZivatell, dokumentd a externich systémi napojenych na spisovou sluzbu, na zakladé ¢ehoz doda-
vatel vramci své nabidky zohledni potfebné |icen&ni klice.

Spisova sluzba uklada soubory na stanici uZivatele pouze po dobu otevieni pfipadné podepsani. lhned poté jsou
soubory ze stanice smazany.

7.1 Plnéné legislativni ramce

Spisova sluzba GINIS plni niZze uvedené platné legislativni ramce:

e 7akon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakon(;
e Vyhlaska ¢. 259/2012 Sh., o podrobnostech vykonu spisové sluzby;

e Narodni standard pro elektronické systémy spisové sluzby zvefejnény ve Véstniku Ministerstva vnitra
¢. 57/2017, Narodni standard pro elektronické systémy spisové sluzby;

e Zikon ¢.300/2008 Shb., o elektronickych Ukonech a autorizované konverzi dokumentd;

e Zdkon ¢. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych dalsich zakon(;

e Vyhladka ¢.317/2014 Sb., o vyznamnych informaénich systémech a jejich urcujicich kritériich;

e Vyhladka ¢. 529/2006 Sh., o dlouhodobém Fizeni informacnich systém( vefejné spravy a dalsi legislativy
s tim spojené;

e Zikon ¢.297/2016 Sb., o sluzbach vytvarejicich dlivéru pro elektronické transakce;

e Zakon ¢. 250/2017 Sh., o elektronické identifikaci;

e Vyhlaska ¢. 260/2016 Sb., o stanoveni podrobnéjsich podminek tykajicich se elektronickych nastroja,
elektronickych ukont pfi zadavani vefejnych zakazek a certifikatu shody;

e Zdkon €. 12/2020, o pravu na digitalni sluzby a 0 zméné nékterych zédkon(;

e Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014;

e Narizeni Evropského parlamentu a Rady (EU) 2016/679;

e Zdkon €. 110/2019 Sb., o zpracovani osobnich Gdaji;

e Zdkon ¢. 181/2014 Sb., o kybernetické bezpecnosti;

e Vyhlaska &. 82/2018 Sb., o kybernetické bezpetnosti;

e Zakon ¢. 412/2005 Sb., zakon o ochrané utajovanych informaci a o bezpec¢nostni zpusobilosti.

e Vyhlaska ¢. 529/2005 Sb., vyhlaska o administrativni bezpecnosti a o registrech utajovanych informaci.

V navaznosti na planovanou novelu Vyhldsky ¢. 259/2012 Sb., o podrobnostech vykonu spisové sluzby a Narod-
niho standardu pro elektronické systémy spisové sluzby zvefejnény ve Véstniku Ministerstva vnitra ¢. 57/2017,
N arodni standard pro elektronické systémy spisové sluzby se spolecnost GORDIC spol. sr.o. planuje poZadat
atestacni stfedisko o atestaci dodavané spisové sluzby.

7.2 Integrace s externimisystemy

Spisova sluZzba umoiZfiuje integraci s nasledujicimi systémy v ramci produkéniho i testovaciho prostredi, pokud
jej dany systém umoinuje.
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e Informacni systém zakladnich registrii (ISZR)

e Informacni systém datovych schranek (ISDS)

e CzechPoint@office

e |Informacni systém registru smluv

e Portal obéana

e Microsoft Exchange

e Kvalifikovany poskytovatel sluzeb vytvarejici divéru

Spisova sluzba GINIS podporuje prenositelné a oteviené formaty. Dale je plna kompatibilita s platformou Micro-
soft Office 2013 a novéjéi. Je zajisténa i kompatibilita se sluzbami Ceské posty, s. p. v oblasti dorucovani jako je
hybridni posta nebo dopis online.

7.3 Popis elektronického podepisovani

Platforma GINIS vytvafi platné kvalifikované elektronicky podepsané soubory dle CR, SK i EU legislativy (norem
elDAS — PadES, CAdES, XAdES).

Kvalifikované certifikaty jsou uréeny pro komunikaci ob¢an(i s organy verejné moci, soucasné se vyuZivaji také
pro komercni ucely. Kvalifikovany certifikat pro elektronicky podpis je mozneé vyuzit k vytvareni elektronického
podpisu a jeho ovérovani. Kvalifikované certifikaty pro elektronicky podpis musi byt umistény na certifikovaném
prostfedku pro vytvafeni elektronickych podpist (QESCD).

Pro uZivatele je ndsledné pfipravena moZnost Pfidani podpisu s umisténim, kde si uZivatel definuje velikost a
umisténi podpisu na nahledu podepisované pfilohy. UZivatelé také mohou podepsat i podepsanou elektronic-
kou pfilohu, dany podpis se pfipoji k podpistim, které se v pfiloze nachazi.
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8 Seznam a popis funkcionalit

V této kapitole jsou vypsany hlavni funkcionality dodavaného systému. Nékteré z téchto Cinnosti jsou typické
pro né&jaky modul, ale Ize je provadét ve vSech nebo vétiiné dodavanych modulll (napf.: kartotéka ESU, prace
s elektronickym obrazem/pfilohou). Viechny tyto i dalsi funkcionality jednotlivych modulli jsou peclivé popsany

V uZivatelské dokumentaci, ktera bude dodana po uzavieni smlouvy.
8.1 POD—-PODATELNA

8.1.1 Podani (ciziho/doruceného) fyzickeho dokumentu

Platforma GINIS povazuje kazdy dokument za jedine¢ny. Nedovoluje proto duplicitni evidenci stejného doku-
mentu. Pfi podani dokumentu dochazi k prvotni evidenci a oznaceni dokumentu identifikdtorem (PID). Tento
identif ikdtor se bud nalepi na dokument v podobé samolepiciho titku, nebo je systémem vygenerovan stisk-

nutim tlacitka Generuj a na dokument ru¢né opsan nebo vytistén pomoci tiskové sestavy. Nasledné uzivatel
vyplni povinna metadata dokumentu, véetné zplsobu doruceni dokumentu (posta, kuryr, osobné atd.) a infor-
maci o sluzbach navazanych ke zplsobu doruceni.

8.1.2 Podani (ciziho/doruceného) elektronickeho dokumentu

Elektronickym dokumentem rozumime digitalni soubor doruceny datovou zpravou, e- mailem, schrankou UPVS,
webovou podatelnou, ¢i dodanym na elektronickém nosici (CD, flashdisk atp.). Dokument maze byt tvofen jed-
nim nebo nékolika soubory. Elektronicky podpis mize byt pfipojen ke viéem souborim nebo jen k nékterym

z nich. Nejsou-li elektronicky podepsany viechny soubory, nelze existenci elektronického podpisuu jednoho
z nich vztahovat na ostatni. Tyto dokumenty jsou zaevidovany do SSL a dale zpracovavany vyhradné elektronic-
kou cestou. Je proto nutné pravidelné kontrolovat, zda nemate tyto vyhradné elektronické dokumenty k vyfi-

zeni.

8.1.3 Kartoteka externich subjektud (ESU)

Kartotéka externich subjektl je v platformé GINIS vyuZivana jako adresar (databaze/seznam) pro odesilatele,
adresaty i dot¢ené subjekty dokument( pfichozich i odesilanych. V neposledni fadé je vyuzita i pro hledani do-

kument(/spist/zasilek.

Kartotéka externich subjektu je jednim ze zakladnich rejstfiku vytvarenych a pouzivanych v GINIS Efektivni vy-
uZivani kartotéky externich subjektu moduly je do zna¢né miry ovlivnéno jeji Cistotou (opakujici se zaznamy,
Chybné a nelplné zadané udaje...).

Pro import externich subjektl je moZné pouZit modul INT (Interface)

8.1.4 Cinnosti s elektronickym obrazem

Pouze k evidencni karté dokumentu je mozné pripojit elektronicky obraz (hlavni pfiloha — napf.: privodni dopis)
dokumentu. Tento elektronicky obraz je poté pfistupny opravnénym uzivatelim Spisové sluzby dle stanovenych

metodickych pravidel dané organizace. Pri vytvareni kopii dokumentu, ktery ma pfilozen elektronicky obraz je
mozné zvalit, zda dojde ke zkopirovani dokumentu véetné tohoto obrazu. Dokument/spis miZe mit vidy pouze
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jeden elektronicky obraz. Pfi zméné vlastnika dokumentu/spisu je tento elektronicky obraz predan automaticky
také. U nékterych ¢innosti s elektronickym obrazem je nutné mit nastavena pfistupova prava pro jejich vyko-
nani.V pfipadé, Ze je soubor (el. Obrazi el. pfiloha) editovan a zménén, tak je uZivatel vyzvan k uloZeni zménéné
verze zpét do SSL. Systém uchovdva vsechny uloZené verze, aby hylo zpétné dohledatelné, kdo délal se soubo-
rem jaké akce. Elektronicky obraz dokumentu/spisu je uloZen v elektronickém uloZisti dat.

8.1.5 Cinnosti s elektronickou prilohou dokumentu

Pouze k evidencni karté dokumentu je moZzné pfipojit jednu ¢i vice elektronickych pfiloh. Tyto elektronické pfi-
lohy jsou poté pfistupné véem opravnénym uZivatellim Spisové sluzby dle stanovenych metodickych pravidel
dané organizace. Pfi vytvareni kopii dokumentu, ktery ma pfiloZen elektronickou pfilohu je moZné zvolit, zda
dojde ke zkopirovani dokumentu vetné této prilohy. Pfi zméné vlastnika dokumentu jsou tyto elektronickeé

pfilohy automaticky predany také spolu s dokumentem. Elektronické pfilohy jsou uloZeny v elektronickém Ulo-

iiﬁl'gi dat. U nékterych Cinnosti s elektronickymi pfilohami je nutné mit nastavena pfistupova prava pro jejich
vykonani.

8.1.6 Prijem dodejek

Vramci modulu POD a VYP je funkce Navrat dodejek. Skrze tuto funkci maze uZivatel pohodIné za pomoci iden-
tifikdtoru zasilky nebo dokumentu, ¢isla jednaciho provddét nacitdni informaci o doruceni/vraceni zasilky
s oznatenim data doruceni, pfipadné divodem vraceni zasilky.

8.2 USU— UNIVERZALNI spisovy uzel

8.2.1 Vytvorenivlastniho dokumentu

Jako odpovéd nebo obecné vlastni dokument z {innosti organizace Ize v modulu vytvofit vlastni dokument,
ktery také dostane jedineény PID bud nalepeni stitku nebo ¢astéji generovanim.

8.2.2 Vytvoreni spisu
V pfipadé feseni néjaké kauzy nebo i samostatné je mozné vytvofit spis, do kterého si nasledné vkladam doku-

menty. Pokud provadim redistribuci (pfidéleni/pfedani), tak musim manipulovat s celym spisem. Nelze prova-
dét redistribuci dokumentu, ktery je vloien ve spisu.

8.2.3 Podani noveho dokumentu s naslednym vlioZzenim do spisu

Podani nového ciziho nebo vlastniho dokumentu s naslednym vloZenim do spisulze uskuteénit z evidenéni karty
poZadovaného spisu. Dokument je tak zaevidovan a zaroven vloZen do spisu.

8.2.4 Pridéleni

Pridéleni je proces redistribuce dokumentu/spisu, kdy se ocekava interakce cile (prebirajici) tohoto pfidéleni,
ktery musi stisknutim tlacitka v systému potvrdit nebo odmitnou prevzeti dokumentu/spisu. Akci odmitnuti pfi-
déleni mize provést uzivatel nebo spravce systému. Dokument/spis je mozné pridélit pfimo néjaké osobé
{(funkci) nebo pouze spisovému uzlu (odboru).
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V pfipadé fyzického pridéleni si miZe uZivatel nechat vygenerovat protokol, ktery si necha prebirajicim pode-
psat, ze veskeré fyzické ¢asti dokumentu/spisu jsou v pofadku.

8.2.5 Predani

Pfi pfedani dochazi k jednoznaénému predavani zodpovédnosti za dany dokument/spis bez potvrzeni prebirajici
osoby. Tento zplsob predavani dokumentu se nejcastéji vyuZiva v ramci spisového uzlu (odbor().

8.2.6 Tisky

Platforma GINIS ohsahuje fadu pfednastavenych tiskovych sestav (obalky, predavaci protokoly, skartacni na-
vrhy, obsah spisu), které je moZné vygenerovat do formdatu WORD, Excel nebo PDF a nésledné je pfipadné vy-

tisknout nebo i ulozZit do systému. Lze také vytvaret rizné Sablony na miru vcetné oficidlni korespondence, kde
mohou byt doplnéna néktera data ze systému (Véc, Cislo zaznamu, vyfizujici referent atd.).

8.2.7 Konvertovat do PDF/podepsat/schvalit dokument

Funkce konvertovat do PDF/podepsat/schvélit je nastrojem pro moZnost provedeni jedné nebo vsech zminé-
nych akci najednou nad el. Obrazem nebo vybranymi pfilohami. Konverze je prosté prevedeni finalniho doku-
mentu sluzbou DKS do PDF/A-2b. Podepsani el. podpisem a schvaleni dokumentu v jednom kroku. Schvéleni
dokumentu je ¢innost, kdy je dokument schvalovatelem "uzamcen" proti dalSim zménam el. obrazu a el. pfiloh
tohoto dokumentu.

8.2.8 (Odeslani dokumentu

Pfi odeslani dokumentu je zapotiebi kromé adresata (kartotéka ESU) zadat zplsob odeslani zasilky (osobné,
posta, kuryr, fax, mail, UPVS, ...). Kazdy radek rozdélovniku ma prednastavené udaje o zptsobu odeslani doku-
mentu — zasilky (druh zachazeni, zplsob odeslani, druh zasilky, typ obsahu zasilky). Toto nastaveni Ize zménit
v nastaveni aplikace. KaZzda odeslana zasilka je pevné svazana s dokumentem, ze kterého byla odesildna. Infor-
mace o doruceni zasilky miiZe zajistovat podatelna, pfipadné si informace o doruceni mize uZivatel doplnit sam.
Dokument Ize take odeslat z mailové schranky uZivatele a zapsat tento zaznam do seznamu zasilek.

Pfi odesilani dokumentu skrze ISDS a e-mailem se uzivateli v okné odeslani nabidne moznost vyplnéni dopliu-
jicich metadat a seznam komponent dokumentu, ze kterych si vybere, jakou chce odeslat. Pro odesilani datové
zpravy a ovéfovani datovych schranek je vyuzivano API ISDS.

Nastaveni odesilanych komponent Ize definovat pro kazdou zdsilku odlisné. Opakované odeslani dokumentu na
stejné nebo jiné adresaty je moziné.

Administrator systému mize definovat kontroly odesilanych datovych zprav. Pokud kontrola datové zprévy do-
padne negativné, systém upozorni pfimo uZivatele nebo opravnéného uZivatele na vypravné a vyzada opravu,
aby mohla byt datova zprava odeslana.

Uzivatel také mdze provést odeslani jinym systémem. V pfipadé potieby si miZe zavést evidencni odeslani do
metadat dokumentu v karté odeslani. Ve vyhéru zplsobu si vybere systém, do kterého dokument odeslal. Se-
znam ¢ciselniku zplsobu odeslani ma ve spravé administrator spisoveé sluzby.
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8.2.9 Skupiny externich subjekt(

V piipadé, e Castéji odesilate na urcitou skupinu externich subjekt(, lze si tuto skupinu uloZit pro rychlejsi vy-
tvoreni rozdélovniku pro danou zasilku.

8.2.10 Vyfizeni a uzavreni spisu

Pomoci Univerzdlniho spisového uzlu Ize zadat do platformy GINIS zaznam o vyfizeni spisu. Vyfizeni spisu je
podminéno kontrolou a pfipadnou opravou metadat, zadanim spisového znaku a schvalovatele bez
téchto polozek nelze spis vyfidit (systém na tuto skute¢nost upozorni). Tyto Ukony lze provést i hromadné nad
oznacenou skupinou spist. Zdznam o spiszeni a osohé, ktera vyfizeni provedla je zapsan do historie spisu. Tento
udaj Ize zadavat pouze u spist aktivnich, které v daném okamiziku vlastni vade funkéni misto. Okamzik provedeni
této operace ma vliv na spInéni, resp. nesplnéni terminu vyfizeni.

8.2.11 Vl ozeni dokumentu do baliku

Pokud je dokument/spis vyfizen/uzavien, Ize jej ho vloZit do baliku, aby bylo moiné jej posléze predat do spi-

sovny. VloZit Ize dokument/spis do baliku dvéma zplisoby, bud’ se vytvofi novy balik nebo se dokument/spis
vloZi do néjakého existujiciho baliku. Kazdy balik ma vlastni unikatni identifikator, ktery je mozné vytisknout na

stitek baliku.

8.2.12 Individualni fizeni prav (IRP)

Pro potfeby nastaveni konkrétnich opravnéni pro konkrétni uZivatele mize byt vyuZito individualni fizeni prav.
Timto zplsobem uZivatel nastavi opravnéni na dokument/spis pro uZivatele, které si sam definuje na nebo jsou
predem definovany.

8.2.13 Hledani

Hledani dokumentu ¢i spisu podle evidencnich adajl je zavislé na zadani téchto Gdaju do evidencnich karet. V

pripadé, Zze dany Udaj neni v evidenéni karté obsazen, nelze dokument, spis podle tohoto udaje vyhledat. Jed-
notlivé zpusoby hledani odpovidaji dané ,vyznamové” skupiné hledanych dokument, spist (hledani dle odesi-

latele, dotéenych subjektd, véci, adresata atd.). V nékterych pfipadech Ize vyhledédvat jesté pomoci dalsich,
upfesnujici kritérii. Hledani v modulu (pocet zplsob( hledani) se mize lisit ve verzich programu. Popfipadé
nastavenim v administraci.

Spisova sluiba umoZnuje vybranym uZivatelim s definovanymi pravy vyhleddvat vsechny entity.

122 Stranka 40|56



}_3} GORDIC

#8TTay

4, .
£ s
LT

£
a7 r®

Q. Hledani

. Obecné hledéni

1 Hledani zasilek

) Hledani dle obsahu el. ...

2\ Hledéni fulltextové dle...

2. Hledéni balikd

Hledani dle PID

Lze vyhledéavat entitu dle jedine¢ného Prvotniho Identifikatoru Dokumentu (PID).

7adejte udaje pro hied

|dentifikator dokumentu/spisu:

J:

‘ Zaklad v || ‘ | 2021

8.2.14 Zastupovani

Kazdy uzivatel si miZe nastavit za sebe ve své nepfitomnosti zastup. Nastaveni zastupu mie provést i spravce
systému. Zastupovani se nastavuje na casové obdobi, pro konkrétni osoby na konkrétni moduly. Nastaveni za-
stupu mizZe uZivatel provést v libovolném modulu. Zastupujici osoba se v historii dokumentu i transakénim pro-
tokolu zobrazuje jako zastupovana osoba s informaci, kdo tuto zastupuje. Zastupujici ziskava plny pfistup od
nahledu na dokumenty az po vyfizovani pozadavkd v modulu EPK.

8.2.15 Karta dokumentu/spisu

Na karté dokumentu/spisu lze nalézt vyplnéna metadata, seznam komponent dokumentu, pfipadné dalsi rozsi-
fujici popisné vlastnosti. V ramci efektivity se v ramci karty dokumentu/spisu graficky zobrazuje, zda je doku-

ment/spis analogovy/hybridni/elektronicky. Tato kontrola se provadi pfi kazdé zméné na dokumentu ¢i spisu a
aktualizuje dle toho formu entity. Déle se zobrazuje, zda je dokument vloZen ve spisu, stav dokumentu (nevyfi-
zeno, schvaleno, vyfizeno, vyfizeno a uzavieno) nebo spisu (nevyfizeno, ztraceno, vyfizeno, vyfizeno a uza-
vieno), dotéené subjekty, pocty zasilek daného dokumentu (celkem, odeslané vypravené, dorucené), infor-
mace o schvalovacim procesu a informace, zda je dokument podepsdn elektronickym podpisem, kym a pfipadné
zda byl Uspé3né ovéren.

Karta dokumentu déle obsahuje i nepovinna metadata, ktera uzivatel mize vyplnit. Jednd se napfiklad o dopl-
néni klicovych slov, uZivatelské poznamky, pfipadné umisténi analogove &asti dokumentu/spisu, termin. Pokud

uZivatel potfebuje zadat dodate¢na metadata k dokumentu, mize administrator systému umoznit doplnéni
téchto v zaloZce Vlastnosti pomoci pfedem urcené Sablony. Vramci vlastnosti dokumentt Ize také definovat
hodnoty typu vycet (Ciselnik), kde administrator zada poZadované hodnoty, které se maji uZivateli nabizet.
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Na kazdém detailu dokumentu/spisu/baliku si lze vyvolat kompletni historii dané entity. V ramci detailu spisu
je moZnost exportovat data spisu.

8.2.16 Prace s dokumentem

Dokument lze vytvdfet samostatné mimo spis, pfipadné lze vytvofit pfimo v konkrétnim spisu, ve kterém uZiva-
tel potfebuje. Nasledné vkladani a vyjimani ze spisu je povoleno do doby, dokud neni spis vyfizen. Pokud uziva-

tel potfebuje dokument vyjmout a vloZit jej do jiného spisu, v plvodnim spisu zlstava informace, Ze se zde
dokument nachazel, nicméné se jiz ve spisu nenachazi. Po vlozeni dokumentu do jiného spisu, dostava doku-
ment pfifazen ¢islo jednaci ze spisové znacky nového spisu, kam byl zarazen.

V pravé ¢asti karty dokumentu je moznost zobrazeni si nahledu pfiloh dokumentu, vazeb dokumentu, pozna-
mek, pfipadné informace o probihajicim schvalovacim procesu.

8.2.17Ztraceni/nalezeni dokumentu/spisu

UZivatel mlze v pfipadé ztraty fyzického spisu/dokumentu provést funkei Ztratit, kde musi vyplnit dvod vyuziti

této funkce. Tato se propisuje do historie dokumentu. V pfipadé nélezu dokumentu/spisu mize uzivatel vyuzit
funkce Nalézt, ktera provede zaznamenani nového stavu do historie dokumentu.

8.2.18Prace s prilohami/komponentami dokumentu

UZivatel mlzZe pfilohy dokumentu vytvaret ze Sablony pfedem definované v systému nebo tyto nahrat ze svého
stanice. V pripadé potieby, umozZiuje spisova sluzba uzamknout pfilohu dokumentu, pokud s touto pracuje jiny

uZivatel. Toto uzamdeni je platné po celou dobu prace s prilohou.

Maodul take obsahuje rozsifeni na anonymizaci pfiloh, kde uZivatel miZe provést potfebné anonymizovani pro
potfeby zverejnéni v ramci Informacniho systému registru smluv.

8.2.19Predani/prevzeti do/z externi agendy

Spisova sluzba umoinuje predavat a prebirat agendu v ramci externich agend. Podle agendy, v jaké se doku-

ment nachazi, spisova sluzba pfidéluje nebo odebird mozZnosti, které Ize s dokumentem provést.

8.2.20 Odkazy

Spisova sluzba vytvari ve vybranych pfipadech (napf.: vloZzeni dokumentu do spisu) automaticky pevny kfizovy
odkaz mezi entitami. Vdal$ich pfipadech si je mizZe uZivatel vytvaret sam. Volné kiiZzové vazby umoZnuje spisova
sluZba skrze tlacitko Vazby, kde si tyto uZivatel nastavuje samostatné.

8.2.21Schvalovaci proces

Uzivatel si miZe v ramci dokumentu nastavit schvalovaci proces. Mize si vybrat z pfednastavenych 3ablon ze
strany administradtora. Pokud mu zadna ze 3ablon nevyhovuje, miZe si schvalovaci proces postavit tak, jak uZi-

vatel potrebuje.

Spisova sluzba rozliSuje 5 typu poZadavk(: vzit na védomi, posoudit, schvalit, podepsat, podepsat a schvalit,
tyto pozadavky si miie definovat uZivatel v ramci vlastniho schvalovaciho pfedpisu anebo je stanovi  ramci
v
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Sablony administrator. V ramci detailu tkonu, muze uzivatel definovat, zda je Ukon schvalovaciho procesu po-
vinny nebo nepovinny.

8.2.22 Pracovni blok

V ramci modulu USU je dostupny Pracovni blok. Do Pracovniho boku si uzivatel mize vlozit spisy a dokumenty

dle své volby. Nad témito dokumenty Ize nasledné provadét hromadné akce jako je napfiklad: Zména lhity pro
vyfFizeni, zmé&na spisového znaku, zmé&na pfistupu a dalsi.

8.3 EPK- ELEKTRONICKA podpisova kniha

8.3.1 K posouzeni/schvaleni

Schvalovatel (uzivatel, ktery ma provést v EPK né&jaky ukon) mize zadosti viozené do své EPK vyfizovat jednot-
livé nebo hromadné. K evidenénim kartam dokumentd, ze kterych byly dané Zzadosti vytvofené ma prava c&teni
a editace ackoli se nestava jejich vlastnikem. Po vyfizeni téchto zadosti jsou mu ponechana prava ke ¢teni téchto
evidenénich karet dokumentl. VZzdy v8ak zalezi na metodickych pravidlech organizace z pohledu pfistupovych
prav.

8.3.2 Nevyfizené zadosti poterminu

Je specialni uloha pro zobrazeni nevyfizenych zadosti po terminu. DalSi funkénosti vtomto seznamu jsou shodné
s ulohou K posouzeni/schvaleni.

¢ Uvodni stranka K vyfizeni x

@ Detall zadosti @ Schvalitpidsleni  ~ @) Vratitk prepracovani %, Kposouzeni ) Zménit prioritu

?:‘J Podepsat §)  Podepsat a schyvdlit ﬁ?} schvalit ﬁ?r Pasoudit @ Vzit na védomi

¥ Alr £ Natist

Zobrazit zavislé >
Ne

Dv T.. P.. B.. F.. Z.. T.. ProvedenypoZad.. Planovany divod ... Termin VyFizuje Upresnéni B[ T |8 5.
D (1] O 20.02.2023 00:00:00 Movotny Petr Ing., Ad... PFidéleni sméfované od >Novot... Al

[] @ @) 22.02.2023 23:59:58 Novotny Petr Ing, Ad.. Posuzuje Gy &3

[] @ (0] 22.02.202323:59:39 Novotny Petr Ing, Ad.. Schvaluje Gy &

[] @ ) 22.02.2023 23:59:59 Novotny Petr Ing., Ad... Podepisuje Cy

[] o O 22.02.2023 23:50:59 Novatny Petr Ing., Ad.., Podepisuje Oy &3

[| G (@] 20.02.2023 00:00:00 Movotny Petr Ing., Ad... Pfedani sméfované od =Novotn...

Obréazek ¢. 10 - ukézka vyfizovéni zadosti v modulu EPK
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8.4 VYP—VYPRAVNA

8.4.1 Zasilka

Kazdé jednotlivé vypraveni dokumentu v rozdélovniku bez ohledu na zplsob odeslani predstavuje v platformé
GINIS zasilku. KaZda zasilka mGze mit také svoji jedinecnou identifikaci odlisnou od podaciho ¢isla posty.

8.4.2 Vypraveni zasilek

Zasilky urcené k vypraveni se po prevzeti automaticky tfidi do sloZky Vypraveni zasilek. Polozka je vidy uréena
zpUsobem odeslani (posta, kuryr, email, UPVS). Po pfevzeti zasilky mQZe editaci a vraceni zasilky provést pouze
uzivatel obsluhujici modul VYP do momentu vypraveni zasilky z organizace.

Tisk obalek a 5titk( je moiné provést na seznamu zasilek. MoZnost jednotlivého i hromadného tisku dle poctu
zvolenych zasilek.

UZivatel spravujici modul VYP mize vratit referentovi zasilku s dopsanim dlvodu v poznamce.

8.4.3 Predplnéni podaci ¢islo, vaha, poplatek

Zadani podaciho cisla, je moiné provadét bud' pfed vypravenim (za pfedpokladu, Zze Vypravna sama vylepuje
podaci ¢isla na doporucené zasilky) nebo a7 po vypraveni (pokud podaci ¢isla vylepuje posta). Zadani vahy a

poplatku zaleZi na konkrétnich potfebach organizace.

8.4.4  Provedenad vypraveni zasilek

Vseznamu Provedend vypraveni zasilek je moZné kliknutim na vybrany Fadek zobrazit viechny zasilky, které
byly v
Yy danem vypraveni odeslany. V této ¢asti seznamu Ize provadét hromadné operace.

8.4.5 L ,
Elektronicky podaci arch
z, ek o L . . . )
asil  odesilanych prostfednictvi  poskytovatele dorucovacich sluZeb lze provést export podaciho archu a
nasledny import podaciho archu zpét do spisové sluzby.

8.5 SPI_SPISOVNA

8.5.1 , . - .
Prevzeti dokument(, spist a balikl do spisovny

Do spisovny je moZno prevzit pouze vyfizené dokumenty, nebo vyfizené a uzavfené spisy. Dokumenty/spisy je
mozno do spisovny prevzit jako balik, nebo jednotlivé. Je mozno je prebirat pomoci spisového znaku, data uza-

vieni, dle definovaného seznamu ¢i dal3ich kritérii. Uzaviené spisy je mozZné nacist a prevzit podle zvolenych
kritérii ve vétvi stromu K pfevzeti. Dokumenty prevzaté do spisovny mehou byt pouze ze spisovny zapUjceny.

UZivatel modulu mdzZe pred pfevzetim do spisovny provést kontrolu metadat. V pfipadé negativniho vysledku
se davod zobrazi uZivateli s moznosti nepfevzeti dané entity do spisovny. UZivatel modulu midZe nasledné in-

formovat referenta, ktery entitu zasilal o této skutecnosti. Vysledek se zapisuje do historie entity.

126 Stranka 44|56



-
<P GORDIC %\7

#8TTay
P

£ s

LT

8.5.2 Cinnosti v Ulohach K pfevzeti

Mezi ¢innosti, které je moZno provadét v dlohach K prevzeti patfi napfiklad zména spisového znaku, uloZeni
seznamu do souboru, operativni tisk nebo zobrazeni detail dokumentu/spisu/baliku.

Dale je také moina Cinnost kontroly metadat baliku. V pfipadé negativniho vysledku kontroly, je tato informace
zaznamenana do historie baliku. je obsluze modulu SPI umoZnéno vraceni baliku se zdznamem

8.5.3 Priprava skartacnich navrhd

Platforma GINIS automaticky pfipravuje skartaéni navrh dle zadanych spisovych a skartacnich znakd. Skartaéni
navrh je rozdélen do tfi zakladnich seznamd: skartaéni navrh A, skartaéni navrh S (bez znaku). Platforma GINIS
umozriuje jednotlivé dokumenty ¢i baliky docasné vyradit ze skartacniho navrhu. Hovofime -li o doasném vyia-
zeni ze skartacniho navrhu, pak je také moZné jednotlivée dokumenty ¢i baliky vratit do skartacniho navrhu.

8.5.4 Skartacni navrhy a skartacni fizeni

Pfipravené skartaéni navrhy slouzi jako podklad pro vyfazovani dokumentd ve skartaénim Fizeni. Na zakladé
skartacniho Fizeni vyhotovi pfisluiny archiv protokol o provedeném skartaénim Fizeni — GINIS pFipravuje tyto

skartacni protokoly automaticky. Platforma GINIS nabizi pevné definované tiskové vystupy skartaéniho ndvrhu.

8.5.5 Vytvoreni nového uloZzného mista

Vytvofeni noveho uloineho mista s vazbou na nadfizené UloZné misto pfedstavuje jeho jednoznaénou identifi-
kaci v organizaci, lokaci a vazbu na nadfizené aloZzné misto (pfiklad: nadfizené Ulozné misto XXX obsahuje pod-

fizené UloZzné misto s vazbou na XXX a tim je sekce XXXYYY. Sekce XXXYYY obsahuje dal3i podfizené Uloiné misto
s vazbou na sekci XXXYYY a tim mUzZe byt police). Pochopitelné systém nesleduje pouze Udaje o lokaci, ale take

udaje o typu tloZného mista jeho vyuZitelné a aktualné volné kapacité, prostredi atp.

Spisova sluzba neomezuje administraci uloZnych mist, proto lze mit v evidenci i staré mistnosti, regaly, skfiné
atd.

8.5.6 Elektronicka kniha vypuUjcek

V pfipadé potreby si mizie uzivatel zazadat z modulu USU o vypjcku spisu/baliku. Spisovna nalezne tuto Zadost
v elektronické knize vypljéek a rozhodne, zda vypjéku schvali &i nikoli. Po schvaleni vypljcky siv pfipadé fyzic-
kého a hybridniho spisu/baliku dojde na spisovnu pfevzit. Dokumenty v elektronické podobé jsou 7adateli zpfi-
stupn €ny pouze na ¢teni na dobu nastavenou v Zadosti o vypdjcku. Pa uplynuti vypQjéni doby se opravnéni
k elektronickym dokumentlim odeberou. V pfipadé fyzického/hybridniho spisu/baliku musi Zadatel navratit
tyto zpét spisovné, kde spisovna zaznamena vraceni vypljcky.

8.5.7 Predavani obsahu ukladacich jednotek

Spisova sluZzba umoZniuje jednotlivé i hromadné preddvani obsahu ukladaci jednotky do jiné spisovny, pfipadné
spravniho archivu.
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9 GINIS Compatibility List - technologie

Od verze 3.90.3.

9.1Podporované databazové systémy

Informacni systém GINIS podporuje tyto databazové servery:

e Oracle Database
e IBM Informix Dynamic Server
e Microsoft SQL Server

Pro spolehlivy provoz systému musi mit databazovy server dostatek zdrojd (vykon procesoru, interni pamét).
Odhad minimalni velikosti paméti pro databazovy stroj: 8 GB + (100 MB * pocet_uZivatell).

9.1.1 Oracle Database

Pouzitelné edice a verze

e QOracle 12.2 SE2, EE, pouZitelné verze 12.2.0.1 a vyssi
e QOracle 19 SE3, EE, pouZitelné verze 19.4.0.0 a vy3si

Daléj informace
e Multitenant/Container DB neni podporovéana - DB GINIS mizZe héZet pouze jako bézna non-CDB
e viz http://support.oracle.com
e Data jsou ukladana v kédovani ANSI CP1250

9.1.2 IBM Informix Dynamic Server

Pouiitelné edice

e Workgroup Edition

e Advanced Workgroup Edition
e Enterprise Edition

e Advanced Enterprise Edition

PouzZitelné verze

e 11.70 xC5 a vyssi
o 12.10xC12 a vyssi
e 14.10xC7 a vy3si

Dalsi informace

e viz https://www.ibm.com/support/pages/node/320749
e data jsou ukladana v kddovani ANSI CP1250
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9.1.3 Microsoft SQL Server
PouZitelné edice

e Enterprise Edition
e Standard Edition
e Developer Edition
e Express Edition

Pouzitelné verze

e 2014
e 2016
e 2017

e 2019 (min. CU4)
e SQL Server on Linux 2017, 2019 - specifické problémy souvisejici s implementaci na OS Linux nebudou
feseny.

Dalsi informace

e HW a SW poZadavky pro SQL Server: https://docs.microsoft.com/en-us/sql/sglserver/install/hard-
ware-and-software-requirements-for-installing-sql-server-ver15

e Nutna nastaveni pro GINIS:
o Typ autentizace: SQL Server a Windows (tzv. Mixed mode)
o Komunikaéni protokol: TCP/IP

e Doporucena nastaveni pro GINIS:
o Posledni dostupny Service Pack / CU / GDR viz https://docs.microsoft.com/enus/

o sql/database-engine/install-windows/latest-updates-for-microsoft-sqgl-server

o SQL Server collation: Czech_CI_AS

o Disk pro data a transakcni log formatovat s NTFS Allocation Unit Size = 64 KB
e Azure SQL Database:

o Managed Instance

o Elastic Pool

o Single Database

Ukladani dat

e nové implementace (od r.2019) - Unicode

e starSiimplementace - ANSI CP1250

e Azure SQL Database - Unicode

e Migrace starsich databazi do Unicode je mozna (formou sluzby)

9.2Klientské prostredi

9.2.1 Tlusty klient

Minimalni HW pozadavky

126 Stranka 47|56



fomn
1 5

GORDIC

SERLY
¥ 4

#8TTay

4. +
£ s
LT

£
a7 r®

e RAMmin. 4GB

e diskovy prostor min. 10 GB
e Pro provoz modult s velkou zatézi (napf. GSAPODO1) je nutny vykonny HW (CPU RAM 8 GB,

e SSD)
e Obrazovka rozliseni minimalné 1024x768 pfi zvétseni 100%, barevna paleta 32 bitQ

Operaéni systém

e  Microsoft Windows 11

e Microsoft Windows 10 Anniversary Update a vyssi
e Microsoft Windows 8.1

e Microsoft Windows Server 2022

e Microsoft Windows Server 2019

e Microsoft Windows Server 2016

e  Microsoft Windows Server 2012 R2

e Microsoft Windows Server 2012

Je vyZadovana podpora jazyka, ve kterém je aplikace provozovana.

V pfipadé vyskytu nekompatibilni zmény systému v ramci Windows Update bude produkt GINIS upraven do 30ti
dni od vydani pfislusné aktualizace.

Klient databazového prostredi

e Oracle Database:

o Oracle Client verze 11.2.0.2,12.2.0.1, 19.3.0.0
o Oracle OLE DB provider verze 11.2.0.2, 12.2.0.1 (vhodné instalovat jako soucast instalace kli-
enta GINIS)

e Microsoft SQL Server:

o Microsoft ODBC Driver 17 for SQL Server (x86 + x64)
o Microsoft OLE DB Driver 18 for SQL Server (x86 + x64)

e IBM Informix DS:

o IBM Informix Client verze 3.70 TC8, 4.10TC15

Dalsi systémovy software

e Microsoft.NET Framework v. 4.8 (v nékterych pfipadech mze byt vyZadovan Microsoft.NET Framework
v. 3.5)

e Microsoft Edge v kompatibilnim modu IE11, pfipadné Mozilla FireFox

e Microsoft Windows Installer 3.1 nebo vy35i

e  Microsoft Visual C++ 2010 Redistributable (x86)

e  Microsoft Visual C++ 2013 Redistributable (x86)

e  Microsoft Visual C++ 2015-2019 Redistributable (x86)

Automatické aktualizace klienta GINIS

Pro Gspésny provoz automatickych aktualizaci klientu GINIS je nutné:

e povoleni provozu systémové sluzby GSSINSO1.EXE
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e pravo zdpisu do instalaéniho adresafe GINIS
e pravo zapisu do registru Pocitac_LOCAL_MACHINE

e pravo zapisu do registru Pocitac_CURRENT_USER ) _ . o
e pravo pro registraci systémovych objektu (ActiveX, COM,OLE), instalaci font( a MSI tietich stran

9.2.2 Webovy klient
Minimalni HW pozadavky

e RAM min. 4 GB
e diskovy prostor min. 4 GB
e (Obrazovka barevna paleta 32 bitl

Operacni systém

e Microsoft Windows 11

e  Microsoft Windows 10

e  Microsoft Windows 8.1

e  Microsoft Windows Server 2022

e Microsoft Windows Server 2019

e Microsoft Windows Server 2016

e  Microsoft Windows Server 2012 R2
e  Microsoft Windows Server 2012

V pfipadé vyskytu nekompatibilni zmény systému v rdmci Windows Update bude produkt GINIS upraven do 30ti
dn( od vyddani pfislusné aktualizace.

Dalsi systémovy software

. Webovy klient 05 (programové faze GWAxxx05)
o Microsoft Edge (aktualizovan)
o Google Chrome (aktualizovan)
o Mozilla FireFox (aktualizovan)
o Safari (aktualizovan)
. Tenky klient 01 - (programové faze GWAxxx01) starsi technologie
o Microsoft Edge v kompatibilnim modu IE11
o Mozilla FireFox 45 pfip. nizsi (podporovany modalni dialogy, nepodporovan elektronicky pod-
pis)
o Google Chrome 36 nebo nizsi (podporovany modalni dialogy, nepodporovan elektronicky pod-
pis)
o Microsoft Windows Installer 3.1 nebo vy3si
Starsi technologie bude podporovdna pouze do verze GINIS 2023
Pozadované nastaveni webového prohliZece pro konkrétni server

. povoleni aktivniho skriptovani (javascript)
o povoleni pouZiti cookies (pouze pro potfeby autorizace)
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o povoleni pFistupu k datim z jinych domeén (pro potreby ovéreniv registrech)
Doplikové pozadavky pro funkce spojené s podepisovanim klientskym certifikatem

¢ Microsoft Edge v kompatibilnim moédu IE11:
o instalace komponent GORDIC AX2, GORDIC AXSecurity

o povoleniinicializovani a skriptovani prvku ActiveX

e Pro viechny prohlizece mimo Safari:
o Gordic.Browser.Extensions (zkracene GBE)

e Safari:
o GBE neni podporovan

9.2 Webovy aplikacni server

Systém GINIS Webovy klient je tfeba provozovat na webovém aplikac¢nim serveru.
Minimalni HW pozadavky

e RAM min. 8 GB

e diskovy prostor min. 8 GB o o )
e Pro provoz modull s velkou zatéZi je nutny vykonny HW (CPU RAM 16 GB, SSD)

e Obrazovka rozliseni minimalné 1024x768 pFi zvétieni 100%, barevnd paleta 32 bitl
Operacni systém

Microsoft Windows Server 2022
Microsoft Windows Server 2019
Microsoft Windows Server 2016
Microsoft Windows Server 2012 R2
Microsoft Windows Server 2012

le vyZadovéna podpora jazyka, ve kterém je aplikace provozovana.

Neni podporovan provoz na Windows Server Core.

V pfipadé vyskytu nekompatibilni zmé&ny systému v ramci Windows Update bude produkt GINIS upraven do 30ti
dnd od vydani pfislusné aktualizace.

Klient databdzového prostredi

e Oracle Database:
o Oracle Client verze 11.2.0.2, 12.2.0.1, 19.3.0.0
o Oracle OLE DB provider verze 11.2.0.2, 12.2.0.1 (vhodné instalovat jako soucast instalace kli-

enta GINIS)
Microsoft SQL Server:
° o Microsoft OLE DB Driver 18 for SQL Server
IBM Informix DS:
° o 32 bit: Informix OLE DB provider verze 3.70 TC8, 4.10 TC15

o 64 bit: Informix OLE DB provider verze 4.10 FC15, 4.50 FC8
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Dalsi systémovy software

e Microsoft IIS 7 nebo vy3si s instalovanou podporou ASP.NET

e  Microsoft.NET Framework v. 4.8 (v nékterych pfipadech mlZe byt vyZadovdn Microsoft. NET Framework
v. 3.5 a Microsoft Web Services Enhancements 3.0)

e Microsoft Windows Installer 3.1 nebo vyssi

e podpora protokolu WebSocket (doporuceno pro provoz tenkého klienta)

9.3 Kancelarsky software

Pro plnou integraci se systémem GINIS je tfeba pouZivat 32-bitové verze MS Office viz http://technet.micro-
soft.com/en-us/library/ee681792(v=office.15).aspx

Podpora kancelaiskych systémi v jednotlivych oblastech:
GINIS-SSL

e MS Office 2010 CZ, 2013 CZ, 2016 CZ, 2019 CZ, 2021 CZ
e MS Office 365 CZ - Windows aplikace
e QOpenOffice Writer 3.0 a vy$si - zakladni podpora generovani dat do $ablon formulard

Tvorba dokumentd

Tvorba el. obraz(i origindl( pisemnosti, vygenerovanych pomoci moduldl GINIS-REG nebo GINISFIK

e MS Office 2010 CZ, 2013 CZ, 2016 CZ, 2019 CZ, 2021 CZ
e MS Office 365 CZ - Windows aplikace

Sestavy vytvarené generatorem sestav

e MS Office 2010 CZ, 2013 CZ, 2016 CZ, 2019 CZ, 2021 CZ
e MS Office 365 CZ - Windows aplikace

RTF sablony a export grafickych sestav

e OpenOffice Writer 3.0 a vy35i
Export grafickych sestav do formatu PDF

e Acrobat Reader ver. 9.0 a vy3si (format PDF ver. 1.4 a vyssi)
Doporuéené prohlizeée pro nahled PDF soubori

e Foxit Reader ver. 7 a vy3si

9.4Ulozisté el. dokumenttl
Rozsah podpory ulozist elektronickych dokument(:
Podporované typy uloZist

GORDIC WS DMS
ftp, sftp server
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e Azure Blob Storage
Fulltext nad aloZistém elektronickych dokument(
Windows Search:

e |ze provozovat na Windows Server 2012/Windows 8 a vyssich
e |ze provozovat pouze s ELE typu WS DMS

9.3 Rozhrani pro elektronickou postu

Rozsah podpory postovnich systém v jednotlivych ablastech:

Elektronicka podatelna

e Pfijem el. posty - pomoci protokolu POP3, POP3S, Microsoft - GraphAP!I
Spisovy uzel - Mail - do3l3a posta

e Stahovani el. posty - tlusty klient
o pomoci Extended MAPI (pro 32-bitové verze Microsoft Outlook 2010, 2013)
o pomoci MAPI (pro 32-bitové verze klient(, které MAPI padporuji)
o pomoci protokolu POP3, POP3S, Microsoft - GraphAPI

e Stahovani el. posty - tenky klient
o pomoci protokolu POP3, POP3S, Microsoft - GraphAPI

e Odesilani el. posty - tlusty klient
o pomoci Extended MAPI (pro 32-bitové verze Microsoft Outlook 2010, 2013)
o pomoci SMTP, SMTPS, SMTP (XOAUTH2)

e Odesilani el. posty - tenky klient
o pomoci SMTP, SMTPS, SMTP (XOAUTH2)

Obecné pouziti
e Format zprav el. posty
o MIME
o UUEncode (pouze pfi pouZziti protokolu SMTP)
9.5 Vyuziti carového kédu
VyuZiti ¢arového kodu:
Pouzivany typ €arového kédu
e Code39

TrueTypové fonty dodavané jako soucast systému GINIS

e CK GINIS (pouZit velikost minimalné 30 tiskovych bod()
e CK GINIS small (poutZit velikost minimalné 15 tiskovych bodi)

SERLY
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9.6 Podpora elektronického podpisu a elektronickych peceti

Podpora elektronického podpisu a kvalifikovanych elektronickych peceti:

Zobrazeni el. podpisu v aplikaci Acrobat Reader

e Acrobat Reader ver. 9.2 nebo vyssi

Podminky ovéfeni elektronickych podpist a ¢asovych razitek
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Na stanici, ze které je spousténa aplikace ovérujici elektronické podpisy a ¢asova razitka (certifikaty, kterymi

jsou vytvofeny), je nutné nainstalovat:

e certifikdty certifikacnich autorit vydavajicich certifikaty, na kterych je zaloZen ovérovany elektronicky

podpis nebo ¢asové razitko

e certifikaty certifikalnich autorit vydavajicich certifikaty, kterymi jsou podepsany stanované CRL a OCSP

odpovédi
Peceténi vlastnimi prostfedky zakaznika

e Karta ProlD
e HSM modul SafeNET

Vzdalené peceténi

e |.CA RemoteSeal
e 602 SecuSign

Vzdalené podepisovani
® 602 SecuSign
Kvalifikované ovérovani

e 602 SecuSign
e |.CA QVerify

9.7Podpora skenovaci  linky
Podpora skenovaci linky:
Skenovani dokumentu

e Rozliseni
o doporucené 300 DPI
o maximalni 600 DPI
e Format souboru
o doporuéen vicestrankovy TIFF

Software skenovaci linky

e GINIS GSL - Doporudeny SW tietich stran
o Tesseract OCR
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o ABBYY FineReader Engine 11, 12
e GINIS MAS - Doporucené skenovaci linky tietich stran
o ABBYY Recognition server
o Konica Minolta
o Sirius

9.8 Konverze do formatu PDF, PDF/A
Podpora konverze soubord do forméatu PDF, PDF/A:

Pro konverze do PDF (PDF/A) je mozné na konverznim pocitaci soucasné vyuzivat (mit nainstalovanu) pouze
jednu verzi MS Office - ne kombinaci vice verzi,

Konverze soubori do formatu PDF/A

e Serverova reseni
o GORDIC DKS - Dokumentovy konverzni server
Adobe Experience Manager Forms 6.4
Adobe LiveCycle Enterprise Suite ver. 2,3
Adobe LiveCycle Enterprise Suite ver. 4 (doporucena verze s ohledem na validitu
vysledného souboru podle normy PDF/A)

o O O

o S$602 Long-Term Docs
e Konverze na klientském PC (pouze pro tlustého klienta GINIS)
o Microsoft Office 2013, 2016, 2019, 2021, 365 (doporuceno s ohledem na validitu vysledného
o souboru podle normy PDF/A)
o PDF Creator verze 1.7.3

Konverze soubort do formatu PDF

e Serverova reseni
o GORDIC DKS - Dokumentovy konverzni server

o Adobe Experience Manager Forms 6.4
o Adobe LiveCycle Enterprise Suite ver. 2, 3,4
o S602 Server Enterprise Edition (Print2PDF 8, 9, X)
o S602 Long-Term Docs
e Konverze na klientském PC (pouze pro tlustého klienta GINIS)
PDF Creator od verze 1.7.3

o Microsoft Office 2013, 2016, 2019, 2021, 365
o LibreOffice 32bit verze 6.1, 6.2,6.3,6.4,7.0,7.1,7.2,7.3,7.4
o Software602 Print2PDF 8, 9, X

9.9 GORDIC DKS - Dokumentovy konverzni server
Minimalni HW poZadavky

¢ RAM min. 6 GB
e (CPU (v pripadé vyuziti vice funk¢nosti je nutno provést soucet)
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pro ovéfovani el. podpisl min. 8 jader
pro peceténi min. 4 jadra

pro konverze do PDF min. 4 jadra

pro validace podle PDF/A min. 2 jadra

O O O O O

pro ovéfrovani formatu souborl min 2 jadra
Operacni systém

e Microsoft Windows 8.1
e Microsoft Windows Server 2012 a vyssi

Dalsi systémovy software

e Povinné:
o LibreOffice 32 bit verze 7.0, 7.1, 7.2, 7.3, 7.4 (nesmi byt nainstalovan spolecné s
o OpenOffice)
o Ghostscript 32bit, 9.10 a vyssi
o PDF24 10.0 a vyssi
o  WKHTMLTOPDF (pro konverze EML a HTML do PDF)

o Adobe Reader DC

e \olitelné:
PDFCreator verze 1.7.3

Microsoft Office Word 2013, 2016, 2019, 2021, 365

Microsoft Office Excel 2013, 2016, 2019, 2021, 365

Microsoft Office PowerPoint 2013, 2016, 2019, 2021, 365
$602 FormFiller 4.52.29.13.0726 a vy3si (konverze ZFO do PDF)

o O O O

9.10 Podpora Microsoft Azure

GINIS je provozovatelny v hostingovych centrech (cloud) formou laas jako aplikace instalovana ve virtualnich
pocitacich.

V prostfedi cloudu Microsoft Azure jsou navic podporovany

e databdzovy systém Azure SQL Database
e UuloZisté Azure Blob Storage
e provoz webovych aplikaci formou Azure WebApp

9.11 Komunikace s rozhranim ISZR

Pro komunikaci s rozhranim zakladnich registriISZR pouZivat protokol TLS 1.2

9.12 Multifaktorova autentizace

Podporované typy multifaktorové autentizace:

Typ autentizace

TOTP
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Podporované mobilni aplikace

e Google Authenticator
e TOTP Authenticator (fy. Binaryboot)
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