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Tento dokument je pfedmétem obchodniho tajemstvi.

Smlouva o poskytovani sluzeb

uzaviena dle § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob&ansky zakonik,
nize uvedeného dne, mésice a roku,

mezi nize uvedenymi smluvnimi stranami

Smluvni strany

Centrum pro regionalni rozvoj Ceské republiky

se sidlem: U Nakladového nadrazi 3144/4, 130 00 Praha 3
ICO: 04095316

DIC: neni platce DPH

Zastoupeno: Ing. Zdefikem Vasakem, generalnim feditelem
Bark. spojont 3£

(dale jen ,Objednatel”)

ALEF NULA, a.s.

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze oddil B, vlozka 2727
se sidlem Pernerova 691/42, 186 00 Praha 8

zastoupena Ing. Milanem Zinkem, pfedsedou predstavenstva

ICO: 61858579, DIC: CZ61858579

(dale jen ,,Zhotovitel)

se dohodly, Ze uzaviraji tuto Smlouvu o poskytnuti sluzby (dale jen ,Smlouva®).

. Predmét Smiouvy

1. Predmétem této Smlouvy je:
a. provedeni analyzy nastaveni zaznamenavani udalosti IS a KS (dale jen ,Pfredmét pInéni*). Specifikace
Pfedmétu pInéni (rozsah a kvalita) je uvedena v Pfiloze €. 1 — Specifikace pIlnéni této Smlouvy,
b. Uhrada ceny Pfedmétu plnéni Objednatelem Zhotoviteli (¢l. Il. této Smlouvy),
c. Predmét plnéni bude proveden dle harmonogramu uvedeného v €l. 1l a Pfilohy €. 1 této Smlouvy.
2. Zhotovitel prohlasuje, Ze je opravnén vykonavat ¢innosti, jez jsou pfedmétem této Smlouvy, je osobou odborné
zpUsobilou pro poskytovani takovych €innosti a je opravnén uzavfit tuto Smlouvu a plnit zavazky z ni vyplyvajici

a nejsou mu znamy zadné okolnosti, které by uzavieni této Smlouvy branily.

ll. Cena plnéni

1. Cena Pfedmétu plnéni se vztahuje za spInéni celého pfedmétu smlouvy a je stanovena ve vySi 498.000,- K&
(slovy: Ctyfi sta devadesat osm tisic korun ¢eskych) bez DPH, DPH ve vy&i 21 % €ini 104.580,- a cena v¢etné

DPH 21% tak Cini 602.580,- K¢ (slovy: Sest set dva tisic pét set osmdesat korun ¢eskych). V celkové cené jsou
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zahrnuty veSkeré naklady Zhotovitele souvisejici s poskytnutim Pfedmétu pInéni podle této Smlouvy. s tim, ze
vySe uvedené ceny Pfedmétu plnéni je sjednano jako neprekrocitelné.

2. Cenu Pfedmétu plnéni je mozné ménit v pfipadé zvySeni nebo sniZzeni zakonem stanovené sazby dané z
pfidané hodnoty podle zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpisl. V
takovém pfipadé bude cena Pfedmétu plnéni zménéna (zvySena nebo snizena) o pfisluSné navySeni nebo

snizeni sazby DPH ode dne ucinnosti nové zakonné Upravy sazby DPH.

lll. Terminy a misto pInéni

1.  Smluvni strany se dohodly, Ze Zhotovitel zahaji ¢innosti na Pfedmétu pInéni nejpozdéji dne 20. 4. 2023, s tim,
ze Pfedmét plnéni podle této Smlouvy provede nejpozdéji do 31. 7. 2023. Tato Ihita se mize prodlouzit o
dobu, kdy bude v prodleni Objednatel s poskytnutim soucinnosti, jak jsou tyto €innosti specifikovany v &l. V.
odst. 1 této Smlouvy.

2. Mistem pInéni Pfedmétu plnéni této Smlouvy je sidlo Zhotovitele a pfipadné i dal$i mista na Gzemi Ceské
republiky (zejm. sidlo Objednatele), a to podle potfeby i sidla jednotlivych pobocek Objednatele tak, aby bylo
dosazeno ucelu této Smilouvy.

3. Predmét plnéni bude predan Objednateli na zakladé pisemného protokolu o pfedani a pfevzeti Pfedmétu
plnéni podepsaného opravnénymi zastupci smluvnich stran. Objednatel je opravnén odmitnout prevzeti
Pfedmétu plnéni v pfipadé, ze ma vady nebo nedodélky (zejména pokud nesplriuje specifikaci Pfedmétu pinéni

podle Prilohy €. 1). Zhotovitel je povinen vady a nedodélky bez zbyte¢ného odkladu odstranit.

IV. Platebni a fakturaéni podminky

1. Zaplaceni ceny Pfedmétu pInéni dle ¢l. Il. této Smlouvy bude provedeno bezhotovostné po provedeni vSech
Cinnosti ze strany Zhotovitele a po protokolarnim prevzeti celého Pfedmétu pinéni ze strany Objednatele
s vysledkem ,bez vyhrad®, a to na zakladé Zhotovitelem vystaveného dafiového dokladu (faktury), doru¢eného
Objednateli. Objednatel neposkytuje zalohy.

2. Zhotovitel doru€i Objednateli dariovy doklad (fakturu) elektronicky na adresu podatelna@crr.cz. Objednatel
zaplati dle dariového dokladu (faktury) do tficeti (30) kalendafnich dnd ode dne jeho prokazatelného obdrzeni.
Za den splnéni platebni povinnosti se povazuje den odepsani placené ¢astky z bankovniho u¢tu Objednatele.

3. Danovy doklad (faktura) musi obsahovat vSechny nalezitosti stanovené zakonem ¢. 235/2004 Sb., o dani z
pfidané hodnoty, ve znéni pozdéjsich pravnich pfedpisu a odkaz na tuto Smlouvu. Souéasti danového dokladu
(faktury), jako jeho pfiloha, bude pfedavaci protokol Pfedmétu pinéni podepsany ze strany Objednatele,
osobou opravnénou jednat za Objednatele, pfipadné jinym zastupcem, ktery je k tomu Objednatelem
zmocnén.

4. Objednatel je opravnén pred uplynutim lhdty splatnosti vratit dafiovy doklad (fakturu), ktery neobsahuje
pozadované nalezitosti, nebo neni dolozen pozadovanymi a Uplnymi doklady, nebo obsahuje nespravné
udaje.

5. V pfipadé vraceni darfiového dokladu (faktury) Objednatel pisemné sdéli divod vraceni dariového dokladu
(faktury). Po vraceni dariového dokladu (faktury) Objednatelem je Zhotovitel povinen vystavit a dorucit
Objednateli novy darovy doklad (fakturu) s tim, Ze vracenim dafiového dokladu (faktury) Ihiita splatnosti

vraceného danového dokladu (faktury) zanika. Nova lhdta splatnosti dle nového dafiového dokladu (faktury)
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v délce dle odst. 2 tohoto ¢lanku zacne bézZet po dni prokazatelného doruceni fadného darfiového dokladu

(faktury) majici vSechny nalezitosti stanovené touto Smlouvou.

V. Soucinnost Objednatele

1. Objednatel se =zavazuje poskytovat Zhotoviteli veSkerou nutnou soucinnost, ktera je potfebna
k plnéni Zhotovitele a/nebo je Zhotovitelem davodné vyzadovana. Jedna se zejména o nasledujici ¢innosti:
- poskytnuti vzorovych konfiguraci a pfistupd k vybranym konfiguraénim rozhranim
- poskytnuti informaci o technologiich uzivanych v prostfedi Objednatele
- poskytnuti vystupu z hodnoceni aktiv
- poskytnuti vystupl z analyzy rizik
- poskytnuti informaci o profilu organizace a relevantnich typech $kodlivych aktéra
- zajidténi spoluprace pfi vytvaieni a aplikovani politik pro logovani
- poskytovani informaci o cilovych systémech a sluzbach
- zajisténi pfistupu do prostredi
- zajidténi spoluprace pfi testovani sbiranych udalosti
- poskytnuti architektonické dokumentace k sitovému prostfedi
- dalSi nutna soucinnost pro napInéni ucelu zakazky

2. Podobu prodleni Objednatele s poskytnutim soucinnosti neni Zhotovitel v prodleni s plnénim dle této Smlouvy.

VI. Smluvni pokuty

1. 'V pfipadé prodleni Zhotovitele s pInénim dle této Smlouvy z dGvod(, které nelezi na strané Objednatele a/nebo
nejsou zpusobeny v dusledku vy$si moci, se smluvni strany dohodly na smluvni pokuté ve vysi 0,05 % z ceny
sluzeb dle ¢&l. Il.. této Smlouvy bez DPH za kazdy zapocaty den prodleni, nejvySe vSak 100 % z ceny sluzeb
dle ¢l. II. této Smlouvy bez DPH.

2. PfiporuSeni Pravidel GDPR podle této Smlouvy je Zhotovitel povinen zaplatit Objednateli smluvni pokutu ve
vysi 50.000,-- K& za kazdy jednotlivy pfipad poruseni.

3. Pfi poruSeni povinnost mi¢enlivost podle ¢€l. VII. odst. 2 a 3 této Smlouvy, je Zhotovitel povinen zaplatit
Objednateli smluvni pokutu ve vySi 100.000,-- K& za kazdy jednotlivy pfipad poruseni.

4. DalSi naroky Objednatele, zejména narok na nahradu Skody vzniklé poruSsenim smluvni povinnosti, kterou

utvrzuje smluvni pokuta, zlistavaji sjednanim smluvnich pokut nedotéeny.

VII. Zpracovani a ochrana osobnich udajt, diivérné informace

1. Zhotovitel se zavazuje pfi plnéni Pfedmétu pInéni dodrzovat Pravidla GDPR, ktera jsou obsazena v Pfiloze &.
2 — Pravidla GDPR.

2. Zhotovitel véetné vSech jeho pracovnik( a osob podilejicich se na plnéni Pfedmétu pinéni podle této Smlouvy,
jsou povinni zachovavat mi€enlivost o skute¢nostech, o kterych se v souvislosti s vykonem ¢&innosti dle této
smlouvy dozvi (dale jen ,Duvérné informace®), a Zhotovitel se zavazuje zajistit, Ze tyto skute¢nosti a informace

tyto osoby nevyuziji ve svUj prospéch &i prospéch tfetich osob, popf. k Gjmé Objednatele ¢i ujmé tretich osob.
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Soucasné se Zhotovitel zavazuje, Ze pfijme takova opatfeni, ktera v maximalni mozné mife omezi riziko Uniku
Duavérnych informaci ke tfetim osobam v souvislosti s jeho ¢innostmi v této Smlouvé popsanymi &i touto
Smlouvou pfedpokladanymi. Tento zavazek trva bez Casového omezeni i po skonceni této Smlouvy, pokud
Objednatel pisemné nezbavi Zhotovitele astecné nebo UpIné téchto povinnosti.

3. Zhotovitel se zavazuje, Ze po skonceni této Smlouvy anebo na pisemnou vyzvu Objednatele vrati vSechny
prijaté Davérné informace Objednateli, a jakékoliv kopie, které v souvislosti s plnénim pfedmétu a ucelu této
Smlouvy pofidil, bezodkladné zni¢i.

4. Zhotovitel mize poskytovat sluzby Predmétu pInéni, pro které je nutny vzdaleny pfistup do IT systém
Objednatele, pouze prostfednictvim tymu zaméstnanc( a jinych osob, které budou vzdy splfioval veskeré
pozadavky uvedené v Pfiloze €. 3 této Smlouvy. Oznameni konkrétnich osob a splnéni pozadavku Objednatele

spini Zhotovitel prostfednictvim formulare uvedeného v Pfiloze €. 3 této Smlouvy, ktery doruc¢i Objednateli.

VIll. Zanik Smiouvy

1. Smluvni strany se dohodly, Ze tato Smlouva zanika, pouze pokud se na tom smluvni strany pisemné dohodnou.
Nadto v8ak plati, Ze smluvni strany jsou opravnény od této Smlouvy odstoupit v pfipadé, porusuje-li druha
smluvni strana tuto Smlouvu podstatnym zptisobem a toto své poruseni nenapravi ani v dodate¢né poskytnuté
Ihaté, kterou je smluvni strana, ktera hodla odstoupit, povinna poskytnout, ktera nesmi byt krat$i nez 15 dnl

od doruceni pisemné vyzvy k napravé. Odstoupeni ucinkuje ex nunc.

IX. Zavérecna ustanoveni

1. Nedilnou soucasti této Smlouvy jsou tyto pfilohy:
a. Priloha €. 1 - Specifikace pInéni
b. PfFiloha €. 2 — Pravidla GDPR
c. Priloha €. 3 — Oznameni konkrétnich osob a splnéni pozadavku (po podpisu smlouvy bude vyhotoveno
jako samostatny formular)

2. Nestanovi-li pfiloha této Smlouvy jinak, tato Smlouva muze byt ménéna dohodou smluvnich stran pisemnymi
Cislovanymi dodatky podepsanymi opravnénymi osobami smluvnich stran v listinné podobé. Za pisemnou
formu nebude pro tento UCel povazovana vyména e-mailovych &i jinych elektronickych zprav (napf. datové
schranky).

3. Tato Smlouva obsahuje UpIné ujednani o pfedmétu této Smlouvy a vSech nalezitostech, které smluvni strany
mély a chtély v této Smlouvé ujednat, a které povaZuji za dlleZité pro zavaznost této Smlouvy. Zadny projev
smluvnich stran ucinény pfi jednani o této Smlouvé ani projev u€inény po uzavreni této Smlouvy nesmi byt
vykladan v rozporu s vyslovnymi ustanovenimi této Smlouvy a nezaklada zadny zavazek zadné ze smluvnich
stran.

4. Smluvni strany si nepfeji, aby nad ramec vyslovnych ustanoveni této Smlouvy byla jakakoliv prava a povinnosti
dovozovany z dosavadni €i budouci praxe zavedené mezi smluvnimi stranami & zvyklosti zachovavanych
obecné &i v odvétvi tykajicim se pfedmétu této Smlouvy, ledaze je v této Smlouvé vyslovné sjednano jinak.
Vedle shora uvedeného si smluvni strany potvrzuji, Zze si nejsou védomy zadnych dosud mezi nimi zavedenych

obchodnich zvyklosti €i praxe.
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Smluvni strany si sdélily vSechny skutkové a pravni okolnosti, o nichz k datu podpisu této Smlouvy védély nebo
védét musely, a které jsou relevantni ve vztahu k uzavieni této Smlouvy. Kromé ujisténi, ktera si smluvni strany
poskytly v této Smlouvé, nebude mit zadna ze stran Zzadna dalsi prava a povinnosti
v souvislosti s jakymikoliv skuteénostmi, které vyjdou najevo a o kterych neposkytla druhd smluvni strana
informace pfi jednani o této Smlouvé. Vyjimkou budou pfipady, kdy dana smluvni strana umysiné uvedla
druhou stranu ve skutkovy omyl ohledné pfedmétu této Smiouvy.

Strany vyslovné potvrzuji, ze podminky této Smlouvy jsou vysledkem jejich jednani a kazda ze stran méla
prilezitost ovlivnit obsah podminek této Smlouvy, tato Smlouva tedy nebyla uzaviena adheznim zplsobem.
Na tuto Smlouvu se neuplatni ustanoveni § 1793 obcCanského zakoniku (neumérné zkraceni), §1796
obc&anského zakoniku (lichva), § 557 ob&anského zakoniku (pravidlo contra proferentem).

Pravni vztahy smluvnich stran neupravené touto Smlouvou se fidi ustanovenimi zakona €. 89/2012 Sb.,
obc¢anského zakoniku, jakoz i ustanovenimi dalSich obecné zavaznych pravnich pfedpisu.

Tato Smlouva se vyhotovuje ve dvou vyhotovenich, z nichz kazdé ma povahu originalu. Objednatel a Zhotovitel
obdrzi jedno vyhotoveni. Ugastnici této Smlouvy mohou tuto Smlouvu podepsat v elektronické podobé, a to za
pouziti elektronickych podpist (tj. zaru¢eného elektronického podpisu ¢i kvalifikovaného elektronického
podpisu), a to v souladu s ust. § 561 odst. 1 ob&anského zakoniku a zakonem €. 297/2016 Sb., o sluzbach
vytvarejicich divéru pro elektronické transakce; v takovém pfipadé bude tato Smlouva vyhotovena v jednom
vyhotoveni, které ma povahu originalu.

Smluvni strany berou na védomi, Ze tato Smlouva ke své Uc€innosti vyzaduje uverejnéni v registru smluv podle
zakona €. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejhiovani téchto smluv a o
registru smluv (zakon o registru smluv) a s timto uvefejnénim souhlasi. Tato Smlouva nabyva platnosti dnem
podpisu posledni smluvni strany a u€innosti dnem uvefejnéni v registru smluv podle zakona o registru smiuv.
Smluvni strany se v8ak dohodly, Ze tato Smlouva se vztahuje na uvedeny pfedmét Smlouvy, a sou¢asné
potvrzuji, ze se smluvnimi podminkami této Smlouvy fidily i v dobé pfed ucinnosti této Smlouvy ve vztahu
k pfedmétu pInéni dle této Smlouvy. Sou€asné smluvni strany potvrzuji, ze veskeré kroky uvedené v tomto

harmonogramu, které nastaly pfed dnem ucinnosti této Smlouvy, byly provedeny fadné.

Objednatel Zhotovitel

Centrum pro regionalni ALEF NULA, a.s.

Nazev Firma

rozvoj Ceské republiky

Jméno PFijmeni Ing. Zdenék Vasak Jméno PFijmeni Ing. Milan Zinek
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Priloha €. 1 — Specifikace plnéni

Objednatel pozaduje v ramci zvySovani zabezpec€eni organizace analyzu s nasledujicim zadanim.
Provedeni analyzy nastaveni zaznamenavani udalosti informacniho a komunika¢niho systému, jeho uzivatell a
administrator(l v souladu se zakonem 181/2014 Sb. o kybernetické bezpecnosti a vyhlaskou ¢. 82/2018 Sb.
Rozsah analyzovanych aktiV'
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+ lIdentifikace, zda se v ramci IS Centra nevyskytuje aktivum, které neni podchyceno ve vySe uvedenych
aktivech

U fyzickych a virtualnich serverl se jedna o zaznamenavani udalosti na Urovni opera¢niho systému nikoliv
konkrétnich aplikaci ¢i sluzeb. Bude provedeno ovéfeni spravnosti nastaveni logovani jednotlivych logovanych
aktiv. V doporuceni bude uvedeno, jaky konfiguraéni zasah je nutné provést nebo jaka technicka opatfeni
pfijmout. Soucasti bude vytvoreni Security Baselines / Guidelines pro klioveé ¢asti ICT a definice logovacich
$ablon pro jednotlivé typy zdroju.
Nedilnou soucasti pInéni bude:

- Workshop-prezentace vysledk

- ZavéreCna zprava, ktera bude obsahovat:
. vyhodnoceni sou¢asného stavu logovani ve vztahu k pozadavkim ZKB

- Navrh moznosti feSeni celkové koncepce monitoringu ve vztahu na SOC a CSIRT

- Podepsany Akceptaéni protokol/akceptace jednotlivych bod

Vyse uvedeny Pfedmét plnéni bude Zhotovitelem splnén nasledujicimi ¢innostmi:

e Analyza prostredi a identifikace seznamu zdroju
Ovéreni seznamu zdroju na zakladé definice podpurnych aktiv v ramci identifikace a hodnoceni aktiv / evidence
aktiv nebo na zakladé CMDB.

e Modelovani hrozeb
Modelovani hrozeb na zakladé analyzy rizik a relevantnich hrozeb / zranitelnosti. Specifikace use casu pro
SIEM.
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e Analyza nastaveni zaznamenavani udalosti
Analyza nastaveni zaznamenavani udalosti informa¢niho a komunika¢niho systému. Ovéfeni spravnosti
nastaveni logovani jednotlivych logovanych aktiv.

e Vytvoreni Security Baselines
Vytvoreni Security Baselines / Guidelines pro klicové ¢asti ICT. Definice logovacich Sablon pro jednotlivé typy
zdroji (Windows, Linux).

e  “Sizing” centralniho ulozisté logu
“Sizing”centralniho Ulozisté logu, definice parsovacich pravidel, archivace logu. Z dlivodu cenové optimalizace
doporu¢ujeme dvoustupriové zpracovani logl. VSechny logy z jednotlivych zafizeni a systém( budou
uchovavany v centralnim ulozisti, napf. SyslogNG, GraylLog, ... Vybrana parsovana data jsou pak pfeposilana
do SIEMu ke zpracovani.

Zakladni harmonogram ¢innosti:
1.) Analyza primarnich aktiv — rozhovory s garanty primarnich aktiv

2.) Analyza vstupu (analyza business rizik)

3.) Analyza podpurnych aktiv — rozhovory s garanty podpdrnych aktiv
4.) Modelovani hrozeb dle MITRE ATT&CK frameworku

5.) Kontrola nastaveni logovacich pravidel jednotlivych entit

6.) Definice poZadavku na logovani (modelace hrozeb + pozadavky legislativy)

esite

.-_

Sif tym, cetne kvalifikace:
& Eallat '1.1 " — CCNA-RS, CCNA-SEC
gr,';f 3}“ *ij f- CCNA Cyber Ops, CySA+, OPSA, MAD TH, MAD SOC, MAD CTI, GSOC
I "M MCSA: Windows server 2016, GIAC Certified Windows Security Administrator, CompTIA

T

...x<

Securty
RN .11 FESE- ISMS Lead Implementer, CompTIA Security+
SR OPSA, OPST

iR AT OCIE-STRG, DC-CAS

:.-_'ih-' W 1.‘3? - RHCSA

e ':ﬁ?ﬁ'?ua?-a CCNA, Cyber Ops, CompTIA Security+, CEH, CyberOps
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Priloha ¢. 2 — Pravidla GDPR

Zpracovani osobnich udaju
Zhotovitel jakoZto zpracovatel osobnich Udaju (dale také jen ,Zpracovatel) a Objednatel jakoZto spravce
osobnich udaja (dale také jen ,Spravce”) se zavazuji, v souvislosti se touto Smlouvou, postupovat v souladu
s pravnimi pfedpisy v oblasti ochrany osobnich udaju, zejména v souladu s nafizenim Evropského parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaji a o volném pohybu téchto Udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udajd) (dale jen ,Nafizeni GDPR*) a zakonem ¢&. 110/2019 Sb., o zpracovani osobnich udaja,
v platném znéni.
Zpracovatel prohlasuje a potvrzuje, Ze ve smyslu vSech vySe uvedenych pravnich predpisli se povaZuje a
bude povaZovat za zpracovatele osobnich Udaji ve smyslu ¢l. 4 odst. 8 Nafizeni GDPR, se véemi pro néj
vyplyvajicimi dusledky a povinnostmi. Spravce je a bude nadale povaZovan za spravce osobnich udaji ve
smyslu ¢l. 4 odst. 7 Nafizeni GDPR, se vSemi pro néj vyplyvajicimi ddsledky a povinnostmi.
Ustanoveni o vzajemnych povinnostech Spravce a Zpracovatele pfi zpracovani osobnich Udaju zajistuje, ze
nedojde k nezakonnému pouziti osobnich udaji tykajicich se subjektd udaju ve smyslu €l. 4 odst. 1 Nafizeni
GDPR ani k jejich pfedani do rukou neopravnéné treti strany. Smiuvni strany se dohodly na podminkach
zajisténi odpovidajicich opatfeni k zabezpeceni ochrany osobnich udaju a zakladnich prav a svobod subjektt
Udaju pfi zpracovani osobnich Udaju Zpracovatelem.
Zpracovatel se zavazuje zpracovavat pouze a vyluéné ty osobni tdaje, které jsou nutné k vykonu jeho €innosti
dle této smlouvy.
Zpracovatel je opravnén zpracovavat osobni Udaje, ke kterym ma pfistup na zakladé této smlouvy &i
v souvislosti s jejim pInénim pouze a vylu€¢né po dobu uginnosti této smlouvy.
Zpracovatel je opravnén zpracovavat osobni udaje pouze v souladu s u¢elem této smlouvy.
Zpracovatel je povinen se pfi zpracovani osobnich udaju fidit pisemnymi pokyny Spravce, budou-li mu
udéleny. Za pisemnou formu se povazuje i elektronicka komunikace, v€etné emailu. Zpracovatel je povinen
neprodlené informovat Spravce, pokud dle jeho nazoru udéleny pokyn Spravce porusuje Nafizeni GDPR nebo
jiné pfedpisy na ochranu osobnich tdaj.
Zpracovatel nesmi ani k ¢aste€nému vykonu svych prav &i plnéni svych povinnosti z této smlouvy uzit
jakékoliv tfeti osoby, které nejsou zavazany micenlivosti ohledné veSkeré c&innosti souvisejici s touto
smlouvou, zejm. pak k mi¢enlivosti ve vztahu ke v§em osobnim udajim, ke kterym budou mit pfistup a/nebo
se kterymi pfijdou do kontaktu.
Zpracovatel je povinen dle €l. 32 Nafizeni GDPR bez zbyteéného odkladu pfijmout, s ohledem na stav
techniky, naklady na provedeni, povahu, rozsah, kontext a Gcely zpracovani i k rizné pravdépodobnym a
riizné zavaznym rizikim pro prava a svobody fyzickych osob, vhodna technicka a organiza¢ni opatfeni, aby
zajistil Uroven zabezpeceni odpovidajici danému riziku, zejm. pak osobni Udaje zabezpecit vici nahodnému
¢i nezakonnému zniceni, ztraté, zméné, zpfistupnéni neopravnénym stranam, zneuZiti ¢i jinému zplsobu
zpracovani v rozporu s Nafizenim GDPR.
Zpracovatel je povinen bez zbyte¢ného odkladu pisemné seznamit Spravce s jakymkoliv podezifenim na
poruseni nebo skute€nym poru$enim bezpecnosti zpracovani osobnich Udaju, ke kterym ma Zpracovatel
pfistup na zakladé této smlouvy &i v souvislosti s jejim pInénim, zejména s jakoukoliv odchylkou od udélenych
pokynt, odchylkou od sjednaného pfistupu pro Spravce, planovanym zvefejnénim, upgradem, testy apod.,
kterymi mlze dojit k Upravé nebo zméné zabezpeleni nebo zpracovani osobnich udaju, jakymkoliv
podezienim z poruSeni dlvérnosti, jakymkoliv podezfenim z ndhodného ¢&i nezadkonného zni¢eni, ztraty,
zmény, zpFistupnéni neopravnénym stranam, zneuZziti ¢i jiného zplsobu zpracovani osobnich Gdajd v rozporu
s Nafizenim GDPR. Spravce bude neprodlené seznamen s jakymkoliv podstatnym porusenim téchto
ustanoveni o zpracovani dat.
Zpracovatel neni opravnén, ve smyslu ¢l. 28 Narizeni GDPR, zapoijit do zpracovani osobnich Gdaji dal$iho
zpracovatele (zakaz fetézeni zpracovatell), bez predchoziho pisemného souhlasu Spravce. Plni-li
Zpracovatel své povinnosti pfi zpracovani osobnich udaju pomoci dalSiho zpracovatele, byt se souhlasem
Spravce, odpovida Spravci, jako by plnil sam.
Zpracovatel je povinen a zavazuje se k veSkeré soucinnosti se Spravcem, o kterou bude pozadan v souvislosti
se zpracovanim osobnich Udaji nebo ktera mu pfimo vyplyva z Nafizeni GDPR. Zpracovatel je v této
souvislosti zejména povinen na pisemnou zadost Spravce zpfistupnit Spravci sva pisemna technicka a
organizacéni bezpec€nostni opatfeni a umoznit mu pfipadnou kontrolu, audit &i inspekci dodrzovani
pfedlozenych technickych a organizac¢nich bezpe&nostnich opatfeni, a to bez zbyte¢ného odkladu, nejpozdéji
vSak do tfi (3) pracovnich dni od doru€eni pisemné zadosti Spravce.
Po skonéeni u€innosti této smlouvy je Zpracovatel povinen vdechny osobni Udaje, které ma v drzeni vymazat,
a pokud je dosud nepfedal Spravci, pfedat je Spravci a dale vymazat vSechny existujici kopie. To neplati, je-
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li Zpracovatel povinen ukladat osobni Udaje i po skon&eni uc€innost této smlouvy dle pfislusnych pravnich
predpisU.

Porusi-li Zpracovatel Ci tfeti osoba uZitd Zpracovatelem k pInéni této smlouvy (poddodavatel) kteroukoliv
povinnost tykajici se ¢i souvisejici se zpracovanim osobnich udajl, at jiz vyplyva z Nafizeni GDPR, zakona
¢. 110/2019 Sb. nebo z jinych pravnich pfedpist ¢i z této smlouvy, a Spravci bude v disledku takového
poruseni pravomocné uloZena pokuta, zejména ze strany Ufadu pro ochranu osobnich Gdajl, zavazuje se
Zpracovatel na vyzvu Spravce, k niz bude pfilozeno pravomocné rozhodnuti o uloZeni pokuty, zprostit
Spravce takového dluhu vEetné veSkerého pfislusenstvi, a to uhrazenim pokuty organu, ktery ji ulozil Spravci,
a to nejpozdéji do konce Ihiity k zaplaceni pokuty uvedené v pravomocném rozhodnuti o jejim ulozeni. Uhradi-
li Spravce pravomocné ulozenou pokutu dfive nez Zpracovatel, zavazuje se Zpracovatel poskytnout Spravci
penézitou nahradu rovnajici se vySi takto Spravcem uhrazené pokuty, a to bez zbyte&ného odkladu, nejpozdéji
vS8ak do péti (5) pracovnich dni od obdrZzeni pisemné vyzvy Spravce, k niz bude pfilozeno pravomocné
rozhodnuti o uloZeni pokuty a doklad o jejim zaplaceni.

Porusi-li Zpracovatel Ci tfeti osoba uZitd Zpracovatelem k pInéni této smlouvy (poddodavatel) kteroukoliv
povinnost tykajici se &i souvisejici se zpracovanim osobnich udajl, at jiz vyplyva z Nafizeni GDPR, zakona
€. 110/2019 Sb. nebo z jinych pravnich predpist Ci z této smlouvy, a vznikne-li v souvislosti s takovym
porusenim tfeti osobé jako subjektd udaju materialni & nematerialni Ujma, zavazuje se Zpracovatel takovou
ujmu v plném rozsahu nahradit poSkozené tfeti osobé&. Uplatni-li poSkozenda tfeti osoba pohledavku na
nahradu takové Ujmy pfimo u Spravce, tak o tom Spravce pisemné vyrozumi Zpracovatele, ktery bez
zbyte¢ného odkladu, nejpozdéji vSak do péti (5) pracovnich dni od obdrzeni tohoto vyrozuméni, zprosti
Spravce takového dluhu véetné veskerého pfisluSenstvi, a to jeho uhrazenim poskozené tfeti osobé. Uhradi-
li Spravce poSkozené ftfeti osobé pohledavku na nahradu materialni ¢i nematerialni GUjmy dfive nez
Zpracovatel, zavazuje se Zpracovatel poskytnout Spravci penézitou nahradu rovnajici se vysi takto Spravcem
uhrazené pohledavky, a to bez zbyteéného odkladu, nejpozdéji vSak do péti (5) pracovnich dni od obdrzeni
vyzvy Spravce k jejimu zaplaceni, k niz bude pfiloZzen doklad o jejim zaplaceni tfeti osobé.

Smluvni strany se dohodly, Ze poruseni kterékoliv povinnosti Zpracovatele plynouci z pravnich pfedpist
v oblasti ochrany osobnich Udaji, zejména z Nafizeni GDPR, zakona ¢. 110/2019 Sb. ¢&i z této smlouvy,
pfedstavuje podstatné poruseni této smlouvy, pro které je Spravce opravnén od této smlouvy pisemné
odstoupit. Odstoupenim tato smlouva zanika, a to ke dni jeho doru€eni Zpracovateli.

*kk
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