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Statutarni mésto Jablonec nad Nisou
Martina Vackova

Mirové namésti 3100/19

466 01, Jablonec nad Nisou

Vazena pani Vackova,

Jménem spole€nosti Next Generation Security Solutions s.r.o. (dale také
,NGSS*) si Vam dovolujeme predlozit nabidku na poskytnuti sluzeb k zavedeni
pozadavkl kybernetické bezpecnosti na poskytovatele regulované sluzby
v rezimu niz8ich povinnosti u statutarniho mésta Jablonec nad Nisou (dale jen
,2urad®), které vychazeji z pozadavkd smérnice NIS 2 a navrhu nového zakona
o kybernetické bezpecnosti a navrhl navazujicich vyhlasek.

Cilem je zajistit zavedeni pozadavku kybernetické bezpecnosti dle pozadavk
smérnice NIS2 do prostfedi ufadu. Pozadavky NIS2 budou realizovany
zavedenim systému Fizeni bezpecnosti informaci v souladu s pozadavky
pfipravované vyhlasky o bezpecnostnich opatfenich poskytovatele regulované
sluzby vrezimu nizSich povinnosti (dale také ,Vyhlasky“). Nabizime Vam
realizovat prace zahrnujici realizaci celého procesu rozdéleného do obdobi 2
let:

1. Provedeni srovnavaci analyzy soucasného stavu kybernetické
bezpecénosti viucCi pozadavkum vyhlasky o bezpecnostnich opatfenich
poskytovatele regulované sluzby v rezimu nizSich povinnosti (dale jen
Vyhlaska).

2. Provedeni hodnoceni aktiv a prijeti bezpe€nostnich opatieni
k ur€eni moznych rizik a navrhu jejich pokryti.

3. Implementace vybranych bezpeénostnich opatieni zahrnuje navrh
postupu, jejich popis v bezpecnostni dokumentaci a rozpracovani do
navrhu zaznamu systému fizeni bezpecénosti informaci.

4. Zavedeni postupt kontinuity ¢innosti zahrnuje navrh planu kontinuity
¢innosti a navazujiciho planu obnovy v oblasti IT.

5. Provedeni interniho auditu a prezkoumani zajiStovani minimalni
urovné kybernetické bezpecnosti uzavira cely cyklus zavedeni
systému fFizeni bezpelnosti informaci. Audit bude proveden jako
VZOrovy.

K upfesnéni nebo vysvétleni nabidky a zapracovani pfipadnych pfipominek
Vam nabizim jednani at jiz vzdalené, nebo ve Vasi spole€nosti.

S pozdravem
Antonin Seféik, lead consultant
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3. Predmet pilnéni

Cilem je zvysit zabezpeceni informaci u Gfadu zavedenim systému fizeni bezpeénosti informaci
na zakladé pozadavk( navrhu Vyhlasky. Pojem systém fizeni bezpecnosti informaci (ve zkratce
,SRBI*) se pouziva jako synonymum pro pojem zajistovani minimalni trovné kybernetické bezpeénosti
uzivany ve Vyhlasce.

V oblasti zavedeni pozadavkl na poskytovatele regulované sluzby v rezimu nizSich povinnosti u ufadu
je potfebné realizovat:

e posouzeni stavu bezpecnosti informaci u Ufadu dle kritérii navrhu Vyhlasky vcetné
zpracovani zaznamu s uvedenim neshod a doporuceni,

e provedeni identifikace a hodnoceni aktiv a pfijeti bezpecnostnich opatfeni;

e navrh bezpecnostnich postupl a jejich zapracovani do bezpeénostni dokumentace
s dirazem na vytvofenim smérnic netechnické a technické bezpeCnosti a uzivatelské
bezpecnostni smérnice a zpracovani diléich postupt a jejich zdokumentovani,

e navrh postupt zajisténi kontinuity ¢innosti a zpracovani pfislusné dokumentace,

e provedeni interni auditu a provedeni Pfezkoumani zajiStovani minimalni urovné

kybernetické bezpecnosti.

Grafické znazornéni zavedeni a fizeni systému fizeni bezpeénosti informaci (SRBI) je uvedeno zde:

Zavedeni & fFizeni
SRBI dle NIS 2

Next Generation Security Solutions s.r.o.

Stranka | 4

U Uranie 954/18, Praha 7, 170 00 | sales@ngss.cz | www.ngss.cz



NGSS

Next Generation
Security Solutions

3.1. Etapa 1: Posouzeni stavu bezpec¢nosti informaci

Posouzeni stavu bezpecnosti informaci zahrnuje provéreni stavu bezpecCnosti skrze srovnavaci
analyzu spolu s navrhem dalSiho postupu pfi odstranéni zjisténych neshod.

Posouzeni stavu by mélo ukazat silné stranky a slabiny ochrany informaci. Pro porovnani stavu
bezpec€nosti budou pouzity vybrané pozadavky na poskytovatele regulované sluzby v rezimu nizSich
povinnosti.

Posouzeni stavu bude provedeno v Jablonec nad Nisou v sidle ufadu.

Posouzeni stavu bezpecnosti informaci ovéfi uroven zabezpeceni informaci zpracovavanych uradem.
V ramci posouzeni stavu bude posuzovana zejména uroven zavedeni:

e organizacnich bezpelnostnich opatfeni,

e technickych bezpecnostnich opatfeni.

Vlastni provéreni pak probiha formou:
e prostudovani pfedané dokumentace,
e posouzeni stavu na misté, a to:
o rozhovory s odpovédnymi osobami (respondenty),
o nahledem do informacénich systémd,
o prohlidkou vstupu do prostor Ufadu a prostor, kde jsou informace zpracovavany a ukladany
spolu s prohlidkou serveroven a technologickych mistnosti,

e vypracovani zavéreCné zpravy, ktera bude pfedana k pfipominkam ufadu.

Jednotlivé oblasti jsou rozdéleny nasledovné:
¢ Organizacni opatieni:

o zajiStovani minimalni urovné kybernetické bezpecénosti,
o povinnosti vrcholového vedeni,
o bezpecnostni role,
o Fizeni bezpecnostni politiky a dokumentace,
o fizeni aktiv
o fizeni dodavatell,

o bezpecnost lidskych zdroju,
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fizeni zmén, akvizice, vyvoje a udrzby,
fizeni pfistupq,
zvladani kybernetickych bezpecnostnich udalosti a kybernetickych bezpeénostnich
incidentd,

fizeni kontinuity ¢innosti,

¢ Technické opatieni:

O

O

O

O

O

fyzicka bezpecénost,
bezpefnost komunikacnich siti,
sprava a ovéfrovani identit,
fizeni pfistupovych opravnéni
detekce kybernetickych bezpelnostnich udalosti v€etné:
= jejich hlaseni,
= naplnéni informacni povinnost poskytovatele regulované sluzby,
= procesu reakce na protiopatfeni, vystrahy nebo varovani,
zaznamenavani bezpecnostnich a relevantnich provoznich udalosti,
aplikacni bezpecnost,
kryptografické algoritmy,
zajistovani dostupnosti regulované sluzby a

zabezpedceni priimyslovych, fidicich a obdobnych specifickych technickych aktiv.

¢ Naplnéni registracnich a evidenénich povinnosti vigi:

O

O

Portalu NUKIB a
Evidencim NUKIB.

Vystupy:

e Zprava z posouzeni stavu bezpec¢nosti informaci u Gfadu dle pozadavkil na poskytovatele

regulované sluzby v rezimu nizSich povinnosti, ktera bude obsahovat:

O

O

O

kritéria a podminky srovnavaci analyzy,

shrnuti zjisténi,

zhodnoceni stavu bezpec€nosti informaci s uvedenim neshod vuci pozadovanému stavu
a zakladnimu doporucenimi k jejich odstranéni,

doporuceni k zavedeni systému fizeni bezpecnosti.
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3.2.Etapa 2: Provedeni hodnoceni aktiv a rizik a prijeti

bezpecnostnich opatreni

Cilem etapy je zjistit naroky na dostupnost, davérnost a integritu u zpracovavanych informaci u ufadu.

V Gvodu etapy jsou ureni a pouceni Garanti aktiv'a nasledné jsou s nimi provedeny rozhovory
k ohodnoceni procesu/informaci za které jsou garanti odpovédni. Rozhovory Fidi konzultanti
spolecnosti NGSS.

Provedeni hodnoceni rizik bude provedeno ve tfech na sebe navazujicich fazich:
1. Pfiprava hodnoceni aktiv.
2. Provedeni hodnoceni aktiv.
3. Vybér opatieni k zabezpeceni informaci.

3.2.1. Priprava hodnoceni aktiv

Cilem této faze je pfipravit provedeni hodnoceni aktiv s dlrazem na zpracovani metodiky identifikace
a hodnoceni aktiv v zavislosti na podminkach ufadu a upfesnéni hodnocenych aktiv.

Vystupy faze:

e Metodika identifikace a hodnoceni aktiv;

o Registr aktiv (evidence aktiv).

"Garant aktiva je bezpecnostni role odpovédna za zajisténi rozvoje, pouziti a bezpecnost aktiva (zejména
informaci, ale i podpurna aktiva). Garant aktiva ma metodickou a provozni znalost daného aktiva, zodpovida za
klasifikaci informaci a definovani bezpecnostnich pozadavkl na ochranu jemu svéfenych aktiv.
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3.2.2. Provedeni hodnoceni aktiv

Cilem etapy je zjistit dulezitost informaci z hlediska narokd na dostupnost, divérnost a integritu Uradu.

Proces hodnoceni aktiv zahrnuje ohodnoceni aktiv (informaci a prostfedk a osob podilejicich se na
jejich zpracovani), nasledny vybér bezpec€nostnich opatfeni a zpracovani planu jejich zavedeni.

V zavéru etapy bude zpracovana zprava o hodnoceni aktiv shrnujici zjiSténi z vySe uvedenych ¢innosti.

Mnozstvi potfebnych rozhovort a odpovédnych osob bude upfesnén na zakladé informaci zjisténych
v predeslé fazi, nejvySe se pocita s provedenim 14 rozhovor(.

Vystupy faze:

e Doplnéni dokumentu Registr aktiv;
e Zprava o hodnoceni aktiv.

3.2.3. Vybér opatieni k zabezpeceni informaci

Cilem faze je vybrat bezpecnostni opatfeni k zabezpeceni zpracovavanych informaci a popsat zplisob
jejich zavedeni.

V ramci faze bude posouzeno, zda jsou existujici bezpecnostni opatfeni dostatecna, a bude proveden
vybér dalSich opatfeni. Bude provedeno urceni, ktera opatfeni budou realizovana a tato opatfeni budou
uvedena v Prehledu bezpeénostnich opatieni. Nasledné bude zpracovan Plan zavedeni
bezpecénostnich opatreni, ktery na zakladni urovni popise zplsob implementace vybranych opatreni.
V Planu budou zohlednény i vysledky srovnavaci analyzy stavu bezpecnosti.

Next Generation Security Solutions s.r.o. Stranka | 8
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Vystupy faze:

e Piehled bezpeénostnich opatieni obsahuje uvedeni vybranych a nevybranych opatfeni

z vyhlasky véetné zdlivodnéni;

¢ Plan zavedeni bezpecnostnich opatieni obsahuje zaznam vybranych opatfeni s uvedenim:

o cilu a pfinosu vybranych bezpecénostnich opatfeni,
o potfebnych zdroju pro jednotliva bezpecnostni opatfeni,
o o0sob zajistujicich prosazovani jednotlivych bezpecnostnich opatfeni,
o terminl zavedeni jednotlivych bezpecnostnich opatfeni,
o zpUsobu realizace bezpec¢nostnich opatreni.
Next Generation Security Solutions s.r.o. Stranka | 9
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3.3.Etapa 3: Implementace vybranych bezpecénostnich opatreni

Cilem etapy je zavést navrzena opatfeni k ochrané informaci do praxe.

Vlastni implementace SRBI je velmi rozsahlou &innosti. Zavedeni funkéniho, pravidelné zlepSovaného
systému pak muze byt i v fadu rokd. Implementace by méla probihat v jednotlivych oblastech Vyhlasky.
Diraz by mél byt, vedle vlastnich technologickych Uprav a implementace bezpecénostnich
a monitorovacich nastrojl, zaméren predevsim na:

e bezpecnou &innost dodavateld,

e dinnost uzivateld,

e spravu kybernetickych bezpec¢nostnich incidentl a udalosti,

e zajisténi kontinuity Cinnosti.
Vlastni kontinuitu €innosti FeSime v samostatné etapé, nebot’ se jedna o rozsahlou a komplikovanou
¢innost.
V ramci implementace navrhujeme zpracovat pfedevsim:

e bezpecnostni postupy a pokyny pro uzivatele, véetné zpusobu jejich podpory a monitoringu,

e navrh a upfesnéni opatfeni:

o zaméfenych na fadny a bezpeény provoz prostfedkl pro zpracovani informaci, sluzeb
a procesU s tim souvisejicich,

o zaméfenych na ochranu a kontrolu pfistupu k informacim, sluzbam a procesum,

o pravidel a postupl pofizovani, vyvoje a udrzby systémU k prosazeni bezpecnosti informaci
do celého Zivotniho cyklu uzivanych systému od faze navrhu, vyvoje, testovani az po vlastni
provoz a udrzbu,

e navrh fFeSeni bezpecnostnich incidentl a zavést evidenci bezpec¢nostnich incidentd,

e Plan rozvoje bezpeénostniho povédomi a realizovat jej vCetné proSkoleni vybranych
zameéstnancu po uréenych kategoriich a zpracovani zaznamu o skoleni,

e zavedeni opatfeni v oblastech:
o netechnické bezpeénosti s dirazem na:
= ginnost bezpecnostniho managementu,
» zapracovani bezpeénostnich pozadavkt SRBI do smluv s tfetimi stranami,

= oznacovani dokumentd,
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formalizace odesilani zafizeni ICT do opravy a jejich likvidace,
zabezpeceni pfenosnych prostiedkl ICT,
vytvoreni registru pravnich pozadavkd,
zjisténi ochrany osobnich udajd a autorského prava,

provadéni porovnani technické shody,

o ICT s ddrazem na:

formalizaci provoznich postupl ICT,
formalizaci fizeni pfistupu k prostfedkim ICT,
formalizaci zménového Fizeni a zavadéni novych prostredkt ICT,

kryptografickou ochranu prostfedkd ICT.

Uroveni politiky a smérnic zpracuje NGSS ve spolupraci s Gfadem, pro Urover zaznamil preda NGSS
vzory zaznamdu, pouci Ufad, jak zaznamy zpracovat a ufad si doplni zaznamy za kontroly NGSS.

Vystupy:
Vzhledem k

a dokumentu,

potfebam ufadu doporucujeme nevytvaret mnozstvi jednotlivych politik
ale vytvorit zakladni smérnice navazujici na Bezpecnostni politiku SRBI. Tyto

dokumenty budou zahrnovat obsah v3ech politik vyZadovanych vyhlaskou o Je téZ mozné zapracovat
potfebné pozadavky do jiz stavajicich dokumentl. Navrh a hierarchie dokumentu je nasledujici:

Typ dokumentu Navrh dokumentu uradu Pozadavek vyhlasky

e Politika zajisStovani minimalni urovné

Vrcholovy o Politika  zajiSt'ovani . .
dokument minimalni urovné bezpecnosti
kybernetické
bezpecnosti
Dokumenty e  Smérnice netechnické o Pol?t?ka cv>’rgan’izaén|' bvezpeéposti. .
navazujici na bezpe&nosti e Politika fizeni bezpeénostni politiky a
politiku dokumentace
e Politika Fizeni aktiv
e Politika fizeni dodavatelu
e Politika bezpe€nosti lidskych zdroju
e Politika zvladani  kybernetickych
bezpecénostnich udalosti a incidentl
e Politika fizeni kontinuity €innosti
e Politika fyzické bezpe&nosti
Dokumenty e Smérnice technické o F,’oli:tika fizeni zmén, akvizice, vyvoje a
navazujici na bezpecnosti udr_z_b yo o
politiku e Politika Fizeni pFistupu
e Politika bezpelnosti komunikacni sité
e Politika pro zaznamenavani udalosti
Next Generation Security Solutions s.r.o. Stranka | 11

U Uranie 954/18, Praha 7, 170 00 | sales@ngss.cz | www.ngss.cz



NGSS

Next Generation
Security Solutions

e Politika nasazeni, pouzivani a udrzby
nastroju pro detekci kybernetickych
bezpec€nostnich udalosti

o Politika aplikacni bezpecnosti, fizeni
zranitelnosti a patch management

e Politika pouzivani kryptografie

e Politika dlouhodobého ukladani,
zalohovani a obnovy

o Politika bezpetného chovani
uzivateli, administratord a osob
zastavajicich bezpecnostni role

o Politka  bezpecného  pouzivani
mobilnich zafizeni

Dokumentace pro e Bezpecnostni
uzivatele uzivatelska smérnice

Vzory potfebnych zaznamid a dalSi dokumentace s dirazem na Plan rozvoje bezpecnostniho
povédomi, Piehled obecné zavaznych pravnich predpisu, vnitinich predpisu a jinych predpist
a smluvnich zavazka, Evidence technickych aktiv, ktera jiz nejsou vyrobcem podporovana,
Spojeni na kontaktni osoby, které jsou povéreny vykonem systémové a technické podpory
a Stanoveni fyzického bezpeénostniho perimetru.

Next Generation Security Solutions s.r.o. Stranka | 12

U Uranie 954/18, Praha 7, 170 00 | sales@ngss.cz | www.ngss.cz



NGSS

Next Generation
Security Solutions

3.4.Etapa 4: Zavedeni postupu kontinuity ¢innosti

Cilem etapy je vytvofit proces Fizeni kontinuity ¢innosti u ufadu.

Porozuméni
éinnosti
organizace

Cviceni a R ize N |’ Vytvoreni
testovani strategie

kontinuity . kont| nu |ty ‘ kontinuity

Vyvoj a
implementace
pland
kontinuity

Etapa obsahuje tyto €innosti:

o wr

stanoveni cilu Fizeni kontinuity €innosti,

zpracovani a projednani ¢asti smérnice netechnické bezpecnosti, ve kterych bude ustanoven
proces fizeni kontinuity Cinnosti v€etné rozdéleni roli a zplsobu naplnéni stanovenych cil,

provedeni analyzy dopadu s cilem ur€eni parametri zajisténi kontinuity ¢innosti (minimalni
urovné poskytovanych sluzeb, doby obnoveni chodu a body obnoveni dat) a stanoveni priorit
obnovy,

vytvoreni planu kontinuity pro identifikované kritické Cinnosti,
vytvoreni planu obnovu pro identifikovana kriticka aktiva,

zavedeni procesu provéfovani a testovani kontinuity ¢innosti.
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Vystupy:

Cile rizeni kontinuity €innosti s uvedenim cile, odpovédnosti a soucinnosti, termin( realizace,
metriky k hodnoceni naplnéni cile a termin( kontroly;

Metodika pro provedeni analyzy dopadi — dokument popisujici metodu a vysledky analyzy
dopadu;

Zprava z hodnoceni dopadtll — dokument shrnujici hodnoty Recovery Point Objective (RPO),
Recovery Time Objective (RTO), Maximum Tolerable Downtime (MTD) spolu s pofadim obnovy
suzeb/IS a aplikaci;

Plan kontinuity ¢innosti pro identifikované kritické Cinnosti s pfedepsanym obsahem:
o podminky aktivace planu,
o specifikace osob, které se maji planem fidit,

o doCasna feSeni a postupy pro zajisténi kontinuity sluzby v pfipadé realizace krizového
scénare;

Plan obnovy pro identifikovana kriticka IT aktiva s pfedepsanym obsahem:
o Umisténi a popis zaloh.

o Postupy pro obnoveni dat v€éetné poradi Cinnosti, odpovédnych osob, potfebného Casu a
zdroju.

o ZpUsob ovéfeni uspéSného obnoveni dat ze zalohy.

Next Generation Security Solutions s.r.o. Stranka | 14

U Uranie 954/18, Praha 7, 170 00 | sales@ngss.cz | www.ngss.cz



NGSS

Next Generation
Security Solutions

3.5.Etapa 5: Provedeni interniho auditu a prezkoumani SRBI

Cilem etapy je ovéfit zavedeni bezpecnostnich procesu a opatieni a pfipravit pracovniky urfadu na
provedeni pfipadného certifikaéniho auditu SRBI.

V ramci etapy je potfebné provést:

e projednani zpisobu provadéni internich auditu SRBI, upfesnéni auditovanych oblasti a procest
SRBI, jmenovani auditord,

e zpracovani, projednani a vydani Programu interniho auditu SRBI a Planu interniho auditu SRBI,

e zpracovani a projednani materialt $koleni internich auditort SRBI a provedeni $koleni internich
auditortl SRBI,

e provedeni interniho auditu SRBI:

o pfiprava auditu — pfiprava auditnich podkladl, upfesnéni ramce a pribéhu auditu a pfiprava
jeho ucastnikl na strané uradu,

o provedeni auditu — shromazdéni relevantnich informaci z auditovanych oblasti, jejich
posouzeni, zpracovani a schvaleni ve formé auditnich zaznamu a pfiprava zavért auditu
z auditovanych oblasti,

= audit SRBI bude proveden dle relevantnich paragrafi vyhlasky o kybernetické
bezpec&nosti a oblasti uvedenych v normé CSN ISO/IEC 27001:2014,

» ddraz bude poloZen na posouzeni stavu zavedeni opatfeni SRBI podle zpracované
bezpecnostni dokumentace,

o vyhodnoceni auditu — bude zjiSténa urover shody aktualniho stavu auditovanych oblasti se
zvolenymi kritérii auditu — pozadavky Vyhlasky.

V zavéru etapy bude provedeno roéni pfezkoumani SRBI. Cilem je pfezkoumat systém Ffizeni
bezpe&nosti informaci Ufadu. Pfi provedeni pfezkoumani SRBI se predpoklada predevsim &innost
pracovniki Ufadu. Prace dodavatele bude spocivat v navrhu osnovy a nasledném posouzeni
zpracovaného pfezkoumani.
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Vystupy:

e Program internich auditd SRBI — program na obdobi 3 let;

e Plan interniho auditu SRBI — plan na jednotlivy audit;

e Zprava z interniho auditu SRBI Ufadu obsahujici shrnuti zjisténi, zhodnoceni stavu bezpeénosti
informaci s uvedenim neshod vi¢&i pozadovanému stavu;

e Prezkoumani zajistovani minimalni urovné kybernetické bezpecnosti obsahujici vyhodnoceni
stavu SRBI v pfedepsaném formatu:

o

Next Generation Security Solutions s.r.o.

vyhodnoceni bezpeénostnich opatfeni z pfedchoziho pfezkoumani zajistovani minimalni
urovné kybernetické bezpecnosti,

identifikace zmén a okolnosti, které mohou mit vliv na zajistovani minimalni urovné
kybernetické bezpecnosti,

zpétna vazba o ucinnosti fizeni bezpecénosti informaci,
posouzeni stavu planu zavadéni bezpecnostnich opatfenich,

posouzeni dopadl kybernetickych bezpecnostnich incidentd na poskytované sluzby a
kybernetickou bezpecnost,

posouzeni zmén, které mohou mit negativni dopad na zajiStovani minimalni Urovné
kybernetické bezpecnosti,

identifikace moznosti pro neustalé zlepSovani,

doporudeni potfebnych rozhodnuti, stanoveni bezpeénostnich opatfeni a osob zajistujicich
vykon jednotlivych &innosti.
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4. NGSS tym

Antonin Seféik
Lead Consultant

V uplynulych dvaceti letech se podilel na projektech zavadéni SRBI spolu se zavadénim opatieni
v oblastech managementu bezpecnosti informaci, ohodnoceni aktiv, klasifikace dokumentu
a informaci, fizeni fyzické bezpecnosti a bezpecnosti prostfedi, bezpecnosti lidskych zdroja, Fizeni
pravnich vztah(l z hlediska bezpecnosti a krizového a havarijniho planovani. V poslednich patnacti
letech projektové Fidil projekty zavadé&ni SRBI a implementaci bezpeénosti v informaénich
a komunikac¢nich systémech. Je drzitelem certifikatl Lead auditor SRBI dle ISO/IEC 27001, Lead
auditor SMS dle ISO/IEC 20000 a je drzitelem certifikatu PRINCEZ2 pro oblast projektového Fizeni.

Ondrej Salak

Senior Security Consultant

Ondfrej je certifikovany manazer informacéni bezpecnosti s certifikacemi M-Bl a CISM. Dale plsobi jako
architekt IT feSeni se znalostmi a certifikacemi v oblasti serverl, storage, virtualizace, zalohovani
a bezpecnosti. Podilel se na vyznamnych projektech v oblasti ochrany pfed kybernetickymi utoky. Je
drzitelem certifikatd TOGAF a ITIL. Pracuje na projektech bezpec¢nosti informaci a ochrany osobnich
udaja formou analyzy a zpracovani dat.

Barbora Kvasnicova
Security Consultant

Barbora je absolventkou statni univerzity bezpecnostné pravniho zaméfeni a v nasSi spolenosti
spolupracuje na rtznych projektech z oblasti bezpecnosti informaci. Provadi audity bezpecnosti
informaci/ kybernetické bezpecnosti, identifikaci a hodnoceni aktiv a rizik, navrhuje organizani
opatfeni k oSetfeni rizik a zabyva se ochranou osobnich udaji. Je drzitelkou certifikace CRISC
(Certified in Risk and Information Systems Control) a M-Bl (Manazer bezpecCnosti informaci).

Daniel Uher

Security Consultant

Daniel ma dlouholeté zkuSenosti se spravou a bezpecnosti pocitaCovych siti. Zaroven je expertem
v oblasti ochrany osobnich Udaj(, je drzitelem certifikatu Certificate EU GDPR DPO. Dale je drzitelem
certifikatu Lead auditor SRBI dle ISO/IEC 27001. Pracuje na projektech bezpecnosti informaci
a ochrany osobnich udaji s dirazem na technické a analytické €innosti.

Simon Prochazka

Security consultant

Simon se zaméfuje na management kybernetické bezpe&nosti a ve své praci zohledfiuje mnohaleté
zku$enosti z pisobeni v bankovnim sektoru. Vystudoval management na Univerzité Karlové v Praze
a v NGSS se podili na rliznych projektech spojenych s hodnocenim aktiv, zavadénim opatfeni SRBI,

feSenim ochrany osobnich udaju, analyzami rizik ¢i bezpe&nostnimi audity. Je drzitelem certifikatu BCM
manager dle normy ISO 22301.
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5. Nabidkova cena

Popis Cena bez DPH

Etapa 1 — Posouzeni stavu bezpecnosti informaci 68 400 K¢&
Etapa 2 — Provedeni identifikace a hodnoceni aktiv 148 200 K&
Etapa 3 — Implementace vybranych bezpecnostnich opatfeni 171 000 K&
Etapa 4 — Zavedeni postupl kontinuity ¢innosti 228 000 Ké
Etapa 5 — Provedeni interniho auditu a pfezkoumani SRBI 68 400 K¢&
Celkem 684 000 K¢

V pripadé potieby je mozné cerpat i individualni konzultace v cené 1 600,- Ké/hod.

Splatnost faktur je 14 dni. Platnost této nabidky je 30 dni.

Next Generation Security Solutions s.r.o. Stranka | 18

U Uranie 954/18, Praha 7, 170 00 | sales@ngss.cz | www.ngss.cz



NGSS

Next Generation
Security Solutions

6. Navrhovany harmonogram zpracovani

Etapa Nazev etapy Termin (mésice)
Etapa 1 | Posouzeni stavu bezpecnosti informaci 04 — 05/2023
Etapa 2 | Provedeni identifikace a hodnoceni aktiv a rizik 06 — 11/2023
Etapa 3 | Implementace vybranych bezpecnostnich opatieni 01 — 04/2024
Etapa 4 | Provedeni analyzy dopadu a zavedeni postupl kontinuity 04 — 07/2024
Etapa 5 | Provedeni interniho auditu a pfezkouméani SRBI 08/2024

Celkem ve vSech etapach 04/2023 — 08/2024

Harmonogram je mozné upravit po vzajemné dohodé mezi NGSS a ufadem.
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7. Nase zkusenosti

Nize uvadime seznam vybranych organizaci, ve kterych jsme provadéli nebo provadime nase
sluzby:

— Univerzita Karlova

— Ceska zemé&délska univerzita v Praze

— Fakultni organizace Ostrava

— Fakultni organizace u sv. Anny v Brné

— Hlavni mésto Praha

— Méstska ¢ast Praha 2

— Méstska ¢ast Praha 9

— Meéstska Cast Praha 13

— Méstska ¢ast Praha 18

— Maésto Cesky Dub

— Vojenska Zdravotni pojistovna Ceské republiky
— Ustav molekularni genetiky AV CR

— Biologické centrum Vestec u Prahy (BIOCEV)
— Siemens s.r.o.

— Lesy Ceské republiky, s.p.

— Globus CR, k.s.

— Synthos S.A.

— RAMA BOHEMIA a.s.

— Formel D Ceska republika s.r.o.

— euroAWK, s.r.o.

— Stokvis Promi, s.r.o.

— Mypa Tools s.r.o.

— KONFORM - Plastic, s.r.o.

— Strojmetal Aluminium Forging, a.s.

— Constellium Extrusions Dé&gin, s.r.o.

— ARRIVA TRANSPORT CESKA REPUBLIKA a.s.
— TUV NORD Czech, s.r.0.

— SPORTISIMO s.r.o.

— KOITO CZECH s.r.o.

— Auditor spol. s.r.o.

— Sumi Agro Czech s.r.o.

— Bisnode Ceska republika, a.s.

— Datron a.s.

— voestalpine High Performance Metals CZ s.r.o.
— PRIMAPOL-METAL-SPOT s.r.o.

Reference nasich klientu

~opoleCnost NGSS nam poskytuje sluzbu bezpecnostniho dohledu nad informacnimi systémy a
odborné GDPR poradenstvi. Jelikoz naplii protina odpovédnosti Odboru bezpecnosti a Odboru
informacnich a komunika&nich technologii, oceriujeme propojeni téchto dvou svétl a diky pravidelnym
spolecnym prezentacim mame prehled o stavu nasi bezpec¢nosti.”

Ing. Ludék Chaloupka, feditel OIKT, Ceska zemédélska univerzita v Praze
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~Spoluprace s NGSS nam pfinasi pribézné informace o nasem stavu bezpecnosti informaci a o
hrozicich rizicich. Diky tomu jsme schopni na tato zjiSténi reagovat v€as a predejit nechténym
udalostem na urovni procesni i kybernetické bezpecnosti.”

Ing. Martin Borovicka, vedouci oddéleni ICT, Méstska ¢ast Praha 9

~Spolupraci s NGSS jsme zacali na projektu Analyza a implementace GDPR pro nasi spole¢nost.
Ocenuji pfedevSim osobni pfistup, milou a rychlou komunikaci a perfektni znalost problematiky.
Kdykoliv se na konzultanty mizu obratit a pomohou mi zorientovat se v dané legislative.*

Nadézda Stevirkova, Finanéni feditel, voestalpine High Performance Metals CZ s.r.o.

,Konzultanty spole¢nosti NGSS jsme poprvé vyuzili v souvislosti s Kybernetickym zakonem a analyzou
jeho dopadu na chod nasi Méstské Casti. Jelikoz jsme s vysledky i pfistupem byli spokojeni, nevahali
jsme vyuzit sluzeb i v oblasti zavadéni normy ISO 27001 a predevSim analyz dopadu GDPR.*

Ing. Petr Stépan, vedouci odboru informatiky, Méstska éast Praha 2
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8. Informace o spolec¢nosti

Next Generation Security Solutions s.r.o.(NGSS)je C&eska spoleCnost poskytujici sluzby
specialistl v oblasti fizeni a nastavovani bezpec¢nostnich procest, implementace bezpeénostnich
sluzeb a projektového fizeni. SpoleCnost nabizi svym zakaznikim zcela ojedinély koncept
komplexniho technologicky nezavislého feSeniv oblasti fizeni a spravy bezpecnosti informaci.
Zakladateli a ¢leny realiza¢niho tymu jsou ti nejzkusenéjsi konzultanti a technicti specialisté, plsobici
v oboru minimalné 15 a vice let.

NGSS se specializuje na poskytovani sluzeb vysoce odbornych specialistt schopnych prokazat se
vSemi vyznamnymi profesnimi certifikacemi, jako jsou CISA, CRISC, CISM, CISSP, SRBI a SMS Lead
Auditor, PRINCE 2, ITIL, TOGAF, CEH a dalSimi.

Komplexni a systémovy postup naSich konzultantl Vas dovede k souladu s GDPR a navrhne veskeré
potfebné procesy a technologie vyuzitelné zaroven v oblastech Kybernetické bezpecénosti.

Spolupracujeme s mnoha vyznamnymi zadavateli v oblasti odbornych posudkd, due dilligence,
bezpecnostnich auditd, pfipravy zadavacich dokumentaci, bezpecnostnich analyz, napravnych
opatieni i pravniho poradenstvi.

Dal8im vyznamnym pilifem naSich sluzeb je sluzba SOC (security operations center), ktera zahrnuje
mj. role pro SRBI podporu a poradenstvi, outsourcing role povéfence pro ochranu osobnich tdaji (DPO
— Data Privacy Officer), produktové nezavislou analyticko-operativni schopnost pfi FeSeni incidentd na
zakladé vystupl z nastroju SIEM, atp.

V neposledni fadé jsou Vam nasi odbornici pfipraveni poskytnout jednorazové sluzby penetraéniho
testovani informacnich systémua a ICT infrastruktury, feSeni pro zabezpeceni pfed ztratou dat DLP
(Data Loss Prevention) a poradenstvi v oblasti nasazeni a provozu systému pro Sifrovani dat.
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