Smlouva o proaktivnich dodavkach spotiebniho materidlu

Lislo smiouvy poskytovatle: 10025 2023010 _PRA_PR
tislo smlouvy objednatele: /&/:Z.f £yt Jf;"?/

Smiluvni strany

Poskytovatel:
Sidlo:
Zastoupena:

i

Dic:

Bankovnf spojeni:
Cisio Gétu:
Kontaktnf osoba:

Z + M Partner, spol.sr. o.

Valchatskd 3261/17, Moravskd Ostrava, 702 00 Ostrava
Davidem Sevtikem, jednatelem

26843935

CZ2699003336

Komeréai banka, a.s.

115-1262780267/0100

Zdenék Adam, obchodni manazer,

tel.: +420 775 700 172, e-mail: zdenek.adam@zmgroup.cz

Zapsana v obchodnim rejstiiku u Kraiského soudu v Ostravé, oddil C, vloZka 403490

Objednatel:
Sidlo:
Zastoupena:

o

DIC:

Kontakinf osoba:

Statutdrni masto Ceské Budéjovice
nam. Pfemysla Otakara Ii. 1/1; 370 92 Ceské Budéjovice

Ing. Michalem Volenilkem, vedoucim odboru vnitfnich véci, na zakladé piné moci

00244732

C200244732

Mgr. Jaromira Hnidkovs,

tel.: 386 804 119, e-mail: Hnidkoval @c-budejovice.cz

uzaviraji dnedniho dne smlouvu:

1. Predmét smlouvy

1.1. Predmétem této smlouvy je zajisténi proaktivnich doddvek tonerovych kazet, inkoustovych kazet,
optickych jednotek nebo maintenance kitd {ddle jen ,spotfebni materidl”) pro tiskova zaf{zeni
objednatele, jejichZ seznam Je uveden v piiloze £. 1 — Soupis tiskovych zaffzent, ktery je nedilnou souédst(

této smlouvy (dale jen ,tiskova zafizeni™);
1.2, Objednatel se zavazuje za takto poskytované sluzby platit poplatky sjednané toute smlouvou;
1.3,  Mistem pinéni jsou pracovisté objednatele uvedené v pfiloze £. 1 této smlouvy;

2. Doba trvani smiouvy
2.1. Tato smlouva se uzavird na dobu uréitou, a to 12 mésicl od data instalace tiskovych zafizeni;
2.2, Trvani této smlouvy konéi:

a} dochodou smluvnich stran;

b} dorudenfm vypavédi jedné ze smiuvnich stran, s vypovédni lhdtou 3 mésice, kterd zalind bdiet
od prvniho kalenddiniho dne ndsledujicitho po mésici, ve kterém byla vypovéd druhé smluvni strané
dorufena.

3::%




3.

3.1

4,

4.1.

4.2,

Povinnosti poskytovatele
Poskytovatel je povinen:

a)
b)
c}

d)
e)

dodavat objednateli spotiebni material pro tiskova zafizeni;

odebirat od objednatele prazdné tonerové kazety;

na tiskovych zafizenich, v soudinnosti s objednatelem, instalovat aplikaci EKM Data Coliector Agent
slouZici pro zajisténi proaktivniho monitoringu tiskového prostifedi objednatele, pFicemz parametry
této sluiby jsou uvedeny v piiloze &. 2 této smlouvy — Popis proaktivhiho monitoringu a dodavat
objednateli spotfebni materidl dle objednivek objednatele, véetné objednavek realizovanych
v aplikaci EXM Data Collector Agent {dale jen ,proaktivani monitoring”);

dodavat spotfebni materid] objednateli do tiskovych zafizeni zplsobem sjednanym v této smiouvé;
v pfipadé reklamace spotiebnitho materidlu ze strany objednatele, vyfidit reklamaci v reZimu kus
za kus nejpozdéji do 48 hodin a nasledné dofedit proces reklamace s tim, Ze v pfipadé zamitnuti
reklamace bude zaslany spotiebn{ material objednateli fakturovdn jako neoprdvnéna reklamace;
ucastnici se dohodli, Ze poskytovatel neodpovidd za piipadny udly zisk objednatele zpiisobeny
v ddsledku pferueni provozu tiskovych zafizeni,

Povinnosti objednatele
Objednatel je povinen:

a)
b}

c)

d}

f)

gl

na tiskovych zafizenich pouzivat vyhradné spotrebni material dedany poskytovatelem;
umoZnit poskytovateli instalaci proaktivntho monitoringu na tiskovych zafizent, a to na serveru nebo
poditaél na viastni sfti s operaénim systémem Microsoft Windows / Windows Server nebo Linux
a zajistit nepfetriity provoz 24 hodin / 7 dni v tydnu proaktivniho menitoringu.
zajistit pro spravnou funkénost proaktivhiho monitoringu povoleni nasledujicich adres, protokold,
portd a jejich pfipojeni do siti:
- Adresy v internetu

o ekmemeamsg.uksouth.cloudapp.azure.com

o licensing.ekmglobal.com

o updates.ekmglobal.cormn
- Porty a protokoly

o SNMP [ port 161 / pfipojeni do lokalni sité

o HTTP/ port 80 / pfipojeni do lokalni sité a do sité internetu

o XMPP / port 5222 / pfipojeni do sité internetu
zajistit poskytovateli souinnost pti instalaci, provadéni adriby a upgrade systému proaktivniho
monitoringy;
hradit za kaZdy mésic trvani této smlouvy €astku 30 K€ bez DPH za kaZdy kus tiskového zafizeni;
odehirat od poskytovatele pro potfeby tiskovych zafizen{ spotfebni materidl definovany v pfiloze &. 1
a to na zékiadé dil¢ich objednavek generovanych proaktivnim monitoringem, za kupni ceny uvedeng
vpfiloze & 1 této smlouvy, Diléi objedndvky budou odesilany proaktivnim monitoringem
poskytovateli a zdroved objednateli na e-mailovou adresu: hnidkovaj@c-budejovice.cz s tim,
¥e objednateli bude zffzen pfistup do proaktivhiho monitoringu pfes webové rozhrani pro pfehled
viech abjedndvek. Na dodané spotfebni materidly bude poskytovatelem na konci kaidého
kalendainiho mésice vystaven souhrnny daffovy dokiad na zdkladé viech dfi¢ich objedndvek
z proaktivafhe monitoringu a z objednavek ohjednatele dle élanku 5.7. této smlouvy, za uplynuly
kalendaini mésic;
smluvni strany se dohodly, Ze dafové daoklady budou vidy uhrazeny poskytovateli v korundch
teskych, piitemZ za den zaplaceni, se povaZuje den, kdy budou penézni prostiedky pfipsdny na (éet
poskytovatele, Splatnost dartovych dokladG vystavenych podle této smlouvy je 30 dnl ode dne jejich
doruceni objednateli. Fakturu fze doruéit také prostfednictvim elektronické komunikace, na adresu
objednatele: posta@c-budejovice.cz. V pfipadé prodleni, se objednatel zavazuje uhradit
poskytovateli drok z prodleni ve vyii 0,02 % 2z dluiné &astky za kaZdy den prodleni;

Smluvni strany se dohodly na inflaéni doloZce k cenam sjednanym v této smlouvé tak, Ze poskytovatet
jeza trvdni této smlouvy vidy k lainoru piisluiného roku, pofdinaje 1l.dnorem 2024, oprivnén
jednostranné zwysit ceny sjednané v této smlouve o roéni miru inflace vyjadfenou piiriistkem primérného
ro¢niho indexu spotiebitelskych cen za uplynuly kalendaini rok, vwhlasenou Ceskym statistickym tifadem.
Toto zvyseni cen se poskytovatel zavazuje objednateli oznamit do 31.1. pfislusného roku. Smluvni strany




5.1,

5.2.

5.3.

5.4,

5.5.

5.6.

5.7.

5.8.

6.2.

6.3.

6.4.

se ddle dohodly, Ze ceny sjednané v této smlouvé nebudou vySe uvedenou Gpravou po dobu trvéni této
smlouvy snizovany;

Pravidla pro uzavirdni diléiho plnéni dle této smlouvy dle objednavek prostiednictvim proaktivniho
monitoringu

(astnici se dohedli na automatizovaném systému generovdni obiedndvek spotfebniho materialu
pro tiskovd zaffzenf prostfednictvim proaktivniho monitoringu a takova objednavka se pro ddely této
smlouvy povaZuje za objedndvku uéinénou objednatelem. V takto ucinéné objedndvce bude vidy uvedeno
konkrétn( tiskové zafizeni, k némuz ma byt dodan spotfebni material. Smlouva na konkrétni diici plnéni je
uzaviena okamZikem vygenerovani objednavky objednatele v aplikaci proaktivhiho monitoringu anebo
v pFipadé je-li objedndvka udinéna e-mailem dle ¢lanku 5.8 smlouvy, pak potvrzenim objedndvky
poskytovatele z adresy obchod.braha@zmgroup.cz na adresu hnidkovaj@c-budejovice.cz.

Do aplikace proaktivniho monitoringu maji pfistup oba Géastnici této smlouvy a mohou aktivnim jedndnim
vstoupit do chjednavek generovanych proaktivnim monitoringem.

Ugastnici se dohodli, 7e cbjednatel mize diléi pinéni dle objednavky vygenerované v aplikaci aktivniho
monitoringu jednostrannéd zrudit, nejpozdéji viak v terminu do 2 {dvou) pracovnich dnl ode dne, kdy byla
objednavka vygenerovana v prostiedf proaktivhtho monitoringu. V pfipadé, Ze objednate! nevyuiije takto
sjednané moZnosti, md se zato, Ze byla uzaviena smlouva na diléi plnéni dle objednavky objednatele.

V piipadd, e objednatei nezrudi smiouvu na diléi plnéni z objedndvky vygenerované postupem dle élanku
5.3. této smlouvy, zavazuje se poskytovatel spotfebni material objednateli dodat.

Mebude-li Gastniky dohodnuto jinak, bude spotifebni materidl podle objednédvky ohjednatele dodéan
na adresu, viz. Pfloha &. 1 — Soupis tiskovych zafizeni a ceny spotfebnich materiald

U¢astnici se dohodli, Je za objedndvku objednatele vystavenou podle této smiouvy, se povaiuje
objedndvka vygenerovand v prostfed( proaktivniho monitoringu,

Ufastnici se dohodli, 7e objedndvky spotfebniho materidle budou v proaktivnim monitoringu
vygenerovany v okam¥iku 20% ziistatku spotfebniho materidlu v tiskovém zafizeni.

Ucastnici se dohodli, fe spotfebni materidl dle objedndvky objednatele v aplikaci proaktivniho
monitoringu anebo objedndvky ulinéné objednatelem z adresy hnidkavaj@c-budejovice.cz na adresu
poskytovatele obchod.praha@zmgroup.cz bude poskytovatelem dodan do 2 pracovnich dnd ode dne
jeliho vystaveni. Pracovni dobou se pro Géely této smlcuvy rozumi doba pondéli-patek od 8:00 do 16:00,
mimo statni svatky;

Prohlagent poskytovatele

Poskytovatel prohladuje, 7e ke dni uzavfenl smlouvy jsou informace uvedené v &estném prohladeni
{omezujici opatfeni ve vztahu k sankcim spojenym s poruSovanim mezindrodnich prav a konfliktem na
Ukrajiné) pfedloZeném v jehe nabidce v souladu se zaddvacl dokumentacl veFejné zakdzky pravdivé,
Poskytovatel bez zhytedného adkladu, nejpozdéji viak do 5 pracovnich dnil, informuje objednatele o tom,
e se dozvédél o nékteré z nasledujicich skutetnostl:

6.2.1. osobd, na kterou se vztahuji mezindrodni sankce zdvazné pro objednatele zakazujicd vidi
takové osobé pfevod penéinich prostiedkdl, vzniklo pravo na pfevod penéinich prostfedkd,
které poskytovatei obdriel nebo ma obdriet od objednatele za plnéni smiouvy,

6.2.2. poskytovatel se stal osobou, na kterou se vztahuji mezindrodni sankce zdvazné
pro objednatele zakazujici vi&i takové osobé pfevod pendinich prostfedkii.

V pipad@ porudeni povinnosti dle odst, 6.2,1. neba 6.2.2. tohoto €ldnku vzniké objednateli ndrok na
smluvaf pokutu ve vyii 10.000 K& za kaZdy takowy pfipad.

Objednatel je oprdvnén odstoupit od smlouvy v piipadé, Ze nastane skute¢nost pfedjimand v odstavel 6.2.
tohoto &dnku. Odstoupeni od smlouvy bude provedeno prostfednicivim pisemného ozndmeni o
odstoupeni, pfigemi je (&inné dnem jeho dorudeni druhé smluvni strané, nenkli v oznameni o

odstoupeni od smlouvy uvedeno pozdéjsi datum Géinnosti odstoupeni.

!zejména naiizeni Rady (EU) &, 269/2014 ze dne 17, bfezna 2014, o omczujicich opatfenich vzhledem k &innostemn
narufujicim nebo olroZujicim fzemni celistvost, svrchovanost a nezdvislost Ukrajiny {ve znéni pozdéjiich
aktualizaci), nafizeni Rady (EU) & 208/2014 ze dne 5. biezna 2014 o omezujicich opatfenich vidi nékteryim
osobdm, subjektiim a orgdntim vzhleden k situaci na Ukrajing a nafizeni Rady (ES) &. 765/2006 ze dne 18. kvétna
2006 o omezujicich opatienich vdi prezidentu LukaSenkovi a nékterym predstavitelim Béloruska (ve znéni
pozd&jiich aktualizaci)




7.2,
7.3.

7.4,

7.5

7.6.
7.7.

7.8,

7.9.

7.10.

Zavéredna ustanoveni

U¢astnici se dohadli, Ze pravni vztahy mezi nimi z této smlauvy vzniklé se budou Fdit Zeskym pravaim
fadem.

Tuto smlouvu [ze ménit pouze pisemnou formou pisemného dodatku podepsaného obdma Ufastniky.
O¢astnici se dohodli, fe pisemnd forma je zachaovdna také v pfipadg, je-li zisilka doruéovéna
prostfednictvim datové schrdnky. Stejnym zpGsobem fze doruovat jakakoliv oznameni dle této smlouvy,
véetng zasilani faktur. Ostnici se dohodli, 2e z4silka se povaiuje za dorudenou okamiikem, kdy byla
adesldna z datové schranky odesilatele do datové schranky pfijemce.

Uastnici se zavazuji, e veSkeré spory vyplyvajici 7 realizace, vykiadu nebo ukonéeni této smlouvy hudou
fesit smirnou cestou, dohodou.

Vztahy mezi U€astniky touto smlouvou vyslovné neupravené se fidi zékonem ¢, 83/2012 Sbh., Ob&anskym
zakonikem.

Pfipadnou neplatnosti &asti smlouvy neni dotena platnost ostatnich &astf smlouvy.,

Tato smlouva je smiuvnimi stranami uzavirdna vyjuéné v elekironické podobg, a to pfipojeni uznavaného
elektronického podpisu zastupcl smluvaich stran.

Oba dtastnici prohladuji, Ze tato smlouva byla sepsdna podle jejich pravé a svobodné vile, nikoliv
za jednostranné nevyhodnych podminek, Ze si ji pfefetli a sauhlasi s jejim cbsahem vztah(, jako? i otézek
prav s témito pravy souvisejicimi.

Smluvn{ strany berou na védomi, Ze za podminek vyplyvajicich za zdkona & 340/2015 Sb., v platném znéni,
padléhd tato smlouva uvefejnénf v registru smluy, pfitemZ uvefejnéni dle tohoto zakona zajisti objednatel
zplsobem, v rozsahu a ve |hiitdch z ného vyplyvaiicich. Smiuvni strany si ujednavaji, Ie objednatel je
oprivnén bez omezeni provést uvefejn&ni Upiného znéni této smlouvy vietné viech piiloh v registru
smluv i v pfipadé, Ze povinnost k jejimu uvefejnéni ze zakona dle predchozl véty nevyplyvd, jako? |
uvefajnéni na oficidlnich webovych strankach mésta Ceské Budajovice. Smluvni strany berou déle na
védomi, Ze objednatel je povinen tuto smlouvu & skute€nosti z ni vyplyvajici uvefejnit nebo poskytnout
tFetim osobdm, pokud takowy postup vyplyva z piisluinych pravnich predpisi. Pro Glely uverejfiovdni
i poskytovani dle pfedchozich vt smluvni strany soudasné shodné prohladuji, Ze Zidnou &ést této
smlouvy nepovaiuji za své obchodni tajemstvi brantel jeiimu uvefejnénf & poskytnuti. Ujednédni die tohoto
adstavce se vztahujl i na viechny pfipadné dodatky k této smlouvé, jejichZ prostfednictvim je tato smiouva
ménéna ¢i ukoncovana.

Tata smiouva nabyvé platnosti dnem podpisu posledn( ze smluvnich stran a Gfinnosti dnem zvefejnéni
vregistru smiuv dle zdkona & 340/2015 Sb., o zvidstnich podminkach téinnosti nékterych smiuv,
v platném a G&inném znéni.

PEiloha & 1~ Soupis tiskovyeh zafizeni a ceny spotfebnich materidld
Ptiloha & 2 — Popis proaktivnibo monitoringu

Paskytovatel Objednatel
David Ing. Michal
Sevcik Volenik
David Sevik Ing. Michal Valenik
jednatel vedoucl odboru vnitinich véci

Z+M Partner, spol. s. r. 0. Statutarni mdsto Ceské Budéjovice




Piiloha £. 1 — Soupis tiskovych zafizeni a ceny spotfebnich materiald

ke smlouveé ¢. 10025“2023m010mPRAmPR o proaktivnich dodavkach spotfebnich materidlu

Cena
o I . .y o Typ spotfebniho ‘\téZnost | .
Typ tiskovéhao zafizeni Vyrobni gislo Umisténi materTalu dle ISO/IEC spotrek{rflho
: materialu
Statutdrni mésto Ceské Bud&jovice, .
KT-MIC - ndm. Pfemysla Otakara 1. 1/1, 37092 981Y/black 20000 stran 1650 K‘f
) . o 981Y/cyan 16 000 stran 1550 KE
HP PageWide 586dn CN7256Y058 Ceské Budgjovice .
. . 981Y/yellow 16 000 stran 1550K¢E
Alice Voborska, tel.: 386 801 807, N
. o 981Y/magenta 16 000 stran 1550 KE
e-mail: voborskaa@c-budejovice.cz
Statutarn! mésto C. Budgjovice, 981Y/black 20 000 stran 1 650 K¢
] SU - Knézska 19, 37092 Ceské Budéiovice 881Y/cyan 16 Q0C stran 1550 K¢
HP PagelWide 586dn CN7256Y087 Ing. Fikotova Petra, tel.: 386 804 038, 981Y/yellow 16 000 stran 1550 K&
e-mail: fikotovap@c-budejovice.cz 981Y/magenta 16 000 stran 1550 Ké
Statutarni mésto Ceské Budé&jovice, 981¥/hblack 20 000 stran 1650 K¢
) Knéiska 19, 37092 Ceské Budéjovice 981Y/cyan 16 000 stran 1550 K&
HP PageW z . 5
ageWide 586dn CN7256Y074 Sérka Pflugmacherova, Tel.: 386 804 020, 981Y/yeilow 16 000 stran 1550 Ké
e-mail: pflugmacherovas@c-budeiovice.cz 981Y/magenta 16 000 stran 1550 Ké
Statut;?rnl rrjesto Ceské Budé&jovice, 981Y/black 20 000 stran 1 630 K&
FO - nam. Pfemysla Otakara il. 1/1, 37092 981Y/cyan 16 000 stran 1 550 K&
HP PagewWide 586dn CN8ADDKO64 Eeské Budéjovice Y -
Lenka Kreid. Tel.- 386 801 202 981Y/yellow 16 000 stran 1550KE
 RTEE, TEl: 587 € ' 981Y/magenta 16 000 stran 1550 K¢
e-mail: krelcil@c-budejovice.cz

Uvedené vytéZnosti / kapacity spotfebnich materidlG jsou dle norem ISO/IEC pf¥i pokryti 5% od kazdé barvy.

Uvedené ceny jsou bez DPH




Piiloha €. 2 — Popis proaktivniho monitoringu

Portdl proaktivniho manitoringu zobrazuje data pfimo z tiskovych zafizeni téméf v redlném case a slouZi tak
pro technicky pfehled o instalované flotile tiskovych zafizend, V detailu je moZné zobrazit dostupné informace
0 zaffzeni samotném, jako napfiklad model, IP a MAC adresy nebo zobrazit pfesny stav zhyvajicich spotfebnich
materidli v procentech a odhad zbyvajici kapacity z hlediska stran nebo dni provozu. Dale si miiZe uZivatel
abjednatele v grafu nechat zobrazit historii tiskli v celé flotile nebo na jednotlivé zafizeni a sledovat vystrahy
generovaneé zafizenim.

Diky pfizplsobeni zobrazenf systému a moZnosti vepsani viastnich evidenénich popisk( mlze portdl proaktivniho
monitoringu slouZit jako evidenéni ndstroj nebo také jako ndstroj pro audit tiskového prastfedi objednatele,

Paskytovatel data z proaktivotho monitoringu pouZivd pro automatizované objedndvky spotfebniho materidlu,
véasné naplanovani servisnich zdsahi pro vwménu opotiebovanych dildl tiskovych zafizeni a stavy poditadel slouzi
jako podklad k fakturaci.

Funkcionalitu zabezpefuje Jednoduchy konektor proaktivhiho monitoringu, kterd je instalovdna do sitd
objednatele na server nebo PC s provozem 24/7. Konektor je komipatibiini pouze Microsoft Windows, macQOS
a Linux zafizenimi.

Partdl proaktivntho monitoringu se nachdzi na cloudowych serverech Microsoft Azure, konkrétné na adrese
ekmemeamsg.uksouth.cloudapp.azure.com pro kierou je v pfipadné restrikci na sfti udélit vyjimku, Béle je
potfeba udélit vyjimku ficenénimu serveru EKM na adrese licensing.ekmglobal.com a update serveru na adrese
updates.ekmglobal.com.

Systém vyuZiva nasledujici protokoly a porty

Protokol Port PFipojeni Funkce
SNMP 161 Lokaini SlouZi pro nalezeni a monitoring sitovéha zafizeni
http 30 tokdlnia Slou# konektoru k pfistupu k informacim ze zafizeni, ktera
internet neposilaji data pfes SNMP protokol. Slouii konektoru zdroven
pro to, aby si mohl ovérit licenéni data s licenénim serverem
XMPP 5222 Internet Kormunikace mezi kenektorem a Portdlem maonitoringu

Schéma komunikace




Specializovany protokeol pro komunikaci v redlném &ase

Pro dosaZenl pofadavk( na bezpecnost a poskytovdnl informacl o sluibich v redinédm &ase pro podporu
rozhodovani poufivd systém specializovany vysoce bezpetny standardni protokol pro pfenos dat. Ten byl

:::::

bezpeéné pres protokol SSL s dalsim Sifrovanim aplikovanym aplikacf pro dalii zvy3eni hezpeénosti.
Nizka reiie, rychly a bezpeiny

Datové zprévy jsou malé, a proto extrémné rychlé s velmi nizkou reZif zajistujic efektivai Skdlovateinost. Protokol
je protokolem typu peint of presence, cof znamend, 7e jak vysilajici server, tak server pfijemce musi byt pfitomny
a bezpeéné pfihlaseny, aby mohl pfenos dat probéhnout pifi zachovdni bezpelnostl | integrity dat.

PoZadavek pfitomnosti a Sifrovanl prakticky wylufuji moZnost dtocku typu man in the middle. Jak
je impiementovana v rdmci systému proaktivnihe monitoringu, vedkery pienos dat probihd pouze smérem ven
7e server(: zakaznika, coi znamend, Ze nedochdzi k Zadnému spojeni s vasi sitl iniciovanému mimo kontrolované
a zabezpetené prostfedi.

Stejnou technologii pouZivd NATO pro bezpetnou kemunikaci v redlném &ase mezi systémy, aplikacemi a lidmi,
kde je to vyiadovéano.

Standardni primyslova technologie
XMPP je pramyslovy standard definovany skupinou The internet Engineering Task Force {IETF}.
V roce 2004 IETF zvefejnila RFC 3920 a 3921, kterymi oficialné pfidala XMPP na seznam internetowych standardd.

V rdmci tohoto procesu byl Gfadem IANA {Internet Assigned Numbers Authority) definovan vychozf poéitatovy
port pro provoz XMPP, Tento vychozi port je 5222 a je doporuéen k pouiitf. Protoie se jednd o port definovany
organizaci IANA, bude ve wchozim nastaveni otevieny v rdmci firewalld, smérovadl a pfepinadd,

Protokol XMPP se pouiiva pfi cloudovém tisku, spravé sité a finanénim obchodovani.

Proativnl montitoring Vém viak v pfipadé potfeby umoZni zvolit jiny port. Ve vychozim nastaveni se systém
ockusi pouiit definovany port XMPP 5222, pokud tento port neni otevieny, mlie systém pouZft alternativni
porty, napiiklad port 443, Pokud si pFejete pouiit jiny port, informujte o tom poskytovatele, ktery kanektor
nakonfiguruje tak, aby pfijimal pfenasy na vdmi zvoleném portu.

Daporudeny part je 5222, protoZe smérovale a firewally olekdvaji, fe budou odesflana Sifrovand data XML,
Pokud si pFejete pouZit jiny port, méli byste se ujistit, Ze vade smérovade a firewally pijimaji Sifrované XML pFes
tento port.

Pfadavané infarmace

Pfendiené infarmace jsou pouze informace potfebné pro vzdilenou spravu sluieb tiskarny. Tyto informace
spadaji do t¥f zédkladnich kategorii: Udaje o majetku, tdaje o stavu spotfebniho materialu a vidaje o servisnich
incidentech nebo vystrahach:

Udaje o majetku poskytuji zakladni informace o kazdém majetku tiskdrny.

¢ Coje to za tiskarnu {znadka, model)

o Identifikitory aktiva (ID anonymniho zdznamu v databdzi, sériové &islo, adresa MAC, ndzev hostitele)

o Identifikatory elektronického a fyzického umisténi, pokud jsou v rdmci zaFfzenf k dispozici a jsou
zmapovany {IP adresa, nazev hostitele, fyzické umisténi nebo nazev zény).

s Pofty stranek nebo odelty politadel

s Identifikaéni ddaje jsou odesilany pouze jednou, pekud neni zjidténa zména, pak jsou odeslény zménéné
daje.



Informace o aktualnim stavu spotfebniho materidlu pro kaZdou tiskédrnu,

»  Typ spotfebniho materidlu (toner, inkoust, apticky valec, odpadni nddaoba, jeho barva, popis a anonymni
ID zdznamu spotfebniho materialu)

*  Stav spoifebniho materidls (aktudini drovefi, maximalni Urovel’ a pfipadné stavové kédy)

s Potty stranek v daném stavovém bodé

o (asové a datovd razitka

Aktualni stavy servisniho upozornéni hlasené tiskarnou

e Typ vystrahu {popis, anonymni ID zdznamu vystrahy).

e Podrohnosti o vystraze (kéd vystrahy, kdd chyby, je-li k dispozici, tfida vystrahy, zdvaznost vystrahy,
Urovefi Skolenfl vystrahy, kterd je nutnd k vyieseni problému}

¢ Pofty stranek v daném stavovém bodé

o {asové a datovd razitka

Zadné tidaje o uzivateli nebo tiskové tloze

Systém neshromaidiuje, nezaznamendvd ani nepfenasi Zddné ddaje o uZivateli, tiskové dloze ani ohsahu.

Umisténi cloudového serveru a ochrana dat

Portal proaktivniha monitoringu standardné wuZiva cloudové sluzby Microsoft Azure, Cloudové vypotetni sluzby
spoleénosti Microsoft splfiuji pfisnd evropskd pravidla achrany dat, co? je jedna z méla spolecnostl, kterd dosud
takové schvdleni ziskala. Spole¢nost Microsaft §i7 provozuje datovéd centra v Amsterdamu, Dublinu, frankfurtu
a Llondynd, co? evropskym zdkaznik(im umoifiuje uklddat data lokalné. Casem mohou piibyt dalii tokality.
Regionalizované (sili bude pravdépodobné nabyvat na vyznamu, protoie evropdti politici dokonéuji novd
pravidia ochrany Udajd a soukromi, kterd vstoupi v platnost v pribéhu roku 2018. Spolednast Microsoft talé
poskytuie nékolik datovych center v Severni Americe, JiZni Americe a Asii 2 Tichomofi, kterd jsou vyuiivdna
pro nade zakazniky pasobici v téchto regionech a na kterd se vztahujl nade piisné zdsady zabezpeleni dat.
Provozovatel systému Portdlu proaktivniho monitoringu, spoleénost EXM Global je driitelem akreditace Cyber
Essentials Plus.

Dalii infarmace pouZivané pro spravu sluieb

Dalii informace, které nejsou pfenddeny, mohou byt v centrdlnim systému portalu proaktivhiho manitoringu
pfitazeny k Udajlm o tiskarng, aby se usnadnilo efektivni fizeni sluZeb.

Mohou to byt informace o doddvikdch spotfebniho materidlu neho kontakini Udaje kliéovych ufivateld,
specifikace zafizen{, &isla dill a vwytéinost spotfebniho materidlu.

Kramé toho centrdini systém portdlu proaktivniho monitoringu uchovdva historii prostfedkd, pouZitého
spotfebniho materidiu a vyvolanych servisnich wystraZnych stavii. Tyto ddaje se wyuZivajl pfi podpofe
rozhodovan(, progndzovdni, spravé majetku, informaénich a repartovacich sluibdch pro fizeni dodavatelského
a servisniho Fetézce.




