Objednavka C€. 29 Objednatele

Dil¢i smlouva

Spravaa rozvojSCCM pro SKZ MHMP, Centralizace a automatizace spravy koncovych stanic

Na zdkladé Smlouvy o poskytovani sluzeb spravy koncovych zafizeni IT ¢. INO/32/03/000161/2020 (dale jen
,Smlouva“) uzaviené dne 5. 8. 2020 mezi Hlavnim méstem Prahou, ICO: 00064581, se sidlem Praha — Staré
Mésto, Maridnské namésti 2/2, PSC 11000 (déle jen ,Objednatel”) a spolecnosti Operator ICT a.s., ICO: 027
95 281, se sidlem Délnicka 213/12, 170 00 Praha 7 (dale jen , Poskytovatel“) objednavéa Objednatel sluzby
Sprava a rozvof SCCM pro SKZ MHMP, Centralizace a automatizace spravy koncovych stanicdle ¢lanku 4 (sluzby
na objednavku) ,,Smlouvy o poskytovani sluzeb spravy koncovych zatizeni IT“, INO/32/03/000161/2020.

Sluzby budou Poskytovatelem poskytnuty v ramciSluzeb na objedndvku dle Smlouvy,ato v rozsahu aza podminek nize
uvedenych a v souladu se Smlouvou.

Cislo nabidky OICT: 2023030340PI

Predmét sluzeb:

Pfedmétem této objednavky je poskytnuti SluZzeb souvisejicich se zajisténim sluZzeb spravy koncovych zafizeni
MHMP. Sluzbabude poskytovana pracovniky technické podpory KZ a dalSimi pracovniky OICT. Sluzba se fidi podle
clanku 4 (sluzby na objednavku) ,Smlouvy o poskytovani sluzeb spravy koncovych zafizeni IT“,
INO/32/03/000161/2020. DetailysluZzeb jsou uvedeny v katalogovych listech nize véetné pozadované soucinnosti.

SluZby jsou provozovany max. do limitd poc¢tu koncovych zafizeni. VSechny sluzby budou pravidelné vykazovany a
nasledné schvalovany ve vykazu ,Smlouvy o poskytovani sluzeb spravy koncovych zafizeni ITY,
INO/32/03/000161/2020 objednatelem.

PREHLED SLUZEB
Oznacenisluzby a jejindzev:

*  SKZ-KL02-TISK Spravatiskaren

e SKZ-KL0O3-SCCM Centralizace spravy koncovych
zafizeni—sprava nastroje SCCM

*  SKZ-KLO4-EPS EPS - end pointsecurity
*  SKZ-KLO6-SD Servis desk-Sluzby 1. irovné podpory

*  Poskytnutisluzeb specialistl v rdmci projektu ADDnet




0zZNACENI SLUZBY SKZ-KLO02-TISK

Nazevsluzby Sprava tiskaren

Zkraceny popis sluzby Zajisténipodpory asprdvy tiskaren

Rozsah poskytovanych c¢innosti

Sluzba — Pozadavek - Instalace nové tiskarny - vidy se souhlasem pracovnika Objednatele, schvalenov SD
* Vybaleniakontrolastavu zafizeni a komponent, ovéfenifunkénosti
* Evidence:umisténi, IP, Cisla zasuvek, nazev fronty, driveru:

o kompletnievidence v€etné vymeény tiskarny Serial Number (SN)za SN v rdmci zaru¢niho servisu,

o podklady pro odbor BEZ: tiskarny ve vyhrazeném reZimu, evidence pro zarucni servis, aby mél
servisnitechnik tfetistrany informaci k umisténitiskarny pro zajisténizarucniho servisu,

* Ovérenizasuvky (zajisténiaktivace vSDx natazenikabeldaze)

* Ptipojeni(sitova/USB) a otestovanifunkénosti tiskarny v novém umisténi(ovladace, tisk testovaci
stranky (konfiguracnistranky), tisk statistické stranky, pokud nenipod managementem azaznamdo
Evidence)

* Preddaniuzivateli—Zaskoleniuzivatele, nebo zastupce uzivatell, ovérenifunkénosti(u chodbové
tiskarny —tiskova uloha—spusténiulohy kartou)

* Likvidace obalového materidlu v soucinnosti s objednatelem.

Sluzba — Pozadavek - Pfemisténi tiskarny stéhovani s uZivatelem /v ramci optimalizace/nahradni zafizeni za
zafizeni v opravé/ vyména tiskarny za novou -vzdy se souhlasem Objednatele (schvalenov SD)

* Na zakladé schvaleného ndvrhu ze SD optimalizacei stéhovani, zaru¢nia pozarucniservis

* Evidence (umisténi, IP, ¢islazadsuvek, nazev fronty, driveru)

* Odpojenitiskarny v pdvodnim umisténi, avizo uzivatellim, smazanipaméti tiskarny

* Deaktivace zasuvky ve stdvajicim umisténizadanim do SD

* Ovérenizasuvky (aktivace zajisténim pres SD, natazenikabeldze) v novém umisténi

* Zapojenia konfigurace tiskdrny, instalace lokalnitiskarny u uZivatele

* Pfipojeni(sitova/USB) a otestovanifunkénosti tiskarny v novém umisténi(drivery, tisk testovaci

stranky (po prvotniinstalaci/reinstalaci, tisk statistické stranky, tisk konfiguracnistranky))
* Predaniuzivateli—Zaskoleniuzivatele, nebo zastupce uzivatell, ovérenifunkénosti(u chodbové
tiskarny —tiskovd Uloha—spusténiulohy kartou)

* Likvidace obalového materialuv soucinnosti s objednatelem.

Sluzba — Pozadavek - Vyfazeni tiskarny
* Nazakladé schvaleného navrhuze SD
* Evidence

o umisténi,

o IP,

o Cisla zasuvek,
o nazev fronty,

o driver.




* Odpojenitiskarny v pdvodnim umisténi, avizo uzivatelim, smazanipaméti

* Deaktivace zasuvky ve stavajicim umisténizadanim do SD

* Zaznam- protokol o vyfazeni, podklady pro likvidaénikomisi

* Predaniodpovédné osobé —uskladnéni(soucinnost se skladnikem Objednatele)

ve

Sluzba — Pravidelnacdinnost - Evidence (pfi jakémkoliv pfesunu tiskarny, zméné sitové zasuvky atd. souvisejid

evidence):

’

* pravidelndaktualizace evidencnich zaznama v Evidenci —udrzovaniaktudlnich dat, mésiéni interval

* tiskdrnyve vyhrazeném rezimu - podklady pro odbor BEZ (informace do SD)

* Evidence prozarucniservis, aby mél servisnitechnik informaci k umisténitiskarny pro zajisténi
zaruéniho servisu

*  Povinnostsamostatnéhoticketu pro kazdousluzbu

ve

Sluzba — Pravidelnacinnost - skladova evidence spotfebniho materialu v meziskladu
* Evidence spotfebniho materidlu
* Zpfehlednéni(vydej spotifebniho materidlu s povinnostizaznamu o vytiZzenosti pfislusné tiskarny)

* Skladové hospodarstvi

Sluzba — Pravidelna ¢innost - vykaznictvi a odecty
* rucniodecty z tiskaren zapojenych navyjimku pres USB (prepazky BCV)
* mésicnievidence stavud

7 ve

Sluzba —Pravidelnacinnost - Poskytovani zaruéniho a pozarucniho servisu

* Na zakladé schvaleného ndvrhuze SD
»  Zarucnioprava— OICT zajistiv souladu se SD, spojeno s pozadavkem na nahradnizatizeni a vSe s tim
souvisejici, napt. aktualizace evidence, pokud se déje opravavyménou kus za kus

* Pozaruéniservis- OICT zajisti posouzeniopravitelnostivéetné ceny ze smlouvy a zprdva o stavu
tiskarny. Opravitelna (se souhlasemv SD) - sluzba navazuje na poZadavek nahradnizafizeni

* Neopravitelnd(sluZbanavazuje napoZadavek vyfazenitiskarny)
*  Posuzovanitechnického stavu a pouzitelnosti tiskarny vrdmci pozarucni opravy

7 ve

Sluzba - Pravidelnd ¢innost - HW profylaxe — v ptipadé stazeni (odebrani) — vidy provedena profylaxe
* VrdmcifeSeniHW incidentl provedeniopravnéné profylaxe tiskarny
* Vycisténiod prachu
* Kontrolafyzickych spojli
* Kontrola ¢itelnostiinventarniho Stitku
* Zaznamenaniprofylaxe v Evidenci
Sluzba — Pozadavek - Podpora uZivatelim tiskarny — Zaskoleni nového uzivatele/pfeskoleni nebo nové
funkce/zaskoleni nanové zafizeni nebo v opravé nahradni
* Prehledzakladnich funkciaovladani
* Doporucenipro zakladniudrzbu ze strany uzivatele (vysvétlenifungovaniinkoustovych tiskaren,
pohotovostnirezim, ¢isSténia vypinani)
* Priprava uZivatelskych navod(/prirucek zakladniobsluhy tiskaren.
* Dané prirucky se distribuujiemailem ve formatu .pdf pfi nastupu uzivatele/ke stazeninaintranetu
* InformovanostuZivatell naintranetu (zasldno ptes SD, vklada Objednatel)




SluZba - Optimalizace tiskového prostiedi a sprava tiskaren— pravidelna innost
* KontroladodrZovanipravidel pro nakladanis tiskovymi tlohami, zajisténiinformovanosti o zptsobu
zabezpecdeni

* Kontroladodrzovanizavaznych postup( pro umistovani/premistovani/vyrazovanitiskaren
o Zdlvodnéni(nedostatecné funkce, porucha, neekonomicnost atp.)
o Evidence (IP, umisténi, port)
o Bezpecénost (VLAN, fyzicka bezpecnost, MACTiltr, monitoring)
o Ekonomicnost (vyuzivaniasprdvné zatizeni, evidence spotfebniho materidlu, monitoring
tiskové statistiky)

* Kontrolapravidel pro zapisovanitiskaren do Evidence

Podminky poskytovani sluzby

. Dodavatel tiskaren doddjiz vse s podklady —celkovy prehled

. Pfijem ticketl skrze SD MHMP

. Monitoring spokojenosti uZivatel( s danousluzbou

. Pravidelné predavanievidence VIP uzivatel(l

. Pfistup do schranky Objednatele od dodavatele pro notifikace a dalsiinformace k tiskarnam
. Poskytnutikancelare azazemipro obsluhu pracovisté operatora

Soucinnosti:

Service Desk

Pro komunikaci se systé mem Service Desk bude vyuZito pfedavaniinformacio servisnich pozadavcich pomod
e-mailuve smluvenéformé —notifikace ze SD.

MeaziSklad - Zpfistupnéniskladu definovanym osobam pro umisténitechniky

P¥istup do Evidence

Zpfistupnéni Evidence (evidence urcena objednatelem) pro ovéfeni majetkové pfislusnosti nebo pravidelné
pfedanina sdileny prostor.




OZNACENI SLUZBY SKZ-KL03-SCCM

Nazevsluzby Centralizace spravy koncovych zafizeni—sprdva nastroje SCCM

Zkraceny popis sluzby Systém SCCM pro spravu koncovych zafizeni(nikoliv server()

Rozsah poskytovanych ¢innosti

Sluzba - Pravidelna ¢innost - SCCM — Zajisténi dostupnosti systému

HW a SW platforma SCCM je feSenave formé zajisténiprovozu a podpory pro komplexnisystém
SCCM. Platforma SCCM je umisténa v lokalitach zadavatele MHMP, je obsluhovdnaa provozovana
pracovniky poskytovatele. Navrh je plné v souladu se stavajiciHW a SW infrastrukturou zadavatele.

Sluzba — Pravidelnacinnost - SCCM - Pravidelnaudrzba systému

Pravidelnéjsou provadény ¢innostivedoucik bezproblémovému chodu systému SCCM. Systémy a
data jsou pravidelné zalohovany. Jsou udrZovana prava a pfistupové prostiedky (karty a certifikaty)
pro administratory. Je provadén upgrade software, pravidelné konfigurace a nastaveni. Jsou feseny
poruchy centrdlnicasti systému SCCM. Centralnisystém je provozovan tak, aby mohl byt vyuzivan
pro spravu prostrednictvim klienta SCCM.

Sprava registru znamych chyb (known errors)

Sluzba - Pravidelna ¢innost - SCCM - testovaci prostiedi

Pravidelnéjsou provadény ¢innostivedoucik bezproblémovému chodu systé mu SCCM.

Sluzba —Pozadavek - Poskytovani sluzeb SCCM

Pro zkvalitnéni provozu veskerého HW budou na kazdém KZ provadény pravidelné preventivni
prohlidky (SW profylaxe) pro kontrolu dodrZovanistandard( KZ. Tyto prohlidky budou provadény
pravidelné k zajisténiSW jednotnostiprostfediObjednatele. V rdmci dalSich sluzeb se jednd zejména
o:

Instalace klienta SCCM na KZ

Distribuce aktualizaciOS Windows skrze SCCM

Distribuce aktualizacischvalenych aplikaciuvedenych v provoznipfirucce

Podporaantivirovych aantispamovych systém( Objednatele

Odstranovanizavad, které nejsou predmétem EPS, ale majivlivnajeho Uspésny provoz (aktualizace
systémovych komponent, ovladacll)

Soucinnost pro aktualizace aplikacitretich stran provozovanych Objednatelem skrze SCCM

Sluzba — Pozadavek - Pfiprava Image operacniho systému

Otestovanilmage jak na virtualizovaném prostfedi, tak i na fyzickych stanicich, které se v ramci
MHMP vyskytujiPC/AiO/NTB

Image spliiuje funkéni, provoznii vykonnostni parametry popsané ve findini dokumentaci feSeniKZ
Image je povazovana za funkéni, pokud je otestovanaaodsouhlasena Objednatelem, atoz pohledu
nejméné nasleduijicich aplikaci: GINIS, OBIS a dalSidohodnuté s Objednatelem

Zajisténicentralizace - SCCM




o Priprava Image operacéniho systému

o Otestovanilmage jak na virtualizovaném prostredi, tak i na fyzickych stanicich, které v ramci
MHMP vyskytuji PC/AiO/NTB ajsou predany poskytovatelem k otestovani

o Poskytnutilmage k otestovani Objednatelem (poskytnutifindlnitenké image
na prenosny disk/sharedle dohody)

o Nasazeninovych verzilmage OS a aplikaci
o Nasazenia sprava SCCMv ramci celé infrastruktury Objednatele
o Zajisténiprovozu SCCM
o Distribuce aktualizaciOS Windows skrze SCCM
o Inventarizace HW&SW v rozsahu SCCM
o Sprava licenciOS Windows v edici Enterprise
* Podporaantivirovych aantispamovych systému Objednatele
o Odstraniovanizavad, které nejsou predmétem EPS, ale majivlivnajeho Uspésny provoz
(aktualizace systémovych komponent, ovladaci)
o Instalace EPS na koncova zafizeni
* SWanalyzas moznostindpravnych opatfeni
o V rdmci SCCM SW profylaxe naKZ Objednatele
o ZajisténiSW jednotnosti prostiediObjednatele

* Pozadovandavykonnostsluzby
o Sluzby SCCMjsou provozovany max. do limitl poctu KZ.

Podminky poskytovani sluzby

* Pfijemticket(i skrze SD MHMP

* Zaposkytovatelesluzbu provadispecialistasenior pro spravu SCCM s praxi v prostfedi SCCM
minimalné rok nebo s doloZenim prislusné znalosti (certifikat nebo jiny doklad o zpUsobilostiprace v
SCCM)

Soucinnosti:

Service Desk

Pro komunikaci se systé mem Service Desk bude vyuZzito pfedavaniinformacio servisnich pozadavcich pomodi|
e-mailuve smluvenéformé —notifikace ze SD.

P¥istup do Evidence

Zpfistupnéni Evidence (evidence uréena objednatelem) pro ovéreni majetkové prislusnosti nebo pravidelné
pfedanina sdileny prostor




OZNACENI SLUZBY SKZ-KL04-EPS

Nazevsluzby EPS - end pointsecurity

Zkraceny popis sluzby

Rozsah poskytovanych c¢innosti

SluZba - Poskytovani podpory druhé trovné koncovym uZivateltim:

soucinnost pro ukony podpory prvnitrovné,

analyza predanych logl a jejich vyhodnoceni,

predavanizjisténych problémd vyrobci systému EPS v rdmci servisnich poZadavkd,
aplikace Uprav a oprav koncovym uzivatellim (zavislé na deinstalacnim hesle EPS),

poskytovaninouzového prihlasenikoncovym uZivatelidm v nouzi pro modul FDE.

Sprava a instalace aktualizaci EPS:

zajisténiakontrolainstalacnich a distribucnich poveld,

tvorbadistribucnich balicku,

zajisténipodpory u selhavajicich ¢i chybujicich instalaciu koncovych uzivatel( (zavislé na
deinstalacnim hesle EPS).

Dalsi sluzby:

Deinstalace klientt EPS (zavislé nadeinstalaénim hesle EPS)

Analyza problém( souvisejicich se spravou bezpecnostnich politik EPS:
o soucinnost pfi analyzach dopad(i bezpecnostnich politik pro spravné fungovanisluzeb
aplikaéniho portfolia koncového uzivatele.

Oznamenio novych zranitelnostech (NUKIB a dalsi).

Sprava bezpecnostnich politik EPS a dohled nad jejich praktickou aplikaci.

Profylaktické aanalytické Ukony pfispravé systému EPS.

On-site podporanavyzadanipro aplikacnitestovani.

Sprava registru znamych chyb (known errors)

Podminky poskytovani sluzby

Pfijem ticketd skrze SD MHMP
Monitoring spokojenosti uzivatel( s danou sluzbou
ZajisténilicenciSW EPS

Konzultacnisluzby abezpecnostnipolitiky (EPS - end point security)




OZNACENI SLUZBY SKZ-KL06-SD

Nazevsluzby Servisdesk-Sluzby 1. Grovné podpory

Zkraceny popis sluzby Zakladnisluzba podpory, pfidéleninaodpovédné osoby

Rozsah poskytovanych c¢innosti

OperatorSD
* Telefonické aemailové prebirdnipozadavkl aincidentl koncovych uzivatel( Objednatele,
e Zadavanitéchto pozadavkidoSD
* Komunikace s Zzadateli upresfiovani/doplfiovaniinformacido pozadavku, dle nastavené metodiky
SD
o Forma komunikace: telefonni, prostrednictvim komentdri v zaloZeném poZadavku
e Pfitazovanipozadavkid do odpovidajicich kategorii, dle metodiky SD MHMP
*  Pfifazovani/uUprava prioritjednotlivych pozadavkd, dle metodiky SD MHMP
*  Ptifazovani/presouvanimezi fesitelskymiskupinami drovné L2, dle metodiky SD MHMP + Ad-Hoc
informaciod L2/ odpovédného manazerasluzby
* Kontrolaposkytovanisluzeb véetné nasledné upozornéni/eskalace, dle metodiky Objednatele
o Predpokladem je jednoznacéné hromadné filtrovdni/notifikovdni L1 o éasovém fondu poZadavku v
ramci programového vybaveni SD MHMP
*  Vykaznictvi
O Predpokladem je priprava vykaznictvi, dle automaticky/poloautomaticky generovanych datv

rdmci programového vybaveniSD MHMP

» Zasilani ozndmenio odstavkach a poruchach klicovym/koncovym uZivatelim, dle pokyn(
vedouciho pracovnika/metodiky SD MHMP

Sluzby podpory

Poskytovanisluzeb 1. Grovné podpory jsou v oblasti incidentl ve stanoveném rozsahu predany do 90 minut

na vyssidroven podpory, pokud nejsou vyfesSeny obratem v PDS.

Poskytovanisluzeb1. Grovné podpory jsouv oblasti poZzadavk( ve stanovenémrozsahu predanydo 5hodin na
vyssiuroven podpory, pokud nejsou vyfeSeny obratem v PDS.
Poskytovani sluzeb 1. trovné podpory jsou v oblasti SOS incidenti ve stanoveném rozsahu predany do 30

vvs

minut na vyssi Uroven podpory.

Podminky poskytovani sluzby

. Pfijem ticket(l skrze SD MHMP
. Analyzavzniklych problému a nasledny navrh fesSeni—napravna opatreni
. Poskytnutikancelare azazemipro obsluhu pracovisté operdatora

Rozsah PDS: PO-CT 7:00 — 18:00, P4 7:00 — 15:30 v pracovnich dnech

Soucinnost ze strany objednatele: pfedani v listinné nebo elektronické podobé metodik/standardd a
callscriptll SD MHMP v rozsahu odpovidajicim pfedmétu plnéni, zajisténi ptistupu do SD MHMP dle
poZadavku nabizejiciho, zajisténipristupu k e-mailové schrance servicedesk@praha.eu, proskolenizmén




v programovém vybaveni a katalogu sluzeb atd. SD MHMP poskytnuté pracovniklim nabizejiciho v jeho
prostorach.

Predpokladem spravnéhoposkytnutisluzby je sdilenivsech potteb v rdmci tymu SD a soucinnost s vécnym
garantem projektu za MHMP, ktery zdroven akceptuje plnéni. Dale je nutné poskytnutikancelare v misté
objednatele, poskytnuti nezbytného hardwarového a softwarového vybavenia pfistup k informacim o
nastaveniSD a dalsi.

Souvisejici sluzby: poskytnutitelefonnilinky (bez rozcestniku) +420 210 028 104 pro predmét plnéni.

Doba plnéni

PoZadovany termin zah3jeni a ukonceni poskytovani Sluzeb od 1.4.2023 do 30.4.2023

Cenové podminky
Zarealizaci Sluzeb dle této Objednavky je Objednatel povinen uhradit Poskytovateli tuto cenu:

Sazba MD za specialistu: 8.000,- K¢ bez DPH.

Platebni podminky

Predpokladané cerpani 250 MD, Maximalni cerpani 260 MD.
Predpokladanacena sluzeb mésicné ¢ini 2.000.000,- K¢ bez DPH
Maximalni nepirekrocitelnd cenasluzeb €ini 2.080.000,- K¢ bez DPH,

Fakturace probéhne nazakladé vykazu skuteéné odpracovanych hodin.

Dalsi podminky pro spinéni predmeétu plnéni - soucinnost

Sluzby jsou poskytovany kontinudiné a pozadavky MHMP jsou zaddvany v SD. Soucinnost je vyZzadovanav ramci SD.
Déle je nezbytnasoucinnostve smyslu akceptacedle ¢l. 8Smlouvy.

Akceptacni kritéria

Akceptace probéhne pisemnym schvalenim vykazu plnéniza poskytnuté Sluzby.



Za Objednavatele

Mgr. Jiti Karoly

feditel odboru informatickych ¢innosti

Pfijal za Poskytovatele:

» v Digitalné podepsal
|n9- TomaS Ing. Tomas Barczi

H Datum: 2023.04.06
Ba rczi 16:12:19 +02'00'

Ing. Tomas Barczi

predseda pfedstavenstva

Digitalné podepsal

Zn amenace Znamenacek Jan
Datum: 2023.04.06
k Jan 16:15:14 +02'00'

Ing.Jan Znamenacek

feditel Useku, mistopredseda pfedstavenstva
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