Smlouva o zajisténi bezpecnosti provozu platebnich terminala

uzavifena podle § 1746 odst. 2 zdkona ¢. 89/2012 Sb., ob¢anského zakoniku

Ceskoslovenska obchodni banka, a. s.

se sidlem Radlickd 333/150, 150 57 Praha 5

ICo

00001 350

zapsand v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil BXXXVI, vlozka 46,
zastoupena ......ccoeeveveverenns

(dale jen ,Banka“ nebo ,,CSOB*)

a

Nazev spolecnosti,

se sidlem .......coeevveeeeee ,

zapsana v obchodnim rejstfiku vedeném ................ , zastoupena .....

(dale jen ,Dopravce”)

1.

Cl. I. Pfedmét smlouvy

CSOB jako zUctovaci banka karetnich asociaci je zodpovédnd v(¢i karetnim asociacim za
dodrZovani bezpecnostnich standardl stanovenych témito asociacemi a dalsimi pravidly, ktera
jsou karetnimi asociacemi vyzadovany, jako napf. tzv. Payment Card Industry Data Security
Standard (dale jen PCI DSS).

Pfedmétem  této smlouvy je stanoveni  bezpecnostnich  podminek  provozu
validator(/odbavovacich zafizeni sintegrovanym platebnim terminadlem, pfip. externim
platebnim termindlem, vybavenym bankovni platebni aplikaci (dale jen ,Terminal“). Transakce
provedené bankovnimi platebnimi kartami na Termindlech jsou zpracovany spolecnosti
Koordindtor ODIS, s.r.o., IC: 64613895 se sidlem 28. fijna 3388/111, 702 00 Ostrava — Moravska
Ostrava (ddle jen ,Koordinator”). Koordinator vybral pro zuUétovani transakci provedenych
bankovnimi platebnimi kartami partnera, jehoz zictovaci bankou bankovnich platebnich karet je
CSOB.

Dopravce bere na védomi, Ze bezpecnostni pozadavky karetnich asociaci prochazi pravidelnou
aktualizaci v souvislosti s aktudlnimi hrozbami a mohou se objevit nové pozadavky, které musi
Dopravce implementovat. V takovém pfipadé se CSOB zavazuje Dopravce seznamit s témito
aktualizovanymi pravidly a Dopravce se zavazuje bezodkladné upravit postupy pro provadéni
bezpecnostnich kontrol.



Cl. I1. Zavazky Dopravce a CSOB na zajisténi bezpeénosti provozu

A. Pozadavky na pInéni PCI DSS

Dopravce se zavazuje seznamit se s pravidly PCI DSS v aktudlni verzi, ktera jsou aplikovatelna pro
prostiedi Dopravce (v origindlnim znéni dostupné na www.pcisecuritystandards.org, v ¢eském
jazyce pak na www.pcistandard.cz). Prehled aktualné platnych pravidel je uvedeny v Pfiloze 1
této Smlouvy. Pfi kazdé pfipadné zméné verze standardu PCI DSS sdéli tyto skuteénosti CSOB
Dopravci. Dopravce se zavazuje v souvislosti s vySe uvedenym:

a) spliovat a bezvyjimecné dodrzovat vSechny pozadavky PCI DSS dle urovné, do které byl na
zakladé kritérii zafazen. Uroveri je Dopravci ozndmena pisemné ze strany CSOB spolu s
rozsahem pozadavk( aplikovatelnymi na Dopravce,

b) Zzadnym zplisobem nezpracovdvat, nepfenaset nebo neuchovavat jakdkoli data uvedena na
platebnich kartach. Vyjimku tvofi prvnich 6 a posledni 4 Cislice z Cisla karty, které je mozné
zpracovavat pro interni Ucely, napf. reklamace,

c) zajistit ochranu dat drzitell platebnich karet, ktera jsou zpracovana, uloZzena nebo prenesena
pres systémy provozované Dopravcem a nést v plné vysi odpovédnost za veskeré skody
vzniklé jejich pfipadnou ztratou ¢i zneuZitim,

d) umoznit CSOB, pFipadné asociacim, kontrolovat plnéni souladu s PCI DSS,

e) zajistit vyplnéni PCI-DSS Self-Assessment Questionare dotazniku (dale jen ,SAQ dotaznik®)
podle Grovné, do které je ze strany CSOB zafazen v souladu s PCI-DSS predpisy. Dotaznik
poskytne CSOB v éeském jazyce a Dopravce jej bude vyplfiovat rovné? v eském jazyce.

Dopravce se zavazuje zajistit proSkoleni vSech osob, jez pfichazi do styku s Termindlem (napf.
fidici a servisni pracovnici) v ndvaznosti na provadéni kontrol popsanych nize v ¢lanku Il, pism. B).
Dopravce si je védom, Ze v pfipadé jim nezajisténého souladu s pravidly PCI DSS, pokud dojde ke
vzniku Skody, pak Dopravce za tuto Skodu nese odpovédnost.
V ptipadé jakéhokoliv bezpecnostniho incidentu na Terminalech (ztrata, zcizeni, neautorizovana
modifikace, neopravnéna manipulace, apod.) se zavazuje Dopravce bezodkladné informovat
CSOB na adresu akceptacekaret@csob.cz. Takovou informaci je CSOB opravnéna dale sdilet s
karetnimi asociacemi, pfislusSnymi statnimi organy a s dalSimi dot¢enymi stranami.
Dopravce bere na védomi, 7e CSOB v rdmci bezpe&nostniho a provozniho monitoringu mize
pfistoupit vzdalené k platebni aplikaci v Terminalu a provést nezbytné servisni zasahy, které
zajisti fungovani platebni aplikace v termindlu. Dopravce bere na védomi, Ze v pfipadé podezieni
na bezpeénostni incident je CSOB opravnéna POS aplikaci vzddlené deaktivovat a znemoinit
akceptaci bankovnich karet. CSOB bude o zasahu bezodkladné informovat Dopravce, nejpozdéji
do 10 minut od provedeni zdsahu.

Dopravce bere na védomi, 7e CSOB v pFipadé identifikace podezfelych nebo protipravnich aktivit

bezodkladné informuje Dopravce o této skutecnosti a Dopravce se zavazuje bezodkladné ucinit

opatteni, kterd povedou k uéinnému nebo alespori adekvatnimu omezeni takovych aktivit.

Dopravce bere na védomi, Ze v pfipadech, kdy dochazi k rozsahlému nebo intenzivnimu nebo

zfejmé organizovanému pachani protiprdvni ¢innosti nebo v pfipadech, kdy hrozi poskozeni

dobrého jména CSOB nebo Dopravce, je CSOB opravnéna na nezbytné nutnou dobu podle
povahy véci omezit nebo pozastavit fungovani akceptace bankovnich platebnich karet na

Terminalech. Dopravce pricemZ odbaveni na Moravskoslezskou kartu ODISka zUstava funkcni.

CSOB bude o zasahu bezodkladné informovat Dopravce, nejpozdéji do 10 minut od provedeni

zasahu.



http://www.pcistandard.cz/
mailto:akceptacekaret@csob.cz

B. Pozadavky na fyzickou kontrolu TerminalQ (validatord / odbavovacich zafizeni)

Dopravce se zavazuje provadét periodické bezpecnostni kontroly, minimalné vsak 1x tydné, které
maji za cil ovéfit pfitomnost neautorizovaného zafizeni. Kontroly je povinen Dopravce provadét
minimalné v nasledujicim rozsahu:

a) ze Terminal neni viditelné poskozen a nenese zndmky naruseni ochranného krytu. Celd
sestava pusobi celistvyym dojmem a neni mozné oddélit nékterou jeho ¢ast,

b) Ze Terminal neobsahuje viditelné néjaké dalsi zafizeni jako napf. nejriznéjsi modifikované
nastavce, pripadné doplriiky pfipevnéné k validatoru/odbavovacimu zafizeni, které mohou
potencidlné obsahovat Cteci zafizeni pro vycitani karetnich dat, pripadné klavesnici pro
zadavani PINU ke kartam,

c) Zeveskerd manipulace s Terminalem (napf. instalace do voz(, odinstalace) je provadéna
pouze povérenymi osobami Dopravce.

Kontrolu je povinen Dopravce provadét minimalné po dobu, kdy bude provozovat Termindl vybaveny
aktivni bankovni platebni aplikaci CSOB.

Cl. Ill. Ujednani o nahradé 3kod

1. Kazda ze smluvnich stran nese odpovédnost za, zjeji strany, zplsobenou Skodu pfi poruseni
platnych pravnich predpist a této Smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho
usili k predchazeni Skodam a k minimalizaci vzniklych Skod.

Cl. IV. Ukonéeni smlouvy

1. Smlouva muZe byt ukoncena dohodou smluvnich stran.

2. Smlouva mizZe byt ukoncena vypovédi, a to bez uvedeni divodu. Vypovédni doba je na strané
CSOB 3 mésice, na strané Dopravce 3 mésice a pocina bézet ode dne doruceni vypovédi druhé
smluvni strané.

3. 0Od Smlouvy maze CSOB odstoupit s okamZitou platnosti, po¢inaje dnem doruceni pisemného
vyrozuméni Dopravci, a to v pripadé podstatného poruseni Smlouvy Dopravcem, kterym se
rozumi opakované poruseni jakékoli jeho povinnosti vyplyvajici z této Smlouvy.

4. 0Od Smlouvy mlze Dopravce odstoupit s okamzitou platnosti, poc¢inaje dnem doruceni pisemného
vyrozuméni CSOB, a to v pripadé podstatného poruseni Smlouvy CSOB, kterym se rozumi
opakované poruseni jakékoli jeho povinnosti vyplyvajici z této Smlouvy.

5. V pfipadé, Ze se vypovéd ¢i vyrozumeéni o odstoupeni od Smlouvy nepodafi dorucit z divodl na
strané druhé smluvni strany (napf. nepfebira zasilku), a pisemnost bude Ceskou postou, s. p.,
vracena jako nedorucitelna, ucinky doruceni nastdvaji v den, kdy bude zasilka vracena smluvni
strané, ktera zasilku odeslala.

€l. V. Zavéreéna ustanoveni

1. Smlouva se sjednava na dobu neurcitou s mozZnosti jejiho ukonceni dle ¢lanku IV.

2. Smlouva je vypracovana ve 4 vyhotovenich v ¢eském jazyce s tim, Ze kazda ze smluvnich stran
obdrzi po dvou vyhotovenich.

3. Jakékoli zmény a doplnky této Smlouvy lze provést pouze na zdkladé souhlasu obou smluvnich
stran formou pisemného Cislovaného dodatku, ktery bude soucasti této Smlouvy.



CSOB a Dopravce dale sjednavaji, ze bude-li jakékoliv ustanoveni této Smlouvy nebo jeho &ast
shleddano soudem ¢i jinym kompetentnim organem zjakéhokoli divodu neplathym nebo
nevymahatelnym, bude se aplikovat s nezbytnou minimalni Upravou tak, aby bylo platné a ucinné
a platnost nebo vymahatelnost zbyvajicich ustanoveni této Smlouvy nebude nijak dotéena ani
oslabena.

Smlouva nabyva platnosti a U¢innosti dnem jejiho podpisu opravnénymi zastupci obou smluvnich
stran.

Nedilnou soucasti této Smlouvy jsou i jeji pFilohy:

Pfiloha 1 - Aplikovatelné pozadavky PCI DSSv. 3.1

Za CSOB: Za Dopravce:

V Praze dne Vorrieerseeeeee.. dne



Ptiloha 1 Aplikovatelné poZadavky PCI DSS v. 3.1

PCI DSS Otazka

Testovaci procedura

Vysvétleni

9.9 Chranit zarizeni, ktera
snimaji data platebnich
karet prostfednictvim
pFimé fyzické interakce s
kartou, pfed manipulaci a
substituci (nahrazenim).
Poznamka: Tyto
poZadavky se vztahuji na
Cteci zarizeni karet
pouZivanych pfi
transakcich za pfitomnosti
karet (fo znamena, Ze
karta je protaZzena nebo
vloZzena) v misté prodeje.
Tento pozadavek neni
urcen k aplikaci pro
zafizeni, které vyuZiva
manualni vkladani dat,
Jako jsou pocitacové
klavesnice a POS
klavesnice.

Poznamka: PoZadavek
9.9 je pokladan za
osvédcéeny postup do 30.
Cervna 2015, po tomto
datu se stava
poZadavkem.

9.9 Zkontrolovat
dokumentované politiky a
procedury a ovéfit, zda
zahrnuji:

0 Udrzovani seznamu
zarizeni.

0 Provadét pravidelné
prohlidku zafizeni a
prozkoumat, zda s nim
nebylo manipulovano nebo
nebylo nahrazeno.

0 Skoleni pracovnikd, aby si
byli védomi podezielého
chovani a nahlasili
nedovolenou manipulaci nebo
nahradu zafizeni.

Zloginci se pokouseji ukrast data drziteld karet
kradezi a/nebo manipulaci se ¢tecim zafizenim
karet a terminal(. Napfiklad se budou snazit ukrast
zarizeni, aby se mohli naucit, jak do né&j proniknout,
a Casto se snazi na hradit legitimni zafizeni
zafizenim podvodnym, které jim posila informace o
platebni karté pokazde, kdyZ je karta vloZzena.
Zlo€inci se také snazi pfipojit komponenty pro
"skimming" zvnéjSku zafizeni, které jsou urceny k
zachyceni udaju z platebni karty jeSté pred tim, nez
je karta vloZena do zafizeni. Napfiklad pfipojenim
dodate¢né CteCky karet nad legitimni ¢tecku karet
tak, aby udaje platebnich karet byly zachyceny
dvakrat: jednou komponentou zlo¢ince a pak
legitimni komponentou zafizeni. Timto zptsobem
transakce mize byt dokoncena bez preruseni,
zatimco zlo€inec si béhem procesu "naskimuje”
(nacte) udaje o platebni karté.

Tento poZadavek se doporuluje, ale neni
vyzadovan pro zafrizeni, které vyuziva manualni
vkladani dat, jako jsou pocitacové klavesnice a
POS klavesnice.

DalSi osvédcené postupy v prevenci skimmingu
jsou k dispozici na internetovych strankach
PCISSC.

9.9.1 Udrzovat aktualni
seznam zafizeni. Seznam
by mél zahrnovat
nasledujici body:

0 Znacku a model
zafizeni

0 Umisténi zafizeni
(napf. adresa mista nebo
objektu, kde se zafizeni
nachazi)

0 Sérioveé Cislo zafizeni
nebo jiny zptsobu nikatni
identifikace.

9.9.1.a Zkontrolovat seznam
zafizeni a ovéfit, zda
obsahuje:

0 Znacku a model zafizeni

0 Umisténi zafizeni (napf.
adresa mista nebo objektu,
kde se zafizeni nachazi)

[ Sériové Cislo zafizeni nebo
jiny zpUsob unikatni
identifikace.

9.9.1.b Vybrat vzorek
zafizeni ze seznamu a
sledovat zafizeni a umisténi
zatizeni a ovéfit, zda je
seznam presny a aktualni.

9.9.1.c Dotéazat se pracovniku
a ovéfit, zda je seznam
zarizeni aktualni, kdyz jsou
zafizeni pfidana, pfemisténa,
vyfazena z provozu, atd.

Vedeni aktualniho seznamu zafizeni napomaha
organizaci sledovat, kde by se zafizeni mélo
nachazet a rychle urg€it, zda zafizeni chybi nebo je
ztraceno.

Zpusob udrzovani seznamu zafizeni muze byt
automatizovano (napfiklad systémem pro spravu
zafizeni) nebo manualné (napfiklad dokumentace
pomoci elektronickych nebo papirovych zaznamu).
Pro putovni zafizeni (“na cesté”)muzeme namisto
umisténi uvést jména pracovnikd, jimz byla zafizeni
pridélena.




9.9.2 Pravidelné
kontrolovat povrchy
zafizeni a detekovat
neopravnénou manipulaci
(nap¥. pfidani skimmeru-
nelegalni ctecky

Karet do zafizeni) nebo
vyménu(napf. kontrolou
sériového Cisla nebo jiné
vlastnosti zafizeni ovéfit,
zda zafizeni nebylo
vyménéno za podvodné
zafizeni).

Poznamka: Priklady
pfiznakd, které naznacuji,
Ze se zafizenim mohlo byt
manipulovéano nebo bylo
nahrazeno, jsou
neocekavané prilepky
nebo kabely zapojené do
zafizeni, chybéjici nebo
zménéné bezpecnostni
Stitky, zlomené nebo jinak
barevné kryty nebo
zmény v sériovém cisle
zafizeni nebo jiné vnéjsi
znaky.

9.9.2.a Zkontrolovat
dokumentované procedury a
ovéfit, zda procesy jsou
definovany tak, aby
obsahovaly nésledujici body:
0 Procedury pro provedeni
prohlidky zafizeni

0 Frekvenci kontrol.

9.9.2.b Dotazat se
odpovédnych pracovnikd,
sledovat postupy prohlidek a
ovéfit:

0 Pracovnici si jsou védomi
postupt pro prohlidky
zarizeni.

0 VSechna zafizeni jsou
pravidelné prohlizena a jsou
hledany dikazy o manipulaci
a substituci (nahrazeni).

Pravidelné prohlidky zafizeni napomohou
organizacim rychleji detekovat neopravnénou
manipulaci nebo vymeén u zafizeni, a tim
minimalizovat potencialni

Dopad pouzivani podvodnych zafizeni.

Typ prohlidky bude zaviset na zafizeni, napfiklad
fotografie zafizeni, o kterém je znamo, Ze je
bezpecné, mohou byt pouzity pro srovnani
aktualniho vzhledu pfistroje s jeho plvodnim
vzhledem, aby se zjistilo, zda se vzhled zménil.
Dal$i moznosti maze byt pouziti bezpeéného
popisovace, jako je znackovag viditelny pod UV
zarenim, k oznaceni povrch(l zafizeni a otvor( v
zarizeni, takze jakakoliv neopravnéna manipulace
nebo vymeéna bude zfejma. Zlocinci ¢asto nahradi
vneéjSi kryt zafizeni, aby skryli manipulaci, a tyto
metody mohou napomoci odhalit takovéto €innosti.
Dodavatelé zafizeni mohou byt také schopni
poskytnout bezpec€nostni pokyny a navody, jak
napomoci rozhodnuti, zda bylo se zafizenim
manipulovano.

Cetnost prohlidek bude zaviset na faktorech, jako je
umisténi zafizeni a zda je zafizeni obsluhovano
nebo bez dozoru. Napfiklad zafizeni, ponechana ve
vefejnych prostorach bez dohledu pracovnik
organizace, mohou mit ¢astéjsi prohlidky nez
zarizeni, ktera jsou umisténa v zabezpe&enych
oblastech nebo jsou-li pfistupné verejnosti pod
dohledem. Typ a €etnost prohlidek bude uréena
obchodnikem, jak jsou definovany v roénim
procesu analyze rizik.

9.9.3 Zajistit Skoleni pro
pracovniky, aby si byli
védomi pokusUl o
manipulaci se zafizenim
nebo jejich vyméné.
Skoleni by mélo
zahrnovat nasledujici
body:

0 Ovéfit identitu
jakychkoli osob treti
strany, ktefi tvrdi, Ze jsou
pracovnici opravy nebo
udrzby, pfed udélenim
pristupu k provedeni
opravy nebo udrzby
zafizeni.

0 Neinstalovat,
nevyménovat ani nevracet
zafizeni bez ovéfeni.

0 Byt si védom
podezielého chovani
kolem zafizeni (napf.
pokusy neznamych osob
o odpojeni nebo otevreni
zafizeni).

0 Hlasit podezielé

9.9.3.a Provéfit Skolici
materialy pro pracovniky v
misté prodeje a ovéfit, zda
jsou 8koleni v nasledujicich
bodech:

0 Oveéit identitu jakychkoli
osob treti strany, ktefi tvrdi,
Ze jsou pracovnici opravy
nebo udrzby, pfed udélenim
pfistupu k provedeni opravy
nebo udrzby zafizeni.

O Neinstalovat, nevymériovat
ani nevracet zafizeni bez
ovéfeni.

0 Byt si védom podezielého

chovani kolem zafizeni (napf.

pokusy neznamych osob o
odpojeni nebo otevieni
zafizeni).

0 Hiasit podezielé chovani a
znamky manipulace se
zafizenim nebo jeho vyménu
pFislusnym pracovnikim
(napfiklad manazerovi nebo
bezpecnostnimu
pracovnikovi).

Zlo€inci se Casto pFedstavuiji jako pracovnici
povéfeni udrzbou za ucelem ziskani pfistupu k
POS zafizenim. V8echny tfeti strany, pozadujici
pfistup k zafizenim, by mély byt vZzdy ovéfeny pfed
umoznénim pfistupu - napfiklad kontrolou u vedeni
nebo telefonicky ovéfit se spole¢nosti zajistujici
udrzbu POS zafizeni (napfiklad dodavatel nebo
acquirer). Mnozi zlo€inci se budou snazit oklamat
pracovniky oble¢enim pro svou roli (napf. noSenim
boxu s narfadim a pracovnim oble¢enim), a mohou
byt také dobfe informovani o umisténi zafizeni,
takZe je dulezité, aby pracovnici byli vyskoleni a
vzdy se chovali v souladu s procedurami.

DalSim trikem, ktefi zlo€inci radi pouzivaji, je
zaslani "nového" systému POS s pokynem jej
zameénit za legitimni systém a "vraceni" legitimniho
systému na zadanou adresu. Zlo¢inci mohou
dokonce poskytnout zpate¢ni postovné, protoze by
velice radi dostali do svych rukou tato zafizeni.
Pracovnici vZdy musi ovéfit u svého manazera
nebo dodavatele, Ze zafizeni je legitimni a pochazi
z divéryhodného zdroje, a to jesté pred instalaci
nebo jeho pouzitim v provozu.




chovani a znamky
manipulace se zafizenim
nebo jeho vyménu
(substituci) pfisluSnym
pracovnikim (napfiklad
manazerovi nebo
bezpec€nostnimu
pracovnikovi)

9.9.3.b Dotazat se vzorku
pracovnikd v misté prodeje a
oVeérit, zda absolvovali Skoleni
a jsou si védomi procedur pro
nasledujici body:

0 Ovéfeni identity jakychkoli
osob tretich stran, ktefi tvrdi,
Ze jsou pracovnici opravy
nebo udrzby, pfed udélenim
pfistupu k provedeni zmén
nebo udrzby zafizeni.

O Neinstalovat, nevyménovat
ani nevracet zafizeni bez
ovérfeni.

0 Byt si védom podezielého
chovani kolem zafizeni (napf.
pokusy nezndmych osob o
odpojeni nebo otevieni
zafizeni).

0 Hiasit podezielé chovani a
znamky manipulace se
zafizenim nebo jeho vyménu
pFislusnym pracovnikim
(napfiklad manazerovi nebo
bezpecnostnimu
pracovnikovi).




