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1. Identifikace vzniku pozadavku
Zadani pozadavku prostfednictvim ServiceDesk — viz. tiket ¢. 129432 ze dne 23.03.2023.

2. Zadani pozadované zmény

Realizace pozadavku souvisi s transformaci SZR do DIA. V dusledku této transfomace mj. dale
dochazi k zaniku SZR jako kvalifikovaného poskytovatele sluzeb vytvarejiciho divéru. Budouci
vykon sluzeb NCA bude vykonavat nové vytvofena organizace Sprava statnich sluzeb vytvarejicich
davéru (,SSSVD").

Cilem tohoto RFC je:

1. Zajisténi personalnich kapacit mobilnich registracnich autorit NCA obsluhovanych zaméstnanci

I.CA pro vydavani certifikatd TWINS v ramci poZzadovanych dnu.

2. Dodani Cipovych karet Starcos 3.7 eIDAS C1 a tokenl v poctu: 150 ks €ipu a 50 ks token(.
3. Zahajeni praci souvisejicich s prvni etapou SSSVD tykajici se:

- Aktualizace smérnice ,Ukon&eni ¢&innosti sluzeb CA, TSA NCA“ a zpracovani ,Planu
ukonc&eni Cinnosti SZR jako kvalifikovaného poskytovatele sluzeb vytvarejicich davéru pro
pFipad pravniho nastupnictvi®, projednani a na pracovni trovni schvaleni MVCR jesté pred
pfechodem do DIA.

- Poskytnuti spoluprace I.CA na obsahu smlouvy mezi DIA a SZR o vyuziti veSkerého HW a
SW NCA pro budouci zajisténi Spravy jako kvalifikovaného poskytovatele sluzeb
vytvarejicich divéru a vybudovani PREPROD a PROD prostfedi, predevSim oblasti
identifikace nezbytného HW a SW pro zajisténi sluzeb provozu NCA.

- Aktualizace veskerého SW vybaveni - NCA-Core, NCARA, NewCert, SW pro online sluzby
a SW tvofici aplikaCni prostiedi TSA_izol (zména identifikacnich prvki SZR na Spravu),
konfiguracnich soubor(i, implementace pfipadnych organizaénich zmén, pokud budou mit
dopad do vzhledu ¢i funkénosti apod.
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3. Popis zajisténi realizace zmény

Pfedmétem je dodani personalnich kapacit Mobilnich registraCnich autorit NCA obsluhovanych
zaméstnanci |.CA pro vydavani certifikatd TWINS, dodani ¢ipovych karet Starcos 3.7 eIDAS C1 a
tokenl a praci souvisejicich s prvni etapou SSSVD.

3.1 Mobilni registra¢ni autorita

Dle pozadavku SZR jsou pfedpokladané pocty zaméstnancu DIA, kterym je nutné vydat nové prvotni
certifikaty TWINS:

e Cca 40 osob prechazejicich z MVCR

o Cca 70 osob pfechazejicich ze SZR
Pro zajisténi vydavani je nutné ze strany SZR zajistit:

e Stanovit terminy a harmonogram pro vydavani a zajistit i¢ast zadatel( o certifikat

e Operatorim Mobilni registracni autority (dale jen ,MRA®) pfedlozit seznam zadatell, kterym
bude vydan certifikdt TWINS s naplnénim polozky O=Digitalni a informacni agentura
podepsany feditelem DIA

o Zaijistit mistnost, ve které probéhne vydavani s pfistupem k elektricke siti.
Operator MRA je schopen vydat certifikat TWINS za cca 15 minut, tj. 4 certifikaty za hodinu.

Bé&hem pracovni smény tak teoreticky 32 ks, avSak s pfihlédnutim k tomu, Ze ne vSichni Zadatelé se
dostavi v urCeny €as, a ne vzdy se podafi splnit asovy limit, je vhodné pocitat s primérnym poctem
20 ks certifikat(/8 hodin/1 pracovni den (,MD®). Pfedpokladame, ze vydavani zajisti I.CA dvéma
pracovisti MRA, tedy 2 operatory, za den je tedy mozné vydat cca 40 ks certifikata.

ProtoZe se terminy vydavani pro zadatele pfechazejici z MVCR i SZR prekryvaji, musi pro prvni tfi
dny pracovat druhym tym MRA.

3.2 Cipové karty a tokeny

Pro zajisténi nosicu certifikatl predklada |.CA nabidku Cipovych karet Starcos 3.7 elIDAS C1 a
tokent (CteCek) ACR39T-A5 (USB C rozhrani).

Specifikace kontaktniho ¢ipu STARCOS 3.7 eSign Profile
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e Podporované standardy: ISO 7815-4/-8/-9, ISO 14443-1/-2/-3/-4
e Podporované protokoly: ISO 7816-3 T=0 a T=1

e Podporované rozhrani: minidriver - MS CSP (Microsoft Base Smart Card Crypto Provider),
MS KSP (Microsoft Smart Card Key Storage Provider), PKCS#11

e Standard PKCS#12
e Privatni kli¢ se generuje pfimo v karté a nikdy neopusti kartu.

Nastaveni umoziujici zapamatovani PINu je FeSeno ve spravci karty (middleware) SecureStore:
uzivatel si mGze v nastaveni spravce karty navolit vlastni ¢asovy usek, po jaky chce PIN
zapamatovat. Nastaveni je zvlast pro podpisové kli€e v eSign a zvlast pro ostatni (Sifrovaci)
klice.

Maximalni doba pro podpisové kli¢e v eSign je 30 minut, pro Sifrovaci kliCe neni doba shora
omezena. Dale je mozné aktivovat potvrzovaci dialog, ktery se zobrazi v dobé&, kdy je PIN
zapamatovan a je vytvaren podpis klicem na karté. V takovém pfipadé se uZivateli zobrazi
hlaska, zda souhlasi s pouzitim kli¢e a vytvofenim podpisu.
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Pozn' pro pouz:t/ ve spec:aln/ch projektech je mozné personalizovat Cip pro delSi pocet mist
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Pouziti PUKu: pocet pouziti omezen na 10 uspé&snych pouZiti. Odblokovani zablokovaného
PINu pomoci PUKu u karty Starcos 3.7 neumoziiuje nastaveni nového PINu, dojde pouze
k aktivaci novych 3 pokusl na zadani spravného PINu. Funk&nost zmény PIN pfi znalosti
aktualné nastaveného zlstava nezménéna.
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3.3 Zajisténi SSSVD jako kvalifikovaného poskytovatele

Pro zajisténi SSSVD jako kvalifikovaného poskytovatele sluzeb vytvarejicich divéru byl definovan
nize uvedeny harmonogram, zde uvedeny v celém rozsahu, nicméné predmétem této nabidky

vr s

jsou éinnosti a prace kongéici 31.5.2023, tedy body 1 az 3.

Premisy:

e poskytovani sluzeb NCA nesmi byt pferuseno, pfechod poskytovatele od SZR ke Spravé
statnich sluzeb vytvarejicich diveéru (dale jen ,Sprava“) musi byt zajistén bez vypadku

e platné certifikaty koncovych uzivatell vydané SZR nesmi byt zneplatnény a musi byt platné
do doby jejich expirace (stejné tak certifikaty Casovych autorit)

e zahajeni poskytovani sluzeb vytvarejicich divéru Spravou musi nastat nejpozdéji k 1.1.2024
(€l. XVIII Pfechodna ustanoveni, odst. 3 zakona &. 471/2022 Sb.), avSak s dostateCnou
Casovou rezervou, tedy nejpozdéji od 1. 12. 2023
rozhodnuti SZR o realizaci musi byt u¢inéno nejpozdéji do 31.3.2023

e smlouva o realizaci mezi SZR, resp. DIA a |.CA musi byt uzaviena do 30.4.2023 s tim, ze
zahajeni praci zapoc¢ne 1.5.2023.

Casovy a vécny harmonogram:

1. Aktualizace smérnice ,Ukon&eni c&innosti sluzeb CA, TSA NCA“ a zpracovani ,Planu
ukonc&eni Cinnosti SZR jako kvalifikovaného poskytovatele sluzeb vytvarejicich davéru pro
pFipad pravniho nastupnictvi®, projednani a na pracovni trovni schvaleni MVCR jesté pred
pfechodem do DIA
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T: 31.3.2023 (schvaleni premisy nezneplatiiovani certifikatd je krucialni zalezitosti,
v opacném pfipadé by byl cely postup i harmonogram zcela jiny)

Uzavfeni smlouvy mezi DIA a SZR o vyuziti veSkerého HW a SW NCA pro budouci zajisténi
Spravy jako kvalifikovaného poskytovatele sluzeb vytvarejicich divéru a vybudovani
PREPROD a PROD prostfedi

T:30.4.2023

Aktualizace veSkerého SW vybaveni - NCA-Core, NCARA, NewCert, SW pro online sluzby
a SW tvorici aplika¢ni prostfedi TSA_izol (zména identifikaénich prvkll SZR na Spravu),
konfiguracnich soubor(, implementace pfipadnych organizacnich zmén, pokud budou mit
dopad do vzhledu ¢i funkénosti apod.

T:31.5.2023
Vygenerovani parovych dat, vydani certifikatll vefejnych kli¢i kofenovych a mezilehlych
certifikanich autorit (kryptografie RSA i ECC) v PREPROD prostfedi

T:15.6.2023
Vygenerovani parovych dat, vydani certifikati vefejnych kli¢h ¢asovych autorit TSU

T:15.6.2023 v PREPROD prostredi
Vygenerovani parovych dat, vydani certifikatu pro sluzbu ovéfovani podpisu v PREPROD
prostredi

T:15.6.2023
Distribuce novych certifikatd na vybranou lokalitu BS a do centra NCA, jejich instalace do
PREPROD prostredi

T:15.6.2023
Aktualizace v§ech dokumentu pro audit subjektem posouzeni shody v PREPROD prostfedi

T:30.6.2023
Zajisténi auditu subjektem posouzeni shody, spoluprace na auditu centra NCA a vybrané BS

T:31.7.2023
Zpracovani Analyzy rizik NCA, protoze NCA je VIS dle ZoKB.

T:31.8.2023
Vygenerovani parovych dat, vydani certifikatl vefejnych kli€d kofenovych a mezilehlych
certifikaénich autorit (kryptografie RSA i ECC) v PROD prostfedi

T:31.8.2023
Vygenerovani parovych dat, vydani certifikatu pro sluzbu ovéfovani podpisu v PROD
prostiedi

T:31.8.2023
Oznameni zmény v poskytovani kvalifikovanych sluzeb DIA, audit DIA, spravni rozhodnuti a
zapis certifikatl a poskytovatele do TL

T:30.9.2023
Vygenerovani parovych dat, vydani certifikatu vefejnych klict ¢asovych autorit TSU v PROD
prostfedi

T:10.10.2023
Zaijisténi pristupl do chranénych zén BS, instalace root a mezilehlych certifikatd véetné TSU
a sluzby ovéfovani podpisu na BS a v centru NCA do PROD prostfedi

T:15.11.2023
Zahajeni poskytovani sluzeb NCA pod Spravou jako kvalifikovanym poskytovatelem sluzeb
vytvarejicich davéru

T:30.11.2023
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17. Provoz sluzby o stavech certifikatl vydanych SZR (CRL a OCSP) pro certifikaty koncovych
uzivatelt 3 roky a pro TSU certifikaty 6 let, opatfené pUvodni zaru¢enou elektronickou peceti
SZR

T:0d 30.11.2023

3.4 Konkrétni ¢innosti poskytnuté v ramci tohoto RFC

1. Aktualizace smérnice ,Ukonceni c&innosti sluzeb CA, TSA NCA“ a zpracovani ,Planu
ukoné&eni Cinnosti SZR jako kvalifikovaného poskytovatele sluzeb vytvarejicich davéru pro
pfipad pravniho nastupnictvi®, projednani a na pracovni trovni schvaleni MVCR je$té pred
pfechodem do DIA

T:31.3.2023

Poznamka k obsahu: Dokument musi postihnout danou situaci a nastavit postup tak, aby
nemuselo dojit k nechténym krokim, jako je napf. zneplatnéni vétSiho mnozstvi
uzivatelskych certifikatll, certifikatd pro ovérovani kvalifikovanych peceti (za nasledek by
mélo vypadky spisovych sluzeb na urovni hodin az jednotek dnul), a hlavné certifikatd
Casovych autorit, kde by mohla nastat velmi nepfijemna situace spojena s nasilnym
ukoncenim platnosti Casového razitka bez jeho pferazitkovani jinym, platnym.

2. Uzavieni smlouvy mezi DIA a SZR o vyuZiti veSkerého HW a SW NCA pro budouci zajisténi
Spravy jako kvalifikovaného poskytovatele sluzeb vytvarejicich davéru a vybudovani
PREPROD a PROD prostredi

T:30.4.2023

Poznamka k obsahu: Pfedmétem je poskytnuti spoluprace |.CA na obsahu smluvniho
dokumentu, pfedevSim oblasti identifikace nezbytného HW a SW pro zajisténi sluzeb
provozu NCA.

3. Aktualizace veSkerého SW vybaveni - NCA-Core, NCARA, NewCert, SW pro online sluzby
a SW tvofici aplikaCni prostfedi TSA_izol (zména identifikacnich prvki SZR na Spravu),
konfiguracnich soubor(i, implementace pfipadnych organizacnich zmén, pokud budou mit
dopad do vzhledu €i funkénosti apod.

T:31.5.2023

Poznamka k obsahu: Vzhledem ke skuteCnosti, Zze z dlavodu zajisténi nejvySSi miry
bezpecnosti aplikaci jsou mnohé parametry soucasti zdrojovych kédl aplikaci, a to jak
aplikaci CA CORE, tak i podpurnych aplikaci (NCARA, NewCert, TSA izol apod.), nelze
v zadném pfipadé ztotoznovat vySe uvedené a dalSi Upravy parametrl s pouhou zménou
konfiguraénich soubort. Ve skute¢nosti se jedna o Upravy vyznamné ¢asti zdrojovych texta,
v€etné uprav souvisejicich parametrt v konfiguracnich souborech.

V daném pfipadé to pfedstavuje upravu vysSich desitek modult zdrojovych kédu, nasledné
otestovani, odstranéni pfipadnych chyb, a nakonec vydani release. Ktomu je nutné
pripocitat jesté testovani v PREPROD prostiedi.

4. Odhad pracnosti

Nize jsou uvedeny ceny za jednotlivé Casti. Detailni cenova nabidka je uvedena v pfilozeném xlsx
souboru.

Zajisténi vydavani certifikatl bude realizovano podle Katalogovych listd bodu NCATSA03-02 Dalsi
sluzby. Cena je stanovena dle bodu 6.1.2 aktualné platné Dil¢i Smlouvy o poskytovani sluzeb
podpory provozu Narodni certifikaéni autority €. 9 ze dne 16.12.2022.
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Celkova cena ¢ini 991.000,- K¢ bez DPH, tj. 1.199.110,- K¢ s DPH.

Podrobny rozpad ceny je uveden v pfiloZzeném xIsx souboru.

it
3
TWINS certifikaty a
Cipy a tokeny a 1. etay

5. Navrh harmonogramu zménového pozadavku

1. Pro vydavani zadateldm pfechazejicich z MVCR stanovila SZR terminy:
- Pondéli 3. dubna
- Utery 4. dubna
- Stfeda 5. dubna, a to v rozmezi 8:00 — 16:00.

Lokalitou vydavani bude pravdépodobné budova Centrotex & Nagano Il

2. Pro vydavani zadatelim pfechazejicich ze SZR stanovila SZR terminy:
- Pondéli 3. dubna
- Utery 4. dubna
- Stfeda 5. dubna
- Ctvrtek 6. dubna, a to v rozmezi 8:00 — 16:00.

Lokalitou vydavani bude Vapenka.
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3. Aktualizace smérnice ,Ukonceni ¢innosti sluzeb CA, TSA NCA* a zpracovani ,Planu ukonceni
¢innosti SZR jako kvalifikovaného poskytovatele sluzeb vytvarejicich divéru pro pfipad
pravniho nastupnictvi®, projednani a na pracovni Grovni schvaleni MVCR jesté pied
pfechodem do DIA

T:31.3.2023

4. Uzavieni smlouvy mezi DIA a SZR o vyuziti veSkerého HW a SW NCA pro budouci zajisténi
Spravy jako kvalifikovaného poskytovatele sluzeb vytvarejicich divéru a vybudovani
PREPROD a PROD prostredi

T:30.4.2023

5. Aktualizace veskerého SW vybaveni - NCA-Core, NCARA, NewCert, SW pro online sluzby a
SW tvofici aplikacni prostfedi TSA izol (zména identifikacnich prvkl SZR na Spravu),
konfiguracnich soubor(l, implementace pfipadnych organizaénich zmén, pokud budou mit
dopad do vzhledu ¢i funkénosti apod.

T:31.5.2023

Faktura¢ni milnik: 30.6.2023

6. Navrh testovaciho scénare

Neni relevantni.

7. Vystupy zménového pozadavku

1. Zajisténi personalnich kapacit mobilnich registracnich autorit NCA obsluhovanych zaméstnanci
I.CA pro vydavani certifikatd TWINS v ramci pozadovanych dnd.

Dodani Cipovych karet Starcos 3.7 eIDAS C1 a token( v poctu: 150 ks Cipu a 50 ks tokenu.
Zahajeni praci souvisejicich s prvni etapou SSSVD tykajici se:

- Aktualizace smérnice ,Ukonceni Cinnosti sluzeb CA, TSA NCA® a zpracovani ,Planu
ukonc&eni Cinnosti SZR jako kvalifikovaného poskytovatele sluzeb vytvarejicich davéru pro
pFipad pravniho nastupnictvi®, projednani a na pracovni trovni schvaleni MVCR jesté pred
prechodem do DIA.

- Poskytnuti spoluprace I.CA na obsahu smlouvy mezi DIA a SZR o vyuziti veSkerého HW a
SW NCA pro budouci zajisténi Spravy jako kvalifikovaného poskytovatele sluzeb
vytvarejicich divéru a vybudovani PREPROD a PROD prostfedi, predevSim oblasti
identifikace nezbytného HW a SW pro zajisténi sluzeb provozu NCA.

- Aktualizace veSkerého SW vybaveni - NCA-Core, NCARA, NewCert, SW pro online sluzby
a SW tvofici aplika¢ni prostiedi TSA_izol (zména identifikaénich prvki SZR na Spravu),
konfiguracnich soubor(i, implementace pfipadnych organizacnich zmén, pokud budou mit
dopad do vzhledu ¢i funk&nosti apod.

8. Akceptacni kritéria, zpisob ovéreni na produkci
8.1 Akceptacni kritéria
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Cislo Nejzazsi Nazev Vyse platby Akceptacni kritéria
milniku | termin  pro | milniku
predani

1 30.4.2023 Zajisténi Splnéni tohoto | 1. Operatofi MRA jsou
vydavani milniku zaklada pravo | pfitomni na uréeném misté
TWINS dodavatele na vydévénl' certifikatd.
certifikatd. fakturaci dle diléi | 2. v urgeném &ase vydavaji
Dodavka €ipu | ceny bodu 5, tj. 210 | certifikaty na dodany HW.
a tokend. 000 K& bez DPH, {j.

3. Po vydani vSech
certifikat( predlozeni
seznamu drzitell certifikatd.

254 100 K¢ s DPH.

2 31.5.2023 Vypracovani | Splnéni tohoto | 1. Smérnice a Plan
planu milniku zaklada pravo | ukonCeni  Cinnosti  jsou
ukondeni dodavatele na | schvaleny DIA.
¢innosti, fakturaci dle dili| 2 Je wuzaviena smlouva
aktualizace ceny bodu 5, tj. 781 | mezi DIA a SZR o vyuziti
smeérnice, 000 K¢ bez DPH, tj. | veSkerého HW a SW NCA.

Upravy SW. 1 945010 KEsDPH | 5 \/oxrars SW vybaveni je

aktualizovano.

9. Dopady do provozu / dopady do provozni dokumentace / dopady na finanéni
prostiedky na podporu provozu daného IS

- Upravena Smérnice a Plan ukon&eni ¢innosti.
- Veskeré SW vybaveni NCA je aktualizovano.

9.1 Naklady na podporu provozu IS
Bez dopadu.

10. Dopady na bezpeénost IS / dopady do bezpeénostni dokumentace

Bez dopadu.
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