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2 Informace o dokumentu

2.1 Historie zmén

Datum

Verze

Zmény

Autor
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0.90

Vytvoreni dokumentu

Martin Kosturik,
Ondrej Squerzi,
Michael Janosik, Pavel
Nenka

17.12.2021

1.00

e Struktura dat predavana
odbavovacimu zafizeni
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Postfix, obé s datovou
polozkou DatalD.

o Rozsifeni sekce Hlavicka o dvé
nové datové polozky
NetworkID a ProviderID.

Martin Kosturik

4.4.2022

1.01

e V kapitole ,,3.1 Struktura dat
predavand odbavovacimu zafizeni”
zménén nazev polozky
z VisuallnspectionKeyID na
VisuallnspectionKeyCollectionlID.

e Prfepracovdna kapitola ,,4
Bezpecnostni prouzek”, kde byly
aktualizovény procesy pro:

o staZzeni jednotlivych typu kli¢a
z aplikacniho serveru

o vypocet diverzifikovanych
klica

o vypocet odvozenych kli¢h

o vypocet barev
bezpecnostniho prouzku a
alfanumerickych znaki

e Revize kapitoly 6 a kapitoly 7.
Doplnéni priklad( volani webové
sluzby.

Martin Kosturik,
Ondrej Squerzi

6.4.2022
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e V kapitole ,3.1 Struktura dat
preddavana odbavovacimu zafizeni“
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z AlffanumericColorHash na
AlphanumericColorHash.

e Vkapitole ,4.1.3 Diverzifikace klicG“
doplnéna definice chybéjici pomocné
metody convertGuidToByteArray().

Martin Kosturik

16.8.2022

1.03

e Aktualizace print screenu

Pavel Nenka

25.10.2022
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Pavel Nenka

13.12.2022
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Pavel Nenka




19.12.2022

e Doplnéna maximalni velikost WL

1.06 "
v cilovém stavu

Michal Pastrinak

26.1.2023

e Doplnéna maximalni velikost WL a
velikost fotografie pro pfenosna
zafizeni Zelezni¢ni dopravy, rozdéleni
WL pro razné druhy zafizeni.

1.07

Michal Pastriak, Pavel
Nenka

6.2.2023

e Odstranéno jméno a pfijmeni z WL
pro prenosna zafizeni Zelezni¢ni
dopravy

1.08

Michael Janosik

2.2 Seznam pouzitych zkratek a pojmu

Pojem Popis
VO VirtudIni ODISka
CC MSK Clearingové centrum Moravskoslezského kraje
WL White list
White list Seznam platnych karet/kupdént
karet/kupdnl

3 Virtudlni ODISka — Identifikator

3.1 Struktura dat predavana odbavovacimu zafizeni
Nasledujici tabulka zobrazuje datovou strukturu (s jednotlivymi sekcemi a jejich datovymi polozkami),

ktera bude uloZena v mobilni aplikaci ,,ODISapka“. Struktura dat bude rozdélena na hlavicku,
statickou a dynamickou ¢ast. Podepsana staticka ¢ast bude trvale uloZena v mobilni aplikaci

,ODISapka“ (bude prenesena ze serveru po registraci/pfihlaseni uzivatele). Hlavi¢ka a dynamicka ¢ast
se bude sestavovat azZ pfi odeslani struktury dat do odbavovaciho zatizeni.

"ODISvCOo1",
Prefix 3 DatalD 3 Identifikace datové ulqieno jako
struktury string v ASCII
kédovani
. Cislo verze Aktudlni verze
Version 1 .
Kédovano struktury jel
pomoci Hlavicka 10
BASE64 Cislo sité, do které
NetworkID 4 patfi vydavatel 203811

virtualni karty




Cislo dopravce,
ktery je

ProviderID 4 134
vydavatelem
virtualni karty
ID klice pro (s w
StaticDataKeylID 1 podepsani/ovéreni ,I:I;;:a‘(lemluslo
statické casti dat )
ID zdkaznika .Ne:c GL,“D
CustomerlID 16 uloZzeny v
eShopu , .
bytovém poli
. .Net GUID
ApplnstancelD 16 ID instance uloZeny v
PP virtudlni ODISky ,y .
s bytovém poli
Staticka 90
Cast Logické &islo UloZeno jako
LogicalN 1 i |
CardLogicalNo 0 virtualni ODISky st,rmg v A:SC I
kédovani
Podpis staticke | 5 it CDSA
. . Casti dat (modre .
StaticDataSign 48 algoritmus
podbarveno) ceen192rl
eliptickou krivkou P
ID sady klice pro
vypocet (e
VisuallnspectionKeyCollectionID 1 alfanumerickych Alffua.\lm cislo
o . kliceje 1
znaku grafického
prvku
Dvnamicka Alfanumerické
y East 7 AlphanumericColorHash 2 znaky grafického
prvku
Datum a Cas
posledni Pocet sekund
LastServerSyncDateTime 4 synchronizace od 1.1.2020
virtualni ODISky se | 00:00:00
serverem
n DI V 1"
Identifikace datové ui)iesnocgkc;
Postfix 8 DatalD 8 struktury (koncové . J
- string v ASCII
opakovani) , -
kédovani

3.1.1 Sekce Prefix a sekce Postfix

3.1.1.1 DatalD

Obé sekce Prefix/Postfix obsahuji polozku DatalD s identifikaci typu datové struktury. Pro Virtudlni

ODISku je pouzit identifikator "ODISVCO1", ktery je uloZen jako ASCII fetézec o délce 8 znakd.

Retézec se pouziva pro identifikaci typu datové struktury v pfipadé, 7e se v dopravnim systému mezi
mobilni aplikaci a odbavovacim zafizenim prenasi vice raznych typ( datovych struktur, které je




potieba od sebe pfi nacteni odlisit. Tzn., v pfipadé, Ze odbavovaci zafizeni pfijme pomoci
komunikacniho kanalu (QR kéd, NFC) datovou strukturu, a bude si chtit ovéfit, Ze se jedna o data
nesouci informace o Virtualni ODISce, tak provede nasledujici kontrolu, kde obé podminky musi byt
splnény:

e Vzajemné porovna jednotlivé byty rfetézce Prefix.DatalD (prvnich 8B datové struktury) a
fetézce Postfix.DatalD (poslednich 8B datové struktury), zda jsou navzajem shodné. Pokud
neni shodny Prefix.DatalD a Postfix.DatalD, povaZuje se, Ze datova struktura neni validni.

e Vzajemné porovna jednotlivé byty fetézce Prefix.DatalD s fetézcem "ODISVCO01", zda jsou
navzajem shodné.

3.1.2 Sekce Hlavicka
Sekce obsahuje zakladni udaje o ptendsené strukture.

3.1.2.1 Version
Cislo verze datové struktury. Cislovano od 1.

3.1.2.2  NetworkID

Cislo sité, do které patfi vydavatel virtudlni karty. V pfipadé Virtudlni ODISky je pouZito &islo 203811
(sit ODIS), které se uklada jako BigEndian.

3.1.2.3  ProviderlD

Cislo dopravce, ktery je vydavatelem virtualni karty. V ptipadé Virtualni ODISky je pouZito &islo 134
(KODIS), které se uklada jako BigEndian.

3.1.2.4 StaticDataKeylD
ID kli¢e pouZitého pro podepsani/ovéieni statické ¢asti dat. Cislovano od 1.

3.1.3 Sekce Staticka ¢ast
Statickd ¢ast obsahuje informace ohledné virtualni ODISky, které se neméni (jen pfi registraci
virtualni ODISky).

3.1.3.1 CustomerlD
Jednad se o ID zdkaznika eShopu, které jednoznacné identifikuje pfihlaseného zdkaznika.

Hodnota ID se v bytovém poli uklada ve formatu vraceném pomoci .Net metody Guid.ToByteArray(),
kdy poradi pocatecni skupiny se ¢tyfmi bajty a dalSich 2 2 — skupin bajtl je obraceno, zatimco poradi
posledni skupiny dvou bajti a uzaviraci Sest bajtu je stejné. Napf., Guid v fetézcové podobé
"35918bc9-196d-40ea-9779-889d79b753f0" bude v bytovém poli zapsan jako nasledujici
posloupnost bytl { 0xC9, 0x8B, 0x91, 0x35, 0x6D, 0x19, OXEA, 0x40, 0x97, 0x79, 0x88, 0x9D, 0x79,
0xB7, 0x53, OxFO }.

3.1.3.2 ApplinstancelD

Jedna se o ID instance virtudlni ODISky, tzn. nainstalované instance mobilni aplikace , ODISapka“,
které je generované na strané aplika¢niho serveru KODIS, toto Cislo Ize pfirovnat v tokenu
pouzivanému pri odbaveni bankovnich karet.

Hodnota ID se v bytovém poli uklada ve formatu vraceném pomoci .Net metody Guid.ToByteArray(),
kdy poradi pocatecni skupiny se ¢tyfmi bajty a dalSich 2 2 — skupin bajtl je obraceno, zatimco poradi
posledni skupiny dvou bajtl a uzaviraci Sest bajtu je stejné. Napf., Guid v fetézcové podobé
"35918bc9-196d-40ea-9779-889d79b753f0" bude v bytovém poli zapsan jako nasledujici
posloupnost byt { 0xC9, 0x8B, 0x91, 0x35, 0x6D, 0x19, OXEA, 0x40, 0x97, 0x79, 0x88, 0x9D, 0x79,
0xB7, 0x53, OxFO }.



3.1.3.3 CardlogicalNo
Desetimistné logické Cislo virtudlni ODISky, které je uloZeno jako fetézec v ASCIl kédovani.

Logické Cislo karty je v databazi clearingu generovano jako znaménkovy INTEGER (4B), jehoZ hodnota
zacind od 1, a postupné se zvysuje. Toto Cislo je poté prevedeno na rfetézec a doplnéno zleva nulami
na celkovych deset Cislic.

3.1.3.4  StaticDataSign
Podpis statické casti dat (modie podbarveno) eliptickou ktivkou. Je pouZzit ECDSA algoritmus
secp192rl s hashovaci funkci SHA1.

3.1.3.5 Podepsadni a ovéreni dat statické cdsti struktury

Podpis statické ¢asti struktury dat privatnim kli¢em serveru bude provadén pomoci eliptické kfivky
(ECDSA algoritmus secp192rl). Podpis bude pfedem vypocitan na aplikacnim serveru KODIS a pfedan
mobilnimu zafizeni. BEhem procesu odbaveni pak preda mobilni aplikace ,,ODISapka“ zvolenym
komunikacnim kanalem (NFC nebo zobrazenim/nactenim QR kddu) strukturu dat odbavovacimu
zafizeni, ktera podpis statické ¢dasti dat ovéri verfejnym klicem serveru (ten musi byt v odbavovacim
zafizeni pfedem uloZen).

3.1.4 Sekce Dynamicka c¢ast

Sekce Dynamicka ¢ast dat obsahuje data, které se méni (napf. pfi kazdém odbaveni na zafizeni apod.)
nebo volitelna data, které neni nutné vzdy preddvat odbavovacimu zatizeni (napf. pfi NFC
komunikaci).

3.1.4.1 VisuallnspectionKeyCollectionlD
ID diverzifikovaného kli¢e pouzitého pro vypocet alfanumerickych znakg grafického prvku. Cislovano
od 1.

Na serveru mizZe existovat vice sad klicd. V pripadé kompromitace nékterého klice, je pak mozné
vytvofit novou sadu kli¢d.

3.1.4.2 AlphanumericColorHash
Jedna se o prvni dva bajty vysledného hashe pfti vypoctu alfanumerickych znaki grafického prvku, viz
Chyba! Nenalezen zdroj odkazt..

3.1.4.3 LastServerSyncDateTime
Datum a cas posledni synchronizace virtualni ODISky se serverem. Pocet sekund od 1.1.2020
00:00:00. Vice bytova INTEGER hodnota se uklada jako BigEndian.

3.1.5 QR kod

Mobilni aplikace ,,0DISapka“ bude pf¥i pouZiti tohoto komunikac¢niho kanalu zobrazovat strukturu dat
jako QR kod. Odbavovaci zafizeni pak nacte pomoci vlastni kamery tento QR kéd zobrazeny na
displeji mobilniho zafizeni.

ProtoZe struktura dat obsahuje binarni data, bude pred vygenerovanim QR kddu bytové pole se
strukturou dat pfevedeno BASE64 kédovani. Konkrétné jsou do jednoho BASE64 bloku zakdédovany
tyto nasledujici sekce (Zluté podbarveno):

e Hlavicka
e Staticka cast
e Dynamicka ¢ast

Sekce Prefix a Postfix do BASE64 zakddovany nejsou kvili rychlé identifikaci typu datové struktury.



3.1.5.1  Priklad vygenerovaného QR kddu

4 Bezpecnostni prvky

V prvé fadé je tfeba zd(raznit, Ze bezpecnost Virtualni Odisky je postavena na fotografii uZivatele,
protoze jakékoliv doposud zndmé zabezpeceni na mobilnim telefonu, které neni vazano na konkrétni
HW, tedy které by bylo mozno pouZit napfic¢ spektrem rliznych modeld mobilnich telefonl od
rGznych vyrobcd, je prekonatelné.

Nize uvedené zabezpecleni bezpeénostnim prouzkem je pouze doplrikové branici tém nejjednodussim
zpUsobUm moZného zneuzit, ale zakladni bezpecnost je postavena na zobrazeni fotografie
cestujiciho.

Bezpecnostni prouzek, ktery je zobrazovan na mobilni aplikaci a zaroven na odbavovacim zafizeni, je,
svym charakterem, dynamicky graficky prvek, jehoz vzhled se pseudondahodné méni v zavislosti na
serverovém ¢asu a tajnych klicich.

4.1 Tajné klice
Kapitola obsahuje tajné informace, které jsou Dopravci poskytnuty v reZimu dle ,Dohody o
mlcenlivosti pfi vyméné divérnych informaci o systému Virtudini ODISka”.

4.2 Vypocet barev a alfanumerickych znakl bezpecnostniho prouzku
Kapitola obsahuje tajné informace, které jsou Dopravci poskytnuty v reZimu dle ,Dohody o
mlcenlivosti pri vyméné divérnych informaci o systému Virtudini ODISka”,

5 Whitelist karet virtudlni ODISka

Tento dokument popisuje format souboru whitelistu pouZitého pro data virtualnich ODIS karet pro
odbavovaci zafizeni.

WL karet bude generovan ve dvou typech, jeden se zakladni velikosti fotografie a vyplnénym jménem
a pfijmenim a druhy s komprimovanou fotografii v priiméru do 4kB a s nevyplnénymi Udaji jména a
pfijmeni. Tento druhy typ je uréen pouze pro prenosna zafizeni Zelezni¢ni dopravy.



To, ktery typ WL bude dale uvedenou sluzbou vracen, bude rozliSeno podle pfihlasovaciho loginu pfi
volani WS pro vraceni WL karet. Struktura obou typtd WL karet bude naprosto stejna, rozdil bude
pouze ve velikosti fotografie a ve vyplnéni ¢i nevyplnéni jména a pfijmeni ve WL.

Pouzité zkratky:

Zkratka Popis

RFU Reserved for Future Use (Rezervovano pro budouci pouZiti)
Whitelist Seznam dat o virtudlnich Odiskach
TLV TLV (Tag-length-value) je obecny nazev pro format dat

Soubor se sklada z nasledujicich blok:

- Zéhlavi souboru — pevna velikost 16B
- Datova ¢ast souboru — variabilni, obsahujici jednotlivé data o Odiskach ve formatu TLV

Soubor pouziva nasledujici kédovani:

- Little-endian — pro poradi bytl ¢iselnych datovych typu
- UTF-8 — kédovani fetézce znakl

Datova ¢ast souboru mize byt komprimovana

. Velikost
Proménna

FileVersion 1 Verze souboru (0x02, zbytek RFU)

FileGenTime 5 Cas vytvoreni souboru (1B hodiny, 1B minuty, 1B sekundy, 2B
milisekundy), UTC ¢as

FileGenDate 4 Datum vytvoreni souboru (1B den, 1B mésic, 2B rok)

DataCompressType 1 Typ komprimace datové ¢asti (0x00 — bez komprimace, zbytek
RFU)

DatalLength 5 Délka datové ¢asti souboru

VariableData var Variabilni datova ¢ast souboru v TLV

5.1 Variabilni datova ¢ast souboru
Tagy:

0x01 — Data obsahujici vSechny operace nad jednim CustomerlID — ID zdkaznika eShopu
(pfevedeného do bajtového pole)

0x11 — INSERT
0x12 — DELETE
0x13 — UPDATE

0x21 — Photo — pro prenos bindrnich dat fotografie svdzaného s danym CustomerlD



0x22 — ApplnstancelD — pro pfenos ID instance virtualni ODISky (pfevedeného do bajtového

pole) svazaného s danym CustomerID

0x23 — CustomerProfile — Cislo platného zakaznického profilu. V ODIS v jednu chvili mohou

byt platné az 2 zakaznické profily.

0x24 — Firstname — Kfestni jméno drzitele VO

0x25 — Lastname — Pfijmeni drzitele VO

Vzidy se zacina tagem 0x01 ktery zacina Custom
UPDATE. V téchto operacich jsou dal$imi tagy o

erlD a ddle obsahuje operace INSERT, DELETE,
znaceny objekty, se kterymi se pracuje (Photo,

ApplnstancelD). Pokud pfi operaci DELETE nejsou vyplnéna Zadna data, maze se cely profil.

5.1.1 Data obsahujici vSechny operace nad jednim Customer|D

Proménna Velikost [B] Popis
Tag 1 0x01 — Operace nad jednim CustomerID
Length 2 Délka v3ech nasledné vnofenych dat
Value var Data — zde se pokracuje operacemi ve formatu TLV
(0x11 — INSERT, 0x12 — DELETE, 0x13 — UPDATE)

5.1.2 Operace INSERT, DELETE, UPDATE

Proménnad Velikost [B] Popis
Tag 1 0Ox11 — INSERT, Ox12 — DELETE, Ox13 - UPDATE
Length 2 Délka vsech nasledné vnorenych dat
Value var Data — zde se pokracuje objekty s kterymi se pracuje
ve formatu TLV
(0x21 — Photo, 0x22 — ApplnstancelD, 0x23 —
CustomerProfile, 0x24 — Firsthname, 0x25 —
Lastname, RFU)
5.1.3 Objekty
Proménna Velikost [B] Popis
Tag 1 0x21 — Photo, 0x22 — ApplnstancelD, 0x23 —
CustomerProfile, 0x24 — Firstname, 0x25 —
Lastname, RFU
Length 2 Délka dat
Value var Data

Bude provedena optimalizace fotografii pro WL tak, aby bylo zaru¢eno neprekroceni maximalni

velikosti WL dle kapitoly 8.1.

Priimérna datova velikost fotografie ve WL prfenosnych zafizeni Zelezni¢ni dopravy bude 4 kB.

Dopravce zodpovida za bezpecné uloZeni dat v zafizeni (bezpeénost uloZzeni mlzZe byt fesena

kryptograficky).




5.1.3.1  Priklad vloZeni nového zdznamu zdkaznika s fotkou a obsahujici 2 virtudini Odisky:
Tag

Length

CustomerlD - 15bc279b-dda6-4a96-8a32-c83d798ab01c
Photo —0x00 0x01 0x00 0x01 0x00 0x01

CustomerProfile 1 — 1 (Dospély 15+)

CustomerProfile 2 — 9 (Zaméstnanec)

ApplnstancelD 1 - e917e5e3-f912-4c90-9a32-94dd25bd0c0e
ApplnstancelD 2 - ae4567ef-e5fb-4285-a04f-7259add186bd
Firstname — Petr

Lastname - Novak

Fotografie je vidy jenom jedna, i kdyZ struktura podporuje vice fotografii u jednoho uZivatele.

0x01 Ox5A 0x00 0x9B 0x27 0xBC 0x15 0xA6 OxDD 0x96 0x4A 0x8A 0x32 0xC8 0x3D 0x79 0x8A 0xBO
0x1C 0x11 Ox47 0x00 0x21 0x06 0x00 0x00 0x01 0x00 0x01 0x00 0x01 0x22 0x10 0x00 OxE3 OxE5S
0x17 OxE9 0x12 0xF9 0x90 0x4C 0x9A 0x32 0x94 0xDD 0x25 0xBD 0xO0C 0xOE 0x22 0x10 0x00 OxEF
0x67 0x45 OxAE OxFB OxE5 0x85 0x42 0xA0 0x4F 0x72 0x59 OxAD 0xD1 0x86 0xBD 0x23 0x01 0x00
0x01 0x23 0x01 0x00 0x09 0x24 0x04 0x00 0x50 0x65 0x74 0x72 0x25 0x06 0x00 Ox4e 0x6f 0x76 Oxc3
Oxal Ox6b

5.1.3.2  Priklad smazani zdkaznika:
Tag

Length

CustomerlD - 15bc279b-dda6-4a96-8a32-c83d798ab01c

0x01 0x13 0x00 0x9B 0x27 0xBC 0x15 OxA6 0xDD 0x96 0x4A 0x8A 0x32 0xC8 0x3D 0x79 0x8A 0xBO
0x1C 0x12 0x00 0x00

5.1.3.3  Priklad smazdni AppinstancelD u zdkaznika:
Tag

Length
CustomerlD - 15bc279b-dda6-4a96-8a32-c83d798ab01c

ApplnstancelD - e917e5e3-f912-4¢90-9a32-94dd25bd0c0e



0x01 0x26 0x00 0x9B 0x27 0xBC 0x15 0xA6 0xDD 0x96 0x4A 0x8A 0x32 0xC8 0x3D 0x79 0x8A 0xBO
0Ox1C 0x12 0x13 0x00 0x22 0x10 0x00 OxE3 OxE5 0x17 OxE9 0x12 OxF9 0x90 0x4C 0x9A 0x32 0x94
OxDD 0x25 0xBD 0x0C OxOE

5.1.3.4  Pfiklad smazdani CustomerProfile u zdkaznika:
Tag

Length
CustomerID - 15bc279b-dda6-4a96-8a32-c83d798ab01c

CustomerProfile — 9 (Zaméstnanec)

0x01 0x17 0x00 0x9B 0x27 OxBC 0x15 0xA6 OxDD 0x96 0x4A 0x8A 0x32 0xC8 0x3D 0x79 0x8A 0xBO
0x1C 0x12 0x13 0x00 0x23 0x01 0x00 0x09

5.1.3.5 Priklad update fotky, zmény prijmeni a prifazeni nového ApplnstancelD:
Tag

Length

CustomerID - 15bc279b-dda6-4a96-8a32-c83d798ab01c
Photo —0x01 0x02 0x03 0x04 0x05 0x06

ApplnstancelD - ae4567ef-e5fb-4285-a04f-7259add186bd

Lastname - Novakova

0x01 Ox3F 0x00 0x9B 0x27 0xBC 0x15 0xA6 0xDD 0x96 0x4A 0x8A 0x32 0xC8 0x3D 0x79 0x8A 0xBO
0x1C 0x13 0x16 0x00 0x21 0x06 0x00 0x01 0x02 0x03 0x04 0x05 0x06 0x25 0x0A 0x00 Ox4e Ox6f 0x76
0xc3 0xal 0x6b 0x6f 0x76 Oxc3 Oxal 0x11 0x13 0x00 0x22 0x10 0x00 OXEF Ox67 Ox45 OxAE OxFB OxE5
0x85 0x42 0xAO0 0x4F 0x72 0x59 0xAD 0xD1 0x86 0xBD

6 Webova sluzba KODIS pro Whitelist karet

6.1 REST API

6.1.1 POST metoda /whitelistCard/Get

Metoda pro ziskani informaci o predgenerovanych souborech whitelist( karet pro Virtualni ODISku,
které je potieba stahnout do zafizeni ze serveru KODIS, aby zafizeni ziskalo aktualizovany whitelist
karet.

6.1.1.1  Vstupni parametry
e Parametry budou predany jako HTTP Content-Type: application/json.



o object credentials — Obsahuje informace pro autentizaci a autorizaci. [povinna

poloZzka]
=  string userLogin — UzZivatelské jméno v clearingu KODIS. [povinna polozka]
=  string password — Heslo uzivatele v clearingu KODIS. [povinnd polozka]

o long deviceNo — Cislo zafizeni v clearingu KODIS. [povinnd polozka], pro dopravce,
ktery komunikuje se serverem KODIS prostfednictvim jednoho serveru, bude
dostacujici jedno deviceNo, dohledani pfipadné spornych pripad(i u konkrétnich
zafizeni pak bude na strané tohoto dopravce

o enum type — Typ whitelistu. [povinna polozka]

= 1="FULL" (PIny)
= 2 ="INC" (Inkrementdlni), inkrementy budou generovany minimalné jednou
za 15 minut

o int sequenceNo — Pocatecni poradové Cislo whitelistu, ktery se ma stahnout.
[povinna polozka pro inkrementalni whitelist]

Redeni umoZfiuje i stahovani po ¢astech. V samotné funkci getFile, kde si odbavovaci
zatizeni pozada o c¢ast souboru pres fileOffset a datalLength. Pro stazeni souboru po
¢astech je proces nastaven. Data nejsou nijak komprimovdna, aby se i velké soubory
mohly parsovat po ¢astech i po delsi dobé. V takovém pripadé muize dojit k prodlevé
mezi stazenymi daty a spravnou kontrolou prislusnych doklad(, kterou je potreba

v pfipadé tohoto ojedinélého jevu tolerovat.

6.1.1.2 Vystupni parametry
e Metoda vraci navratové parametry jako HTTP Content-Type: application/json.
o object responseStatus — Obsahuje informace o pfipadné chybé. [povinna polozkal]
= jnt code [povinnd polozkal
e 0=0K
e jinak chyba
=  string message — Chybové hlaseni. [povinna polozkal]

o long maxDataLength — Max. délka dat v bajtech z obsahu souboru whitelistu, kterou
je moZné nardaz stahnout, viz metoda getFile(). [povinna polozka, v pfipadé, ze
nedoslo k chybé]

o array whitelistFiles[] — Pole jednotlivych objekt whitelistl (informaci o souborech
predgenerovanych whitelist karet). [povinna polozka, v ptipadé, Ze nedoslo k chybé]

= string fileName — Nazev souboru whitelistu ke staZeni. [povinna poloZzka)
= Jong fileSize — Celkova velikost souboru whitelistu v bajtech. [povinna
polozkal]
= enum type — Typ whitelistu. [povinna poloZzka]
e 1="FULL" (PIny)
e 2 ="INC" (Inkrementalni)
= jnt sequenceNo — Pofadové Cislo whitelistu. [povinnd polozkal

6.1.1.3  Priklad JSON poZadavku na ziskani informaci o souborech Whitelist( karet

{
"credentials": {
"userLogin": "string",
"password": "string"

}’



"deviceNo": 1,
"type": 2[
"sequenceNo": 11

6.1.1.4  Priklad JSON odpovédi (uspéch) na ziskani informaci o souborech Whitelist( karet

{
"responseStatus":
{
"code": 0O,
"message": "string"
2
"maxDatalength": 107374182400,
"whitelistFiles":
[
{
"fileName": "VO_WL_CARDS_INC_20200430_0015",
"fileSize": 1073741824,
"type": "INC",
"sequenceNo": 11
b
{
"fileName": "VO_WL_CARDS_INC_20200430_0030",
"type": "INC",
"fileSize": 536870912,
"sequenceNo": 12
}
]
}

6.1.1.5 Priklad JSON odpovédi (neuspéch) na staZzeni souboru s Whitelistem karet
{

"responseStatus":

{
"code": 1,

"message": "string"

6.1.2 POST metoda /whitelistCard/getFile
Univerzalni metoda pro staZzeni souboru po ¢astech ze serveru KODIS.

6.1.2.1 Vstupni parametry
e Parametry budou predany jako HTTP Content-Type: application/json.

o object credentials — Obsahuje informace pro autentizaci a autorizaci. [povinna

polozka]
= string userLogin — UzZivatelské jméno v clearingu KODIS. [povinna poloZzka]
= string password — Heslo uZivatele v clearingu KODIS. [povinna polozka]

o long deviceNo — Cislo zafizeni v clearingu KODIS. [povinna polozkal, pro dopravce,
ktery komunikuje se serverem KODIS prostiednictvim jednoho serveru, bude
dostadujici jedno deviceNo, dohledani pfipadné spornych pripadl u konkrétnich
zafizeni pak bude na strané tohoto dopravce

o string fileName — Nazev souboru ke stazeni. [povinna polozka]



o long fileOffset — Pofadové Cislo bajtu v obsahu souboru (offset), od kterého se ma
zacit stahovat. [povinna polozka]

o long datalLength — PoZadovana délka dat v bajtech z obsahu souboru, kterd ma byt
stazena. [povinna polozka]

6.1.2.2 Vystupni parametry

6.1.2.3

V ptipadé Uspéchu metoda vraci bindrni data s obsahem pozadovaného souboru jako HTTP
Content-Type: application/octect-stream.
V ptipadé neuspéchu vraci metoda ndvratové parametry jako HTTP Content-Type:
application/json.
O object responseStatus [povinna polozka]
= jnt code [povinnd polozkal
e (Cislo chyby, Ciselnik chyb uveden v kap. 9
=  string message — chybové hlaseni [povinna polozka]

Priklad JSON pozadavku na staZeni souboru s Whitelistem karet

"credentials": {
"userLogin": "string",
"password": "string"
2
"deviceNo": 1,
"fileName": "VO_WL_CARDS_FULL_20200430_0000",
"fileOffset": 0,
"datalLength": 1024



6.1.2.4  Priklad JSON odpovédi (neuspéch) na staZeni souboru s Whitelistem karet

{

"responseStatus":

{
"code": 2,

"message": "string"

6.1.3 POST metoda /whitelistCard/getData
Metoda pro stazeni aktualnich informaci o karté dle logického ¢isla pomoci online dotazu ze serveru
KODIS.

6.1.3.1 Vstupni parametry
e Parametry budou predany jako HTTP Content-Type: application/json.

o object credentials — Obsahuje informace pro autentizaci a autorizaci. [povinna

polozka]
=  string userLogin — UzZivatelské jméno v clearingu KODIS. [povinna poloZzka]
= string password — Heslo uZivatele v clearingu KODIS. [povinna polozka]

o long deviceNo — Cislo zafizeni v clearingu KODIS. [povinna poloZka], pro dopravce,
ktery komunikuje se serverem KODIS prostfednictvim jednoho serveru, bude
dostacujici jedno deviceNo, dohledani pfipadné spornych pripad(i u konkrétnich
zafizeni pak bude na strané tohoto dopravce

o int cardNo — Logické Cislo karty. [povinna polozka]

6.1.3.2  Vystupni parametry
e Metoda vraci ndvratové parametry jako HTTP Content-Type: application/json.
o object responseStatus — Obsahuje informace o pfipadné chybé. [povinna polozka]
= jnt code [povinnd polozkal
e 0=0K
e jinak chyba
= string message — Chybové hlaseni. [povinnd polozka]
o object card — informace o karté [povinna poloZka, v pfipadé, Ze nedoslo k chybé]
= guid customerlD — Cislo zakaznika [povinna polozka]
= pyte[] photo — binarnich data fotografie svdzaného s danym CustomerID
[povinna polozka]

guid applnstancelD — ID instance virtudlni ODISky [povinnda polozka]



7 Whitelist jizdenek

Tento dokument popisuje format predavani whitelistu jizdenek virtudlnich karet ODISka do
odbavovacich zafizeni pomoci RestApi. Data zahrnuji dlouhodobé ¢asové jizdenky.

7.1 REST API

7.1.1 POST metoda /whitelistTicket/Get

Metoda vraci whitelist jizdenek virtudlnich ODISek. V pfipadé FULL poZadavku vraci metoda aktualni
data do posledni davky. V pripadé INC poZadavku vraci data od zadaného sequenceNo azZ do posledni
davky. Pro zjisténi, zdali doslo k resetu whitelistu slouzi metoda ResetWasPerformed. Pokud doslo

k resetu whitelistu, je doporuéeno stahnout rovnou whitelist pomoci FULL pozadavku. Reseni
umoznuje i stahovani po ¢astech. V samotné funkci getFile, kde si odbavovaci zatizeni pozada o ¢ast
souboru pres fileOffset a datalLength. Pro staZzeni souboru po ¢astech je proces nastaven. Data nejsou
nijak komprimovana, aby se i velké soubory mohly parsovat po ¢astech i po del$i dobé. V takovém
pfipadé muze dojit k prodlevé mezi stazenymi daty a spravnou kontrolou ptislusnych doklad(, kterou
je potteba v pripadé tohoto ojedinélého jevu tolerovat.

Pokud je vSak zajisténa konzistence WL na zafizeni, neni reset nutny.

7.1.1.1  Vstupni parametry
e Parametry budou predany jako HTTP Content-Type: application/json.

o object credentials — Obsahuje informace pro autentizaci a autorizaci. [povinna

polozka]
= string userLogin — UzZivatelské jméno v clearingu KODIS. [povinna poloZzka]
= string password — Heslo uzivatele v clearingu KODIS. [povinnd polozka]

o long deviceNo — Cislo zaFizeni v clearingu KODIS. [povinnd poloZka], pro dopravce,
ktery komunikuje se serverem KODIS prostfednictvim jednoho serveru, bude
dostacujici jedno deviceNo, dohledani pfipadné spornych pripad(i u konkrétnich
zafizeni pak bude na strané tohoto dopravce

o enum type — Typ whitelistu. [povinna poloZka]

= 1="FULL" (PIny)
= 2 ="INC" (Inkrementalni)

o int sequenceNo — Pocatecni poradové Cislo whitelistu, ktery se ma stahnout.

[povinna polozka pro inkrementalni whitelist]

7.1.1.2  Vystupni parametry
e Metoda vraci navratové parametry jako HTTP Content-Type: application/json.
o object responseStatus — Obsahuje informace o pfipadné chybé. [povinna polozka]
= jnt code [povinnd polozka]
e 0=0K
e jinak chyba
=  string message — Chybové hlaseni. [povinna polozka]
o array whitelistTickets[] — Pole jednotlivych objektl whitelist(l jizdenek. [povinna
poloZka, v pfipadé, Ze nedoslo k chybé]
= object header — Obsahuje obecné informace o whitelistu. [povinna poloZka]
e string fileVersion — Verze souboru. [povinna poloZzkal]
e datetime issueDateTime — Datum vytvoreni davky. [povinna polozkal
e enum type — Typ whitelistu. [povinna polozka]
o 1="FULL" (PIny)
o 2 ="INC" (Inkrementalni)



e int sequenceNo — Poradové Cislo whitelistu. [povinna polozkal
e int itemsCount— Pocet zaznam(. [povinna polozka]
e bool reset — Priznak, zdali doslo k resetu whitelistu. [povinna
polozka]
= object data — Obsahuje data jizdenek. [povinna poloZzkal]
e guid applnstancelD — ID instance virtualni ODISky. [povinna polozka]
e int cp — Cislo zakaznického profilu. [povinna polozka]
e inttp — Cislo tarifu. [povinna polozka]
e datetime validFrom — Zacatek platnosti jizdenky. [povinna polozka]
e datetime validTo — Konec platnosti jizdenky. [povinna poloZzkal)
e int zones[] — Pole obsahujici ¢isla zén. [povinna polozka]
e enum stateCode — Stav zaznamu. [povinna polozkal)
o 1="ADD" (ptidani zdznamu)
o 2="DEL" (odebrani zdznamu)

7.1.1.3  Priklad JSON poZadavku na ziskdni informaci o Whitelistech jizdenek

{
"credentials": {
"userLogin": "string",
"password": "string"
2
"deviceNo": 1,
"type": 2,
"sequenceNo": 11
}

7.1.1.4  Priklad JSON odpovédi (uspéch) na ziskdani informaci o Whitelistech jizdenek

"whitelistTickets": [
{
"header":
{
"fileVersion": "string",
"issueDateTime": "2022-04-04T11:45:42.347Z",
"sequenceNo": 0,
"type": 1,
"itemsCount": 0,
"reset": true
b
"data": [

"applnstancelD": "00000000-0000-0000-0000-000000000000",
"cp": 0,
"tp": O,
"validFrom": "2022-04-04T11:45:42.3472",
"validTo": "2022-04-04T11:45:42.347Z",
"zones": [0],
"stateCode": 1
H

H,

"responseStatus":

{

"code": 0,

"message": "string"



7.1.2 POST /whitelistTicket/ResetWasPerformed

Metoda vraci informaci, zdali doSlo k resetu whitelistu jizdenek virtualnich ODISek od zadaného
sequenceNo. Pokud doslo k resetu whitelistu, je doporuéeno stdhnout rovnou whitelist pomoci FULL
pozadavku. Redeni umoZfuje i stahovani po &astech. V samotné funkci getFile, kde si odbavovaci
zafizeni pozadd o ¢ast souboru pres fileOffset a dataLength. Pro staZeni souboru po ¢astech je proces
nastaven. Data nejsou nijak komprimovana, aby se i velké soubory mohly parsovat po ¢astech i po
delsi dobé. V takovém ptipadé muizZe dojit k prodlevé mezi stazenymi daty a spravnou kontrolou
prislusnych dokladd, kterou je potfeba v pfipadé tohoto ojedinélého jevu tolerovat.

Pokud je vsak zajisténa konzistence WL na zatizeni, neni reset nutny.

7.1.2.1  Vstupni parametry
e Parametry budou predany jako HTTP Content-Type: application/json.

o object credentials — Obsahuje informace pro autentizaci a autorizaci. [povinna

polozka]
=  string userLogin — UZivatelské jméno v clearingu KODIS. [povinnd polozka]
=  string password — Heslo uZivatele v clearingu KODIS. [povinna polozka]

o long deviceNo — Cislo zafizeni v clearingu KODIS. [povinna poloZka], pro dopravce,
ktery komunikuje se serverem KODIS prostfednictvim jednoho serveru, bude
dostacujici jedno deviceNo, dohledani pripadné spornych pripad(i u konkrétnich
zafizeni pak bude na strané tohoto dopravce

o int sequenceNo — Poradové Cislo whitelistu, od kterého bude kontrola na reset.
[povinna polozZka pro inkrementalni whitelist]

7.1.2.2  Vystupni parametry
e Metoda vraci ndvratové parametry jako HTTP Content-Type: application/json.
o object responseStatus — Obsahuje informace o pfipadné chybé. [povinnd poloZka]
= jnt code [povinnd polozkal
e 0=0K
e jinak chyba
= string message — Chybové hlaseni. [povinnd polozkal]
o enum reset — Pfiznak, zdali doslo k resetu whitelistu. [povinna poloZka]
= 1="RESET_WAS_PERFORMED" (Reset byl proveden)
= 2 ="RESET_NOT_PERFORMED" (Reset nebyl proveden)
o int sequenceNo — Posledni aktudlni pofadové Cislo whitelistu. [povinna polozka]

7.1.2.3  Priklad JSON poZadavku na ziskdni informaci zdali doslo k resetu Whitelistu jizdenek

"credentials": {
"userLogin": "string",
"password": "string"
2
"deviceNo": 1,
"sequenceNo": 11



7.1.2.4  Priklad JSON odpovédi (uspéch) na ziskdani informaci zdali doslo k resetu Whitelistu jizdenek

{
"reset": 1,
"sequenceNo": 0,
"responseStatus":

{
"code": 0,

"message": "string"

7.1.3 POST metoda /whitelistTicket/getData
Metoda pro stazeni aktualnich informaci o jizdenkdch dle logického ¢isla pomoci online dotazu ze
serveru KODIS.

7.1.3.1  Vstupni parametry
e Parametry budou predany jako HTTP Content-Type: application/json.

o object credentials — Obsahuje informace pro autentizaci a autorizaci. [povinna

polozka]
= string userLogin — UzZivatelské jméno v clearingu KODIS. [povinna poloZzka]
=  string password — Heslo uzivatele v clearingu KODIS. [povinnd polozka]

o long deviceNo — Cislo zafizeni v clearingu KODIS. [povinna polozka], pro dopravce,
ktery komunikuje se serverem KODIS prostfednictvim jednoho serveru, bude
dostacujici jedno deviceNo, dohledani pfipadné spornych pripad(i u konkrétnich
zafizeni pak bude na strané tohoto dopravce

o int cardNo — Logické Cislo karty. [povinna polozka]

7.1.3.2  Vystupni parametry
e Metoda vraci navratové parametry jako HTTP Content-Type: application/json.
o object responseStatus — Obsahuje informace o pfipadné chybé. [povinna polozka]
= jnt code [povinnd polozkal
e 0=0K
e jinak chyba
= string message — Chybové hlaseni. [povinnd polozkal]
o array[] tickets — Pole jednotlivych objekt( jizdenek. [povinnd poloZka, v pfipadé, Ze
nedoslo k chybé]
» int cp — Cislo zékaznického profilu. [povinna polozka]
» int tp — Cislo tarifu. [povinna poloZka]
= datetime validFrom — Zacatek platnosti jizdenky. [povinna polozka]
= datetime validTo — Konec platnosti jizdenky. [povinna poloZzkal)
= jnt zones[] — Pole obsahuijici Cisla zon. [povinna polozka]



8 Velikosti a frekvence prenasenych dat
8.1 White list karet

Maximalni velikost absolutniho WL karet je predpokladana v prvé etapé do 2 GB, v cilovém stavu i
vyssi (az do 15 GB).

Pro prenosna zafizeni zelezni¢ni dopravy bude maximalni velikost absolutniho WL karet do 2 GB.
Frekvence stahovani (pfirdstku) — kazdych 15 minut, s mozZnosti on-line dotazu (popis v kap. 6.1.3)

Maximalni velikost béZného denniho pfirGstku 20MB, ktery bude rozprostien do palhodinovych
pfirlstkd béhem dne. Vyjimecné mze byt tato velikost vyssi z technickych dlivodl hromadnych
operaci apod.

Redeni umozniuje i stahovani po ¢astech. V samotné funkci getFile, kde si odbavovaci zafizeni pozada
o Cast souboru pres fileOffset a dataLength. Pro stazeni souboru po ¢astech je proces nastaven. Data
nejsou nijak komprimovana, aby se i velké soubory mohly parsovat po ¢astech i po delSi dobé.

V takovém pripadé muzZe dojit k prodlevé mezi stazenymi daty a spravnou kontrolou ptislusnych
dokladd, kterou je potreba v pripadé tohoto ojedinélého jevu tolerovat.

8.2 White list kupdni

Maximalni velikost absolutniho WL kupdn je v prvni etapé predpokladana do 30 MB, v cilovém stavu
az do 250 MB.

Frekvence stahovani (pfirdstku) — kazdych 20 minut, s moznosti on-line dotazu (popis v kap. 7.1.3)

Maximalni velikost denniho pfirlistku bude cca 1,5 MB, ktery bude rozprostfen do plalhodinovych
prirastk( béhem dne.

9 Ciselnik chyb
0 OK
100 ERROR on checking user credentials: User not found
101 ERROR on checking user credentials: User found more than once
102 ERROR on checking user right: User is not assigned the right
103 ERROR on checking user right: User not found by ID

104 ERROR on checking device: Device not found by number and provider

ERROR on getting whitelist ticket: value of parameter sequenceNo must be greater than
234 0
235 ERROR on getting whitelist ticket: value of parameter sequenceNo must be not null

ERROR on getting whitelist card: value of parameter sequenceNo must be greater than
236 0

237 ERROR on getting whitelist card: value of parameter sequenceNo must be not null
238 ERROR on getting whitelist card: file not found or file is corrupted

239 ERROR on getting whitelist card: file name must be not empty

240 ERROR on getting whitelist card: file offset value must be equal or greater than 0
241 ERROR on getting whitelist card: file data value must be greater than 0



