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Uvod

Tento dokument popisuje 2D kod pouzivany v mobilni aplikaci M{j ODIS.

1 Struktura QR kodu

1.1 QR kad jizdenky ODIS

Pro uloZeni jizdniho dokladu je pouzit QR kdd. S ohledem na velikost displeje pro zobrazeni QR
kddu a citlivost odbavovacich zafizeni je jako maximalni limit pro velikost jednoho kédu stanoveno 1091
B (QR kod verze 23). Jsou-li pfendsena data mensi nez 1091 B, je automaticky pouzit QR kdd nizsi
verze.

MiZe dojit k situaci, kdy je potfeba prenaset vétsi data, tedy je nutné zobrazit vice neZ jeden QR
kod. V tom pripadé je pouZit tzv. ,cyklicky" (,dynamicky se ménici*) QR kod, tedy vice kéd@ limitni
velikosti, které se na displeji zafizeni pravidelné stfidaiji.

1.2 MAP struktura dat ODIS

Z pohledu dodavateld prodejnich a odbavovacich zafizeni je datova véta, ulozena do 2D kodu,
definovana jako struktura REC_MAPPHONE_DATA v dokumentu MAP Karta — Datové struktury (verze
13), kterou maiji k dispozici.

Pfenasena data se skladaji z nasledujicich casti:

Metadata o prenasené strukture

— Jizdenky a jejich podpisy

— Prlkazy a jejich podpisy (pro ODIS nevyuzito).

— Identity Pack a podpis (pro ODIS nevyuzito).

— Dodatecna data definovana zakaznikem (bez podpisu) (pro ODIS nevyuzito).

Tato data jsou rozdélena do Usekd o velikosti az 1089 B, kazdy Usek bude opatren hlavickou, tzv.
fidicimi byty, které maji hexadecimalni strukturu OxCCXY, kde:

— CC je indikator cyklického kédu, ma hodnotu 0xCC,
— X je poradové Cislo QR kddu z intervalu [0, 15],
— Y je celkovy pocet QR kodd.

Vyslednych aZ 1091 byt{ je pfeneseno v jednom QR kodu, jednotlivé Useky jsou sestaveny v paméti
odbavovaciho zafizeni.

Polozka Popis Pocet Poznamka
bytd
Verze Konstantné hodnota ,1" 1 Povinné
struktury
Metadata Info o strukture (vizte nize) 1 Povinné
Jizdenky REC_TICKET_HEADER 12 Pro ODIS zatim vzdy
(Opakuije se dle jeden nebo vice
pocCtu jizdenek) vyskytd




REC_TICKET_BASIC

39

REC_TICKET_SELL 15
Pocet segment(i 1
A7 4 segmenty Max. 112 | Proménliva délka
ID Uctu 4 Big endian
ID ECC klice 1
ECC podpis 48
Prikazy REC_PASSPORT_HEADER 12 Na ODIS nevyuzito
(Opakuije se dle (hodnota 0, dalsi
poCtu prikazt) polozky neulozeny)
REC_PASSPORT_DATA 36
ID Gctu 4 Big endian
ID ECC klice 1
ECC podpis 48
Identity Pack | Info o identity packu (viz nize) 1 Na ODIS nevyuZzito,
tedy zde hodnota 0 a
dalsi poloZky nejsou
ulozeny
Vydavatel identity packu (service 3 Big endian
provider dle MAP ciselniku)
Format fotografie 1
Délka fotografie 2 Big endian
Fotografie Max. 1300 | Proménliva délka
REC_CARDHOLDER_BASIC_INFO 18
REC_CARDHOLDER_PERSONAL_INFO 64
Délka dat specifickych pro poskytovatele 2 BigEndian
sluzeb
Data specifickd pro poskytovatele sluzeb | Max. 32767
ID Gctu 4 Big endian
ID ECC klice 1
ECC podpis 48
Datova cast Délka dat 2 Pro ODIS vzdy 0 nebo
specificka pro 2
zakaznika
Data Max. 32767 | 2 bajty obsahujici
Casové razitko QR
kédu (mimo casovou
platnost QR kodu
nemusi byt Casové
razitko pfitomno)
UZivatelské Délka uzivatelského jména 2 Pro ODIS vzdy 0
jméno (nevyuzito) Big endian
Data Max. 32767




Detailni popis vybranych polozek:
Metadata — binarni tvar JJJJPPPP, kde

— 1313 je Cislo z intervalu [0, 15] a znadi pocet jizdenek v pfenasenych datech (pro ODIS nyni
vzdy 1 nebo vice),

— PPPP je Cislo z intervalu [0, 15] a znaci pocet prikazll v pfenasenych datech (pro ODIS nyni
vzdy 0),

Info o identity packu — binarni tvar SSDDDDHH, kde SS je Cislo z intervalu [0, 3] a znadi stav
identity packu:

Hodnota | Vyznam

0 Nepfitomny (v tomto pfipadé je ,Info o identity packu® jediny pfitomny byte
z celého identity packu)

1 Potvrzeny

Nepotvrzeny, obsluha zafizeni by méla provést verifikaci osobnich udajl a fotky

Zamitnuty

— DDDD je Cislo z intervalu [0, 127] a jedna se o poradové Cislo identity packu v ramci jednoho
uctu;

— HH jsou pfiznaky, zda jsou pfitomny struktury nesouci informace o drziteli: 0 — neni pfitomna,
1 - je pfitomna. Vy$Si bit zna¢i REC_CARDHOLDER_BASIC_INFO, nizsi
REC_CARDHOLDER_PERSONAL_INFO.

ID ECC klice — identifikator klice v ramci Ciselniku poskytovatele sluzeb, ktery vydal produkt.
S Ciselnikem musi byt obeznamena odbavovaci zafizeni a na zakladé identifikatoru musi byt schopna
dohledat pfislusny verejny klic. Podpisovy kli¢ je tajny a musi byt drzen v bezpecném ulozisti (SAM
modul, HSM, ...). Pro jizdenky ODIS je vZdy uvedena hodnota 0x01. Ostré jizdenky Ize ovéfit pomoci
verejného kli¢e s hodnotou:

04 20 F1 B8 12 A9 F6 1A 6D CC ED 18 9A OE A7 98 80 1F 35 CC 53 9B 50 FB
29 4D 34 1E 7E Cl1 9F AC 1D 66 FF 48 89 6B 38 96 C2 12 3A 7F CC B9 E1 3F D9

ECC podpis — podpis je kddovan jako dvé neznaménkova Cisla, kazdé do 24 bytd, pouzita elipticka
kfivka secp192r1.

ID uctu — diselny identifikator Uctu, pfifazeny serverem v okamziku zaloZeni. Odbavovaci zafizeni
musi zkontrolovat, Ze se identifikatory ve vSech predkladanych produktech rovnaii.

Format fotografie — Ciselnik formatd:

Hodnota | Vyznam

0 Ztratové WEBP

1 Bezztratové WEBP
2 JPG

3 PNG

4 - 255 RFU




REC_TICKET_HEADER

Nazev Biti§ Typ Hodnota / vyznam
TicketStatus 7 Status Code Status jizdenky (vychazi z kapitoly 7.27
EN 1545-1). Na ODIS nyni vzdy 7 (platny
doklad)
ContractValidityBeginDate 14 Date Stamp Datum pocatku platnosti dokladu
ContractValidityBeginTime 11 Time Stamp Cas potatku platnosti dokladu
ContractValidityEndDate 14 Date Stamp Posledni den platnosti dokladu
ContractValidityEndTime 11 Time Stamp Cas konce platnosti dokladu
ContractNetworkID 12 Network ID Omezeni platnosti jizdenky na vybranou
sit’ (ODIS: 134)
ContractProviderID 24 Provider ID Omezeni platnosti jizdenky pouze na
vybraného dopravce (0: nevyuzito, plati
v celé siti dle contractNetworkID)
VisibleForOtherProviders 1 FLAG Viditelny pro jiné dopravce? V ramci ODIS
vzdy 1.
IsInterrupted 1 FLAG Platnost dokladu mize byt prerusen? (na
ODIS nevyuzito)
RFU 1
Celkem 9% b, 12B
REC_TICKET_BASIC
Nazev Bitd | Typ Hodnota / vyznam
NipSystem 8 ENUM Zplsob prace se souborem
klesti (s Casovou platnosti
jizdenky).
Pro ODIS konstanté 0.
TicketValidityFromNip 16 INTEGER(0..8190) Pokud neni nastaven

v hlavicce pfiznak
IsInterrupted, pak platnost
jizdenky od posledniho
oznaceni v minutach. Pokud
je pfiznak IsInterrupted
nastaven, pak Cislo urcuje
od kdy na kolik dnd je
platnost dokladu prerusena.
ODIS konstanté 0 —
nevyuzito.

LastContractValidityType

ENUM

Typ hodnoty
LastContractValidity

ODIS konstanté 0 —
nevyuzito.




LastContractValidity

14

INTEGER(0..16383)

Hodnota prolongace
dokladu ODIS konstanté 0 —
nevyuzito.

ContractPriceUnit

Pay Unit Map

Ména a nasobek ceny
jizdniho

dokladu pfi prodeji nebo
prolongaci

'‘0000'B — CZK v celych
korunach

‘1000’B — CZK v haléfich

'0001'B — EUR v celych
jednotkach

*1001'B — EUR v centech
Pro ODIS CZK v haléfich.

ContractPaymentMeans

Payment Means

Typ platby pfi prodeji nebo
prolongaci jizdniho dokladu.
Pro ODIS 0
(nespecifikovano)

ContractPrice

32

INT4

Cena dokladu v jednotkach
dle ContractPriceUnit

ContractID

16

INT2

Cislo aktualniho/budouciho
kontraktu (v systémech,
které Cislo kontraktu
pouZivaiji).

PreviousContractID

16

INT2

Cislo predchoziho kontraktu
(pouziva se pii prolongaci)

LinkToOriginalTicket

Ukazuje na doklad, ke
kterému byl tento doklad
vydan (napriklad ke
kterému je tento doklad
doplatkem). Lze vyuzit
pouze pti vice dokladech
v jednom 2D kodu.

DocumentType

ENUM

Typ dokladu.

0: Jizdenka / mistenka /
»kupon" MHD

1: Pokuta

2: Zména jizdenky /
rozsifeni jizdenky

3: Doplatkova jizdenka
V ODIS vzdy 0: Jizdenka

NumberOfTicketsTotal

INTEGER(0..31)

PoCet koupenych jizdenek.
Obvykle 1; ma smysl
u jizdenek, jejichz platnost




zacina az prvni validaci (ve
vozidle, na nastupisti, ...).

ContractVehicleClassCodeRestriction

ENUM

Povolena vozova tfida (v
zavislosti na dopravnim
prostfedku)

0: bez omezeni
(nespecifikovano)

1: 1. tfida nebo jeji
ekvivalent (Business)

2: 2. tfida nebo jejich
ekvivalent
(Economy/Standard)

3: Premium

4-7: RFU

V ODIS nespecifikovano.

TicketNumber

INT1

Poradi jizdenky (pro jednu
jizdu mdZe byt potieba vice
soucasné platnych doklad@
— jizdenka + mistenka
apod.).

V ODIS se nepouziva.

ContractValidityRestrictDay

Restrict Days of
Week

Omezeni platnosti na dny
(vhodné napf. pro Zakovské
jizdenky).

bity: 0 — 6 = Po az Ne, bit 7
= ,h’ (vizte polozku dale).
Nastaveny bit = doklad
plati. Standardné tedy bude
vyplnéno hodnotou 0x7F (7
bit()

ContractValidityRestrictCode

INT1

Omezeni platnosti dle
Ciselniku, uplatnuje se,
pokud je nastaven nejvyssi
bit ,h* polozky
contractValidityRestrictDays.

CustomerProfilel

16

INT2

Prvni profil dokladu
cestujiciho. Tento profil
ovéruje aplikacni logika pfi
prodluZovani.

CustomerTariffl

16

INT1

Prvni tarif cestujiciho
(doplfuijici informace v
ramci profilu).

ContractPassengers1

INT1

Pocet cestujicich s profilem
1.




ContractTransportMeansRestriction

12

ENUM

Povolené dopravni
prostfedky. 0 = bez
omezeni.

SpeciemenFlag

FLAG

Pfiznak, Ze se jedna o
testovaci doklad.

ReturnTicketFlag

FLAG

Pfiznak, Ze se jedna o
zpatecni relacni doklad
(relace je platna pro oba
sméry; pokud neni bit
nastaven, je relace platna
pouze ve sméru Z-Do).
Tyka se jak jednorazovych,
tak Casovych jizdnich
dokladd.

RFU

ExtendedPassengersFlag

FLAG

Pokud je pfiznak nastaven,
prvni ze segmentl obsahuje
rozSifené informace o
cestuijicich (struktura
PassengersExtendedInfo)

TicketType

ENUM

Udava jak strukturu dat
jizdniho dokladu, tak pocet
segmentd, které doklad
zabirad nad ramec prvniho
segmentu.

V ODIS pripadaji v Uvahu
hodnoty:

- 2/18/34/50 pro
kilometricky relacni
tarif

- 3/19/35/51 pro
zonovy tarif

- 0 pro celositovou
jizdenku

RFU

VariantPart

88

Variantni ¢ast. Obsah zavisi
na TicketType. Vybrané
hodnoty jsou uvedeny pod
tabulkou

Celkem

Dodatecné segmenty maji dynamickou strukturu. Ta zavisi na

312b 39B




® nastaveném bitu ExtendedPassengersFlag — pak je obsahem prvniho dodatecné alokovaného
segmentu datova struktura PassengersExtendedInfo;

e typu struktury dokladu TicketType. Od toho se odviji jak pocet alokovanych dodate¢nych segmentd,
tak jejich struktura. Ta je popsdna v nasledujicich kapitolach.

Datova struktura PassengersExtendedinfo

Nazev Bitd Typ Hodnota / vyznam
CustomerProfile2 16 INT2 Typ druhého CP (obvykle sleva)
CustomerTariff2 16 INT1 Rozsifujici informace o drunhém CP
ContractPassengers 8 INT1 PocCet spolucestujicich osob s druhym CP
2
CustomerProfile3 16 INT2 Typ tfetiho CP (typicky spolucestujici véci (zavazadlo, pes))
CustomerTariff3 16 INT1 Rozsifujici informace o typu dokladu spolucestuijici véci
ContractPassengers 8 INT1 PocCet spolucestujicich osob se tretim CP.
3
CustomerProfile4 16 | INT2 Ctvrty typ CP dokladu
CustomerTariff4 16 INT1 Rozsifujici informace o ¢tvrtém CP dokladu
ContractPassengers 8 INT1 Pocet spolucestujicich osob s profilem 4
4
OverbookingFlag 1 FLAG Dle UIC 918-3 a UIC 918-2 ANNEX 3a
CorporateFrequent 1 FLAG Dle UIC 918-3 a UIC 918-2 ANNEX 3a
CustomerFrequent 1 FLAG Dle UIC 918-3 a UIC 918-2 ANNEX 3a
RFU 37
CustomerID 64 BCD Cislo uzivatelské karty, ID priikazu ¢ jina identifikace cestujiciho
STRING(8)
Celkem 224b, 288B
TicketType

Struktura cisla identifikujiciho typ je tvofena dle nasledujiciho pravidla:

b6 b5 b4 b3 b2 b1 bo
X S S T T T T
Rezervovano Pocet dodatecnych Struktura dat dokladu
segmentd

Plati, Ze pokud informace o smérovani zaberou vice segmentd, pak identifikace jedné stanice / zony
nem{ze ,pretéct" mezi vice segmenty.

Cisla zastavek (vychozi a cilové stanice) budou uvadéna vzdy podle &iselniku CIS.

TicketType mize nabyvat nasledujicich hodnot:

ticketType

Vyznam

10




0 Doklad nema trasu (sitova jizdenka). Nepotfebuje Zadné dodatecné segmenty.

1 Jednoduchy relacni doklad Z, Do a volitelné Pres bez narokd na dodatecny segment.
Urcen pro systémy se zonové-relacnim tarifem. Nepodita s variantou jizdenky pro vice
PTO na jednom dokladu.

17 Shodné jako TicketType = 1 v pripadé, Ze je potfeba ulozit vétsi pocet nacestnych zdn.
Ty jsou uloZeny do jednoho segmentu.

33 Shodné jako TicketType = 1 v pripadé, Ze je potfeba ulozit vétsi pocet nacestnych zdn.
Ty jsou uloZeny do dvou segmentdi.

49 Shodné jako TicketType = 1 v pripadé, Ze je potfeba ulozit vétsi pocet nacestnych zdn.
Ty jsou uloZeny do tii segmentd.

2 Kilometricky doklad Z, Do a volitené Pfes bez narokd na dodatecny segment. Urceny
pro autobusové a zeleznicni jizdenky. Nepocita s variantou jizdenky pro vice PTO na
jednom dokladu.

18 Shodné jako TicketType = 2 v pfipadé€, Ze je potfeba uloZit vétSi pocet nacestnych
stanic. Ty jsou ulozeny do jednoho.

34 Shodné jako TicketType = 2 v pfipad€, Ze je potfeba uloZit vétSi pocet nacestnych
stanic. Ty jsou uloZeny do dvou segment(i.

50 Shodné jako TicketType = 2 v pfipad€, Ze je potfeba uloZit vétSi pocet nacestnych
stanic. Ty jsou uloZeny do tFi segmentd.

3 Doklad je dan vyctem zon. Je urcen typicky pro jedno az ttizdnové jizdenky systém(
integrované dopravy, které urcuiji trasu vyctem zon.

19 Shodné jako TicketType = 3 pro pfipady, kdy je potfeba ulozit vétsi pocet zon. Zabiraiji
1 dodatecny segment.

35 Shodné jako TicketType = 3 pro pfipady, kdy je potfeba ulozit vétsi pocet zon. Zabiraiji
2 dodatec¢né segmenty.

51 Shodné jako TicketType = 3 pro pipady, kdy je potfeba ulozit vétsi pocet zon. Zabiraji
3 dodatecné segmenty.

4 Mistenka, bez alokace dodate¢ného segmentu (zejm. pro potfeby €D, nyni
nedefinovano)

20, 36, 52 | Mistenka, alokovan jeden, dva, resp. tfi dodatecné segmenty (nyni nevyuzito)

5 Kilometricky doklad Z, Do a Pfes bez narokll na dodateCny segment. Urceny pro
autobusové a Zeleznicni jizdenky pro vice PTO na jednom dokladu.

21, 37,53 | Shodné jako TicketType = 5, je alokovan jeden, dva, resp. 3 dodatecné segmenty.

11




6 Bezesva jizdenka (platna pro jednoho nebo vice PTO v ramci jednoho dokladu), bez
dodatecného segmentu.

22, 38, 54 | Shodné jako TicketType = 6, je alokovan jeden, dva, resp. 3 dodatecné segmenty.

15, 31, 47, | Datovy obsah variantni ¢asti je zcela v rezii PTO (Zadny, jeden, dva nebo tfi dodatecné
63 segmenty).

TicketType = 2, Kilometricka relacni jizdenka

VariantPart ma nasledujici strukturu:

Nazev Biti Typ Hodnota / vyznam

ContractJourneyEle 5 INTEGER(0..31) Velikost reprezentace jedné stanice zmensena o jednu
mSize v bitech

ContractJourneyVia 5 INTEGER(0..31) Pocet stanic pres

Count

ContractJourneylLe 10 INTEGER(0..1024) | Délka trasy v kilometrech / tarifnich jednicich

ngth

ContractJourneyFro | Dle contractlourneyFlemSize, | Kod vychozi stanice

m max 32 bitid
ContractlourneyTo | Dle contractlourneyFlemSize, | Kod cilové stanice
max 32 bitid
ContractJourney Dle contractilourneyFlemsSize, | VyCet nacestnych stanic, kazda o velikosti dle
contractiourneyElemSize.
Celkem 88b, 11B

Smérovani se musi vejit do 78 bitl. Pro 24 bitové kédy (napf. Zeleznicnich) stanic postacuje pro
ulozeni vychozi, cilové a jedné nacestné stanice. Pokud se smérovani do této struktury nevejde, pouzije
se TicketType 18, 34 nebo 50 (podle poCtu nacestnych stanic) a je alokovan jeden aZ tfi dodatecné
segmenty. Plati, Ze nacestné stanice jsou v tomto segmentu uloZeny vSechny (neni potfeba dodatecny
segment), nebo zadna (a vSechny jsou v dodatecnych segmentech).

Pfi ticketType = 1 neni doplfujici segment alokovan.

TicketType = 18 / 34 / 50, Kilometricka relacni jizdenka

VariantPart ma nasledujici strukturu:

12



Nazev Bitd Typ Hodnota / vyznam

ContractJourneyEle 5 INTEGER(0..31) Velikost reprezentace jedné stanice zmensena o jednu
mSize v bitech

ContractJourneyVia 5 INTEGER(0..7) Pocet stanic pres.

Count

ContractJourneylLe 10 INTEGER(0..1024) | Délka trasy v kilometrech / tarifnich jednicich
ngth

ContractJourneyFro | Dle contractiourneyElemSize | Kod vychozi stanice

m

ContractlourneyTo | Dle contractlourneyElemSize | Kéd cilové stanice

Celkem 88b, 11B

Kazdy alokovany dodatecny segment ma strukturu:

Nazev Bitd Typ Hodnota / vyznam

ContractJourney 224 | OCTET STRING(28) | Pole nacestnych stanic. Velikost reprezentace jedné dle
contractlourneyElemSizetedy nejvice 7 stanic pfi
contractJourneyElemSize = 31

Celkem 224b, 288B

TicketType = 3, Jednoducha zénova jizdenka

VariantPart ma nasledujici strukturu:

Nazev Bitd Typ Hodnota / vyznam

ContractJourneyEle 5 INTEGER(0..31) Velikost reprezentace jedné zény zmensena o jednu
mSize v bitech.

ContractJourneyVia 5 INTEGER(0..31) Pocet zon

Count

ContractJourneyZo 78 Vycet z6n

nes

Celkem 88b, 11B

U tohoto typu jizdenky plati vSechno nebo nic, bud’ se tedy vSechny zény vejdou do 78 bitdl a neni
potfeba dodatecny segment (tj. dodatecny segment neni alokovan), nebo je tento blok volny a zény
jsou pouze v dodatetném segmentu/segmentech.

TicketType =19 / 35 / 51, Z6nova jizdenka s dodateénymi segmenty

VariantPart ma nasledujici strukturu:
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Nazev Bitd Typ Hodnota / vyznam

ContractJourneyEle 5 INTEGER(0..31) Velikost reprezentace jedné zony v bitech zmensena o
mSize jednu.

ContractJourneyVia 5 INTEGER(0..31) Pocet zén

Count

RFU 78

Celkem 88b, 11 B

Je alokovan prislusny pocet dodatecnych segmentd, kazdy se strukturou:

Nazev Biti Typ Hodnota / vyznam
ContractJourneyZo 224 OCTET Seznam zo6n

nes STRING(28)

Celkem 224b, 28 B

REC_TICKET_SELL

Struktura obsahuje informace o prodeji dokladu.

Nazev Biti§ Typ Hodnota / vyznam

ActionDate 14 Date Stamp Datum prodeje nebo prolongace dokladu.

ActionTime 11 Time Stamp Cas prodeje nebo prolongace dokladu.

RFU 7 RFU + zarovnani na celé B

ActionProvider 24 Provider ID Kdd dopravce/vydejce, ktery proved! posledni
prodejni operaci

ContractTransaction 64 OCTET STRING(8) | Jedinecny identifikator prodejni transakce v
systému vydejce.

Celkem 120b 15B

1.3 Ovéreni bezpecnostniho prouzku a casového razitka na
odbavovacim zarizeni

Odbavovaci zjisti ze serveru (viz kapitola 3) aktualni serverovy ¢as T a zobrazi na displeji dva grafické

prvky: pro ¢as T — 15 sekund a pro ¢as T + 15 sekund. Obsluha povaZuje Gdaje na displeji mobilniho

telefonu za platné, pokud se graficky prvek v mobilnim telefonu shoduje s jednim z grafickych prvkd
zobrazenych v odbavovacim zatizeni.

1.1.1 Vypocet barev grafického prvku
Odbavovaci zafizeni ziska dvojici barev pro graficky prvek pro dany vstupni ¢as nasledujicim
postupem:

1. Odbavovaci zafizeni stahne ze serveru nebo nacte z lokalniho UloZisté dfive stazené tajné hodnoty SCO,
SC1, SC2, SC3 pro vstupni serverovy cas (viz kapitola 2.2) posunuty o 15 vtefin do minulosti nebo do
budoucnosti.

2. Vypocita X = posunuty serverovy ¢as v milisekundéch od pulnoci 1. ledna 1970 GMT.
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3. Vypoé&itd T =X/ 30000. Cislo T déle interpretuje jako 4 byty TO, T1, T2 a T3. TO zna&i nejnizéi byte a T3
nejvyssi byte Cisla T ve formatu big endian.
4. Vypocita byty G1, B1, R2, G2 jako:
a. G1=((TOXORT1XOR T2 XOR SCO) krat LCO) & OxFF
b. B1=((TOXOR T2 XOR T3 XOR SC1) krat LC1) & OxFF
R2 = ((TO XOR T1 XOR T2 XOR T3 XOR SC2) krat LC2) & OxFF
G2 = ((TO XOR T1 XOR T3 XOR SC3) krat LC3) & OxFF,

Q 0

kde hodnoty LCO, LC1, LC2 a LC3 jsou tajné konstanty bezpecné predané dodavateli
odbavovaciho zafizeni.

5. Ziska prvni barvu definovanou pomoci RGB, kde R=0, G = G1, B = B1.
6. Ziska druhou barvu definovanou pomoci RGB, kde R=R2, G=G2, B =0.

7. Zobrazi obé barvy na displeji, prvni barvu vlevo, druhou barvu vpravo.

1.1.1.1 Pfiklad kédu

Nasledujici kdd zachycuje vySe uvedeny postup v jazyce Java:

Date serverTime = getServerTime(); //ziskani serveroveho casu

long X = serverTime.getTime () ;

int T = (int) (X / 30000);

byte[] sc = getServerValues (serverTime); //ziskani tajnych hodnot ze serveru pro dany cas
int[] lc = getLocalConstants(); //nacteni tajnych konstant

int firstGreen = ((xorAll ((byte) T, (byte) (T >> 8), (byte) (T >> 16), sc[0]) * 1c[0])& OxFF);
int firstBlue = ((xorAll ((byte) T, (byte) (T >> 16), (byte) (T >> 24), sc[l]) * 1lc[l]) &
OxXFF) ;

int secondRed = ((xorAll ((byte) T, (byte) (T >> 8), (byte) (T >> 16), (byte) (ltInt >> 24),
sc[2]) * 1lc[2]) & OxFF);

int secondGreen ((xorAll ( (byte) T, (byte) (T >> 8), (byte) (T >> 24), sc[3]) * 1c[3]) &

OxFF) ;

Integer firstColor = Color.argb (255, 0, firstGreen, firstBlue);
Integer secondColor = Color.argb (255, secondRed, secondGreen, 0);

return new Pair<> (firstColor, secondColor);

1.1.2 Vypocet alfanumerickych znak grafického prvku a casového razitka QR
Pro dvojici barev (a jejich slozky G1, B1, R2, G2 ziskané postupem popsanym v predchozi kapitole)
ziska odbavovaci zafizeni alfanumerické znaky nasledujicim postupem:

1. Spocita hash SHA-512 ze vstupniho pole [12, 119, 3, 6, 255, 0, G1, B1, 255, R2, G2, 0]

2. Prvni dva bajty vysledného hashe zobrazi jako 4 hexadecimalni znaky (0-9A-F) na displeji.

Poznamka: TytéZ dva baijty jsou zaroven ulozeny v QR kddu v poloZce ,,Datova cCast specificka pro
zakaznika". Zarizeni po nacteni QR kddu ovéfi, zda uloZzené bajty odpovidaji bajtlim ziskanym
popisovanym postupem.

1.2 Priklad vypoctu:

Vstupni hodnoty:
X = 1556541913447
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SCO =5
SC1 =27
SC2 =12
SC3 =19
LCO = 101
LC1 =57
LC2 = 67
LC3 =31

Vystupy:
Gl = 66
Bl =77
R2 = 48
G2 = 232

Alfanumericky fetézec: EE 93
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1.4 Priklad jizdenky ODIS
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2. Komunikace se serverem

2.1 Aktualni serverovy Cas

MapPhoneServer sdéluje aktualni serverovy ¢as pomoci webové sluzby:

GET https://mphs.kodis.cz/mapphoneserverodis/MapPhoneServerWS.svc/time

Odpoveéd
200 OK
{
"Status": "OK",
"Timestamp": "20190222083428"

kde Timestamp znaci aktualni Cas serveru ve formatu ,YYYYMMDDHHmMmss".
Odbavovaci zafizeni musi pravidelné zjist'ovat a ukladat odchylku svého systémového casu od

serverového Casu MapPhoneServeru tak, aby bylo nasledné schopno zobrazit graficky prvek i
v pripadé nedostupného spojeni se serverem.

2.2 Tajné hodnoty

MapPhoneServer sdéluje tajné hodnoty pro graficky prvek na zakladé predaného uzivatelského jména
a hesla:

POST https://mphs.kodis.cz/mapphoneserverodis/MapPhoneServerWS.svc/getVisuallnspectionKeys

{
"User":"prihlasovaci_jmeno",
"Password":"heslo",
"BeginDateTime":"20180816091300",
"EndDateTime":"20180823091300"

b

Kde:

e  User ... pfihlasovaci jméno

e Password ... heslo

e BeginDateTime ... pocatek intervalu, pro ktery maji byt navraceny tajné hodnoty, ve formatu
»YYYYMMDDHHmMmMss“

e EndDateTime ... konec intervalu, pro ktery maji byt navraceny tajné hodnoty, ve formatu
,YYYYMMDDHHmMmss“. EndDateTime nesmi byt vétsi nez aktualni serverovy ¢as navyseny o hodnotu
stanovenou konfiguraci serveru (zpravidla 15 dn().

Odpovéd'
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200 OK

{
"Status": "OK",
"VIS": [
{
"ID": "896",
"S": "BHCrzg==",
"ValidFrom": "201808160900",
"ValidTo": "201808161000"
o
{
"ID": "897",
"S": "OOrGaw==",
"ValidFrom": "201808161000",
"ValidTo": "201808161100"
o
]
b

Sady tajnych hodnot jsou v odpovédi uvedeny v poli VIS. Kazdy zaznam v poli VIS obsahuje
informace:

e |D .. poradové Cislo jedné sady tajnych hodnot

e S.. 4 bajty SCO az SC3 kédované jako Base64

e ValidFrom ... pocatek platnosti sady ve formatu YYYYMMDDHHmmss (véetné)

e ValidTo ... konec platnosti sady ve formatu YYYYMMDDHHmMmss

Odbavovaci zafizeni musi zajistit pravidelné stahovani tajnych hodnot tak, aby bylo nasledné schopno
zobrazit graficky prvek i v pfipadé nedostupného spojeni se serverem.
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