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Smlouva o poskytovani pravnich sluzeb

Tuto Smlouvu o poskytovani pravnich sluzeb — ev. ¢islo 0075/2023 (dale jen ,,Smlouva®) uzaviraji nize
uvedeného dne nasledujici smluvni strany:

1.1.

1.2.

1.3.

Mésto Brandys nad Labem-Stara Boleslav, se sidlem Masarykovo namésti ¢p. 1/6, 250 01 Brandys nad
Labem—Stara Boleslav, IC: 00240079, zastoupené Ing. Robertem Pechou, starostou, bankovni spojeni: &. u.
27-6584182/0800 vedeny u Ceské spofitelny, a.s.

(dale jako , Klient” nebo ,,Mésto“)

AK Hlavacek & Krampera, s.r.o., se sidlem Kofenského 1107/15, Smichov, 150 00 Praha 5, Ceska
republika, IC: 29412480, zapsand v obchodnim rejstiiku vedeném Méstskym soudem v Praze, pod sp. zn.
C 204713 zastoupena JUDr. Davidem Hlavackem, jednatelem, bankovni spojeni: & 0. feus -

7 '&E—";_.- ,:{‘,c ! -‘i 1:vedeny uliANEEL AL AR M B

S e

(dale jako ,AK“)

(AK a Klient spolecné dale jako ,,Smluvni strany“ a jednotlivé jako , Smluvni strana“).

Pfredmét Smlouvy

AK se touto Smlouvou zavazuje, Ze Klientovi za podminek stanovenych touto Smlouvou poskytne pravni
sluzby, které budou spocivat pfedevsim v poradenstvi a soucinnosti pfi realizaci zadavaciho fizeni k zadani
vefejné zakdzky ve zjednoduSeném podlimitnim fizeni. Vefejnd zakdzka je vedena pod nazvem
,Premosténi Labe mezi Brandysem nad Labem a Starou Boleslavi“.

Pravni sluzby budou spocivat v nasledujicich ¢innostech:

1.2.1. zpracovani zadavacich podminek

1.2.2. zajisténi uverejnéni verejné zakazky a ostatnich tkon0 souvisejicich s uverejiovanim na profilu
Mésta a ve Véstniku vefejnych zakdzek

1.2.3. zpracovani dokument0 souvisejicich s realizaci zadavaciho fizeni, véetné Ucasti na jednani komise

1.2.4. zastupovani zadavatele ve smyslu ustanoveni § 43 zdkona ¢. 134/2016 Sb., o zadavani verejnych
zakazek

1.2.5. poskytovani prlbéznych konzultaci a poradenstvi v pribéhu realizace tohoto zadavaciho fizeni
na vyzadani Mésta

1.2.6. vyrizovani namitek stéZovatell za soucinnosti Mésta

1.2.7. zastupovani Mésta v fizeni pted orgdnem dohledu (Utad pro ochranu hospodaiské soutéze)
(dale jako ,,Pravni sluzby*).
Nedohodnou-li se Smluvni strany jinak, budou Pravni sluzby poskytovany jen v rdmci pravniho fadu Ceské

republiky, pficemz pro takovy pfipad je dohodnuto a Klient bere na védomi, Ze AK neponese odpovédnost
za dopady poskytovanych Pravnich sluZzeb dle pravnich add jinych zemi nez Ceské republiky. Klient je
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1.4.

2.1

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

timto poucen, Ze ohledné zélezZitosti s mezinarodnim prvkem muze byt vhodné, potrebné ¢i Zadouci vyuzit
poradenstvi od prislusnych kompetentnich poradcti ve vSech dotéenych jurisdikcich.

Klient se zavazuje zaplatit AK za poskytovani Pravnich sluzeb radné a véas vSechny platby stanovené dle
této Smlouvy.

Prava a povinnosti AK

AK je pfi poskytovani Pravnich sluzeb vazana obecné zavaznymi pravnimi predpisy a v jejich mezich prikazy
Klienta, resp. jeho pokyny, pokud nejsou v rozporu s pravnim nebo stavovskym predpisem.

AK neni vazana pokyny Klienta tykajicimi se pravniho nazoru, ledaze si to Klient vyslovné vymini;
v takovém pripadé vsak AK neodpovida za nasledky uskutecnéni pokynt Klienta.

AK je pfi poskytovani Pravnich sluzeb povinna:

2.3.1. postupovat s nalezitou odbornou péci, chranit prava a takové opravnéné zajmy Klienta, které jsou
AK zndmy;

2.3.2. jednat Cestné a svédomité; a

2.3.3. vyuZivat dusledné vsSechny zdkonné prostredky a v jejich ramci uplatnit v zajmu Klienta vse,
co podle svého presvédceni poklada za prospésné.

Vzhledem k tomu, Ze AK je spolec¢nosti s ruCenim omezenym, jakoZzto spolec¢nost advokatl ve smyslu § 15
zédkona €. 85/1996 Sb., o advokacii, ve znéni pozdéjsich predpist (dale jako ,Zakon o advokacii”), bude
poskytovani Pravnich sluZeb realizovano spolecniky AK, pfipadné prostfednictvim advokatd sdruzenych ¢i
spolupracujicich s AK (pfipadné, tam, kde je to vhodné a ucelné, se zapojenim rovnéZ advokatnich
koncipientl); tyto osoby pfi tom budou jednat jménem AK a na jeji Ucet, s vyjimkou pfipad(, kdy to platné
pravni predpisy vylucuji a kdy tyto osoby budou jednat vlastnim jménem a na tcet AK.

Ustanovenim odstavce 2.4. Smlouvy neni dotéeno, Ze AK, resp. kterykoliv jeji spolecnik, se pfi poskytovani
Pravnich sluzeb mlzZe podle § 26 Zakona o advokacii dat zastoupit jinym advokatem, advokatnim
koncipientem ¢i jinym zaméstnancem. Odpovédnost AK za fadné a v€asné poskytovdni Pravnich sluzeb
podle Zakona o advokacii tim neni dotéena.

Neni-li vtéto Smlouvé ddle stanoveno jinak, pak advokati poskytujici jménem AK Pravni sluzby jsou
povinni zachovavat mlicenlivost o vSech skutecnostech, o nichZ se dozvédéli v souvislosti s poskytovanim
Pravnich sluZeb, ledaZze by Slo o skutecnosti nepochybné obecné znamé; tato povinnost miléenlivosti
se obdobné vztahuje i na zaméstnance AK, véetné advokatnich koncipientd. Povinnosti micenlivosti dle
predchozi véty mlze advokata zprostit pouze Klient svym pisemnym prohlasenim adresovanym
pfislusnému advokatovi. Zavazek k zachovavani micenlivosti trva i po zaniku této Smlouvy.

V jednotlivych pfipadech je AK oprdvnéna odmitnout poskytovani Pravnich sluzeb ve smyslu ustanoveni
§ 19 Zakona o advokacii, tj. v pfipadech vzniku konfliktu zajma.

AK prohlasuje, Ze ke dni uzavieni této Smlouvy si neni védoma zadnych prekazek, které by ji mohly branit
v poskytovani Pravnich sluzeb Klientovi.

AK se zavazuje nakladat s dokumentaci obdrzenou od Klienta v rdmci poskytovani Pravnich sluzeb
v souladu se zakonnymi a stavovskymi predpisy. Smluvni strany se dohodly, Ze AK nenese odpovédnost za
zneuZiti, poskozeni ¢i ztratu dokument( Klienta vzniklé v disledku protipravniho jednani jakékoli treti
osoby.
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3.1

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

4.1.

Prava a povinnosti Klienta

Klient je povinen poskytovat AK veSkerou soucinnost potfebnou k Fddnému poskytovani Pravnich sluzeb,
zejména sdélovat vcasné, pravdivé a Uplné informace potfebné k poskytovani Pravnich sluzeb
a poskytovat veskeré relevantni dokumenty. AK neni povinna ovéfovat spravnost a Uplnost Udaju, které ji
budou ze strany Klienta poskytovany.

Svym podpisem dale Klient udéluje AK a osobam spolupracujicim s AK v ramci poskytovani Pravnich sluzeb
v souladu se zakonem ¢&. 110/2019 Sb., o zpracovani osobnich tdajd, v platném znéni (dale jen ,ZO0OU"),
souhlas se zpracovanim osobnich Gdajl v rozsahu jim poskytnutych osobnich Gdajd, jejich poskytovani
treti osobdm a jejich archivaci pro ucely poskytovani Pravnich sluzeb a vyuZiti pfedpokladanych touto
Smlouvou, a to po dobu trvéni této Smlouvy, i po jejim ukonéeni. Klient déle prohlasuje, Ze sv{j souhlas
se zpracovanim osobnich Udajd udélil dobrovolné a Ze byl ze strany AK fadné poucen o svych pravech jako
subjekt udaji dle pfislunych ustanoveni ZOOU, véetné prava tento souhlas kdykoli pisemnou cestou
odvolat.

Klient se zavazuje poskytnout AK vSechny informace slouzici k jeho identifikaci a kontrole, které by po AK
mohly byt poZadovany statnimi organy a tfetimi osobami v souvislosti se zdkonem ¢&. 253/2008 Sb.,
o nékterych opatrenich proti legalizaci vynosl z trestné Cinnosti a financovani terorismu, ve znéni
pozdéjsich predpisti (ddle jen ,Zakon proti prani Spinavych penéz“), pripadné jinymi obdobnymi
zakonnymi predpisy. Klient zaroven bere na védomi a souhlasi s tim, Ze jakdkoliv ozndmeni u¢inéna AK
v souladu se Zakonem proti prani Spinavych penéz nejsou porusenim mlcenlivosti.

Klient se zavazuje udélovat AK pfislusné plné moci tak, aby AK mohla fadné a v€as vykonavat svou €innost.

Nedohodnou-li se Smluvni strany jinak, je Klient povinen platit vSechny platby dle této Smlouvy
bezhotovostné na bankovni icet AK.

Klient bere na védomi, Ze veSkeré vystupy vytvorené AK v ramci poskytovani Pravnich sluzeb je AK
opravnéna opatfit svymi identifikacnimi udaji, jako je zejména jeji nazev, identifikacni Cislo, sidlo,
kontaktni udaje a logo.

Klient i AK mohou pro Ucely své propagace a prezentace uvadét nazev smluvniho partnera a obecny popis
vyznamnych pfipadl Pravni sluzby, na kterych spolupracovali.

Smluvni strany jsou povinny se informovat a poskytnout si vzajemnou soucinnost v ramci pfipadného
verejného informovani skrze jakakoli média (véetné internetu, televize, rozhlasu, tiskovych zprav apod.)
0 své spolupraci.

Po ukonceni poskytovani Pravnich sluzeb se Klient zavazuje prevzit veskerou dokumentaci a dalsi
podklady, které jsou v drzeni AK a které se tykaji Pravnich sluzeb poskytnutych Klientovi.

AK bere na védomi, Ze Klient je povinnym subjektem v souladu se zakonem ¢. 106/1999 Sb., o svobodném

pfistupu k informacim (dale také jen ,zakon“) a v souladu a za podminek stanovenych v zdkoné je povinen
tuto smlouvu, pfip. informace v ni obsazené nebo z ni vyplyvajici zverejnit.

PFijimani pokynt
V ramci AK jsou k pfijimani pokynl od Klienta opravnéni spolecnici AK a osoba odpovédnd v ramci AK za

vedeni zalezitosti pro Klienta, kterou je Mgr. Vaclav Malc¢anek. AK je opravnéna pisemnym oznamenim
dorucenym Klientovi zménit tuto osobu.
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4.2.

5.1.

5.2.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

7.1.

Smluvni strany se dohodly, Ze vzajemna komunikace Klienta a AK ve vécech Pravnich sluzeb probiha i jen
ustni formou. AK si miZe vyzadat pisemné potvrzeni Ustniho pokynu Klienta, pficemz v takovém pfipadé
pak bez doruceni pisemného potvrzeni Ustniho pokynu neni AK povinna uUstni pokyn splnit.

Odmeéna a nahrady

Klient se zavazuje uhradit AK smluvni odménu stanovenou jako jednorazova odmeéna za poskytnuti
Pravnich sluzeb uvedenych v odst. 1.2.1 az 1.2.5., a to ve vysi 66.000,- K¢ (slovy: Sedesatsesttisic korun
Ceskych) bez DPH v platné zakonné vysi. Jednorazova odména je stanovena jako nejvySe pfipustna
a narok na ni vznika po ukonceni zadavaciho fizeni na vefejnou zakazku nazvanou , Pfemosténi Labe mezi
Brandysem nad Labem a Starou Boleslavi“. Smluvni strany sjednaly, Ze smluvni cena obsahuje i veskeré
naklady AK pfi poskytovani ¢innosti dle této smlouvy.

K Odméné a Nahraddm bude uctovana (pfipocitana) zakladni sazba dané z pfidané hodnoty podle
predpist platnych v den uskute¢néni zdanitelného plnéni (dale jen ,,DUZP“). Nedohodnou-li se Smluvni
strany jinak, ma se za to, Zze DUZP je posledni den kalendarniho mésice, ve kterém byla poskytnuta
uctovana sluzba.

Platebni podminky

Kazdd Faktura tykajici se Pravnich sluZeb obsahuje jako svoji pfilohu report nahrad, které specifikuji
provedené Pravni sluzby. Neoznami-li Klient pisemné svoje vyhrady k vystavené Faktufe do péti (5)
pracovnich dnl od jejiho doruéeni, ma se za to, Ze Klient svdj zavazek zaplatit platbu dle Faktury v pIné
vysi uznal a zavazal se jej splnit ve Ih(té splatnosti stanovené ve Fakture.

Faktura mlzZe byt vystavena v elektronické podobé, a to ve formatu PDF, podepsdna zarucenym
elektronickym podpisem a dorucena elektronickou postou na adresu Klienta: epodatelna@brandysko.cz
nebo do datovych schranek Mésta: c5hb7xy. Tim neni dotéena mozZnost vystaveni faktury v pisemné
podobé a jejich doruceni doporucené postou nebo osobnim predanim na podatelné klienta.

Faktura musi obsahovat zdkonem stanovené nalezitosti. V pfipadé, Ze faktura nebude obsahovat
naleZitosti stanovené zakonem ma klient pravo fakturu vrétit. V ptipadé vraceni faktury se rusi pavodni
IhGta splatnosti a nova lhdta splatnosti zacne plynout momentem doruceni opravené faktury zpét
klientovi.

Nedohodnou-li se Smluvni strany jinak, je minimalni splatnost Faktur stanovena na tficet (30) pracovnich
dni od data jejiho pfijeti Klientem.

Klient se zavazuje uhradit vSechny platby bezhotovostné na Ucet AK uvedeny na fakture tak, aby AK
obdrzZela vyfakturovanou c¢astku nejpozdéji posledni den splatnosti uvedeny na prislusné Fakture.

JestliZe se Klient dostane do prodleni s placenim zavazk( dle této Smlouvy, je povinen zaplatit AK zdkonny
urok z prodleni ve vysi dle platnych pravnich predpist (déle jen ,Zakonny trok z prodleni®).

Smluvni strany se dohodly, Ze v pripadé prodleni Klienta s placenim jakéhokoliv zavazku dle této Smlouvy
po dobu delsi nezZ tfi (3) mésice:

6.7.1. muUZe AK zahdjit veskeré kroky vedouci k vymoZeni pohledavky za Klientem
Ucinnost a trvani této Smlouvy

Tato Smlouva nabyva platnosti a ucinnosti okamzikem podpisu obéma Smluvnimi stranami, pficemz
dojde-li k jejimu podpisu Smluvnimi stranami v rlizné okamziky, pak nabyva své G¢innosti tim okamzikem
podpisu Smluvni strany, ktery byl pozdéjsi. Pokud je Smluvni strana povinnym subjektem dle zakona
¢. 340/2015 Sb., o zvlastnich podminkach uéinnosti nékterych smluv, tak Smlouva nabyva platnosti dnem
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7.2.

7.3.

7.4.

7.5.

7.6.

8.1.

8.1.1.

8.1.2.

8.2.

jejiho podpisu obéma Smluvnimi stranami a u€innosti dnem jejiho zvefejnéniv registru smluv, které zajisti
Klient.

Tato Smlouva se uzavirad na dobu neurcitou.

Smluvni strany se dohodly, Ze ustanoveni ¢lankl 5. a 6. Smlouvy se poufZije i pro Pravni sluzby poskytnuté
AK pred ucinnosti této Smlouvy, nebyly-li poskytnuty na zakladé jiné smlouvy.

Smluvni strany se dohodly, Ze kazda z nich je opravnéna tuto Smlouvu kdykoli vypovédét bez udani
dlvodu, a to se sedmi (7) denni vypovédni dobou pocinajici okamzikem doruéeni vypovédi druhé Smluvni
strané.

AK je opravnéna tuto Smlouvu vypovédét bez vypovédni doby v pfipadé, Ze:

7.5.1. Klient neuhradi Odménu, Nahrady ¢i Zalohu ani v dodate¢né poskytnuté primérené lhaté,
ktera nesmi byt kratsi neZ tficet (30) dni

Smluvni strany se dohodly a Klient vyslovné prohlasuje, Ze v pfipadé ukonceni této Smlouvy Klient
pozaduje, aby AK Cinila zejména neodkladné, ukony ve smyslu ustanoveni § 20 odst. 6 Zdkona o advokacii
v ramci poskytovani Pravnich sluzeb, nebude-li mezi stranami dohodnuto jinak.

Oznamovani

Ozndameni nebo jind sdéleni podle této Smlouvy musi byt ucinéna pisemné v ceském jazyce, neni-li
dohodnuto v této Smlouvé jinak. Jakékoliv ukony sméfujici k ukonceni této Smlouvy musi byt ozndmeny
druhé Smluvni strané formou doporuceného dopisu. Ozndmeni nebo jina sdéleni podle této Smlouvy se
budou povazovat za fadné ucinéna, pokud budou dorucena osobné, postou, e-mailem &i kuryrem na nize
uvedené adresy nebo na jinou adresu, kterou prislusna Smluvni strana v predstihu pisemné oznami druhé
Smluvni strané.

AK:

(a) ve vécitéto Smlouvy spolecnika a jednatele AK:

(b) ve véci poskytovani Pravnich sluzeb osoby stanovené clankem 4. Smlouvy na jejich
emailovych adresach;

|‘|-\. i

(c) vevécifakturace i

A |__._-;
.?@-"a-"'_ ,1."!;.

E-mail:
Klient:
Adresa: Masarykovo ndmeésti ¢p. 1/6, 250 01 Brandys nad Labem—Stara Boleslav
E-mail: epodatelna@brandysko.cz
Jakékoliv zmény Gdajl pro oznamovani je pfislusna Smluvni strana povinna neprodlené oznamit druhé

Smluvni strané formou dopisu nebo e-mailu. U¢innost ozndmeni nastava desatym (10.) dnem nasledujicim
po dni doruceni tohoto ozndmeni druhé Smluvni strané.
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9.1.

9.2.

10.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

10.10.

Odpovédnost

Smluvni strany se dohodly, Ze AK neponese v souvislosti s poskytovanim Pravnich sluzeb jakoukoli
odpovédnost v(ci jiné osobé, neZ je Klient.

Smluvni strany se dohodly, Ze celkova vyse nahrady za ujmu (vcéetné Urokl) zpUsobenou AK Klientovi
v souvislosti s poskytovanim Pravnich sluZeb je omezena ¢astkou 10.000.000 K¢ (deset milionl korun
Ceskych). Vyse ceny za poskytnuté Pravni sluzby je urcena jiz s ohledem na omezeni sjednana v tomto
ustanoveni. Toto ustanoveni se neuplatni v pfipadech, kdy to pravni predpis nepfipousti.

Zavérecna ustanoveni

Smluvni strany se dohodly, Ze Klient mGze zapodist pohledavku za AK proti jakékoliv pohleddvce AK za
Klientem.

Smluvni strany se dohodly, Ze ustanoveni této Smlouvy, jejichZ povaha to ptipousti ¢i vyZaduje, se pouziji
i po zaniku, resp. ukonceni, této Smlouvy.

Stane-li se kterékoli ustanoveni této Smlouvy neplatnym, nedcinnym nebo nevykonatelnym, zlstava
platnost, ucinnost a vykonatelnost ostatnich ustanoveni této Smlouvy neovlivnéna a nedotcena,
nevyplyva-li z povahy daného ustanoveni, obsahu Smlouvy nebo okolnosti, za nichz bylo toto ustanoveni
vytvoreno, Ze toto ustanoveni nelze oddélit od ostatniho obsahu Smlouvy.

Nevyplyva-li z ustanoveni této Smlouvy néco jiného, fidi se prdva a povinnosti z ni, jakoZ iz jejiho
pripadného poruseni vyplyvajici, pFislu$nymi ustanovenimi platného pravniho ¥adu Ceské republiky,
zejména Zakona o advokacii a Ob¢anského zakoniku.

Smluvni strany se dohodly, Ze jakékoli spory mezi vyplyvajici z této Smlouvy nebo vzniklé v souvislosti s ni
se pokusi nejprve vyresit smirnou cestou. Nepodafri-li se dosahnout smiru ani do jednoho (1) mésice od
okamziku, kdy jedna Smluvni strana doruci druhé Smluvni strané pisemnou Zadost o smirné projednani
sporu, pak bude postupovéano dle odstavce 10.6 Smlouvy.

Smluvni strany sjedndvaji tzv. prorogacni dolozku dle ust. § 89a obcansky soudni fad v tom smyslu, Ze
mistni pFislusnost soudu prvniho stupné se fidi sidlem Klienta. Smluvni strany se dohodly, Ze veSkeré
zmény této Smlouvy budou provedeny ve formé pisemnych dodatk( této Smlouvy podepsanych obéma
Smluvnimi stranami.

Nedilnou soucasti této Smlouvy je i jeji Pfiloha ¢. 1 — Smlouva o zpracovani osobnich udaja.

Tato Smlouva je vyhotovena v jednom (1) vyhotoveni v elektronické podobé s elektronickymi podpisy
osob zastupujici Smluvni strany.

Smluvni strany timto prohlasuji a potvrzuji, Ze veskera ustanoveni této Smlouvy byla dohodnuta svobodné
a vainé, urcité a srozumitelné, na dikaz ¢eho? pfipojuji své podpisy.

O uzavieni této Smlouvy a o schvaleni jejiho textu, jak je predkladan smluvnim strandm k podpisu,
rozhodla rada mésta Brandysa nad Labem—Staré Boleslavi na svém jednani dne 23. 03. 2023 usnesenim
¢. RM/2023/22/4.

Seznam priloh:

Ptiloha ¢.1 — Smlouva o zpracovani osobnich udaju
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V Brandyse nad Labem-Staré Boleslavi

dne

Ing. Robert i
Pecha
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Datum 2023. 03 28
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Mésto Brandys nad Labem—Stara Boleslav
Ing. Robert Pecha
starosta
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Datum 2023.03.28
Hlavacek 13:15:09 +02'00'

AK Hlavacek & Krampera, s.r.o.
JUDr. David Hlavacek
jednatel



Smlouva o poskytovani pravnich sluzeb

Pfiloha €. 1 — Smlouva o zpracovani osobnich tudaja

Tato Smlouva o ochrané osobnich udaji (dale jen "Smlouva"), je pfilohou €.1 (nedilnou soucasti) smlouvy
o poskytovani pravnich sluzeb ¢. 0075/2023 ("Hlavni smlouvy") mezi:

Mésto Brandys nad Labem-Stara Boleslav
se sidlem Masarykovo nam. 1/6, 250 01 Brandys nad Labem-Stard Boleslav,
jehoZ jménem jedna Ing. Robert Pecha, starosta mésta

(dale jen "Spravce"),

AK Hlavacek & Krampera, s.r.o.

se sidlem KoFenského 1107/15, Smichov, 150 00 Praha 5, Ceskd republika, 1C: 29412480,
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, pod sp. zn. C 204713
jiz zastupuje. JUDr. David Hlavacek, jednatel

(dale jen "Zpracovatel")

Strany se timto dohodly, Ze nize uvedené smluvni podminky tvofi dodatek k Hlavni smlouvé.
1 Definice

V této Smlouvé maji nasledujici pojmy niZe uvedené vyznamy a pfislusné pojmy se odpovidajicim zplsobem
vykladaiji:

"Schvdlenymi podzpracovateli" se rozuméji: a) podzpracovatelé uvedeni v pfiloze ¢. 3 (autorizované prevody
osobnich Udajl Spravce); a (b) pfipadné dalsi dil¢i podzpracovatelé pisemné schvalené Spravcem v souladu se
sekci 6.Dalsi podzpracovatelé této Smlouvy.

"Podzpracovatel" znamena jakykoli zpracovatel uidajl (vCetné jakékoli treti strany) jmenovany Zpracovatelem
pro zpracovani osobnich Gdajl Sprévce v zastoupeni Spravce.

non gonn n non

"Zpracovdni / zpracované", "spravce", "zpracovatel”, "subjekt udaji", "osobni udaje", "zviastni kategorie
osobnich udaji" a jakakoli dalsi definice neuvedené v této Smlouvé nebo v Hlavni smlouvé maji stejny vyznamem
jako v obecné nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 o ochrané osobnich udajd (dale jen

"GDPR").

"Zdkony o ochrané osobnich tdaji" znamenaji obecné nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679
o ochrané osobnich udajd (dale jen "GDPR"), jakoZ i veSkeré narodni zakony na ochranu osobnich udaju.

"Vymazdni" znamena odstranéni nebo zniceni osobnich (daji tak, aby nemohly byt obnoveny nebo
rekonstruovany.
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"EHP" znamena Evropsky hospodarsky prostor.

"Treti zemi" se rozumi jakakoli zemé mimo EU / EHP, s vyjimkou pfipadd, kdy je tato zemé predmétem platného
rozhodnuti o pfimérenosti ze strany Evropské komise o ochrané osobnich Udajl ve tretich zemich.

"Osobnimi udaji Sprdvce" se rozumi Udaje popsané v pfiloze 1 a veSkeré dalSi osobni Udaje zpracovdvané
Zpracovatelem jménem Spravce podle nebo v souvislosti s Hlavni smlouvou.

o

"Porusenim osobnich uddaji" se rozumi poruseni zabezpeceni osobnich Udaji vedouci k ndhodnému nebo
protipravnimu zniceni, ztraté, zméné, neopravnénému vyzrazeni nebo pfistupu k uloZenym nebo jinak
zpracovavanym osobnim tdajiim Spravce.

"Sluzby" znamenaji sluzby, které ma Zpracovatel poskytnout Spravci podle Hlavni smlouvy.
"Produkty" jsou produkty, které ma Zpracovatel dodat Spravci podle Hlavni smlouvy.

"Standardni smluvni doloZky" znamenaji standardni smluvni dolozky pro predavani osobnich udajl
zpracovatelim usazenym ve tfetich zemich, schvélené rozhodnutim Evropské komise 2010/87 / EU, nebo jakykoli
soubor ustanoveni schvdlenych Evropskou komisi, ktery je méni nebo nahrazuje.

2 Podminky zpracovani osobnich udajd

2.1  V pribéhu poskytovéni sluzeb a / nebo produktd Sprévci podle Hlavni smlouvy mlze Zpracovatel
zpracovavat osobni Udaje Spravce jménem Spravce podle podminek této smlouvy. Zpracovatel souhlasi
s tim, Ze bude dodrzovat nasledujici ustanoveni tykajici se osobnich udaji Spravce.

2.2 Vrozsahu poZadovaném platnymi zakony o ochrané osobnich Udajd musi Zpracovatel ziskat a uchovavat
veskeré potrebné licence, opravnéni a povoleni potfebné k zpracovani osobnich udaj véetné osobnich
udaju uvedenych v pfiloze 1.

2.3 Zpracovatel musi dodrZovat veskera technicka a organizaéni opatieni pro spinéni pozadavk( uvedenych
v této Smlouvé a jejich prilohach.

3  Zpracovani osobnich tdaja Spravce

3.1  Zpracovatel zpracovavd osobni Udaje Spravce pouze pro uUcely Hlavni smlouvy. Zpracovatel nesmi
zpracovavat, prevadét, upravovat nebo ménit osobni Udaje Spravce nebo zvefejnit nebo povolit
zverejnéni osobnich Udajl Spravce jiné treti osobé jinak neZ v souladu s dokumentovanymi pokyny
Sprdvce, pokud takové zverejnéni neni vyzadovano pravem EU nebo clenského statu, kterému
Zpracovatel podléha. Zpracovatel v rozsahu povoleném takovym zakonem informuje Spravce o tomto
pravnim poZadavku pfed zpracovanim osobnich Udajd a dodrZuje pokyny Spravce, aby co nejvice omezil
rozsah zverejnéni.

3.2 Pro ucely zpracovani uvedeného vyse timto Spravce instruuje Zpracovatele, aby prenasel osobni udaje
Spravce prijemcim ve tretich zemich uvedenych v pfiloze 3 (Autorizované prevody osobnich Gdaja
Spravce) vzdy za predpokladu, Ze Zpracovatel splni poZadavky uvedené v kapitole 6 této Smlouvy.

4  Spolehlivost a nezverejnéni

4.1  Zpracovatel ulini primérené kroky, aby zajistil spolehlivost kazdého zaméstnance, zadstupce nebo
dodavatele, ktefi mohou mit pfistup k osobnim Gdajim Spravce, pricemz zajisti, aby byl pfistup omezen
vyhradné na ty osoby, které vyZaduji pFistup k pFislusnym osobnim Gdajdm Spréavce.
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4.2

4.2.1

4.2.2

4.2.3

424

5

5.1

511

5.1.2

5.13

514

5.2

6

6.1

6.2

6.2.1

6.2.2

6.2.3

6.2.4

Zpracovatel musi zajistit, aby vSechny osoby, které maji povinnost zpracovavat osobni udaje Spravce:

byly informovany o dlivérné povaze osobnich Udaju Spravce a byly si védomi povinnosti Zpracovatele
vyplyvajicich z této Smlouvy a z Hlavni smlouvy;

bylo provddéno pfimérené skoleni / certifikace ve vztahu k zédkondm o ochrané osobnich udaji nebo
jakékoli jiné Skoleni / certifikaci poZadované Spravcem;

podléhaly zdvazku davérnosti nebo profesnim nebo zakonnym povinnostem zachovavat micenlivost;

podléhaly procesim autentizace uZivatell a pfihlasovani pfi pfistupu k osobnim Udajim Spravce
v souladu s touto Smlouvou, Hlavni smlouvou a platnymi zadkony o ochrané osobnich Gdaju.

Zabezpeceni osobnich udaja

S pfihlédnutim ke stavu techniky, nakladlim na provedeni, povaze, rozsahu, kontextu a Ucelim zpracovani
| k rGzné pravdépodobnym a rlizné zdvaznym rizikim pro prava a svobody fyzickych osob, provedou
Zpracovatel vhodna technickd a organizacni opatrfeni (Pfiloha 2), aby zajistil Uroven zabezpeceni
odpovidajici danému riziku, pfipadné véetné:

pseudonymizace a Sifrovani osobnich udaju;
schopnosti zajistit neustalou ddvérnost, integritu, dostupnost a odolnost systému a sluZzeb zpracovani;

schopnosti obnovit dostupnost osobnich Udajli a pristup k nim vcas v ptipadé fyzickych ¢i technickych
incident(;

procesu pravidelného testovani, posuzovani a hodnoceni Ucinnosti zavedenych technickych
a organizacnich opatreni pro zajisténi bezpecnosti zpracovani.

Pfi posuzovani vhodné urovné bezpecnosti se zohledni rizika, ktera predstavuje zpracovani, zejména
nahodné nebo protipravni zniceni, ztrata, pozménovdni, neopravnéné zpfistupnéni preddvanych,

uloZenych nebo jinak zpracovévanych osobnich Udajl, nebo neopravnény pfistup k nim.

Dalsi podzpracovatelé

Od data ucinnosti této Smlouvy Spravce schvaluje zapojeni dil¢ich podzpracovatel( uvedenych v pfiloze 3
(Autorizované prenosy osobnich Udaji Spravce). Prvotni Zpracovatel nesmi do procesll zpracovani
osobnich udajli zapojit Zadné dil¢i podzpracovatele bez predchoziho pisemného souhlasu Spravce.

S ohledem na kazdého dil¢iho podzpracovatele musi prvotni Zpracovatel:
Poskytnout Spravci Uplné podrobnosti o zpracovani, které ma provadét kazdy dil¢i podzpracovatel.

Zajistit u kazdého dil¢iho podzpracovatele pfimérenou péci, aby byla zajisténa nalezita Uroven ochrany
osobnich udajl Spravce, v€etné bez omezeni, dostateénych zaruk pro provedeni vhodnych technickych
a organizacnich opatreni pro splnéni poZzadavkd GDPR, této Smlouvy, Hlavni Smlouvy a platnych zédkonl
na ochranu osobnich udaja.

Zahrnout do smlouvy mezi Zpracovatelem a kazdym dil¢im podzpracovatelem podminky, které jsou
shodné s podminkami stanovenymi v této Smlouvé. Na pozadani poskytne Zpracovatel Spravci kopii
svych smluv s dil¢imi podzpracovateli.

Pokud tato Smlouva zahrnuje prenos osobnich tdajl spravce mimo EHP, zacleni Zpracovatel do smluv
mezi Zpracovatelem a kazdym dil¢im podzpracovatelem standardni smluvni dolozky nebo jiny
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6.2.5

7

7.1

7.2

7.3

73.1

7.3.2

7.3.3

8

8.1

8.1.1

8.1.2

8.13

8.1.4

8.2

8.3

mechanismus, ktery schvali Spravce, aby byla zajisténa pfimérena ochrana predavanych osobnich tdajd
Spravce.

Zustat plné zodpovédny spravci za kazdé selhdni kazdého dil¢iho podzpracovatele pfi plnéni jeho
povinnosti v souvislosti se zpracovanim osobnich Udajl Spravce.

Prava subjektd udajt

Vzhledem k povaze zpracovavani Zpracovatel, pokud je to mozné, pomaha Spravci pfi provadéni vhodnych
technickych a organizacnich opatreni pro splnéni povinnosti Sprdvce reagovat na zadosti o uplatnéni prav
subjektu udajl podle ustanoveni GDPR.

Zpracovatel neprodlené oznami Spravci, pokud obdrZi od subjektu Gdajl, organu dohledu a / nebo jiného
prislusného organu zadost podle platnych zakon( o ochrané osobnich udajl, pokud se jedna o osobni
Udaje spravce.

Zpracovatel spolupracuje dle potfeb a poZadavkd Spravce, aby Spravci umoznil jakykoli vykon prav
subjektu udaja podle zakond o ochrané osobnich udajli, pokud jde o osobni Udaje Spravce, a vyhovél
jakémukoli poZadavku, dotazu, ozndmeni nebo Setfeni dle zakonl o ochrané osobnich Udajd nebo dle této
Smlouvy, coz zahrnuje:

Poskytnuti veskerych Udajli pozadovanych Spravcem v priméreném cCasovém obdobi specifikované
Sprdvcem, a to ve vSech pfipadech a véetné Uplnych podrobnosti a kopii stiznosti, sdéleni nebo Zadosti
a jakychkoli osobnich Gdaja Spravce, které Zpracovatel ve vztahu k subjektu udajl zpravuje.

Je-lito mozné, poskytnuti takové asistence, kterou mize Spravce rozumné pozadovat, aby mohl vyhovét
prislusné Zadosti ve Ihtach stanovenych zakony o ochrané osobnich tGdaju.

Implementaci veskerych dodatecnych technickych a organizacnich opatfeni, které muiZe Spravce
rozumné pozadovat, aby mohl U¢inné reagovat na pfislusné stiznosti, sdéleni nebo zadosti.

Poruseni osobnich udajt

Zpracovatel je povinen bez zbytecného odkladu a v kazdém pripadé do 24 hodin informovat spravce
o tom, Ze doslo k poruseni osobnich Gdajd nebo existuje divodné podezfeni z poruseni osobnich Gdaju.
Zpracovatel poskytne Sprdvci dostatecné informace, které mu umozni splnit veskeré povinnosti hlasit
poruseni osobnich Udaji podle zakonl o ochrané osobnich Gdaja. Takové oznameni musi pfinejmensim:

popisovat povahu poruseni osobnich (dajd, kategorie a pocty dotéenych subjektd Udajl a kategorie
a Cisel zaznamU o osobnich udajich;

jméno a kontaktni idaje povérence pro ochranu osobnich Udajd Zpracovatele nebo jiného pfislusného
kontaktu, od néhoz Ize ziskat vice informaci;

popisovat odhadované riziko a pravdépodobné disledky poruseni osobnich udajq;
popisovat opatreni pfijata nebo navrzena k reseni poruseni osobnich udaju.

Zpracovatel spolupracuje se Spravcem a podnika takové primérené kroky, které jsou fizeny Spravcem, aby
pomahal pfi vySetfovani, zmirfiovani a ndpravé kazdého poruseni osobnich Gdaju.

V pfipadé poruseni osobnich Gdaji Zpracovatel neinformuje Zadnou tfeti stranu bez predchoziho
pisemného souhlasu Spravce, pokud takové oznameni nevyZaduje pravo EU nebo ¢lenského statu, které
se na Zpracovatele vztahuje. V takovém pfipadé je Zpracovatel povinen, v rozsahu povoleném takovym
zakonem, informovat Spravce o tomto pravnim pozadavku, poskytnout kopii navrhovaného oznameni
a zvazit veskeré pripominky, které provedl Spravce pred tim, neZ poruseni osobnich Gdaji oznami.
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9 Posouzeni vlivu na ochranu osobnich udaji a pfedchozi konzultace

9.1

Zpracovatel poskytne Spravci pfimérenou pomoc ve vsech pfipadech posouzeni vlivu na ochranu osobnich
udaju, které jsou vyzadovany ¢lankem 35 GDPR, a s veskerymi predchozimi konzultacemi s jakymkoli
dozorovym Uradem Sprdvce, které jsou pozadovany podle ¢lanku 36 GDPR, a to vzdy pouze ve vztahu
zpracovavani osobnich Udaji Spravce Zpracovatelem a s ohledem na povahu zpracovani a informace,
které ma Zpracovatel k dispozici.

10 Vymazani nebo vraceni osobnich udajti Spravce

10.1

10.1.1

10.1.2

10.2

Zpracovatel musi neprodlené a v kazdém pripadé do 90 (devadesati) kalendarnich dn pred: (i) ukonéenim
zpracovani osobnich Gdaja Spravce Zpracovatelem; nebo (ii) ukonéenim Hlavni smlouvy, podle volby
Spravce (tato volba bude pisemné oznamena Zpracovateli) bud:

vratit Uplnou kopii viech osobnich udajl Spravce Spravci zabezpecenym prenosem datovych soubort
v takovém formatu, jaky oznamil Spravce Zpracovateli a dale bezpecné vymazat vSechny ostatni kopie
osobnich Gdaji Spravce zpracovavanych Zpracovatelem nebo jakymkoli autorizovanym dil¢im
podzpracovatelem; nebo

bezpecné smazat vSechny kopie osobnich Gdajd Spravce zpracovavanych Zpracovatelem nebo jakymkoli
autorizovanym dil¢im podzpracovatelem, pficemz Zpracovatel poskytnéte Spravci pisemné osvédceni,
Ze pIné splnil poZzadavky oddilu 10 — Vymazani nebo vraceni osobnich tdajd Spravce.

Zpracovatel mliZze uchovavat osobni Gdaje Spravce v rozsahu pozadovaném pravnimi predpisy Unie nebo
¢lenského statu a pouze v rozsahu a po dobu poZzadovanou pravnimi predpisy Unie nebo ¢lenského statu
a za predpokladu, Ze Zpracovatel zajisti divérnost vSech téchto osobnich udajl Spravce a zajisti, aby tyto
osobni udaje Spravce byly zpracovavany pouze pro ucely uvedené v pravnich predpisech Unie nebo
¢lenského statu, které vyzaduji jejich ukladani, a ne pro zadny jiny ucel.

11 Pravo na audit

111

Zpracovatel na pozadani zpfistupni Spravci veskeré informace nezbytné k prokdzani souladu s touto
Smlouvou a umozZni a pfispéje k auditim, vcetné inspekci, ze strany Spravce nebo jiného auditora
povéreného Spravcem ve vsech mistech, kde probihd zpracovani osobnich tdaj Spravce. Zpracovatel
umozni Spravci nebo jinému auditorovi povérenému Spravcem kontrolovat, auditovat a kopirovat
vsechny pfislusné zaznamy, procesy a systémy, aby se spravce mohl presvédcit, Ze jsou dodrZovana
ustanoveni tohoto dodatku. Zpracovatel poskytne Spravci plnou spolupraci s ohledem na jakykoli takovy
audit a na zadost Spravce poskytne Spravci dikazy o plnéni svych povinnosti podle této Smlouvy.
Zpracovatel neprodlené uvédomi Spravce, pokud podle jeho nazoru zde uvedené pravo na audit porusuje
nafizeni GDPR nebo jind ustanoveni EU nebo ¢lenskych statl tykajicich se ochrany osobnich udaju.

12 Mezinarodni pfedavani osobnich udajli Spravce

12.1

12.2

Zpracovatel nesmi zpracovavat osobni Udaje Spravce ani nepovolit Zddnému autorizovanému dil¢imu
podzpracovateli, aby zpracovaval osobni Gdaje Spravce v treti zemi, s vyjimkou téch pfijemc( ve tfetich
zemich (pokud existuji) uvedenych v pfiloze €. 3 (autorizované prevody osobnich Gdaji Spravce), neni-li
to predem pisemné schvaleno Spravcem, a to zménou této Smlouvy.

Zpracovatel na Zadost Spravce okamfZité se Spravcem uzavie (nebo zajisti, aby uzavrel jakykoli prFislusny
dil¢i podzpracovatel) smlouvu véetné standardnich smluvnich doloZek a / nebo obdobnych dolozZek, které
mohou vyZadovat zakony na ochranu osobnich Gdajd, pokud jde o jakékoli zpracovani osobnich udajd
Sprdvce v tieti zemi, které jsou nadfazené tomuto dodatku.

13 Kodexy chovani a certifikace
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131

Na zadost Sprdvce musi Zpracovatel dodrzovat relevantni kodex chovani schvéleny podle ¢lanku 40
nafizeni GDPR a ziskat relevantni osvédceni podle ¢lanku 42 nafizeni GDPR, pokud se tyka zpracovani
osobnich Udaja Spréavce.

14 Vseobecné podminky

14.1

14.2

143

14.4

14.5

Smluvni strany souhlasi s tim, Ze tato Smlouva a standardni smluvni dolozky budou automaticky ukonceny
ukoncenim platnosti Hlavni smlouvy nebo ukoncenim platnosti nebo ukoncenim vsech smluv
o poskytovani sluzeb uzavienych mezi Zpracovatelem a Spravcem v souladu s Hlavni smlouvou podle
toho, co nastane pozdéji.

Jakakoli povinnost ulozena Zpracovateli podle tohoto dodatku v souvislosti se zpracovanim osobnich
udaju plati i po ukonceni nebo vyprseni platnosti této Smlouvy.

Tato Smlouva, s vyjimkou standardnich smluvnich dolozek, se bude fidit rozhodnym pravem Hlavni
smlouvy, dokud je toto rozhodné pravo pravnim radem c¢lenského statu Evropské unie.

Jakékoli poruseni této Smlouvy predstavuje zavazné poruseni Hlavni smlouvy.

S hledem na predmét této Smlouvy, v pfipadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli
jinych dohod mezi stranami, véetné, avsak nikoliv vylu¢né, Hlavni smlouvy, maji ustanoveni této Smlouvy
prednost pred povinnostmi stran tykajicich se ochrany osobnich udaji subjektu udaji z clenského statu
Evropské unie.

Pokud bude nékteré ustanoveni této Smlouvy neplatné nebo nevymahatelné, zbyvajici ¢asti Smlouvy zlstavaji
v platnosti. Neplatné nebo nevymahatelné ustanoveni musi byt bud i) upraveno tak, aby byla zajisténa jeho
platnost a vymahatelnost, a to pfi co nejvétsim zachovani plivodnich zamér( stran nebo, pokud to neni mozné,
ii) interpretovano zplsobem, jako by neplatna nebo nevymahatelnd ¢ast nebyla nikdy v této Smlouvé obsazZeny.

Seznam pfiloh:

Priloha 1.1 — Podrobnosti o zpracovani osobnich tdajl spravce

Priloha 2.1 — Technicka a organizacni opatreni

Priloha 3.1 — Autorizované prevody osobnich Gdajl spravce
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Smlouva o poskytovani pravnich sluzeb

1. PRILOHA 1.1: PODROBNOSTI O ZPRACOVAN|{ OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1.1 obsahuje nékteré podrobnosti o zpracovani osobnich Udaja spravce, jak vyzaduje ¢l. 28 odst. 3
GDPR.

1. Predmét a trvani zpracovani osobnich tidaja Spravce

Pfedmét a doba trvani zpracovani osobnich Udajd spravce jsou stanoveny v hlavni smlouvé a v tomto dodatku.

2. Povaha a uéel zpracovani osobnich udajh spravce

Realizace zadavaciho Fizeni v souladu se zdkonem ¢. 134/2016 Sb., o zaddvani vefejnych zakazek.

3. Druh osobnich udajl spravce, které maji byt zpracovany

Udaje poskytnuté v souladu se zakonem ¢&. 134/2016 Sb., o zadavani verejnych zakazek.

4. Kategorie osobnich udaju, které jsou zpracovavany pro spravce

Udaje poskytnuté v souladu se zdkonem €. 134/2016 Sb., o zad4vani vefejnych zakazek.
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Smlouva o poskytovani pravnich sluzeb

2. PRILOHA 2.1: TECHNICKA A ORGANIZACNI OPATRENI

1. Organizacni bezpecnostni opatieni
1.1. Sprava zabezpeceni

a. Bezpecnostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpecnostni politiku
tykajici se zpracovani osobnich udaja.

b. Role a odpovédnosti:

i role a odpovédnosti souvisejici se zpracovanim osobnich (daji jsou jasné definovany
a pridéleny v souladu s bezpecnostni politikou;

ii. béhem internich reorganizaci nebo pfi ukonéeni a zméné zaméstnani je ve shodé
s pfisluSnymi postupy jasné definovano zruseni prdv a povinnosti.

c. Politika tizeni pristupu: kazdé roli, ktera se podili na zpracovani osobnich udajd, jsou pridélena
specificka prava k fizeni pfistupu podle zdsady "need-to-know."

d. Sprava zdroju/aktiv: Zpracovatel vede registr aktiv IT pouzivanych pro zpracovani osobnich Gdaja
(hardwaru, softwaru a sité). Je urcena konkrétni osoba, ktera je odpovédna za udrZovani a aktualizaci
tohoto registru (napf. manazer IT).

e. Rizeni zmén: Zpracovatel zaji$tuje, aby véechny zmény IT systém0 byly registrovany a monitorovany
konkrétni osobou (napf. IT manaZer nebo manaZer bezpecnosti). Je zavedeno pravidelné
monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu
a. Rizeniincident( / poruseni osobnich tGdajii:

i je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajisténa Ucinna
a v€asna reakce na incidenty tykajici se osobnich udaju;

ii. Zpracovatel bude bez zbytec¢ného odkladu informovat Spravce o jakémkoli bezpecnostnim
incidentu, ktery ved| ke ztraté, zneuZiti nebo neopravnénému ziskani jakychkoli osobnich
udaju.

b. Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatreni, které jsou dodrZzovany pro
zajisténi pozadované Urovné kontinuity a dostupnosti systému zpracovani osobnich Gdaju (v pfipadé
incidentu / poruseni osobnich udaja).

1.3. Lidské zdroje

a. Davéryhodnost persondlu: Zpracovatel zajistuje, aby vSichni zaméstnanci rozuméli svym
odpovédnostem a povinnostem tykajicich se zpracovani osobnich Udaji; role a odpovédnost jsou
jasné komunikovany béhem procesu pfed nastupem do zaméstnani a / nebo pfi zacviku;

b. Skoleni: Zpracovatel zajistuje, Ze viichni zaméstnanci jsou dostate¢né informovani o bezpeénostnich
opatrenich IT systému, kterd se vztahuji k jejich kazdodenni praci; zaméstnanci, ktefi se podileji na
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zpracovani osobnich Udajl, jsou rovnéz radné informovani o pfrislusnych pozadavcich na ochranu
osobnich Udajl a pravnich zavazcich prostfednictvim pravidelnych informacnich kampani.

2. Technicka bezpecnostni opatieni

Kontrola pfistupu a autentizace
a. Je implementovan systém fFizeni pfistupu, ktery je pouzitelny pro viechny uZivatele pfistupujici k IT
systému. Systém umoznuje vytvaret, schvalovat, kontrolovat a odstrafovat uZivatelské ucty.

b. Je vylouceno pouZivani sdilenych uZivatelskych Gctl. V pfipadech, kdy je to nezbytné je zajisténo, Ze
vSichni uzivatelé spole¢ného uctu maji stejné role a povinnosti.

c. Pri poskytovani pfistupu nebo pfifazovani uzivatelskych roli je nutno dodrZovat zasadu "need-to-
know", aby se omezil pocet uZivatell, ktefi maji pfistup k osobnim Udajim pouze na ty, ktefi je
potfebuji pro naplnéni procesnich cilll zpracovatele.

d. Tam, kde jsou mechanismy autentizace zaloZeny na heslech, Zpracovatel zajistuje, aby heslo mélo
alespon osm znak( a vyhovovalo poZadavkim na velmi silnd hesla, véetné délky, sloZitosti znak(
a neopakovatelnosti.

e. Autentifikacni povéreni (naptiklad uZivatelské jméno a heslo) se nikdy nesméji predavat pres sit.
2.1. Logovani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouZivanou pro zpracovani osobnich Gdaja.
Log soubory obsahuji vsechny typy ptistupu k adajim (zobrazeni, modifikace, odstranéni).

2.2. Zabezpeceni osobnich udajti v klidu
a. Bezpecnost serveru / databaze

i. Databdzové a aplikacni servery jsou nakonfigurovdny tak, aby fungovaly pomoci
samostatného uctu s minimalnim opravnénim operacniho systému pro zajisténi radné
funkce.

ii. Databazové a aplikaéni servery zpracovavaji pouze osobni Udaje, které jsou pro naplnéni
uceld zpracovani skuteéné nezbytné.

b. Zabezpeceni pracovni stanice
i UZivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeceni.
ii. Jsou pravidelné aktualizovany antivirové aplikace a detekéni signatury.

iii. UZivatelé nemaji oprdvnéni k instalaci nebo aktivaci neopravnénych softwarovych

aplikaci.

iv. Systém ma nastaveny ¢asové limity pro odhlaseni, pokud uzivatel neni po urcitou dobu
aktivni.

V. Jsou pravidelné instalovany kritické bezpecnostni aktualizace vydané vyvojafrem

operacniho systému.
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2.3. Zabezpedéeni sité / komunikace

a. Kdykoli je pristup provadén pres internet, je komunikace Sifrovdna pomoci kryptografickych
protokold.

b. Provoz do a z IT systému je sledovan a fizen prostfednictvim Firewall(i a IDS (Intrusion Detection
Systems).

2.4. Zalohovani

a. Jsou definovany postupy zalohovani a obnoveni (dajd, jsou zdokumentovany a jasné spojeny

s ulohami a povinnostmi.
b. Zalohovani je poskytovana odpovidajici uroven fyzické ochrany a ochrany Zivotniho prostredi.
c. Je monitorovana Uplnost provadénich zaloh.
2.5. Mobilni / pfenosna zafizeni

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a prenosnych zatizeni a jsou
stanovena jasna pravidla pro jejich spravné pouzivani.

b. Jsou pfedem registrovana a predem autorizovana mobilni zafizeni, kterd maji pfistup k informacnimu

systému.
2.6. Zabezpeceni zivotniho cyklu aplikace

a. Vprabéhu Zivotniho cyklu vyvoje aplikaci jsou vyuzivany nejlepsi a nejmodernéjsich postupy
a uznavané postupy bezpecného vyvoje nebo odpovidajici normy.

2.7. Vymazani / odstranéni Gdaja

a. Pred vyrazenim médii bude provedeno jejich prepsani pti pouZziti software. V pfipadech, kdy to neni
mozné (CD, DVD atd.), bude provedena jejich fyzicka likvidace / destrukce.

b. Je provadéna skartace papirovych dokumentl a prfenosnych médii slouZicich k ukladani osobnich
udaju.
2.8. Fyzicka bezpecnost
a. Fyzicky perimetr infrastruktury informacniho systému neni pfistupny neopravnénym osobam. Musi
byt zavedena vhodna technicka opatfeni (napf. turniket ovladany Cipovou kartou, vstupni zamky)

nebo organizacni opatieni (napft. bezpecnostni ostraha) pro ochranu zabezpecenych oblasti a jejich
pfistupovych mist proti vstupu neopravnénych osob.
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3. PRILOHA 3.1: AUTORIZOVANE PREVODY OSOBNICH UDAJU SPRAVCE

Seznam schvdélenych podzpracovatell. Uvedte prosim (i) Uplny nazev podzpracovatele; (ii) ¢innosti zpracovani;
(iii) umisténi stredisek sluzeb.

€. | Schvéleny podzpracovatel Cinnost zpracovani Umisténi stiedisek sluzeb
1. neni
2. neni
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