
 

Příloha č. 1 Smlouvy 

Technické specifikace  

Splnění technických požadavků zadavatele doloží účastník formou popisu, nebo informací o souladu 
nabízeného řešení s požadavky zadavatele, odkazem na technickou specifikaci výrobce, přiložením 
datasheetu, nebo jiným obdobným způsobem, ze kterého je splnění požadavků zřejmé. 

 

Next Generation Firewall 

Obecné požadavky NGFW 

- Počet kusů: 2 v HA clusteru 
- Kvalita nabízeného řešení:  

o Nabízené řešení, resp. jeho výrobce, musí být v mezinárodně platném 
benchmarkovém reportu pro rok 2021 či novější, a to na úrovni umístění v „leaders 
segmentu“, přičemž předmětem benchmarkového reportu musí být síťové firewally a 
benchmark musí obsahovat posouzení minimálně TOP10 celosvětových výrobců. 
(např. Gartner Magic Quadrant, Forrester Wave) 

- Rozsah licenční podpory:  

Typ podpory  Úroveň podpory     Datum platnosti 

Záruka zařízení     - 5 let 

Firmware upgrade Online 5 let 

Podpora     8x5 5 let 

Antimalware / Antivirus Online 5 let 

NGFW     Online 5 let 

Web Filtering     Online 5 let 

AntiSpam     Online 5 let 

 

Technické požadavky NGFW 
Požadovaná funkcionalita/vlastnost 

Typ zařízení NG firewall 

Platforma postavená na HW akcelerované architektuře (tj. zařízení vybavené specializovanými obvody 
FPGA/ASIC pro zpracování komunikace a vybraných výpočetně náročných funkcí) 

Maximální velikost 1U 

Příslušenství pro montáž do 19" rozvaděče součástí dodávky přepínače 

Minimální počet neblokovaných portů 10GE s volitelným fyzickým rozhraním typu SFP+ – 2ks  

Minimální počet neblokovaných portů 1GE s volitelným fyzickým rozhraním typu SFP – 8ks 

Minimální počet neblokovaných portů 1GE metalických RJ45 portů – 12ks 

Dedikovaný management port – RJ 45 

Dedikovaná konzolový port – typ RJ45 nebo USB/miniUSB 

Lokální úložiště pro logy (SSD disk) o minimální kapacitě 400GB 

Podpora nasazení v HA Clusteru (porty nutné pro zapojení do HA nesmí ovlivnit počet požadovaných 
portů výše) 

Interní redundantní napájecí zdroj  
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Interní redundantní ventilátory  

Stavové filtrování IPv4, IPv6 UDP paket 64 byte min. 10 Gbps 

Stavové filtrování IPv4, IPv6 UDP paket 512 byte min. 25 Gbps 

Stavové filtrování IPv4, IPv6 UDP paket 1518 byte min. 25 Gbps 

Počet souběžných TCP spojení min. 3 000 000  

Počet nových spojení za sekundu min. 250 000  

Propustnost FW služby IPS min. 5 Gbps  

Propustnost NGFW (IPS, Application control) min. 3 Gbps  

Propustnost IPSEC VPN min. 12 Gbps  

Propustnost SSL VPN min 2 Gbps  

SSL inspekce (IPS, HTTPS) min. 3,5 Gbps  

SSL inspekce souběžných spojení min. 300 000  

Počet IPSec VPN tunelů Gateway-to-Gateway min. 1800 

Počet IPSec VPN tunelů Client-to-Gateway min. 5 000  

Počet uživatelů současně připojených pomocí SSL VPN – 500, součástí musí být licence na minimálně 
500 uživatelů 

Podpora virtuálních kontextů hardware appliance min. 10 kontextů – pokud jsou licencovány, musí 
být licence součástí nabídky 

Součástí dodávky musí být i veškeré potřebné licence pro služby NGFW do všech kontextů  

Každý z virtuálních kontextů může pracovat buď v L2 režimu (transparentní režim inspekce) nebo L3 
režimu (NAT/router režim s inspekcí) 

Virtuální kontexty musí být možné propojit pomocí virtuálních propojů (bez nutnosti propojovat 
pomocí fyzických síťových rozhraní) bez omezení výkonu 

Podpora Active Active i Active Passive HA, full mesh HA, synchronizace stavové tabulky mezi nódy 
clusteru  

Režim vysoké dostupnosti (L2 HA, tj. virtuální MAC adresy)  

Správa všech zařízení pracujících v režimu vysoké dostupnosti musí probíhat jednotně přes společné 
grafické konfigurační rozhraní 

Grafické konfigurační rozhraní pro správu celého clusteru, dostupné pomocí webového prohlížeče 
(HTTPS) bez omezení na počet administrátorů a bez nutnosti instalovat dodatečnou management 
platformu nebo aplikaci. 

Podpora LACP (802.3ad), VRRP 

Funkce dynamického routingu (min. BGP, OSPF, RIP), pokud jsou tyto funkce licencované, licence, a 
to časově i místně neomezená, musí být součástí dodávky, a to jak pro IPv4, tak i IPv6 

Funkce BFD (Bidirectional Forwarding Detection) pro routovací protokoly BGP a OSPF s možností 
upravit Min TX Interval, Min RX Interval, Discriminator pro jednotlivé rozhraní zařízení, a to i virtuální 
(VLAN interface) 

IPv4 a IPv6 podpora PPTP, L2TP, GRE  

Podpora SSL offload 

Podpora TLS 1.3 i pro aplikační inspekce 

Podpora IPv6 pro všechny funkce (tj. L3 protokoly a všechny NGFW funkce) 

Podpora NAT64/NAT46 

Podpora multicastu včetně routování a firewall funkcí (tvorba multicast FW politiky)  

Možnost nastavovat firewall politiku na základě geografických údajů – GeoIP  

Podpora firewall pravidel na základě identity uživatele pro MS AD prostředí – nastavení bezpečnosti 
uživateli na základě členství v AD skupině na doménovém kontroléru  

Podpora detekce klientského zařízení s možností nastavovat firewall politiku na základě typu 
klientského zařízení (telefon, tablet, PC) včetně operačního systému (Android, iPhone, …) bez nutnosti 
instalovat klienty na koncové stanice  

Podpora VPN SSL - portálový režim i tunelovací režim 
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IPSEC gateway to gateway, hub and spoke, dial up konfigurace, podpora více tunelů (redundantní 
VPN)  

Podpora Site-to-site IPSec VPN s podporou statického i dynamického routování 

Antivir a antimalware kontrola pro vybrané protokoly, možnost volby různých databází  

Antivir a antimalware požadujeme podporu archivace škodlivého obsahu, (ICAP pro offload) 

Antivir, antimalware a antispam požadujeme automatické aktualizace signatur ze strany výrobce po 
dobu podpory zařízení 

Pro antivir a antimalware výběr mezi proxy režimem (buffer) nebo flow režimem (inspekce on-the-fly)  

Funkce kategorizace webových stránek (web filtering) s podporou kategorií (pracovní zájmy, osobní 
zájmy, stránky se škodlivým kódem, nově registrované domény atp.), podpora definice časové kvóty, 
kterou nesmí daný uživatel na dané kategorii za den překročit, výrobcem aktualizovaná a udržovaná 
databáze. 

Funkce rozpoznávání populárních sítových aplikací na základě jejich charakteristiky provozu na 
aplikační vrstvě, podpora min. 3000 aplikací, pravidelná aktualizace signatur aplikací výrobcem, 
aplikace rozděleny do přehledných kategorií, možnost vytvářet signatury pro vlastní aplikace. 

Ověřování uživatelů proti LDAP, Active Directory, Single Sign On, Radius, TACACS+ 

Podpora dynamických profilů (možnost přiřadit konkrétní profil uživateli na základě ověření)  

Podpora WAN optimalizace vybraných protokolů (Web Cache, Reverzní proxy, WCCP)  

Traffic Shaping (QoS, prioritizace atd.)  

Podpora VoIP, SIP včetně zabezpečení, rate limitingu, analýzy protokolu  

 

 

Výše uvedené požadavky jsou splněny následujícím řešením 
Product number POPIS PRODUKTU Množství 

2x FortiGate 201F   +  5 Years FortiCare & UTP    

FG-201F FortiGate 201F 
18 x GE RJ45 (including 1 x MGMT port, 1 X HA port, 16 x 
switch ports), 8 x GE SFP slots, 4 x 10GE SFP+ slots, NP6XLite 
and CP9 hardware accelerated, 480GB onboard SSD 
storage. 

2 

FC-10-F201F-950-02-60 5 Years Unified Threat Protection (UTP) (IPS, Advanced 
Malware Protection, Application Control, Web & Video 
Filtering, Antispam Service, and FortiCare Premium) 

2 
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Mezinárodně platný benchmarkový report pro rok 2021 či novější, a to na úrovni umístění v „leaders 
segmentu“:  

Gartner Magic Quadrant „NETWORK FIREWALLS“, září 2022 
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Datasheet Fortinet Fortigate 201F 
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Řešení emailové bezpečnosti 

Obecné požadavky na řešení emailové bezpečnosti 

Obecné vlastnosti: 

- Produkt: E-mailová gateway pro kontrolu příchozí i odchozí pošty, plně softwarové řešení 
- Kvalita nabízeného řešení:  

o Nabízené řešení, resp. jeho výrobce, musí být v mezinárodně platném 
benchmarkovém reportu pro rok 2021 či novější, a to na úrovni umístění v „leaders 
segmentu“, přičemž předmětem benchmarkového reportu musí být síťové firewally a 
benchmark musí obsahovat posouzení minimálně TOP10 celosvětových výrobců. 
(např. Gartner Magic Quadrant, Forrester Wave) 

- Rozsah licenční podpory: 5 let 
- Podpora MTA: min. Microsoft Exchange, Microsoft Office 365, Postfix 
- V případě cloud host řešení, nezbytné dodržet následující požadavky: 

o Umístění data centra na území EHP (EEA) 
o Segregace dat 
o Šifrování dat 
o Dodržování zákonných požadavků v souladu s GDPR 
o Certifikace dle ISO 27017 

 

Technické požadavky na řešení emailové bezpečnosti 
Požadovaná funkcionalita/vlastnost 

Podpora šifrovaného spojení (TLS) mezi skenerem a e-mailovým serverem 

Ochrana příchozí i odchozí komunikace 

Ochrana proti Phishingu 

Antispam 

Marketing/Graymail filtr 

Detekce exploitů u PDF a Office dokumentů 

Antimalware na základě databáze signatur vendora 

Kontrola URL na základě databáze vendora 

Detekce neznámých vzorků malware pomocí technologie strojového učení (Machine Learning) 

Kontrola podezřelých souborů a URL v Sandboxu (Sandbox as a Service) 

Podpora blokace na základě RBL (Real-time Blackhole List) a DNSBL (DNS blacklist) 

Podpora geoblokace nastavovat politiku na základě geografických údajů – GeoIP 

Možnost omezení příjmu e-mailů z definované domény jen z určitách IP adres (filter odesilatele) 

Podpora pro SPF, DKIM i DMARC 

Detekce spoofingu a podvržených e-mailů 

Automatická detekce hesla k zašifrované příloze z těla e-mailu 

Podpora pro skenování zašifrovaných příloh pomocí definované databáze hesel 

Napojení na XDR (Trend Micro Vision One) ve vlastnictví zadavatele 

Podpora Syslog pro export záznamů 

Korelace e-mailových logů s koncovými stanicemi v rámci XDR 

Podpora DLP na základě: 

• Regulárních výrazů 

• Klíčových slov 

• Atributů souborů 

Podpora přeposílání logů na syslog 

Možnost přístupu k e-mailům pomocí cloudové webové konzole v případě, že je cílový e-mail server 
nedostupný 
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Retence logů 60 dní 

Možnost generovat logy v PDF 

Možnost nastavení akce pro definované emaily/detekce: 

• Karanténa 

• Notifikace odesilatele, příjemce, administrátora 

• Doručení/přesměrování na konkrétní e-mailový server 

• Změna příjemce 

Podpora ukládání zpráv do karantény min. 60 dní 

Podpora karantény pro koncové uživatele včetně nastavení oprávnění pro koncové uživatele 

Filtrování e-mailů na základě: 

• Parametrů hlavičky 

• Velikost 

• Název souboru 

• Přípona souboru 

• Typ souboru (true file type) 

• Klíčová slova v předmětu, těle, příloze 

• Příloha je šifrovaná 

• Příloha obsahuje aktivní prvky (například makro) 

• Počtu příjemců 

Auditování administrátorských změn (audit log) 

Podpora integrace s Active Directory 

Outlook plugin pro možnost hlášení false positive/false negative 

 

 

Výše uvedené požadavky jsou splněny následujícím řešením 

 

Product number POPIS PRODUKTU Množství 

DF01047912 
Trend Micro Email Security Advanced: New, 
Government, 5-250 User License,12 months 

150 

DF01048200 
Trend Micro Email Security Advanced: Renew, 
Government, 5-250 User License,24 months 

150 

DF01048200 
Trend Micro Email Security Advanced: Renew, 
Government, 5-250 User License,24 months 

150 

 

Řešení pokrývá požadovaných 150 emailových schránek v souladu s přílohou č. 7 zadávací 
dokumentace. Licence pokrývají požadavek zadavatele na období 5 let (postupně budou aplikovány 
licence na 12 měsíců, následně na dalších 24 měsíců a nakonec poslední licence a zbývajících 24 
měsíců). 
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Mezinárodně platný benchmarkový report pro rok 2021 či novější, a to na úrovni umístění v „leaders 
segmentu“:  

The Forrester Wave™: „ENTERPRISE EMAIL SECURITY“, Q2 2021 
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Datasheet Trend Micro 

 

 



Příloha č.1 Smlouvy NCO NZO Brno – NGFW, Antispam 2023 
 ID zakázky (Tender arena): VZ0159707 

Stránka 19 z 20 

 

  



Příloha č.1 Smlouvy NCO NZO Brno – NGFW, Antispam 2023 
 ID zakázky (Tender arena): VZ0159707 

Stránka 20 z 20 

 

Podpora provozu  

Technické požadavky na podporu provozu  

Zadavatel požaduje, aby účastník po poskytnutí licencí pro NGFW a Emailové bezpečnostní řešení 
zahájil poskytování konzultační a technická podpory provozu pro dodané a implementované řešení 
s následujícími parametry: 

- Měsíční alokace zdrojů: 8 hodin 
- Dostupnost podpory: 

o Web-based helpdesk pro zakládání tiketů či požadavků v režimu 24x7 
o Email-based helpdesk pro zakládání tiketů či požadavků v režimu 24x7 
o Telefonický helpdesk pro konzultace v režimu 8x5 
o Veškerá konzultační a technická podpora bude poskytována v režimu 8x5, tj. 

v pracovní dny v běžnou pracovní dobu 

 

Výše uvedené požadavky jsou splněny následujícím řešením 

Kontakty na dodavatele: 

- Web based helpdesk:   support.altepro.cz 
- Telefonická podpora:   +420 840 11 22 33  
- E-mailová podpora:   support@altepro.cz 

 

 

 

 

Podpora implementace 

Technické požadavky na podporu implementace 

Zadavatel požaduje, aby dodavatel v implementační fázi zajistil: 

- Fyzickou instalaci v prostředí zadavatele 
o Součástí fyzické instalace je rovněž i dodávka veškerých transceiverů a patchcordů 

(optických i metalických) pro zapojení řešení do funkčního celku minimálně v rozsahu 
požadavků zadávací dokumentace a dle požadavků zadavatele 

o Součástí fyzické instalace je rovněž i dodávka napájecích PDU kabelů pro připojení na 
připravené PDU lišty v rozvaděčích zadavatele 

- Fyzickou implementaci v prostředí zadavatele dle požadavků zadavatele, a to certifikovanými 
specialisty na jednotlivé dodávané oblasti.  

Rozsah implementace představuje v souhrnu 10 x 8 hodin (mandays) práce technického týmu. 

 


