SMLOUVA O POSKYTOVANI SLUZEB ICT PROVOZU

Smiluvni strany:

Ceskd republika — Ministerstvo zemédélstvi
se sidlem: Té¥nov 65/17, 110 00 Praha 1 — Nové Mésto
IC: 00020478 _
bankovni mu&mzm : VNXX gislo vétu: X X X»CW _ _
zastoupena: ing. Marianem _Emmxmc_ ministrem zemédélstvi
(déle jen ,Objednatel*)
&islo smiouvy Objednatele: 313-2015-13310

HEWLETT-PACKARD s.r.0.

se sidlem: Vysko&ilova 1/1410, Praha 4, 140 21

I€: 17048851, DIC: CZ17048851
spoletnost zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze,
oddil C, vloZka 1974 _
bankovni spojeni: XXX _____m_w_o actu: X X\A}
zastoupena: ing. Lukd3em Najmanem

(déle jen ,Poskytovatel”)

€islo smlouvy Poskytovatele: OPP-0001620278

dneiniho dne uzaviely tuto smiouvu v souladu s ustanovenim § 1746 odst. 2 ve spojeni s § 2586 a
nasl. zdkona ¢. 89/2012 Sb., obfansky zakonik (dale jen ,obgansky zakonik")

(ddle jen ,Smiouva®)



Smilouva o poskytovdn| sluzeb 1CT provozu

1.

Smluvni strany, védomy si svych zavazkd v této Smiouvé obsaZenych a s myslem byt touto

Smiouvou véziny, dohodly se na nasledujicim znénj Smlouvy:

UVODNI USTANOVEN(

11

Objednatel prohlaiuje, Ze:

111  je ustfednim organem statni spravy, jeho plsobnost a zasady
stanoveny zdkonem &. 2/1969 Sh., o zfizeni ministerstev a
organi statni spravy Ceskeé republiky, ve znénf pozdéj

¢innosti jsou
jinych ustfednich
Sich predpis(, a

11.2  spliuje veskeré podminky a pofadavky v této Smiouvé stanovené a je
opravnén tuto Smlouvu uzavfit a fadneé pinit 2avazky v ni ohsajené.

1.2 Poskytovate! prohlasuje, ze:

1.2.1  je prdvnickou osohou Fidné zaloZenou a existujicl podle Zeského pravniho
fddu, a

1.2.2  spliuje vedkeré podminky a pozadavky v této Smlouvé stanovené a je
opravnén tuto Smlouvu uzaviit a Fidng pinit zavazky v ni obsaZend, a

123 ke dni uzavieni této Smiouvy nenl vii&i nému vedeno Fizeni dle zdkona
€. 182/2006 Sb., o upadku a zpusobech jeho feseni (insolvenéni 2dkon), ve
znént pozdéjdich predpisti (dile jen ,insalvenén! zikon"), a zavaiuje se
Objednatele bezodkladn& informovat o viech skuteénostech o hrozicim
Upadku, popf. o prohlaeni Upadku jeho spolecnosti, stejné jako o zménach
vieho kvalifikaci, kterou prokézal v rdmci své nabidky na pinéni Vefejné
zakazky v dile uvedeném smysiu.

13 Objednatel ozndmil dne 19.3.2014 oznamenim otevieného fizen! svij umysl zadat
vefejnou zakdzku s ndzvem »Sluiby ICT provozu” (déle jen »Vefejnd zakazka”) dle
zékona €. 137/2006 Sh., o vefejnych zakazkach, ve znéni pozdéjdich predpist (ddle
jen ,ZVZ"). Na zakladé tohoto zaddvaciho fizeni byla pro pinéni Vefejné zakdzky
vybréna nabidka Poskytovatele v souladu s ustanovenim § 81 odst. 1 ZvZ.

UCEL SMLOUVY

21 Uelem této Smiouvy je realizace Vefejné 2akdzky dle zadavaci dokumentace
Vefejné zakdzky, ktera tvofi pfilohu Smlouvy jako jeji Pfiloha &. 8 (dale jen ,Zadavacf
dokumentace”} a stanovenf zplisobu a podminek poskytovéni siufeb pro zajigt&n
Spravy a provozu ICT Objednatele, a to v souladu se zdsadami Einnosti Objednatele.

2.2

Poskytovatel touto Smiouvou garantuje Objednateli spinéni zadani Verejné zakdzky a
viech z toho vyplyvajicich podminek a povinnost{ podle Zadavaci dokumentace. Tato

garance je nadfazena ostatnim podminkam a garancim uvedenym v této Smiouva.
Pro vylouceni jakychkoliv pochybnosti to znamena, ie:

2.2.1 v piipadé jakékoliv nejistoty ohledné vykladu ustanoveni této Smlouvy
budou tato ustanoveni vykladdna tak, aby vco nejiirsl mife zohlediovala
ucel Vefejné zakazky vyjadieny Zadavaci dokumentaci,

2.2.2

v pfipadé chybéjicich ustanoven! této Smlouvy budou poufita dostatezné
konkrétni ustanoveni Zadavaci dokumentace,
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2.2.3 Poskytovatel je vdzan svou nabidkou pfedlofenou Objednateli v ramci

zaddvaciho Fizenf na zaddnl Vefejné zakazky, kterd mm..Eo lpravu
vzajemnych vztah vyplyvajicich z této Smlouvy poutije subsidiarné,

PREDMET SMLOUVY
3.1

Poskytovatel se touto Smiouvou zavazuje poskytovat Objednateli m_cmu.< muqmu;m ”
provozu ICT infrastruktury Objednatele {dale jen ,Sluiby”), a to v nasledujicic
oblastech:

3.1.1 sprava a provoz HW infrastruktury;
3.1.2  sprava a provoz vybranych systémovych sluZeb a aplikaci;
3.1.3  sprava a provoz datovych Glofist a zdlohovacich systémd;

Sluzby jsou &_m specifikovany vPiilloze & 1 Hmﬁm m.‘:_o.c<< Amu_m _“M:
Technicka specifikace”) prostfednictvim katalogovych listh {dale jen ,KL"). Sluiby
jsou v pfisluiném KL vymezeny bud jako

3.2.1 pravidelné Sluiby poskytované od jejich zahajeni Eo<mam=w:o. formou
inicializace Slutby dle odst. 5.1 této Smlouvy, po celou ~a<<wu._n“ aowc.
aéinnosti této Smiouvy (dale jen ,Pausalni sluiby” resp. ,Pausalni KL");

nebo jako

3.2.2 ad hoc Sluiby poskytované na zékladé pisemné objedndvky Objednatele
(ddle jen ,Ad hoc sluzby” resp. ,Ad hac KL”) u€inéné postupem die odst. 5.4
Smlouvy, a které zahrnuji:

a} zajisfovani externich doménovych jmen pro Objednatele;
b) zajistovani certifikitd pro Objednatele;

c) ndkup pracovni kapacity lidskych zdroji Poskytovatele pro potfeby ICT
provozu Objednatele, zejména v pripadech

s potieby realizace Einnosti v rémci oblasti uvedenych v odst. m.r,.w:.w_.m
budou pfesahovat specifikovany rozsah Cinnosti dle pfistudnych
Pauiilnich KL; a/nebo

s potfeby souinnosti ve smyslu odst. 3.10 této m:.__océ na zakladé
poiadavkii Objednatele (déle jen ,Rozvojova soutinnost”).

Obecné poiadavky na poskytovani SluZeb jsou obsaZeny v Piiloze ¢. 2 této Smiouvy.

Poskytovatel se zavazuje poskytovat Sluby v souladu s voﬁmmma ﬂ%&#?ﬂ mﬁm<“”_MM
Objednatele, ktery je souéasti jednotlivych KL. Sou€asné jsou .u_.o Pos ﬁow.m ?
zdvazné dokumenty obsaiené v tzv. Dokumentacni zdkladné _...uEmasmc.w_m. _uq._ emi
prislusné dokumenty z Dokumentaénl zakladny vztahujicl se k _.maw_o"__éa.x_. hmo.c ,m
t&chto KL specifikovany. Dokumentatni zakladna ve stavu m_a:m_z_& ke ne :NM,.\HM:.
této Smlouvy tvoff na datovém nosici Piilohu €. .w této Smiouvy jako _.m_h_ nqﬂ n”mﬂ
pfipadna aktualizace Dokumentaéni zakladny oznamend v budoucnu Objednate

Poskytovateli bude mit pfednost pfed znénim uvedenym v Piifloze €. 9 Smlouvy.

Objednatel se touto Smlouvou zavazuje poskytnout vo.q._nﬁocmﬁ_m nezbytnou
soutinnost pfi inicializaci, poskytovani a migraci SluZeb v rozsahu, ktery je vymezen v
Priloze €. 5 této Smlouvy.
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3.6

3.7

3.8

3.9

3.10

T —— T p—— 5 L iiia . — =

Objednatel se zavazuje zaplatit Poskytovateli cenu za Fadné a véas poskytnuté Sluzby
dohodnutou v této Smlouvé.

Poskytovatel se zavazuje, e ke Sluzbdm a velkerym jejich soudastem & vystupim
poskytne a zajisti Objednateli viechna vlastnicka, autorskd & ufivacl priva a
souvisejicl oprévnéni dle ¢. 9 této Smlouvy. Paskytovatel je povinen zajistit tato
prava a oprdvnéni ke zmé&nam a dpravdm provozovanych systémi, které provede pfi

poskytovan/ SluZeb tak, aby mohl byt napinén pfedmét a (cel této Smiouvy a aby
nebyla poruiena prava tfetich osob,

Nestanovi-li tato Smiouva vyslovné jinak, nenl povinnosti Poskytovatele podle této
Smiouvy obstaravat pro Objednatele prodlouZeni trvani uZivacich prav k software,
ktery Objednatel uZival v okamiiku nabyti GEinnosti Smlouvy (ddle jen ,Stavajici
software”), a Poskytovatel neni povinen hradit udriovaci &i jiné poplatky spojené se
Stavajicim softwarem. Poskytovate! se zavazuje sezndamit se s licenénimi podminkami
Stavajiciho software a pii poskytovéni Sluieb dle této Smlouvy dbat na jejich
dodrZovani a upozornit Objednatele na jejich pfipadné porudeni neprodlené poté, co

se o jelich poruieni £i hrozbé takového porudenf dozvi, bez ohledu na to, kdo takové
poruseni zpUsobil.

Poskytovatel se zavazuje Sluiby poskytovat sam, nebo s vyuiitim tfetich osob
(subdodavatelll) uvedenych v Pfiloze €. 7 této Smlouvy. Jakdkoliv dodateénd zména
osoby subdodavatele nebo zvétSeni rozsahu pinéni svéfeného subdodavateli musi
byt pfedem pisemné schvdleno Objednatelem. Pfi poskytovani SluZeb
subdodavatelem, at jiZ Objednatelem schvélenym & neschvalenym, ma Poskytovatel
odpovédnost, jako by SluZby poskytoval sam. Poskytovatel je dale povinen ve smyslu
§ 147a ZVZ piedloZit Objednateli v zakonné |hGté a v zdkonném rozsahu seznam
subdodavatel, ve kterém uvede subdodavatele, jimZ za pinéni subdodavky uhradil
vice nei 10 % nebo v pfipadé, Ze Vefejnad zakdzka je vyznamnou vefejnou zakazkou
podle ZVZ, vice neZ S %, z Casti ceny Vefejné zakazky uhrazené podle této Smiouvy
Objednatelem Poskytovateli v jednom kalenddinim roce. Poskytovani plinéni
prostfednictvim subdodavatele, ktery nebyl schvdlen Objednatelem postupem dle
tohoto odstavce Smlouvy, predstavuje poruieni Smiouvy ze strany Poskytovatele.

Poskytovatel se zavazuje poskytnout Objednateli nebo jakékoliv tfeti osobé pisemné
povéfené Objednatelem Rozvojovou soufinnost, tedy veikerou poZadovanou
spolupraci a soutinnost, kterd je nezbytnd pro ulely fadného fungovani a provazani
Sluieb sdaldimi existujicimi & budoucimi informalnimi systémy uZivanymi
Objednatelem (dale jen ,Dalsi systémy”), Ci kterd je nezbytnd pro Géely Fadného
provozu €i rozvoje Daldich systémi ze strany tfetich osob. Rozvojova soutinnost
bude poskytovana dle pozadavk( Objednatele, a to i ve formé& vypracovani rozboru

s

NnomoccNm__mnmaxmmam&_m_m_cmg.ummmamBNcozao:c:NmrqzoénSN_uma
zajisténi Sluzby na specifikaci diléich vykonavanych &innosti, jejich ¢asovou a vécnou
naro&nost na zakladé predloZenych Casovych vykaz( prace. Objednatel se zavazuje
zaplatit za poskytnutf této soudinnosti Poskytovateli cepu urfenou podle
jednotkovych cen préce dohodnutych v KL ID HR-001 a budou poskytovany na
2akladé postupu uvedeného v odst. 5.4 této Smlouvy. Rozvojova soulinnost podle
tohoto odst. 3.10 Smlouvy se pouiije pouze pro poskytovan! soutinnosti poZadovane
Objednatelem nad rdmec soutinnosti poskytované Poskytovatelem v ramci SluZeb a
spadajicl do mésitniho pausalu dle jednotlivych Pausalnich KL, jak je specifikovana v
tasti Rozsah poZadovanych Zinnosti kaZdého z Pausalnich KL.
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DOBA A MISTO PLNENI

41

4.2

4.3

4.4

4.5

-

Poskytovatel se zavazuje zahaijit Inicializaci dle odst. 5.1 Smiouvy v okamiiku nabyti

uginnosti této Smiouvy a tuto dokontit k poslednimu dnt mésice, ve kterém doslo k
nabytl Géinnosti teto Smiouvy.

Poskytovatel se zavazuje zahdjit poskytovani viech Pauidinich sluieb ode dne
nasledujiciho po ukonéeni Inicializace dle odst. 4.1 Smlouvy a poskytovat je ndsledns
v plném rozsahu po celou zbyvajici dobu Gcinnosti Smiouvy. Pro vyloudeni
pochybnosti se uvadi, Ze Pauldini sluiby nejsou po dobu Jejich Inicializace

poskytovany 2 za toto obdobi ndrok na Ghradu mésitni ceny Pauddinich sluieb
nevznika.

Ad hoc sluiby i Rozvojova souinnost mohou byt poptavany zplisobem dle odst. 5.4
kdykoli po dobu tcinnosti této Smlouvy.

Mistem pinéni je Ceskd republika, zejména sidlo Objednatele a jeho pfidruend

pracoviité, sidla a pracovidté podfizenych organizaci Objednatele a hostingova
centra v Ceské republice.

Poskytovatel je povinen poskytovat Sluzby na misté {on-site}, a pokud to povaha
pinéni této Smlouvy umoiiuje a neni to <.3~uo_.: s pozadavky Objednatele, tak také
vzdalenym pfistupem (off-site). Naklady vzniklé smiluvni strané na realizaci
vzdaleného pfistupu nese kazda strana samostatné.

ZPUSOB POSKYTOVANI SLUZEB

51

5.2

Soufast! Pauldlnich sluieb je | jejich Inicializace provedend v souladu s timto
odst. 5.1 az 5.3 Smiouvy (dale jen ,Inicializace”). Paudalni sluzby budou poskytovany
od okamiiku zavrSeni jejich inicializace dle odst. 4.1 Smiouvy, ktery bude smluvnimi
stranami potvrzen v pisemném protokolu o Inicializaci SluZby.

Pauialni sluzby budou inicializovany ve spolupraci Poskytovatele s Objednatelem a
té3 ve spolupréci s dosavadnim poskytovatelem sluZeb obdobnych Sluibam (dale jen
.Dosavadni poskytovatel”), pokud tento existuje. Smyslem Inicializace je pfedani
znalosti Poskytovateli a seznameni se Poskytovatele s podminkami poskytovani
Slufby v takovém rozsahu, aby Poskytovatel byl schopen poskytovani SluZby Fadné
zahdjit a nést plnou odpovédnost za toto plnéni. Poskytovatel je povinen po dobu
Inicializace fidit se pokyny a terminy uvedenymi v migranim planu pro zahdjeni
poskytovadni Sluieb pfipraveném Dosavadnim poskytovatelem a schvaleném
Objednatelem {podminky pro zahajeni & ukonceni poskytovani Sluieb déle jen jako
Migraini plan”). Objednatel je opravnén poZadovat, aby Migracni plan pro zahdjeni
poskytovani Sluieb vytvofil nebo aktualizoval Poskytovatel, a to zejména
v pfipadech, kdy Dosavadni poskytovatel Sluiby neni jiZ ve smluvnim vztahu
k Objednateli, neplni své povinnosti fadné nebe nastaly jiné skutelnosti
oddvodnujici potfebu aktualizace &i vytvoreni nového Migraénfho planu pro zahdjenl
poskytovani SluZeb; pro vylouceni pochybnosti se uvadi, Ze uvedené nema to vliv na
povinnost Poskytovatele fadné provést Inicializaci dle odst. 5.1 Smlouvy.
Poskytovatel je povinen takovy Migratni plan predloZit Objednateli ke schvaleni
postupern dle odst. 8.3 niZe a fidit se ustanovenim odst. 5.3 piiméfené. V takovém
pripadé bude Migracni plan vypracovan vsouladu se Navrhem metodiky realizace

Migraniho planu dle pfisluiné Easti Piilohy & 4 Smiouvy, ktery byl soucasti nabidky
na Vefejnou zakazku.

Strana 5 {celkam 1494}
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5.4

Poskytovatel se zavazuje poskytnout Objednateli a Dosavadnimu poskytovateli
vedkerou potiebnou soufinnost, dokumentaci a informace a ucastnit se jednani
s Objednatelem a Dosavadnim poskytovatelem za ufelem zpracovdni Migragniho
planu dle odst. 5.2 Smiouvy a plynulého afddného prevedeni Sluieb i jejich
pfisludné ¢asti na Poskytovatele dle Migraéniho planu dle odst. 5.2 Smicuvy. Cena za
tuto soucinnost je soudasti jednorazové ceny za Inicializaci dané Sluzby, kterd je
uvedena v piisludném KL. Obdobné, vypracovava-ii nebo aktualizuje-li Poskytovatel
Migraéni plan dle odst. 5.2 Smlouvy, je cena za tuto €innost soufasti jednorazové
ceny za Inicializaci dané Sluzby, ktera je uvedena v pfislusném KL.

Ad hoc sluzby €i Rozvojova soutinnost budou poptavany dle néasledujiciho postupu:

541

54.2

543

Objednatel je opravnén kdykoli v prabéhu dginnosti této Smlouvy formou
pisemné objedndvky (dale jen ,Objednavka”} objednat u Poskytovatele
pinéni dle Ad hoc K\ a Rozvojovou soucinnost a Poskytovatel je povinen dle
Objednavky poskytovat objednané plnéni, pfitemi Objedndvka musi
obszhovat:

a) konkrétni oznacenl a blizsi specifikace pinéni, které je podle pFisluiného

Ad hoc KL & v ramci Rozvojové soufinnosti objedndvino vietné
vécného rozsahu £i pozadovanych vysiedkd pinéni;

b) poiadovany termin zahdjeni a dokonéenl plnéni;

c} cenu za plnéni stanovenou vsouladu scenovymi podminkami

uvedenymi v této Smlouvé vietné:

o vymezeni roli a poftu Elovékodnu, které na provedeni poptavaného
plnéni budou spotfebovany, nebo

e vymezeni konkrétnich domén a certifikdtl, k jejichi nakupu &i
prodlouieni ma dojit, véetné uvedeni pofadovaného poctu let, na
jejich dobu ma byt doména nebo certifikat prodlouien & zakoupen;

d) podpis opravnéné osoby Objednatele.

V pfipadé, e Objednavka neobsahuje viechny povinné naleZitosti uvedené

vodst. 5.4.1 této Smlouvy, je Poskytovatel opravnén Objedndvku

odmitnout, je viak povinen o tom Objednatele pisemné informovat vietné

oznaceni ¢asti Objednavky, které jsou v rozporu s odst. 5.4.1 této Smlouvy, a
to nejpozdéji 2. pracovni den po dorufeni Objedndvky Poskytovateli.
V pfipadé, ie Objednavka nebude v uvedené hité Poskytovatelem pisemné
potvrzena nebo k Objedndvce Poskytovatel nevznese pisemné piipominky
specifikujici jeji rozpor se Smlouvou, je Objednavka povaZovana za pfijatou a
zdvaznou, K pozdéjiimu odmitnuti Objednavky tak nebudou smluvni strany
pfihlizet a Poskytovatel bude povinen poskytnout pinénl vsouladu

5 Objednavkou.

Nejmensi objednatelny rozsah Ad hoc sluzby pro jednotlivé Ad hoc KL je

stanoven jako:

a) 0,5 clovékodne price pfisluiného clena realizaéniho tymu, pfiéemi 1
tlovékoden odpovidd 8 hodindm prace 1 osoby; nejmensi uttovateind
jednotka pak je 1 tiovékohodina préce, tj. 1 hodina prace pfisluiného
¢lena realizatniho tymu;

- f
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545

5.4.6

54.7

b) w_ doména a/nebo 1 Certifikat dle KL 1D NET.
obu 1 rokuy pfipadé prodiousen registrace.

Objednatel neni povinen vystavit byt jedinou Objednavky dle odst, 5.4

Smlouvy. Objednate! ddle i i
Y. Ob . NENl pavinen vyerpat cely ohjednany
hoc slueb ¢j Rozvojové soutinnosti sjednany v oEmaHm...a_m P

005, a to minim&ins na

P .
:“Mn,\m,\_._.“,“”ﬂh:ﬂ”ﬂga“o& 5e uvadi, 7e ummauo_ﬁ_m%% rozsah ¢lovékodny
vk o ._<.<n 6_‘:,.. KL _U"._._m-ooH nepfedstavuje maximaini rozsah
ek oﬁ_ﬂ. mb_.m _4_m moingé u._.o jednotlivé role objednat postupem dle
CeovE cany Ad hoc sote posle K1 o g oo PekToEena yse
OVE cer . i : HR-001 dle odst. 6.2

M %Muompn%_w Nqu”_ammNn_MmmNm:m vyie nw_xosm ceny Ad hoc sluieb _uoum_ma "Mr_._”.wm
@ e o - 6.2 Smlouvy, um_Nm _mm poskytovat dalii Ad hoc sluzby podle

a Poskytovatel je pavinen takovétg Objednavky odmitnout

Poskytovatel je rovnés i i
povinen kdykoli na vyZadan| Objed i
neprodlend aktualn zbyvajici nevycerpanou &ast celkoy ._ TN jeb

dle odst. 6.7.1 nize. *

p -
mm_.wqun_ocm.m:”vonE_u_._om.: se uvddi, fe piedpoklddany rozsah sluZeb ndkupu
Guzeni registrace domén uvedeny pro jednotlivé typy domeén v KL __Mu.

NET-0O ¢
05 a vtabulce ¢ 4, kterd byla soutast| Prilohy ¢ 7 Zadavac(

WMM_”WMMB n__m. tohoto odst. 5.4 Smlouvy, za predpokladuy, e
ena vyse celkové ceny sluieb ndkupu ¢ prodlouieni registrace

domén v rimei Ad hoc sluzeb podie KL ID: NET-005 dle odst. 6.3 Smiouy
. 6. y.

V pii i i /
Pripadé, Ze bude dosasena wyie celkové ceny stueb nakupu ¢ prodlouieni

mw._._m__mﬁmnm aoamu vrdmci Ad hoc sluieb podle KL ID: NET-005 dle odst. 6.3
ouvy, nelze jiZ poskytovat dalsi sluiby nakupu & prodloufen regi

tim nebude

domén v rdmci Ad hoc sl
=N uieb podle KL iD: NET-005 di Jo=
tuto Cdstku ve Vykazech plnéni de odst. 6.7.1 nize. 2K 6 3 wader

nepfedstavuje maximaini rozsah :
sluZeb ndkupu certifiksty ktery
’ ” L] ’ d ”m Z :
pro jednotlivé typy certifikatd objednat postupem dle ﬁozoﬁ_w. WQHS%M

4=
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sluZeb nakupu certifikdtd v ramci Ad hoc sluzeb podle KL ID: NET-005 dle
odst. 6.4 a uvddét tuto Eastku ve Vykazech pinénf dle odst. 6.7.1 nize.

55 Poskytovate! se zavazuje:

55.1

5.5.2

553

554

555

55.6

557

5.5.8

5.5.9

5.5.10

poskytovat Sluiby spédi Ffadného hospodafe odpovidajici podminkam
siednanym vtéto Smlouvé; dostane-li se Poskytovatel do prodleni
s povinnosti poskytovat Sluzby fadné bez zavinéni Objednatele ¢&i v diisledku
prekazek vylu€ujicich povinnost k nahradé Ekody po dobu deldi 3 dny, je
Objednatel oprdvnén zajistit pinéni dle této Smiouvy po dobu prodlent
Poskytovatele jinou osobou; vtakovém piipadé nese naklady spojené
5 nahradnim plnénim Poskytovatel;

poskytovat Sluiby v kvalitdé definované vjednotlivych Service Level
Agreements dle Piilohy €. 1 a Pfilchy & 3 Smiouvy {déle jen ,,SLA") a/nebo v
kvalité odpovidajici popisu jednotiivych dilich Sluzeb a zdvaznych &innosti
definovanych pro jednotlivé dilgi Slufby a daldi pinéni v Pfiloze & 1 této
Smlouvy v pfipadg, Ze dand diléi Slutba nema definované SLA;

upozorfiovat Objednatele vEas na viechny hrozici vady svého plndnl &

potencidlni vypadky pinéni, jakoi i poskytovat Objednateli vedkeré
informace, které jsou pro piné&ni Smlouvy nezbytné;

zajistit v souladu s podminkami dle Piflohy & 2 této Smiouvy aktualizace
provezni, administratorské, ulivateiské a systémové dokumentace k
pfisluiné SluZbs;

vést pfi poskytovani SluZeb dle této Smiouvy provozni denik, jehof podrobné

obsahové nalefitosti jsou stanoveny v Piiloze £ 2 této Smiouvy (ddle jen
JProvozni denlk");

kdykoli na pozadanl a bez poZadani vidy alespoi jednou mésfiné poskytovat
Objednateli zapisy z Provozniho deniku, pfiéemi Objednatel je opravnén
tyto zapisy uiit dle svého uvdieni;

alokovat na poskytovani SluZeb dle této Smlouvy kapacity Elend realiza¢niho
tymu Poskytovatele die Pfilohy €. 10 této Smiouvy, pficem? alokaci kapacity
se rozumi dostupnost kteréhokoliv flena realizagniho tymu nebo jeho
odpovidajicihe ndhradnika, jeZ mad minimainé stejnou kvalifikaci jako
nahrazovany &len. Kaidd zména ve sloZeni realizaéniho tymu musi byt
pfedem pisemné schvdlena Objednatelem a slofeni tymu musf vidy

respektovat kvalifikaéni poZadavky na realizaéni tym obsalené v Zadavaci
dokumentaci;

na své naklady a spééi fadného hospodafe podporovat, spravovat a

udriovat vedkeré technické prostfedky Objednatele, které Poskytovatel
prevzal do uZivani;

neprodlené oznamit pisemnou formou Objednateli prekaZky, které mu brani

v plnéni pfedmétu Smlouvy a vykonu daldich &innosti souvisejicich s pinénim
predmétu Smlouvy;

upozornit Objednatele na potencialni rizika vzniku tkod a v&as a Fadné dle

svych moZnosti provést bezodkladné takové opatfeni, kterd riziko vzniku
Skod zcela vylouti nebo sniii;
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5.5.11

5.5.12

5.5.13

5.5.14

5.5.15

5.5.16
5.5.17

5.5.18

5.5.19

5.5.20

55.21

i bez pokynid Objednatele bezodkladné oznamit Objednateli zpisobem dle
odst. 13.5 Smlouvy nutné Gkony, které, bez ohledu na to, zda jsou & nejsou
predmétem této Smlouvy, budou s ohledem na nepredvidané okolnosti pro
pinén{ Smlouvy nezbytné nebo jsou nezbytné pro zamezeni vzniku Skody a
tyto ukony thned po jejich zjisténi provést; za nutné tikony dle predchozi
véty je nezbytné povaiovat rovnéi takové Cinnosti, jejichi periodicita je
vymezena v pfislusnych KL, aviak akutni potieba jejich proveden! vyvstane
diive; jde-li o zamezeni vzniku Zkod nezapfi€inénych Poskytovatelem a
nejsou-li tyto naklady soucdsti ceny za pfisluiné Sluiby v ramci jednotlivych
KL, ma Poskytovatel pravo na tihradu nezbytnych a Gcelné& vynalofenych
nakladd;

dodrzovat bezpecnostni, hygienické, poidrni, organizaini a ekologické

piedpisy na pracovistich Objednatele, se kterymi byl sezndmen nebo které
jsou vieobecné zndmé;

postupovat pfi poskytovani pinéni podle této Smlouvy s odbornou péci
a aplikovat postupy ,best practice”;

informovat Objednatele o pinéni, svych povinnosti podle této Smilouvy
a o dlleZitych skutefnostech, které mohou mit viiv na vwykon prav a pinénf
povinnosti smluvnich stran;

zajistit, aby viechny osoby podilejici se na plnéni jeho zdvazk( ztéto
Smlouvy, které se budou zdriovat v prostordch nebo na pracovidtich
Objednatele, dodriovaly Ufinné pravn| pfedpisy o bezpeénosti a ochrang
zdravi pfi préci a vedkeré interni pfedpisy Objednatele, s nimiZ Objednatel
Poskytovatele pfedem obeznamil nebo které jsou vieobecné znamé;

chranit prava dusevniho viastnictvi Objednatele a tfetich osob;

upozoriovat Objednatele na moiné & vhodné roziifeni & zmény SluZeb za
Gcelem jejich lepsiho vyuZivdni v rozsahu této Smiouvy;

upozorfiovat Objednatele vodlvodnénych pfipadech na pfipadnou
nevhodnost pokynG Objednatele;

umoZnit Objednateli fyzickou kontrolu vmistech, kterd souviseji s
poskytovanim Sluieb;

poskytovat Objednateli na vyZadani soulinnost souvisejici s odbornymi,
zakonnymi &i jinymi kontrolami a audity, které mohou byt uplatiovany vidi
Objednateli v souvislosti s poskytovanim Sluieb & provozem informaénich
systéms Objednatele, jichZ se poskytovani SluZeb tyka;

jakékoliv dokumenty zpracovavané dle této Smlouvy vést ve formé
umoiZiujici pfezkoumatelnost a auditovatelnost ze strany kontrolnich
orgdnd. Pokud by byl jakykoliv dokument souvisejici s poskytovénim Sluzeb
zpochybnén kontrolnim orgdnem, je Poskytovatel povinen poskytnout
Objednateli takové dokumenty & podklady, které budou kontrolnim
orgédnem akceptovany. V pfipadé, Ze Poskytovatel nebude schopen tyto
dokumenty ¢i podklady poskytnout nebo by tyto nebyly kontrolnim
organem akceptovany, a pokud absence téchto dokumentd bude divodem
k udéleni jakékoliv sankce viifi Objednateli, 2avazuje se Poskytovatel
Objednateli uhradit takovouto sankci v plné vy&i, a to i po vyprieni platnosti
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5.6

5.7

5.8

5.9

s we

a Gfinnosti této Smiouvy, pokud se bude takova sankce tykat obdobi
platnosti dokumentu zpracovaného Poskytovatelem;

e

pricem? pro vylougenl pochybnosti smluvni strany prohlaiujl, Ze pojem ,Sluiby”
pouiity v rdmci ustanoven( tohoto odst. 5.5 zahrnuje i Rozvojoveu soutinnost.

Objednatel se zavazuje poskytnout ke splnéni smluvnich zivazk Poskytovatele
nezbytné nutnou soufinnost definovanou vtéto Smlouvé, zejména tim, Ze
odpovédné zastupce Poskytovatele bude véas informovat o viech organizatnich

zméndch a poznatcich z kontrolni Einnosti vyznamnych pro pinéni pfedmétu
Smlouvy.

Poskytovatel se dale zavazuje udriovat vplatnosti a OCinnosti po celou dobu
poskytovani Sluzeb pojistnou smiouvu, jejim piedmétem je pojiiténi odpovédnosti
za Ekodu zplsobenou Poskytovatelem tfeti osobé (Objednateli), a to tak, Ze limit
pojistného plnéni vyplyvajici z pojistné smiouvy, nesmi byt niZ3f neZ 100.000.000,- K&
za rok. Na poZidéni je Poskytovatel povinen Objednateli takovou smlouvu
bezodkladné piedloiit.

Poskytovatel se zavazuje detailnd rozpracovat a aktualizovat Navrh metodiky
realizace Migraéniho planu dle pFisiudné Zasti dle Piilohy €. 4 této Smiouvy tak, aby
zohledfiovala specifika prostfedi Objednatele a pfipadné poZadavky Objednatele a
tento predloiit Objednateli k akceptaci tak, aby aktualizace tohoto dokumentu byla
Objednatelem akceptovana postupem dle odst. 8.3 nife do 6 mésicl ode dne nabytl
aginnosti Smlouvy. Aktualizovany Navrh metodiky realizace Migraéniho planu
akceptovany Objednatelem postupem dle odst. 8.3 niZe se stdva nedilnou souéastl
této Smlouvy a v piném rozsahu nahrazuje do té doby zdvazny Navrh metadiky
realizace migratniho pldnu obsaZeny v pfisluiné Easti Prilohy €. 4 této Smlouvy. Pro
vylouteni pochybnosti, kde se v této Smlouvé odkazuje na Navrh metodiky realizace
migratniho planu, ma se na mysli jeho aktualizovana verze, a to od okamiiku, kdy
k akceptaci takové aktualizace doslo.

Poskytovatel se zavazuje dle pokyn(i Objednatele poskytnout veskerou potiebnou
souginnost, dokumentaci a informace a Géastnit se jednani s Objednatelem a tfetimi
osobami za Géelem plynulého a Fadného pFevedeni SluZeb &i jejich piisluiné casti na
nového poskytovatele, ke kterému dojde nebo ma dojit po skonfeni dtinnosti této
Smiouvy, a to dle tohoto odst. 5.9 Smlouvy, v souladu s odst. 5.10 této Smlouvy a
obdobng, jak bylo postupovédno pfi Inicializaci Sluieb Poskytovatelem (déle jen
Migrace”). Za timto Gfelem se Poskytovatel zavazuje v dostateéném predstihu
vypracovat die Navrhu metodiky realizace migragniho planu a na zdkladé pokynu
Objednatele Migratni pldn vymezujici vedkeré podminky pro pievedeni SluZeb i
jejich prisluiné Z3sti na nového poskytovatele a poskytnout pinéni nezbytna k
realizaci tohoto Migraéniho plénu za pfiméfeného poutitl vhodnych ustanaveni této
Smlouvy {zejména odst. 5.4 a odst. 8.3 a daldich). Smluvni strany se dohodly, Ze
v pfipadé sporu o jakékoli otdzce, kterd se tyka Migragniho planu dle tohoto
odstavce Smiouvy, bude jejich dohodou uréen soudnl znalec pro posouzeni sporné
otdzky a smluvni strany se budou takovym posouzenim soudniho znalce Fidit.
Poskytovatel se zavazuje soufinnost dle tohoto odstavce a Migragniho planu dle
tohoto odstavce Smiouvy poskytovat s odbornou pééi, zodpovédné a do doby
uplného pievzeti a inicializace slufeb obdobnych Sluzbdm novym poskytovatelem.
Z4vazek dle tohoto ustanovent plati i po uplynutf doby trvini této Smiouvy die &l. 16
této Smiouvy, a to nejméné 1 rok po jejim ukongeni z jakéhokoli divodu. Objednatel

&
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5.10

5.11

5.12

je opravnén poiadat o vypracovanl( Migrafniho planu dle tohoto odstavce Smiouvy
nejdfive 4 mésice pred fadnym ukoncenim ucinnosti této Smiouvy, nebo kdykoli
spolu s vypovédi Objednatele dle €&l 16.6 této Smiouvy, resp. sodstoupenim
Objednatele od této Smiouvy, nebo po odstoupeni Poskytovatele od této Smiouvy.
Poskytovatel zavazuje vypracovat Migracni plan dle tohoto odstavce Smiouvy a
poskytnout pinéni nezbytna k jeho realizaci do 1 mésice od dorudeni takového
poiadavku Objednatele, nestanovi-li Objednatel jinak. Vypracovanim Migraéniho
pldnu dle tohoto odstavce Smlouvy se rozumi jeho schvaleni Objednatelem
vsouladu s odst. 8.3 této Smlouvy. Smluvni strany se dohodly, Ze cena za
vypracovani Migragniho planu dle tohoto odstavce Smlouvy a poskytnuti plnéni
nezbytného k jeho realizaci je souldsti ceny 2a poskytovani Pausalnich sluieb, k
jejichz Migraci ma dle pfisiuiného Pausalniho KL dojit.

V piipadé&, Ze dojde k uzavieni nové smlouvy tykajicl se Sluieb nebo jakékoli jejich
¢dsti s novym poskytovatelem odliSnym od Poskytovatele, zavazuje se Poskytovatel
po skon&eni GEinnosti této Smlouvy poskytovat Objednateli nebo jim uréenym tfetim
strandm veskerou soufinnost potfebnou pro Ufely plynulého a Fadného poskytovani
sluzeb obdobnych Sluzbam & jejich pFisludné Casti novym poskytovatelem, pokud
bude naplnéni tohoto cile zaviset na znalostech Poskytovatele ziskanych na zakladé
plnéni této Smiouvy, a to i nad ramec svych povinnosti dle odst. 5.9 této Smlouvy.
Pro vylou€eni pochybnosti se uvadi, Ze Poskytovatel je v rdmci soucinnosti dle tohoto
odstavce Smlouvy povinen zabezpeéit osobni O€ast prislusnych Clenl realizaéniho
tymu na jedndnich s Objednatelem & jim urCenymi tfetimi stranami, pficemi tato
forma soucinnosti m{Ze byt ze strany Objednatele poZadovéana nejdéle do uplynuti
3. kalendainiho mésice po mésici, ve kterém tato Smlouva zanikla. Po uplynuti lhiity
dle pfedchozl véty tohoto odstavce bude souinnosti zabezpefovdna formou
emailové (i telefonické konzultace. Poskytovatel se zavazuje tuto soucinnost
poskytovat s odbornou pédi, bez zbytetného odkladu a zodpovédné, a to minimdiné
po dobu 2 let ode dne, ve kiterém tato Smlouva zanikla. Poskytovatel se zavazuje
reagovat na poiZadavek Objednatele nebo jim urené tieti strany a zahdjit
poskytovani soucinnosti dle tohoto odstavce Smilouvy nejpozdéji do 3 pracovnich
dni ode dne doruceni takovéhoto poZadavku. Smluvni strany se dohodly, Ze cena za
plnéni dle tohoto odstavce je soutdsti ceny za poskytovani Paudélnich sluieb dle této
Smlouvy, k nimZ se souginnost dle tochoto odstavce Smlouvy nejblize vztahuje.

Smluvni strany jsou v prabéhu provadéni SluZeb povinny postupovat v souladu s
internimi dokumenty Objednatele, které upravuji organizac! projektu vietné
vymezeni projektovych roll a zdkladnich principt rozhodovdnl a dale téZ procesy
fizenl projektu zahrnujici zejména Fzeni rizik, fizeni postupu projektu, fizeni zmén,
fizeni problémd, akceptatni postupy, fizeni kvality a spravu dokumentace projektu,
zejména dokumenty Popis Internich procest - Change management a Popis internich
procest - Release management, které jsou nedilnou soulast{ Zadavaci dokumentace,
jakoi 1 jinymi internimi dokumenty Objednatele, které upravuji problematiku
relevantni pro poskytovani Sluieb. Podpisem této Smlouvy Poskytovatel prohlasuje,
ie se s témito dokumenty seznamil, a dale bere na védomi, Ze dokumenty dle tohoto
odstavce Smlouvy mohou byt jednostranng mé&nény Objednatelem, pfitemi jejich

nové verze jsou pro Poskytovatele zdvazné vidy ode dne, kdy se s nimi sezndmil &i
mél prokazatelnou moinost se s nimi seznamit.

Za Uelem zaji$t&ni souladu s internimi dokumenty Objednatele pfi poskytovéni

Sluieb dle odst. 5.11 Smlouvy se Poskytovatel zavazuje detailné
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rozpracovat a aktualizovat Navrh metodiky poskytovani SluZeb dle Prilohy €. 4 této
Smiouvy, ktery pfedlofi! vnabidce na Vefejnou zakazku, a tento pfedioiit
Objednateli k akceptaci tak, aby nova verze tohoto dokumentu byla Objednatelem
akceptovéna postupem dle odst. 8.3 nize do 6 mésicl ode dne nabyti GEinnosti
Smlouvy. Aktualizovany Navrh metodiky poskytovani Sluieb akceptovany
Objednatelem postupem dle odst. 8.3 niZe se stava nedilnou souasti této Smiouvy a
v piném rozsahu nahrazuje pivodni Navrh metodiky poskytovdni SluZeb dle Prilohy
. 4 této Smiouvy. Pro vylougenl pochybnosti, kde se v této Smlouvé odkazuje na
Navrh metodiky poskytovani SluZeb, ma se na mysli jeho aktualizovana verze, a to od
okamiZiku, kdy k akceptaci takové aktualizace doslo.

Poskytovatel se zavazuje ke kaidé ze Sluieb zapojit do systému automatizovaného
dohledu poskytovani Sluieb, jeho? specifikace je uvedena v Zadavaci dokumentaci
{déle jen ,Monitoring"}, viechny provozované systémy, u nichi je dle pfisluéného KL
Sluzby sledovano SLA automatizovanym zplsobem, a to nejpozdéji se skonéenim
Inicializace tak, aby bylo umoZné&no monitorovani kvalitativni i kvantitativni Grovné
SluZeb vrozsahu dle Definice prahovych parametrli. Objednatel je oprévnén
pisemné povolit vyjimku z vy3e uvedeného terminu, poiida-li o to Poskytovate!
pisemné béhem Inicializace a sdéli-li k tomu divody poukazujici na nepfiméfenost
vyse uvedeného terminu. Povoli-li Objednatel vyjimku, je nové stanoveny termin
zavazny a nepfekrotitelny. Poskytovatel je po dobu, kdy na zékladé vyjimky neni po
dobu poskytovani Sluieb néktery ze systémi zapojen do systému dohiedu zajistit
odpovidajici Objednatelem odsouhlaseny alternativni zplisob doasného sledovani
SLA u daného systému. Provozovani Monitoringu svéfuje Objednatel tfeti osobé,
ktera byla nebo bude Objednatelem vybrana na zédkladé samostatného zadavaciho
fizeni (dale ,Provozovatel Monitoringu”). Vzhledem ktomu, 7e mlie nastat i
situace, kdy sluzby Provozovatele Monitoringu nebudou pfi zahdjenl poskytovani
SluZeb podle této Smlouvy dostupné nebo se takovymi stanou v prabéhu plnéni této
Smiouvy,. dohodly se smluvni strany ndsledovné. V pfipadé, Ze Monitoring nebude
dostupny, zavazuje se Poskytovatel 2ajistit sledovani fddného poskytovani Sluieb a
SLA parametrd viastnimi silami, a to pfiméfené pro naplnénf Gcelu, pro ktery mélo
byt takovéto sledovani &i méfenl zajisténo Provozovatelem Monitoringu (déle jen
«Ndhradni monitoring”), aviak s pfihlédnutim k tomu, Ze Poskytovateli nebudou
dény kdispozici a nebudou po ném vyiadovany prostfedky pro provadéni
automatizovaného monitoringu v podstaté shodného s Monitoringem. Pro vylouZen{
pochybnosti se povaiuje za dostadujici, pokud bude Poskytovatel v ramci Nahradni
monitoringu proaktivné sledovat alespofi dostupnost provozovanych systémd, a to
zplsobem, ktery umoini vyhodnotit spinéni SLA parametrli. Pokud o to Objednatel
poiada, je Poskytovatel povinen popsat zplisob Nahradniho monitoringu a prediofit
jej Objednateli k odsouhlaseni, strany budou pfitom postupovat priméieng dle 8.3
Smiouvy. V dobé, kdy bude Monitoring Provozovatele Monitoringu dostupny, je
Poskytovatel povinen pouze sledovat fédné poskytovani Slufeb a SLA parametrl
vtom rozsahu, ktery neni pfedmétem Monitoringu a je potifebny pro naplnéni
povinnosti stanovenych niie v tomto &. 5 Smlouvy, zejména aby bylo jednoznacné
2iejmé, zda byly SluZby i dalil plnéni, pro néZ neni SLA definovano, poskytovany
fadné, zejména zda byly provddény innosti predepsané v rdmci jednotlivych KL. Pro
vylouceni pochybnosti se povaZuje za dostatujici, pokud bude Poskytovatel v ramci
uvedené Cinnosti fadné vést Provozni denlk dle odst. 5.5.5 Smlouvy a pfipadné jiné
pisemné zdznamy o uskuteénéni pfedepsanych Gkond a éinnosti vyplyvajicich z
predmétu Smlouvy. Cena za Nahradni monitoring i za dalil pin&ni die tohoto
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5.15

5.16

3.17

odstavce Smiouvy je soutdsti ceny za piisluinou Sluzbu, k niz se takovéto sledovani
radného poskytovani Sluzeb a SLA parametrd vztahuje.

Poskytovatel bere na védomi, Ze Provozovatel Monitoringu provozuje méeni SLA
parametri SluZeb poskytovanych dle této Smlouvy. Pqskytovate! déle bere na
védomi, Ze z &innosti Provozovatele Monitoringu mohou vzejit Udaje relevantni pro
posouzeni, zda jsou Sluiby dle této Smlouvy poskytovdny v kvalité definované v
jednotlivych SLA. Poskytovatel je proto povinen poskytnout Provozovateli
Monitoringu potfebnou souinnost, aby bylo moiné fadné monitorovat Sluzby dle
této Smlouvy, zejména mu poskytnout potfebnou souéinnost pfi zapojeni viech
systémi dle pfisludnych KL, Jejichz provozovani je pfedmétem Sluieb, do
Monitoringu, & mu sdélit divodné pfipominky ke zplsobu vykonu Monitoringu.
Svoji soutinnost je Poskytovatel povinen poskytnout Provozovateli Monitoringu tak,

aby byl Monitoring zfizen nejpozdéji b&hem Inicializace. Soutinnost Provozovatele
Monitoringu zajisti Objednatel.

Reporty jsou pfehledné a kompletni vykazy a vysledky pinéni SLA zpracovavané
Poskytovatelem (ddle jen ,Reporty”), ze kterych je jednoznaéné ziejmé, zda byly
Sluiby a dal3i plnéni dle této Smlouvy poskytovany dle parametrl stanovenych v
jednotlivych SLA dle této Smlouvy, a neni-li pro uréitou SluZbu & daldf pinénf dle této
Smiouvy SLA definovano, zda spliiuje specifikaci takovéto Sluiby sjednanou v této
Smiouvé, zejména zda byly provadény ¢innosti pfedepsané v ramci jednotlivych KL
Sohledem na ustanoveni odst. 5.14 Smlouvy bere Poskytovatel na védomi, Ze
Provozovatel Monitoringu bude Poskytovateli predavat do 5 pracovnich dnil od
ukonceni daného Vyhodnocovaciho obdobi dle odst. 5.16 nie automaticky
generované Gdaje Ci jind data o vysledcich Monitoringu (dale jen ,Vykazy

Monitoringu®), z nichZ bude vyplyvat, zda piisluiné Sluiby spifiuji SLA. Vykazy
Monitoringu budou slouiit

5.15.1 jako podklady pro definici ¢ pribainou aktualizaci Monitorovanych SLA
parametr( {jak je tento pojem definovédn v odst. 5.20 niZe),

5.15.2 jako podklady pro zpracovani Reportl a Vykazdl plnéni (viz odst. 6.7.1)
Poskytovatelem,

5.153 i za ucelem podplrného stanoveni, zda byly pfi poskytovani Slujeb
dodrieny parametry stanovené v jednotlivych SLA,

Poskytovatel se zavazuje Vykazy Monitoringu pfi zpracovani Reportl néleiité
zohlednit a Reporty pfedklddat Objednateli ve thité dle odst. 6.7.1 Smlouvy.

Reporty budou vypracovavany vidy ve vztahu k wvyhodnocovacimu obdobi
uvedenému pro danou Slutbu a dali pinéni dle této Smiouvy v pfisiuiném KL {dale
jen ,Vyhodnocovaci obdobi”) a budou Objednateli doruéeny nejpozdéji s Vykazem
pinéni dle odst. 6.7.1 Smlouvy. O konci jednotlivych Vyhodnocovacich obdobi se

Poskytovatel zavazuje Informovat Provozovatele Monitoringu nejpozdéji
s ukon€enim Inicializace.

Pro Sluiby s definovanym SLA je Vyhodnocovaci obdobi 1 kalendafni mésic. Neni-li
pro urfitou Sluibu & dalsf pinéni dle této Smlouvy SLA definovano, je délka
Vyhodnocovaciho obdobi uvedena v pfisluiném KL. Neni-li pro Sluibu bez
definovaného SLA Vyhodnocovacl obdobi uvedeno v pfisluiném KL,

je
Vyhodnocovaci obdobi 1 kalenddfni mésic.
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5.19

5.20

Poskytovate! bere na védomi, e za ufelem vypracovéni Reportt a ovéfeni Udajd ve
Vykazech Monitoringu, zejména pro ovéfeni, zda byly pfi poskytovani SluZeb
dodrieny parametry stanovené v jednotlivych SLA, zpfistupni Provozovatel
Monitoringu Objednateli téZ nezpracovand vstupni data jeho monitorovacich
systémi & nezpracovand data generovana ad-hoc dle poadavku Objednatele (tzv.
raw data), tj. nezpracovana data vzesld z Monitoringu, kterd byla vyuiita pro ovéfeni
urovné poskytovani Siuieb v daném Vyhodnocovacim obdobi. Poskytovatel dale
bere na védomi, ZIe Provozovatel Monitoringu je povinen predat Objednateli
takovato data do 3 pracovnich dnlt ode dne doruceni Zddosti Objednatele a bude je
uchovdvat po dobu, po niZ bude dle povahy poskytovanych Sluieb uchovéni moiné,
nejméné viak po dobu 6 mésicl od vzniku téchto dat.

Poskytovatel poskytuje k vysledkim poskytovangho pinéni, které podléha akceptaci

dle této Smlouvy, zdruku za jakost v trvdni 24 mésich ode dne akceptace vysledku
pinéni.

Stanoveni a aktualizace prahovych hodnot monitorovanych SLA parametrQ

5.20.1 Poskytovatel se zavazuje v soufinnosti s Objednatelem a Provozovatelem
Monitoringu v pribéhu Inicializace Pausélinich sluZeb dle odst. 4.2 Smlouvy,
nestanovi-li Objednatel po dohodé sPoskytovatelem pozdé&jif termin,
vypracovat definici cilovych hodnot Monitoringem siedovanych SLA
parametrl dle jednotlivych KL (dile jen ,Monitorované SLA parametry”),
kterych md byt obvykle a za normdlnich okolnosti dosahovano pii
poskytovani Sluieb. Uvedend definice musi byt Objednatelem schvélena
postupem dle odst. 8.3 vterminu uvedeném v predchozi vété a bude
vychdzet zobvyklych hodnot Monitorovanych SLA parametr(, jichi je
dosahovdno pfi Fadném poskytovéni Sluieb za béiného provozu
infrastruktury Objednatele. Obsahem uvedeného dokumentu bude zejména:

a) stanoveni Monitorovanych SLA parametrd pfisludnych KL, zplsobu

jejich méfeni a zjisténi jejich hodnot,

b} stanoveni hraniénich hodnot Monitorovanych SLA parametr(, jejichZ
prekrotenim, resp. nedosaieni (dle povahy parametru a pouiitého
kontextu) bude povaifovdno za nedodrieni daného SLA, resp. za
incident {dale jen ,Prahové hodnoty”); Prahové hodnoty mohou byt
definovany i stanovenim povolené odchylky od vdokumentu
definovanych obvyklych hodnot Monitorovanych SLA parametr(,

c) pfipadnd kategorizace incidentd podle miry pfekrofeni &i nedosaZeni
Prahovych hodnot

(ddle jen , Definice prahovych hodnot”).

5.20.2 Definice prahovych hodnot bude Poskytovatelem vsoutinnosti s
Objednatelem a Provozovatelem Monitoringu pravideiné revidovana a
aktualizovdna, a to minimalné jednou za 9 mésich {potitané od jejiho
vytvofent nebo poslednl jeji aktualizace}, neni-li niZe uvedeno jinak, pfitemi
pit tom strany postupuji obdobné, Jako pfi prvnim vypracovan{ Definice
prahovych hodnot. Piekrofeni resp. nedosaZeni Prahovych hodnot

Monitorovanych SLA parametrii bude rozhodné pro vyhodnoceni vzniku
incidentl dle Pfilohy &. 3 této Smlouvy.

@l
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5.22

5.20.3 Objednatel je opravnén kdykoliv i mimo stanovenou periodicitu vznést
poiadavek na revizi Definice prahovych hodnot a Poskytovatel je povinen
mu k provedeni takovéto revize poskytnut potfebnou soutinnost tak, aby
mobhla byt Definice prahovych hodnot odsouhlasena do 1 mésice, nestanovi-
li Objednatel po dohodé s Poskytovatelem pozd&j§i termin, pficemz
ustanoveni odstavce 5.20.1 se pro Ucely postupu revize pouiije pfimé&fens.
Objednatel je dale povinen Poskytovateli oznamit, Ze v uréitém obdobi dojde
k necbvyklé zaté?i systémi Objednatele; v takovémto obdobi se pfekrogeni
resp, nedosaieni Prahovych hodnot Monitorovanych SLA parametril
v disledku Objednatelem oznamené zatéie systémi nebude povaiovat za
incident a ustanoven( adst. 15.1 Smlouvy se neaplikuje. Obdobné se nebude
povaZovat za vadu a ustanoven! odst. 15.1 Smlouvy se neaplikuje
v pfipadech statisticky nevyznamnych, ojedinélych a nahodilych prekroeni,
resp. nedodrieni Prahovych hodnot Monitorovanych SLA parametri.

5.20.4 Poskytovatel je opravnén vznést mima stanovenou periodicitu poZadavek na
revizi Definice prahovych hodnot jen za pfedpokladu, Ze je to odlivodnéno

a) podstatnymizmé&namiyv infrastruktufe Objednatele

b) zménou ve zplsobu poskytovédni sluieb provozu a rozvoje Daldich
systémi majici viiv na poskytovani Slueb,

¢) pokud dojde k podstatné zmé&né nebo rozvoji systému, k némui jsou
poskytovany Sluzby dle této Smlouvy

za predpokladu, e o téchto divodech byl Objednatelem predem
informovdn; Objednatel se zavazuje Poskytovatele o takovéto situaci
informovat bez zbyteéného odkladu.

Za Ggelem vypracovani a odsouhlaseni Definice prahovych hodnot i jeji aktualizace
dle odst.5.20 Smlouvy se Poskytovatel zavazuje poskytnout Objednateli a/nebo
Provozovateli Monitoringu veSkerou potfebnou souginnost, dokumentaci a
informace a Ucastnit se jedndni s Objednatelem &i Provozovatelem Monitoringu. V
opatném pripadé bere Poskytovatel na védomi, fe Objednatel je oprdvnén
vypracovat Definici prahovych hodnot sém & ve spolupraci s Provozovatelem
Monitoringu. Neposkytne-li Poskytovatel potfebnou souinnost ani po pisemné
vyzvé Objednatele a poskytnuti dodateéné lhity alespoi 5 pracovnich dnd, bude
Definice prahovych hodnot vypracovana Objednatelem povaZovana za zdvaznou pro
smluvnf strany marnym uplynutim poskytnuté dodateéné Ihity. Cena za souinnost
Poskytovatele a/nebo jeho Géast na jednani s Objednatelem a/nebo Provozovatelem
Monitoringu je souasti ceny za poskytovéni Sluzby, jiZ se Monitoring tyka.

Objednateli je vyhrazeno opéni pravo ve smyslu § 99 ZVZ na prodlouien! zdkladni
doby poskytovéni SluZeb podle této Smiouvy (kongici v souladu s odst. 16.1 Smlouvy)

a to af o dobu, kterd bude odpovidat navyieni celkového rozsahu pinéni z této
Smlouvy vyjadfeného cenou bez DPH:

5.22.1 o &astku odpovidajici 30 % ceny bez DPH skutené fakturované ze strany
Poskytovatele za pinéni poskytnuté z jeho strany v obdobi od uzavieni této
Smiouvy do uplynuti zdkladni doby jejiho trvéni dle odst. 16.1, nebo

522.2 o {astku odpovidajici 130 % pfedpoklddané hodnoty opéniho priava {bez

DPH), ktera byla stanovena Objednatelem Zadavacich dokumentaci Vefejné
zakazky,

-
- Er e,
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pfitem? za relevantni se povazuje taz vye uvedenych hodnot, ktera bude niZsi.

Vefejna zakazka tykajici se opéniho prava bude zadana v jednacim fizeni bez
uvetejnénl ve smyslu ustanoveni § 23 odst. 7 pism. b) ZVZ. Objednatel s vyhrazuje
pravo uplatnit opéni prévo po celou dobu GEinnosti této Smlouvy. Objednatel ma
pravo opéni pravo neuplatnit anebo uplatnit jen ve snizeném rozsahu.

6. CENA A PLATEBN! PODMINKY

6.1

6.2

6.3

6.4

6.5

6.6

Celkova cena za Pausalni sluzby dle této Smlouvy je smluvnimi stranami dohodnuta
ve vy&i 32 757 610,00,- KE bez DPH jako nejvy3e pFipustna celkova Castka za Pausalni
sluby za celou dobu trvani této Smiouvy. Pro vylougeni pochybnosti to znameng, e
celkova &astka za poskytnuti Paudalnich sluzeb uvedena v tomto odstavci je nejvyie
pripustnd celkova Eastka za poskytnutf pauiilnich sluieb a viech zfizovacich &i jinych
poplatki a veskerych dal3ich nakladt s poskytnutim Paudéinich sluzeb souvisejicich.

Celkova cena za Ad hoc sluZby podle KL ID: HR-001 je smluvnimi stranami dohodnuta
ve vyii 9 518 450,00,- KE bez DPH jako nejvyse pfipustna celkova fastka za Ad hoc
sluiby podle KL ID: HR-001 2a celou dobu trvani této Smiouvy. Pro vylougeni
pochybnost! to znamena, Ze celkova gastka za poskytnuti Ad hoc sluZeb podle KL ID:
HR-001 uvedend v tomto odstavci je nejvyse piipustn celkova tastka za poskytnuti
Ad hoc slufeb podle KL ID: HR-001 a viech zfizovacich & jinych poplatkt a vedkerych
dalgich nakiad{ s poskytnutim téchto Ad hoc slueb souvisejicich.

Celkova cena sluleb nakupu & prodiouZeni registrace domen v rémei Ad hoc sluZeb
podle KL ID: NET-005 je smiuvnimi stranami dohodnuta ve vysi 76 040,00,- K& bez
DPH jako nejvy3e pFipustnd celkovd Zastka za sluzby nékupu ¢i prodiouZeni registrace
domén v ramci Ad hoc slufeb podle KL ID: NET-005 za celou dobu trvéni této
Smilouvy. Pro vylougeni pochybnosti to znamenad, je celkova fastka za poskytnuti
sluzeb nakupu & prodlouieni registrace domén uvedend v tomto odstavci je nejvyie
piipustna celkovd Zdstka za poskytnuti sluzeb nikupu & prodlouZeni registrace
domén vramci Ad hoc slufeb podle KL ID: NET-005 a viech zfizovacich &i jinych

poplatkl a veSkerych daldich nakladti s poskytnutim téchto Ad hoc sluzeb
souvisejicich.

Celkova cena slueb nakupu certifikatd v rdmci Ad hoc slufeb podle KL ID: NET-005 je
smluvnim! stranami dohodnuta ve vyii 859 500,00, K& bez DPH jako nejvyie
piipustna celkova Castka za sluzby ndkupu certifikatl v ramci Ad hoc sluzeb podle KL
ID: NET-005 za celou dobu trvdni této Smiouvy. Pro vyloueni pochybnosti to
znamend, Ze celkova Eastka za poskytnuti sluZeb ndkupu certifikatd uvedena v tomto
odstavei Je nejvyse pipustnd celkova Zastka za poskytnuti sluzeb nakupu certifikatd
v ramei Ad hoc siuzeb podle KL ID: NET-005 a viech zfizovacich &i jinych poplatki a
vetkerych daldich nakladli s poskytnutim téchto Ad hoc sluieb souvisejicich.

Cena Sluzeb, tj. Pausdlnich slueb a Ad hoc sluZeb, je stanovena v jednotlivych KL
vietné uréeni, zda se jedna o jednorazovou cenu nebo pausaini mésicni fastku.

Cena za Ad hoc sluiby, u nichi je jako jednotka sluzby uveden jeden Elovékoden,
vychazi ze souinu rozsahu poskytnutého plnéni Poskytovatele vyjadieného
v élovékodnech dle odst. 5.4.3 Smlouvy nebo jejich ¢astech a prisludné sazby za toto
plnéni. Cena za Ad hoc sluiby, u nich? je jako jednotka sluZby uvedena jedena
doména/certifikdt a piisluiny potet let, vychazi ze souinu rozsahu poskytnutého
plnéni Poskytovatele vyjadieného v pottu domén/certifikath a doby trvan{ dle odst.
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5.4.3 Smlouvy a pfisluiné sazby za toto pin&ni. Smluvni strany se dohodly, Ze objem
Elovékodnl vykdzany na prisiuiném Vykazu pinénl {viz niie) nepfevyii objem
tlovékodnd sjednany postupem dle odst. 5.4 této Smiouvy, pokud k tomu
opravnény zastupce Objednatele neda svij predchozl vyslovny pisemny souhlas.

Cena Sluieb bude Objednatelem Poskytovateli :qum:_m na zékladé danového
dokladu - faktury (dale jen ,faktura®), nasledovné:

6.7.1 Poskytovatel do 10. pracovniho dne mésice ndsledujiciho po mésici, v némz

byly Sluiby poskytovény, predloii Objednateli seznam, ktery bude
obsahovat:

a) seznam Pausdlnich sluieb poskytovanych v daném kalendarnim mésici
vletnd uvedeni rozsahu poskytovanych Pauddlnich sluieb a vietné
pfisiusnych Reporty;

b) seznam Ad hoc siuieb poskytovanych vdaném kalendainim maésici

s vymezenim seznamu roli a pottu Clovékodnii &i jinych jednotek Sluzby

poskytnutych v daném kalendainim mésici véetné pfislusnych Reportl;
a

c} seznam poétu poskytnutych clovékodn( v daném kalendafnim mésici

v ramci poskytovani Rozvojové soutinnosti dle odst. 3.10 této Smiouvy
vietné piislusnych Reportd

(dale ien ,Vykaz pinéni”).

6.7.2 Vpfiipadé, Ze jsou Sluiby jednordzového charakteru, budou zahrnuty do

Vykazu pinéni vkalenddfnim mésici, ve kterém byly dokonceny
protokoldrnim preddnim Objednateli.

6.7.3 Vpfipadé, ie byly Pauidini sluiby poskytovdny v rozsahu odpovidajicim

pouze &asti kalendafniho mésice nebo byly poskytovany v nizsim rozsahu

sjednaném dle odst. 16.7 Smilouvy, &i pokud nebyly provadény Cinnosti
ptedepsané v ramci jednotlivych KL v pfipadé Sluieb, pro néZ nenl
definovano SLA, bude za pfislusny kalendarni mésic uhrazena pouze
pomérna &ast ceny za mésic dané Sluiby. Obdobné plati, pokud dle
pFislusného Reportu podil provedenych Cinnosti oproti predepsanému
rozsahu v prislusném KL dosahl 70 % & méné.

6.7.4 Poskytovatel pfiloZi k faktufe za prvni kalendaini mésic poskytovani SluZeb,

ve které bude UEtovdna jednordzova cena za !nicializaci, protoko! o
Inicializaci Sluzeb ve smyslu odst. 5.1 této Smiouvy.

6.7.5 Objednatel je povinen ve Ih(té splatnosti dané faktury pfiloZeny Vykaz

pinéni schvalit nebo uvést, ve které ¢dsti neodpovida skute€nosti, pficemz
ktomuto je opravnén vyuilt rovnéi tdaje die odst. 5.15, 518 a 5.20
Smiouvy. Uvede-li Objednatei ve stanovené |haté pripominky k Vykazu
plnéni, zahajl smluvni strany jednani o jejich bezodkladném vyfeseni.

6.7.6 Cena Sluieb bude v pfipadé nepinéni SLA sniZena o ¢astku uréenou podle

pravidel Kreditace definovanych v Piiloze €. 3 t&to Smlouvy.

6.7.7 Cena poskytovani plnéni dle této Smlouvy bude Objednatelem hrazena na

zakladé faktury vystavené nejdiive k 10. pracovnimu dni kalenddiniho
mésice nasledujiciho po mésici, vnémi bylo plnéni dle této Smiouvy
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6.8

6.9

6.10

6.11

6.12

6.13

poskytovdno, a nejpozdéji do tfi dnh od schvdieni Vykazu plnéni
Objednatelem, pfitem? jejim podkladem bude Vykaz pinéni vietné viech
priloh schvdleny Objednatelem. Uved|-li Objednatel své pfipominky k Vykazu
pinéni, Poskytovatel neni opravnén do jejich vyfedeni poZadovat zaplacenl
ceny rozporovaného pinéni dle této Smlouvy, je viak oprévnén Viykaz plnéni
poudit jako podklad pro fakturaci vrozsahu, ktery nebyl Objednatelem
zpochybnén, Poskytovate! je povinen pivodni, rozporovanou fakturu
stornovat a nadsledné je Poskytovatel opravnén vystavit fakturu na cenu
nerozporovaného pinéni dle této Smiouvy a cenu rozporovaného plnénf dle
této Smiouvy bude oprdvnén fakturovat ai po jeho vzajemném vyreSeni
v souladu s dohodou dosaenou v této véci s Objednatelem. Piilohou faktury
za Sluzby, jejich? vystupy podléhajl akceptaci dle této Smlouvy, bude vidy
1é3 pfisluiny predavaci protokol.

6.7.8  Pro vylou€eni pochybnosti strany stanovi, Ze nedojde-li k akceptaci vysledku
poskytovaného pinéni, které podléha akceptaci dle této Smiouvy, vznika

Objednateli ndrok na vraceni ceny za takové pinéni, pfitemZ zépolet se
pripousti.

Cena bude Objednatelem zaplacena vsouladu s platebnimi podminkami
stanovenymi v tomto €lanku 6 Smlouvy.

Poskytovatel se zavazuje ve faktufe za poskytovani Sluieb a Vykazu pinéni vidy
zohlednit a vyslovné uvést a vy&islit pisludny narok Objednatele na slevu z ceny dle

odst. 15.1 této Smlouvy a/nebo vyslovné uvést pomérnou vysi ceny dle odst. 6.7.3
Smiouvy.

Lhiita splatnosti fakturovanych Zastek je stanovena na 21 dnf od dorufeni faktury
Objednateli. Poskytovatel se zavazuje odeslat dafiovy doklad Objednateli nejpozdéji
nasledujici pracovni den po jeho vystaveni. V pfipadé, Ze mé {hita splatnosti faktury
uplynout v obdobl od 16. do 31. prosince, bude se za posledni den lhaty splatnosti
takovéto faktury povazovat tieti pracovni den po skonéeni uvedeného obdobl.

VEechny faktury mus! splfiovat nalefitosti fddného dafiového dokladu poiadované
zékonem &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpisd,
aviak vyslovné vidy musi obsahovat nasledujicl ddaje: oznageni smluvnich stran a
jejich adresy, I€, DIC (je-li pridéleno), (daj o tom, Ze vystavovatel faktury je zapsén v
obchodnim rejstiiku vietné spisové znatky, oznalenl této Smilouvy, oznalenl
poskytnutého plnéni, Zislo faktury, den vystaveni a hiitu splatnosti faktury, oznaZenl
penéiniho Ustavu a €lslo Oftu, na ktery se ma platit, fakturovanou &astku, razitko a
podpis oprdvnéné osoby. Faktura bude vidy obsahovat Vykaz plnéni nebo jinou
pFilohu dle odst. 6.7 této Smlouvy.

Nebude-li faktura obsahovat stanovené nalefitosti a pfilohy, nebo v ni nebudou
spravng uvedené Gdaje dle této Smlouvy {zejména nezohlednéni slev z ceny dle odst.
odst. 15.1 této Smiouvy nebo vyslovné uvedend pomérna vyie ceny dle odst. 6.7.3
Smlouvy), je Objednatel opravnén vratit ji ve 1h(té jeji splatnosti Poskytovateli. V

takovém piipadé se prerusi béh lhiity splatnosti a nova lhita splatnosti pocne bézet
dorucenim opravené faktury.

Platby penéZitych Cdstek se provad( bankovnim pfevodem na ufet druhé smiuvni
strany uvedeny ve faktufe. Pendiitd tastka se povaiuje za zaplacenou okamiikem
jejiho odepsdni z uétu odesilatele ve prospéch Gty piijemce.

&
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V pripadé prodleni kterékoliv smluvni strany se zaplacenim pengiité ¢astky vznikd
opravnéne strané narok na urok z prodleni ve vydi jedné setiny procenta (0,01 %)

z dluZné castky za kaidy i zapocaty den prodleni. Tim nenf dotfen ani omezen narok
na ndhradu vzniklé Skody.

ZMENOVE RIZEN(

7.1

7.2

7.3

7.4

7.5

7.6

Kterdkoliv ze smiuvnich stran je opravnéna pisemné& navrhnout zménu SluZeb. Zadna
ze smluvnich stran viak neni povinna navrhovanou zménu akceptovat.

Poskytovatel se zavazuje provést hodnoceni dopadi kteroukoliv smiuvni stranou
navrhovanych zmén Sluieb na terminy plnéni, cenu a soufinnost Objednatele,
Poskytovatel je povinen toto hodnoceni provést bez zbyteéného odkladu, nejpozdéji
do 10 pracovnich dni ode dne doruceni navrhu kterékaliv smluvni strany druhé
smiuvni strané.

Jakékoliv zmény Sluieb musi byt sjednany v souladu se ZVZ a pisemné ve formé
dodatku k této Smlouvé podepsaného osobami oprdvnénymi zavazovat smiuvni
strany, nestanovi-li tato Smlouva jinak. V zavislosti na téchto pisemnych ujednanich

maze byt upraven poZadovany rozsah plnéni, terminy pinéni, cena Sluieb, platebni
podminky, soutinnost Objednatele atd.

Odchylné od vy8e uvedeného se smluvni strany dohodly, Ze v piipadé, e by doslo na
zdkladé rozvoje ICT infrastruktury a aplikaci Objednatele ke zménam nebo Upravam
systémdi, které jsou predmétem Sluieb, oproti stavajicimu stavu uvedenému v
Technické specifikaci nebo jejich pivodnimu stavu v dobé uzavieni této Smlouvy,
nebo ke zménam nebo Upravam systémd, které maji dopad i na systémy, které jsou
predmétem Slufeb, nebudou takovéto Upravy a zmény povaiovény za zménu SluZeb
die odst. 7.3 ani zménu Smlouvy dle odst. 18.1, za predpokladu, Ze:

7.4.1 Poskytovatel odsouhlasil tyto zmény a Gpravy vramci Sluieb nebo

Rozvojové soufinnosti poskytnuté na Objedndvku Objednatele; pokud
soucasné platl, Ze

7.4.2 predmétné zmény a Gpravy nemaji vliv na sjednancu cenu, terminy a kvalitu

Sluzeb.

Objednatel je kdykoli opravnén sniZit rozsah poskytovanych Sluieb, a to postupem
dle adst. 16.7 Smlouvy.

Pro vylougeni pochybnosti se uvadi, Ze v pfipadé&, e pro Poskytovatele ma byt pfi
poskytovani Sluieb zdvazny dokument, ktery byl jednostranné vytvofen nebo
aktualizovan Objednatelem, af jiZ na néj Smlouva odkazuje vyslovné, nebo jen
obecné, zavazuje se Poskytovatel bez zbytetného odkladu po sezndmeni se
s takovym dokumentem sdé&lit, zda ma vidi pfedtim neodsouhlasenému obsahu
dokumentu &i jeho Casti jakékoli vyhrady. Nesdéli-li Poskytovatel své vyhrady do 5
pracovnich dni od sezndmeni se sdokumentem nebo od okamiiku, kdy méi
moinost se s dokumentem prokazatelné seznamit, podle toho, co uplyne dfiv, pak se
ma za to, Ze dokument &i jeho aktualizaci plné akceptuje. V opaéném piipadé je
Poskytovate! povinen vyzvat Objednatele k uzavieni dodatku ke Smlouvé, kterym
bude dokument zaélenén do zavaznych podmingk Smlouvy, a je povinen uzavfit
takovy dodatek s Poskytovatelem ve lhidté 30 dni od sezndmeni se s dokumentem
nebo od ckamZiku, kdy mél moinost se s dokumentem prokazatelné sezndmit, podle
toho, co uplyne drfv. Timto neni dotfeno ustanoveni odst. 18.1 Smlouvy.
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8.

AKCEPTACE VYSLEDKU POSKYTOVANEHO PLNENI

8.1

8.2

283

Viechny vysledky poskytnutého plnéni dle &.8 mBﬁ__oc.s\ mwﬁ_.uﬂcéwﬂmﬂm:ﬂw
] j kladé akceptacni procedury. -

akceptovany Objednatelem na za : LY et e

tele vytvoieni software nebo jiného . .

poskytnutého pinéni Poskytova ey
j ladu s postupem specifikovany

bude jeho akceptace provedena v sou pec o

j 11 Smlouvy. Bude-li vysledkem pos yt
dokumentech Objednatele dle odst. 5.11 ST e
éni : tu v listinné nebo elektronickeé podobe,
Inéni Poskytovatele vypracovani dokumen
M:nm jeho akceptace provedena v souladu s ustanovenim odst. 8.3 této Smiouvy.

Akceptaéni procedura zahrnuje ovéfeni, zda uomxﬁ::&_n_:maﬁ Q_M ﬁ_.w_ﬂ._ﬂ w_“s_wcﬁ

Y : i strany zavazaly touto -m ’
vedlo kvysiedku, ke kteremu se smiuvni .m yjzava: : . :
voqc<nm“ﬂ3 skuteZnych vlastnosti jednotlivych diltich vysledkd plnéni poskytnutych
dle této Smlouvy s jejich zavaznou specifikaci uvedenou v této Smlouvé.

Akceptace dokumentd

8.3.1 Poskytovatel se zavazuje prib&iné konzultovat prace na zhotoveni
dokument( s Objednatelem.

832 Poskytovatel se zavazuje pfedat prvni verzi aoxcam%m._ amwmmﬂﬁﬁmw
k akceptaci ve Ihité domluvené mezi Poskytovatelem a Obje N
zikladé této Smlouvy, nebo jinak m”m=o<m:m.< souladu m.S:.mo :._ﬂ ouor._
V pochybnostech ma prednost lhiita, kterd byla za mom.m_azom_
emluvnich stran v souladu s touto Smiouvou stanovena pozdéji.

83.3 Objednatel se zavazuje vznést vetkeré své vyhrady nebo vm“_u%ﬂ_“_.u_ﬂ“%uﬂwﬁ
- i redloZené 8.3.2 do 15 pracovnic ]

verzi dokumentu pfedlozené dle odst. . :
doruteni. Sdéli-li Objednatei do uplynuti této 15 denni _::é.vo%ﬁ_wﬁmw___.ﬂ
se k prvni verzi dokumentu nema Zadné vyhrady :mw.o pfipominky, M_
akceptuje s vyhradami, povaiuji smluvni strany tuto <mqm_ 23 mcmxﬁoﬁ“ﬁm .M.M
predanou a Objednatelem akceptovanou. v ovmmsm:u pripadé se n_.<a. <M =
dokumentu za akceptovanou nepovaiuje. V pripadé m_mmnnmnm u2=_n<ro_:
dokumentu s vyhradami se Objednatel zavawje v _u:m_c.w:ma m_.a o- :
stanovit fhotu pro odstranéni vyhrad, kterd nesmi byt kratsi nez
pracovnich dnii

834 Vznese-li Objednatel ve stanovené Ihité é_.:m%x:mco wﬂmﬂomﬂ_whﬂhmﬂmﬂ
N i i Paskytovate
verzi dokumentu dle odst. 8.3.3, zavazuje se 1B .
odkladu {ve Ihité pfiméfené povaze vyhrady} provést veskere uo:.muﬂm.
Gpravy dokumentu dle vwyhrad a pfipominek Objednatele a Hm_mﬁc upraveny
dokument predat jako jeho druhou verzi Objednateli k akceptaci.

8.3.5 Objednatel se zavazuje vznést vedkeré své vyhrady nebo ummwﬂ-ﬂ*:“,\o_w M_Mwﬂw

a i fedloZené . 8.3.4 do 15 pracovnich an
erzi dokumentu pfedlozené die odst. 8 . kil :
MoEmm:_. sd&li-li Objednatel do uplynuti této H...w denni _s:".< ._.uaﬁﬁoﬂm.ﬁw__w
3e k druhé verzi dokumentu nema 4dné pripominky, € ji @ mm% :w : 5
vyhradami, povaiuji smluvni strany tuto verzi za _um..q.xﬁoﬁﬁm_m:n._, u_ﬂ... m<mq~m
Objednatelem akceptovanou. v ovmmama. pripadé se m._ ﬂ g
dokumentu za akceptovanou nepovaiuje. V pripadé mxmmnﬂwn.w ru K
dokumentu s vyhradami se Objednatel zavazuje Vv uam_:.m:ma MB 2
stanovit |hdtu pro odstranéni vyhrad, ktera nesmi byt kratdi n
pracovnich dni
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8.4

8.5

8.3.6 Vinese-li Objednatel ve stanovené lhité své vyhrady nebo pfipominky

k druhé verzi dokumentu dle odst, 8.3.5, zavazuji se smluvni strany zahajit
spoleéné jednanf za Ucelem odstranén{ veskerych vzdjemnych rozpori a
akceptace dokumentu, a to nejpozdéji do 5 pracovnich dnli od doruceni
vyzvy kterékoliv smluvni strany k jednand.

8.3.7 Smluvni strany se zavazuji po fadném predani a pfevzeti dokumenty dle

odst. 8.3.3, odst. 8.3.5 nebo odst. 8.3.6 potvrdit toto pfedani a prevzeti

sepsanim pisemného pfedavactho protokolu, ktery za smluvni strany

podepisi oprdvnéné osoby nejpozdéji do 3 pracovnich dnd od fidného
pteddnf a pfevzeti dokumentu.

8.3.8 Preddvaci protoko! jednotlivych dokumentd musi byt podepsan osobami
opravnénymi jednat jménem smluvnich stran (statutdrni orgdn, &len
statutarnfho organu apod.) nebo osobami, které k tomu smluvni strany
vyslovné pisemné zmocnily.

8.3.9 Bude-li trvanl akceptatni procedury ovlivnéné vznesenim pfipadnych vyhrad

nebo pripominek k dokumentu a potfebou jejich vyFeseni, nebude to mit vliv
na dohodnuté terminy pro pfeddni dokumentu.

Smiuvnl strany vyslovn& sjedndvaji, e akceptuje-li Objednatel jakékoliv pInéni dle
této Smlouvy bez vyhrad, nebude tim dotieno jeho privo na pfiznani prav z

pfipadnych zjevnych vad takevéhoto pinénl, i pokud je Poskytovateli bez zbyteéného
odkladu nenahlasil.

PInéni Poskytovatele dle této Smlouvy budou povaiovdna za poskytnutd po
akceptaci jejich vysledkd v souladu s timto €. 8. VEasnou akceptaci vysledkd viech

plnéni fadné poskytnutych Poskytovatelem dle této Smlouvy se zivazek
Poskytovatele z odst. 3.1 povaiuje za spinény.

VLASTNICKE PRAVO A UZfVACI PRAVA K VYSLEDKUM SLUZES

9.1

V pfipadé, Ze soucasti plnéni Poskytovatele podle této Smlouvy jsou movité véci,
které se maji stat viastnictvim Objednatele, nabyvd Objednatel viastnické pravo
k tdmto vécem dnem pfeddni takového pinéni Objednateli na zdkiadé pisemného
protokolu podepsaného opravnénymi osobami ebou smiuvnich stran. Nebezpeti
Skody na predanych vécech pfechazi na Objednatele okamiikem jejich faktického
predani do dispozice Objednatele, o takovémto preddni musi byt sepsédn pisemny
zaznam podepsany opravnénymi osobami stran. Do nabyt{ vlastnického priva
udéluje Poskytovatel Objednateli privo tyto véci uiivat v rozsahu a zplsobem, ktery
vyplyva z Gfelu této Smlouvy. Spolu s movitymi vécmi poskytuje Poskytovatel
k tdmto vécem zaruku za jakost v délce trvdani 24 mésicli ode dne jejich akceptace
dle ¢l. 8 Smlouvy Objednatelem, nebo po dobu delsi, pokud ji standardné poskytuje
vyrobce takovéto véci nebo pokud se Poskytovatel zavazal poskytnout dle Piilohy €.
1 Smiouvy deld{ zarucni dobu. Poskytovatel se zavazuje ve vySe uvedené zaruéni
Ihité zdarma odstrafiovat vedkeré vady, které budou zpisobovat, ie véc neni
zplsobild pro pouiiti ke smiuvenému ucelu, nebo Ze pozbude smluvené & obvyklé
vlastnosti. Je-li soucasti véci nebo Sluiby poskytované dle této Smlouvy software,
vztahuje se zdruka i na takovyto software za pfiméfeného pouditi vySe uvedenych
podminek. Pro vyloufeni pochybnosti se uvddi, ie ustanoveni tohoto €. 9 se
vztahuje rovnéz na dokumentaci vypracovdvanou, dodavanou &i upravovanou podle
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9.2

9.3

9.4

9.5

této Smiouvy, kterd byla pfeddna Objednateli, at jiZ postupem dle odst. 8.3 Smiouvy
nebo jinym dohodnutym zplsobem.

Bude-li soutasti vystupu SluZeb nebo vysledkem Cinnosti Poskytovatele providéné
dle této Smlouvy pfedmét pofivajici ochrany autorského dila podle zakona
¢.121/2001 Sb., o priavu autorském, o pravech souvisejicich s pravem autorskym
a 0 zméné nékterych zdkond (autorsky zdkon), ve znéni pozdéjdich pfedpisl {ddle jen
,autorské dilo”), nabyva Objednatel dnem poskytnuti autorského dila Objednatel
k uZivani nevyhradni pravo uiit takovéto autorské dilo viemi zplsoby nezbytnymi
k naplnéni uelu vyplyvajicimu z této Smiouvy, a to po celou dobu trvani autorského
priva k autorskému dilu, resp. po dobu autorskopravni ochrany, bez omezeni
rozsahu mnoistevniho, technologického, teritoridlnfho {dale jen ,Licence”). Soucasti
Licence Je rovnd%Z neomezené pravo Objednatele poskytnout tfetim osobdm
podiicenci k ufiti autorského dila v rozsahu shodném s rozsahem Licence, souhlas
Poskytovatele k postoupeni Licence na tietl osoby a souhlas Poskytovatele udéleny
Objednateli k provedeni jakychkoliv zmén nebo modifikaci autorského dila, a to
i prostfednictvim tfetich osob. Licence se automaticky vztahuje i na vSechny nové
verze, aktualizované verze, i na Opravy a preklady autorského dila, dodané
Poskytovatelem. Bude-li Poskytovatel plnit pfedmét této Smiouvy s vyuZitim dalsich
informacnich systémil & jinych ndstrojb a technickych pomicek, nei autorské dilo,
které maji slouit ke zlepfeni, urychleni & zkvalitnéni poskytovani Siuzeb dle této
Smiouvy {(dale jen ,Pomocny ndstroj”), nabyvd Objednate! prévo uZivat Pomocny

nastroj v rozsahu 2 za podminek Licence stanovenych timto £1. 9, vztahuji se na jeho
pouiiti ustanoven{ adst. 9.7 Smiouvy.

Poskytuje-li Poskytovatel Licenci k pocitatovym programuim, vztahuje se ve stejném
rozsahu k poéitaovym programim ve zdrojovém a strojovém kodu, jakoZ i ke
koncepénim pfipravnym materidlim. Poskytovatel se zavazuje v pfipadé, Ze se
Licence vztahuje k politatovym programim, poskytnout Objednateli zdrojové a
strojové kody takovych poéitafovych programi a konceptni piipravné materidly
{zahrnujici zejména analyzy a technické designy) a tyto v piipadé zmény bez vyzvy
Objednatele prib&ind aktualizovat, vést a na vyidddni Objednatele poskytovat
i dokumentaci provedenych zmén. Poskytovatel se dale zavazuje predat Objednateli
aktudini dokumentované zdrojové a strojové kédy a koncepni pfipravné materialy
viech poditacovych programii do 30 dn(l od skonéeni Gcinnosti této Smiouvy.

Smiuvni strany vystovné prohladujl, Ze pokud pfi poskytovdni pinéni dle této Smlouvy
vznikne €innosti Poskytovatele a Objednatele dilo spoluautor(i a nedohodnou-li se
smiuvni strany vyslovnd jinak, bude se mit za to, e je Objednatel oprévnén
vykondvat majetkovd autorskd préva k dilu spoluautort tak, jako by byl jejich
vylufnym vykonavatelem a e Poskytovatel udélil Objednateli souhlas kjakékoliv
zméné nebo jinému zdsahu do dila spoluautorl. Cena Sluieb je stanovena se
zohlednénim tohoto ustanoveni a Poskytovateli nevzniknou v pripadé vytvofeni dila
spoluautori Zadné nové naroky na odménu.

Poskytovatel je povinen postupovat tak, aby udéleni Licence k autorskému dilu dle

této Smlouvy vietné opravnéni udélit podiicenci zabezpedil, a to bez Gjmy na
pravech tfetich osob.

Pravidla pro pouziti standardniho software

9.6

Smiuved strany berou na védomi, Ze poskytovan! Ad-hoc siuieb spoéiva vyhradné
v provadénl praci a vwkonl s vyuZitim lidskych zdroji Poskytovatele.

| -7
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9.7

9.8

8.9

V pfipadé, kdy je k poskytovanl SluZeb- die této Smlouvy nezbytné nebo vhodné
vyuZit standardni nebo ,krabicovy” software, u kterého Poskytovatel nemaie udélit
Objednateli opravnéni dle pfedchozich ustanoveni tohoto &l. 9 (déle jen ,standardn{
SW"}, zavazuji se smluvni strany postupovat dle tohoto odstavce Smlouvy:

9.7.1 Poskytovatel je povinen neprodlené ozndmit Objednateli nezbytnost vyuZiti

standardniho SW pfi poskytovani Sluieb a pisemné jej poZadat o souhlas
sjeho pouZitim vietné uvedeni detailni specifikace dopadd wvyuditi
standardniho SW na funkcnost systému, k némui jsou poskytovény Sluzby a

detailni informace ohledné nezbytnosti ufiti tohoto standardniho SW pro
dal3f poskytovéni Sluzeb {ddle jen ,Z4dost"}.

8,7.2 V pripadé, e bude uiiti standardniho SW Objednatelem schvéleno s tim, Ze
standardni SW bude dle vyhradniho posouzeni Objednatele nezbytny pro
daldi poskytovani Sluieb, zajisti Objednate! na pofizeni takovéhoto
standardniho SW své naklady a Poskytovateli bude tento standardni SW dan
do uZivani aZ po jeho pofizeni Objednatelem.

9.7.3 V pfipadé, Ze bude ufiti standardniho SW Objednatelem schvéleno s tim, ie
die vyhradniho posouzeni Objednatele standardnl SW nebude nezbytny pro
daldi poskytovani Sluieb, zavazuje se Poskytovate! zajistit poskytovéni Sluieb

s wyuiitim tohoto standardniho SW na své naklady nebo je opravnén od své
Zadosti dle odst. 9.7.1 upustit,

9.7.4 V piipadé, ie dodlo kpoufiti standardniho SW dle odst. 9.7.3, aviak
vprab&hu plnéni Smiouvy dle svého vyhradniho posouzeni Objednatel
dospéje k zavéru, Ze mélo byt postupovano dle odst, 9.7.2, zajisti Objednatel
pofizeni takovéhoto standardniho SW na své naklady. Za timto Géelem se
Poskytovatel zavazuje nabidnout Objednateli prevedeni priva uiivat
takovyto standardni SW na Objednatele v rozsahu, v jakém je to nezbytné
pro fadné poskytovéni Sluieb dle této Smlouvy. Tim nen! dotéeno prévo

pofidit standardni software i od tfeti osoby bez ohledu na licence pofizené
dfive Poskytovatelem.

9.75 Poskytovatel se zavazuje samostatné zdokumentovat vegkeré vyufitl
standardniho software pii poskytovdni Sluieb a pfedloiit Objednateli
uceleny prehled vyuZitého standardniho software, jeho licen&nich podminek
a alternativnich dodavatel(.

9.7.6

Jestlie jsou sufitim standardniho software nezbytného pro poskytovani
SluZeb spojeny jednordzové {i pravidelné poplatky, je Poskytovatel povinen
vramci ceny Sluieb fédné uhradit viechny tyto poplatky za celou dobu
trvdni Smlouvy a za obdobf po jejim skonéeni aZ do uplynuti 1 kalendainiho
roku po roku, ve kterém skoncila G€innost této Smiouvy.

Bude-li autorské dflo vytvofeno Cinnosti Poskytovatele, smluvni strany Cini

nespornym, Ze jakékoliv takovéto autorské dilo vzniklo z podnétu a pod vedenim
Objednatele.

Prdva zlskana v rdmci plnénl této Smlouvy pfechdzi i na pfipadného pravniho
nastupce Objednatele. Pfipadnd zména v osob& Poskytovatele {napf. pravni

nastupnictvi) nebude mit vliv na opravnéni udélend v rdmci této Smlouvy
Poskytovatelem Objednateli.
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511

9.12

9.13

Odména za poskytnutl, zprostfedkovani nebo postoupeni Licence k autorskému dilu
je zahrnuta v cené SluZeb, pfi jejichi poskytnuti doslo k vytvoreni autorského dila.

Poskytovatel prohladuje, e je opravnén vykonavat svym jménem a na svij utet
majetkové prava autorit k autorskym dilim, které budou soulasti pinéni podle této
Smlouvy, resp. ze ma souhlas véech relevantnich tfetich osob k poskytnuti ficence
k autorskym dilim podle této Smiouvy; toto prohlaseni zahrnuje i takova prava,
ktera by vytvofenim autorského difla teprve vznikla.

Plnéni poskytované Objednateli pfi poskytovani Sluzby dle KL iD NET-005 ,SluZby
nékupu a prodiouZeni registrace externich doménovych jmen a kryptografickych
certifikdtd”, se stdvd viastnictvim Objednatele vtom smysiu, v jakém to povaha
tohoto plnéni umoiiiuje (napf. se Objednatel stane fadnym, poctivym a pravym
driitelem domény atd.}, a to dnem predani takového pinéni Objednateli na zakladé
pisemného protokolu podepsaného opravnénymi osobami obou smluvnich stran. Do
nabyti viastnického prava dle predchozi véty udéluje Poskytovate! Objednateli pravo
toto plnéni uZivat vrozsahu a zplisobem, ktery vyplyva z ucelu této Smiouvy. Pro
naplnéni tohoto ustanoveni se Poskytovatel zavazuje proveést nebo zajistit provedeni
viech nezbytnych registraci a daldich Okonl u piislusnych organli a/nebo autorit.
Poskytovatel se zavazuje, e prisluné domeny &i certifikaty budou prosté jakychkoliv
vad, a to i vad pravnich.

poskytovatel se zavazuje od3kodnit v plné vyii Objednatele v ptipadé, %e tfeti osoba
Gsp&iné uplatni autorskoprévni nebo jiny narok plynouci z prévni vady poskytnutého
plnéni. V pfipadé, Ze by narok tieti osoby vznikly v souvislosti s pinénim
Poskytovatele podle této Smlouvy, bez ohledu na jeho apravnénost, vedi
k dofasnému & trvalému soudnimu zakazu &i omezeni poskytovani Slufeb & uiivani
véci nabytych do vlastnictvi Objednatele dle této Smlouvy, zavazuje se Poskytovatel
bezodkiadng zajistit nahradni feeni a minimalizovat dopady takovéto situace, a to
bez dopadu na cenu pinéni siednanou podle této Smlouvy, pficemi soutasné
nebudou dotéeny ani ndroky Objednatele na nahradu Skody.

10. uFivaci PRAVA KE STAVAIICIMU SOFTWARE

10.1

Poskytovatel bere na védomi, Ze jestlize jsou s:
10.1.1 uiitim Stdvajiciho software dle odst. 3.8 Smiouvy,
10.1.2 vyutivanim sluZeb podpory ke Stdvajicimu software, &

10.1.3 vyuZivanim jinych plnéni souvisejicich se Stavajicim software, jako je pfistup
k aktualizacim, opravam, novym verzim, databazi znalost! apod.

spojeny jednorazové &i pravidelné poplatky, budou tyto hrazeny Objednatelem nebo
tfeti osobou, pokud pisludny KL nestanovi pro konkrétni Sluiby, ze majl byt hrazeny
Poskytovatelem.

11. OPRAVNENE OSOBY

11.1

11.2

Ka3da ze smiuvnich stran jmenuje opravnénou osobu, popf. zastupce opravnéné
osoby. Opravnéné osoby budou zastupovat smluvni stranu ve smluvnich,
obchodnich a technickych zalefitostech souvisejicich s pinénim této Smlouvy.

Opravnéné osoby jsou opravnény jménem stran provadét veSkeré ukony v ramci,
objedndvani Ad hoc sluieb, objednévani Rozvojové soutinnosti dle odst. 3.10 této
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12.

11.3

114

115

W_M_m_o”:? m.mnmu"mms_.ns procedur dle této Smiouvy, zastupovat strany ve zm&novém
ni a pripravovat dodatky ke Smlouvé pro jejich pisemné schvileni osobam

opravnénym zavazovat strany (statutdrn An( jeji
e v im organdm), nebo jejich zpinomocnénym

Opravnéné osoby nejsou zmocnény k jedndani, jes
: y k jedndni, jei by mélo za pfimy n3 é
této Smlouvy nebo jejiho pfedmétu, N e

Jména opravnénych osob jsou uvedena v Piiloze &
stanovi tato Smlouva.

. 6 této Smlouvy a jejich role

Smiuvni . A b .

ErES: m:m:é Jsou opravnény zménit opravnéné osoby, jsou vak povinny na

NM_MMUB: ~32.E nE.:o: smluvni stranu pisemné upozornit ve 1h(té 3 dnfi. Zmocnén|
pce oprdvnéné osoby musi byt pisemné s uvedenim rozsahu zmocnani

OCHRANA INFORMACI

121

12.2

123

124

12,5

Smluvni strany jsou si védomy toho, e v rdmci pln&ni zavazkd z této Smiouvy:

12.1. i 3 g
211 w_ mohou <~w_m33m védomé nebo,opominutim poskytnout informace, které
udou povaZovany za divérné (déle jen ,dlvérné informace”)

12.1.2 mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou

Cinnosti druhé strany nebo i jej 1, :
. jejim opominutim pfi .oz
informacim druhé strany. P pristup k ddvérnym

Za tfeti osoby podle odst. 12.2 se nepovaZuiji:

12.3.1 zaméstnanci smluvnich stran a osoby v obdobném postavent

12.3.2 orgdny smluvnich stran a jejich clenové,

12.33 ve vztahu
Poskytovatele,

k divérnym  informacim  Objednatele  subdodavatelg

1234 ve vztahu kddvérnym informacim Poskytovatele externi dodavatelé

Objednatele, a to i potencialni,

”mu_ﬂ_.mm:ﬂ“-ﬂo”ﬂ_mn”_.\ﬁmm mm_ podileji na pInéni této Smlouvy nebo na plnéni spojenym
e této Smlouvy, divérné informace jsou ji fi g Y

I ir ) vy di jsou jim zpfistupnény vyhradné za
timto ucelem a zpfistupnéni divérnych informaci je v rozsahu nezbytné nutném pro

m3_1<=_ mﬂ_.ms,.\ m..m N.m<m~£m v piném rozsahu zachovévat povinnost mienlivosti a
uo<_=_.6mﬁ n‘_d_.ms.ﬁ divérné informace vyplyvajici z této Smlouvy a tét z pfisluinych
Eug_nw predpisi, .E...:m:m povinnosti vyplyvajici ze zdkona & chxwmoc Mhﬁo
MM”m.:“m mmcuz_nz. :n&@ <m. néni pozdéjsich pfedpisi. Smluvni strany se ,;.wno
o M“_m_ QM_” “mMﬂ.N___._%:uo:n; <m.mrm_.m omoc<.. které se na jejich strané budou podilet na
E o ,.2. n., vyse uvedenych povinnostech mifenlivosti a ochrany
. yc ) _:. ormaci a dale se zavazujf vhodnym zplisobem zajistit dodriovéni técht
povinnosti vsemi osobami podilejicimi se na pinénf této Smiouvy. e

mca%:-:. m:ﬁo_.ammm poskytnuté Objednatelem & tfetimi stranami které jsou
nezbytné pro pinéni die této Smlouvy, obsahovat data podléhajici reiimu zvidstni
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12.6

12,7

128

12.9

12.10

ochrany podle zakona C. 101/2000 Sb., o ochrané osobnich udajo, ve znénf
pozdéjsich predpish, zavazuje se Poskytovatel zabezpetit spinéni viech ohladovacich
povinnosti, které citovany zakon vyZaduje, a obstarat predepsané souhlasy subjektl

osobnich Gdajd pfedanych ke zpracovani.

Veskeré dlvérné informace ztistavaji vyhradnim vlastnictvim pfeddvajici strany a

wast T

pfijimajici strana vyvine pro zachovani jejich divérnosti a pro jejich ochranu stejné
asili, jako by se jednalo o jeji viastni divérné informace. S vyjimkou rozsahu, ktery je
nezbytny pro pinéni této Smlouvy, se obé strany zavazuji neduplikovat Zadnym
zpisobem divérné informace druhé strany, nepiedat je tfeti strangé ani svym
vlastnim zaméstnancim a zastupcim s vyjimkou téch, ktefl s nimi potfebuji byt
seznameni, aby mohli pinit tuto Smilouvu, Obé strany se zarove zavazuji nepoutit

davaérné informace druhé strany jinak, nez za ucelem plnéni této Smiouvy.

Nedohodnou-li se smiuvni strany vyslovné pisemnou formou jinak, povaiuji se za
divérné implicitnéd viechny informace, které jsou anebo by mohly byt soudasti
obchodniho tajemstvi, tj. napriklad, ale nejenom, popisy nebo Casti popisd
technologickych procesi a vzorel, technickych vzorch a technického know-how,
informace o provoznich metadach, procedurach a pracovnich postupech, obchodni
nebo marketingové plany, koncepce 2 strategie nebo jejich &asti, nabidky, kontrakty,
smiouvy, dohody nebo jind ujednani s tietimi stranami, informace 0 vysledcich
hospodafeni, o vztazich s obchodnimi partnery, 0 pracovnépravnich otazkdch a
véechny dal3i informace, jejichi zvefejnéni prijimajici stranou by predavajici strané
mehlo zplsobit Skodu.

Bez ohledu na vyie uvedena ustanoveni se vedkeré informace vztahujici se
k pfedmétu této Smlouvy 8 piisluiné dokumentaci povazuji vyluiné za divérné
informace Objednatele a Poskytovatel je povinen tyto informace chranit v souladu
s touto Smlouvou. Poskytovatel pfi tom bere na védomi, Ze povinnost ochrany
téchto informaci podle tohoto Elanku 12 se vztahuje pouze na poskytovatele.

pokud jsou divérné informace poskytovany v pisemné podobé anebo ve formé
textovych souboril na elektronickych nosicich dat (médiich), je predavajici strana
povinna upozornit ptijimajicl stranu na divérnost takového materidlu jejim
vyznatenim alespofi na titulni strince nebo predni strané média. Absence
takovéhoto upozornéni viak nezplsobuje  zanik povinnosti ochrany takto
poskytnutych informaci.

Bez ohledu na vyie uvedend ustanoveni se za dlvérné nepovaiuji informace, které:

12.10.1 se staly vefejné znamymi, anié by jejich zvefejnénim dolo k porudeni

2évazkii prijimajici smluvni strany gi pravnich predpist,

12.10.2 méla pfijimajici strana prokazatelné legalng k dispozici pfed uzavfenim této
Smlouvy, pokud takové informace nebyly predmétem jing, difve mezi
smiuvnimi stranami uzaviené smiouvy 0 ochrané informaci,

12.10.3 jsou vysledkem postupu, pfi kterém k nim prijimajici strana dospéie
nezivisle a je to schopna dolodit svymi zdznamy nebo davérnymi
informacemi tfetl strany,

12.10.4 po podpisu této Smilouvy poskytne piijimajici strané treti osoba, jei neni
omezena v takovém nakladdani s informacemi,

@ )
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13.

12,11

12.12

12.13

12.14

12.15

12.10.5 3&_ byt zpfistupnény na zakladé zakona ¢i jiného pravniho pfedpisu vietnéd
prava EU nebo zdvazného rozhodnuti oprévnéného orgénu vefejné moci

12.10.6 jsou obsaZené ve Smlouvé a j .
. vé 3 jsou zveiejnéneé Eiclugny .
strankach dle §147a ZVZ. jnéné na prisludnych webowvych

Bez ohledu na jind ustanoveni tét . .
o Smiou ..
147a 2VZ uvefejnit: W je Objednatel opravnén v souladu s §

12.11.1 tuto Smlouvu vEetné viech jejich zmén a dodatky,
12.11.2 vyii skute€né uhrazené ceny za plnéni Vefejné zakazky a

12.11,3 seznam subdodavatell Poskytovatele.

Za poruieni povinnosti mienlivosti smluvni stranou se povaiuji té pripady, kdy tuto

povinnost porudi kterdkoliv z osob uvedeny
; . enych v odst, 12.3, které dani s i
poskytla divérné informace druhé smluvni strany. . i stren:

“m“%”“n”om“”oé"w_ povinnosti vyplyvajici z této Smlouvy ohledné ochrany
rmaci, je povinen zapiatit Objednateli 1 V3
500.000,- K& za kaidé nikoliv ne : g ot o e e
000, podstatné.porusenl takové povinnosti, ani
dotfeno oprévnéni Objednatele zakotvend v odst. 16.3.5 Smlouvy e b ble

C—A » " v A .

Ho%nﬂwmwﬂuﬂmﬂnmmﬂw "wﬁo Smiouvy z jakéhokoliv dlivodu se nedotkne ustanoveni
mlouvy a jejich G&i ¥ ; - e

smiouvy. vy a jejich Gginnost pfetrvd i po ukonéeni déinnosti této

”8_”<H_o<mnm_. déle vyslovné prohladuje a bere na védomi, Ze tato Smlouva
epredstavuje jeho obchodni tajemstvi ani neobsahuje jeho divdrné informace a

souhlasi s tim, aby tato Smlouva b
o ! yla v plném roz fej .
strankach uréenych Objednatelem. p sahu zvefejnéna na webovych

SOUCINNOST A VZAJEMNA KOMUNIKACE

13.1

13.2

133

13.4

Smiu : . .
m:*o_,“d:mﬂn m:.m:w mm. Nm<mm_._.: vzajemné& spolupracovat a poskytovat si veskeré
e potiebné pro fadné plnéni swych zavazkd. Smluvni strany jsou povinny

informovat druhou smluvni stra Skery
atid nu o veskerych skutefnostech, k j
mohou byt dileZité pro fadné plnénf této Smlouvy. ¢ Here Jeou nebe

Smluvni strany jsou povinny plnit své zdvazky vyplyvajicl z této Smlouvy tak, aby

nedochdzelo k prodleni s j vy
: pinénim jednotlivych fnu i
Ty st o i ych termind a s prodlenim splatnosti

Vel . d
e3kerda komunikace mezi smluvnimi stranami bude probihat prostfednictvim

opravnénych osob dle ¢ldanku 11této S
vnén mlouvy, statutdrnich orgénd i
popf. jimi pisemné povérenych pracovniki. i

<. . ..
rmmm_wm:ﬁ-“‘mmmﬂ,.wam.:m.amu smluvnimi stranami, kterd se vztahuiji k této Smiouvé, nebo
vt uinéna na zakladé této Smlouvy, musi byt uti .
; h &na v pisemné podobé
a druhé strané dorufena bud’ osobné e P [ pagens
: né nebo doporucenym dopisem &1 ji
registrovaného postovniho styku na ol e
adresu uvedenou na titul
Smiouvy, neni-li stanoveno neb i Ty
I o mezi smluvnimi stranami dohodnuto ji i
. : . Jinak. Nema-|
komunikace dle pfedchozl véty mit vliv na platnost a Géinnost Smiouvy, pfipousti mm_

sy u

i je opravné i L —
prostiednictvim, datové.schrdnky. ) P n komunikovat s Objednatelem

2T
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135

136

13.7

13.8

139

V pripadech ozndmeni nutnych Gkonl dle odst. 5.5.11 Smlouvy se téZ pfipouiti
telefonické oznameni na telefonni cisla dle Piilohy €. 6 Smlouvy, které musf byt po
proveden! takového Ukonu potvrzeno zptisobem dle odst. 13.4 Smiouvy. Smluvni
strany nebo interni pfedpis Objednatele mohou stanovit tyto procedury adchylnég, za

predpokladu, 3e k tomu doilo pisemné a obé strany jsou s dohodnutym postupem
srozumeny.

Uklada-li Smlouva doruéit néktery dokument v pisemné podobé, maie byt dorucen
bud' v ti§téné podobé nebo v elektronické (digitalni) podobé jako dokument aplikace
MS Word verze 2003 nebo vy3i, MS Excel 2003 nebo vyssi ¢i PDF (verze zaloZena na
specifikaci 1SO 32000-1:2008) na dchodnutém médiu nebo s predchozim

individudlnim souhlasem Objednatele vystaven na dokumentacnim dloZisti Interniho
portdlu MZe,

Smluvnl strany se zavazuji, Ze v pfipadé zmény své postovni adresy, faxového Cisla

nebo e-mailové adresy budou o této zméné druhou smluvni stranu informovat
nejpozdéji do 3 dndl.

Poskytovatel se zavazuje ve Ihiité 5 pracovnich dnil ode dne doruceni odivodnéné
pisemné 2idosti Objednatele o vymé&nu opravnéné asoby Poskytovatele podilejici se

na plnéni této Smlouvy, sniZ Objednatel nebyl zjakéhokoliv divodu spokojen,
nahradit jinou vhodnou osobou s odpovidajici kvalifikaci.

Poskytovatel se zavazuje poskytnout Objednateli potfebnou soucinnost pifi vykonu
financni kontroly dle zékona €. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a
o zméné nékterych zdkonh (zakon o finanéni kontrole), ve znéni pozdé&jsich predpisi.

NAHRADA 3KODY

141

14.2

143

144

145

Kaida ze stran nese odpovédnost za zplisobenou $kodu v ramci platnych pravnich
predpisd a této Smlouvy. Obé strany se zavazuji k vyvinuti maximalniho usiti k
pfedchdzeni Skodam a k minimalizaci vzniklych skod.

Zadna ze stran neodpovida za Zkodu, kterd vznikla v disledku v&cné nespravného
nebo jinak chybného zadéni, kieré obdriela od druhé strany. V piipadg, Ze
Objednate! poskyt! Poskytovateli chybné zadédni a Poskytovatel s ohledem na svou
povinnost poskytovat pInéni s odbornou péci moh! a mél chybnost takového zadani
Zjistit, smi se ustanoveni pfedchozi véty dovoldvat pouze v pfipadé, ie na chybné
zadéani Objednatele pisemné upozornil a Objednatel trval na plvodnim zadani.

Z4adna ze smluvnich stran neni odpovédna za 3kodu a neni ani v prodleni, pokud
k tomuto do3lo vyluéné v diisledku prodleni s pinénim zdvazki druhé smluvni strany
nebo v disledku pfekaiek vylulujicich povinnost k ndhradé Skody ve smyslu § 2913
odst. 2 obfanského zakoniku (ddle jen ,vy$si moc”).

Za vy%i moc se podie této Smlouvy povaiuji mimofddné nepredvidatelné a
neprekonatelné pfekaZky branici do¢asné nebo trvale plnéni povinnosti stanovenych
v této Smiouvé, pokud nastaly po jejim uzavieni nezdvisle na viili povinné strany a
jestlife tyto pfekaiky nemohly byt povinnou stranou odvraceny ani pfi vynaloZeni
veskerého usili, které |ze rozumné v dané situaci poZadovat.

wwe

Za vy$i moc se viak nepokladaji okolnosti, je? vyplyvaji zosobnich nebo
hospodéiskych poméru povinné strany a dale prekaiky pinénf, které byla pfisludna
smiuvni strana povinna prekonat nebo odstranit podle této Smlouvy, obchodnich
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15.

14.6

14.7

14.8

zvyklosti nebo obecné zdvaznych pravnich pfedpisl nebo jestlize mOZe dusledky své
odpovédnosti smluvné pfevést na tieti osobu, jakoZ i okolnosti, které se projevily ai
v dobé, kdy povinna strana ji byla v prodieni.

Smiuvni strany se zavazuji upozornit druhou smiuvni stranu bez zbyteéného adkiadu
na vzniklé pfekaiky vyluCujici povinnost k ndhradé skody. Smluvni strany se zavazuji
k vyvinuti maximalniho usili k odvrdceni a pfekonani pfekaZek vylucujicich povinnost
k nahradé skody. Kaidd ze smluvnich stran je opravnéna poiadovat nahradu Skody v
plném rozsahu i v pripadé, e se jednd o poruieni povinnosti, na kterou se dle této
Smlouvy vztahuje smiuvni pokuta nebo sleva z ceny.

Pfipadnd nahrada $kody bude zaplacena v méné platné na uzemi Ceské republiky,

pfi¢emi pro propodet na tuto ménu je rozhodny kurs Ceské narodni banky ke dni
vzniku Skody.

Kaida ze smiuvnich stran je opravnéna poZadovat v celém rozsahu nahradu Skody i

v pfipads, Ze se jedna o poruseni povinnosti, na kterou se vztahuje smiuvni pokuta
nebo sleva dle této Smiouvy.

KREDITACE A SANKCE

151

15.2

15.3

i54

155

15.6

V piipadé, Ze v kterémkoliv Vyhodnocovacim obdobi dané Sluzby dle této Smlouvy
nejsou Sluiby poskytovdny vsouladu s SLA, ma Objednate! ndrok na slevu z ceny
(déle jen ,Kredity”), kterd bude stanovena vsouladu s mechanismem uvedenym
v Pfiloze & 3 této Smlouvy, a to maximalné do vyse 100 % ceny za poskytovani dané
Sluiby po celou dobu Vyhodnocovaciho obdobl,

V pfipadé&, Ze bude Poskytovatel v prodleni s dokoncenim Inicializace kterékoli Sluzby
dle jednotlivého KL v terminu dle odst. 4.1 Smlouvy, je Objednatel opravnén po ném
poZadovat smiuvni pokutu ve vy3i 5.000,- KC za kaidy | zapolaty den prodleni s
dokonéenim Inicializace jednotlivé SluZby dle pfislusného KL.

V pripadé, Ze bude Poskytovate! v prodleni s poskytovanim soudinnosti tak, aby byla
Definice prahovych hodnot zpracovdna nebo aktualizovana a Objednatelem
akceptovdna v pFisluiném terminu uvedeném v odst. 5.20 Smlouvy, je Objednatel
opravnén po ném poZadovat smluvni pokutu ve vysi 5.000,- KE za kaidy i zapoaty
den prodleni s plnénim této smluvni povinnosti; spinéni této smiuvni povinnosti se
posuzuje pro kaidou jednotlivou verzi Definice prahovych hodnot samostatné.

V pfipadé, Ze bude Poskytovate! v prodleni s pinénim své povinnosti vypracovat
Migraéni pldn dle odst. 5.9 Smlouvy a poskytnout pInéni nezbytna k realizaci tohoto
Migracniho planu dle odst. 5.9 Smlouvy do 1 mésice dle od dorufeni takového
poiadavku Objednatele dle odst. 5.9 Smlouvy, je Objednatel opravnén po ném

poiadovat smluvni pokutu ve vysi 5.000,- K& z2a kaidy i zapoCaty den prodieni s
plnénim této smluvni povinnosti.

V pripadé, ZIe Poskytovatel porusi svoji povinnost reagovat na poiadavek
Objednatele nebo jim urfené tfeti strany a zahdjit poskytovani souCinnosti dle
odstavce 5.10 Smiouvy nejpozdéji do 3 pracovnich dnii ode dne dorugeni takovéhoto
pofadavku, je Objednate! oprdvnén po ném poZadovat smiuvni pokutu ve vydi
5.000,- K& za kaidy i zapocaty den prodleni s pinénim této smluvni povinnosti.

V pripadé, Ze Poskytovatel porudi svoji povinnost postupovat pfi pinéni této Smiouvy
v souladu s internimi dokumenty Objednatele, které tvofi nedilnou souéast Zadavaci

Srrana 0 frolbam 1GRY
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15.7

15.8

159

15.10

15.11

15.12

15.13

15.14

15.15

dokumentace, £i jejich aktualizovanymi verzemi, je Objednatel oprévnén po ném

poiadovat smiuvni pokutu ve vysi 5.000,- KC za kaidé jednotlivé porufeni této
povinnosti.

V pfipadé, Ze Poskytovatel porusi svoji povinnost bez vyzvy Objednatele priib&iné
aktualizovat zdrojové kddy potitalovych programi a koncepini pripravné materidly
a na vyZadani Objednatele mu poskytovat dokumentaci provedenych zmén dle odst.
9.3 Smlouvy nebo povinnost predat Objednateli aktualni dokumentované zdrojove
kddy a koncepinl pripravné materidly véech poé&itatovych programi do tficeti {30)
dnud od skonceni Gcinnosti této Smlouvy, je Objednatel opravnén po ném pofadovat

smluvni pokutu ve vysi 5.000,- K& za kaidy i zapoCaty den prodieni s plnénim této
smluvni povinnosti.

v u.mumaw Ze Poskytovatel porusi svoii povinnost dle odst. 5.5.4 Smlouvy i bez vyzvy
Oa._m..“__._mﬁm_m pribéiné aktualizovat dokumentaci dle podminek dle kapitoly (¢lanku)
12 peilohy €. 2 této Smlouvy, je Objednatel oprédvnén po ném poZadovat smiuvni

pokutu ve vy3i 5.000,- KC za kaidy i zapodaty den prodleni s pinénim této smiuvni
povinnosti.

v vm.ﬁmn_m. ie Poskytovatel porudi svoji povinnost vést zaznamenavat v Provoznim
deniku zéznamy s uvedenim udajd die kapitoly {&idnku) 13 Prilohy & 2 této Smiouvy,

je Objednatel oprdvnén po ném poiadovat smluvni pokutu ve wyii 1.000,- K& za
kaidé Jednotlivé porudeni této povinnosti.

I

V piipadé, Ze Poskytovate! porusi svoji povinnost detailné rozpracovat Névrh
metodiky realizace Migraéniho planu tak, aby mohl byt akceptovdn ve lhiaté
dle odst. 5.8 Smlouvy, je Objednatel opravnén po ném poZadovat smiuvni pokutu ve
vy3i 5.000,- K& za kaZdy den prodleni s pinénim této smluvni povinnosti.

V pfipad&, e Poskytovatel porusl svoji povinnost detailné rozpracovat Navrh

metodiky poskytovani Sluieb tak, aby mohl byt akceptovdn ve I|hité dle
odstavce 5.12 Smlouvy, je Objednate! oprdvinén po ném pozadovat smiuvni pokutu

4.

ve vysi 5.000,- K¢ za kaidy den prodleni s pinénim této smluvni povinnosti.

V pfipadé, Ze bude Poskytovatel v prodleni s plnénim své povinnosti zapojit
provozované systémy do systému dohledu poskytovdnl Sluieb ve thité die odst.
5.13, je Objednatel opravnén po ném poZadovat smluvni pokutu ve vysi 10.000,- K¢
za kaidy i zapocaty den prodleni s pinénim této smluvni povinnosti.

V pripadé, Ze bude Poskytovatel v prodleni s plnénim jinych svych zdvazkld z této
Smlouvy, na které se nevztahuje SLA a které nejsou jen jednordzového charaktery,
napf. s vykondvanim zdvaznych Einnosti definovanych pro jednotlivé dilél SluZby a
dalii pinéni v Pifloze &. 1., naleZl Objednateli ndrok na slevu 2 ceny ve vy3i 5.000,- 23
kaidé jednotlivé porueni povinnosti a za kaidy zapodaty den prodleni.

V pfipadé, Ze Poskytovatel porusi povinnost poskytovat Sluiby dle KL ID NET-005
fadné, tj. bez jakychkoliv pravnich vad ve smyslu odst. 8.12 Smlouvy, anebo porusi
wm._xo:ro? povinnost zajistit ndahradni{ fefeni a minimalizovat dopady takovéto
situace stanovenou v odst. 9.13 Smlouvy, ndieZi Objednateli ndrok na slevu z ceny ve

e

vy35i 20.000,- za kaZdé jednotlivé porudeni takovéto povinnosti.
V piipadé, Ze je Poskytovatel v prodleni s pinénim povinnosti dle této Smlouvy, na

kterou se nevztahuje SLA a kterd je jednorazového charakteru (tj. netrva po uréitou

dobu), je Objednatel opravnén po ném poZadovat slevu z ceny ve vy3i 50.000,- K¢ za
kaidé takové porudeni smluvni povinnosti.

Smiouva o poskytovani sluieb ICT provozu

15.16

15.17
15.18
15.19

15.20

15.21

<’

Sievy dle odst. 15.1 se uplatni pouze v pfipadé, e Piiloha & 1 této Smiouvy
neobsahuje pro konkrétni typ prodleni aviagtnl smluvni pokuty nebo slevu z ceny.

V pfipad&, Ie je Poskytovatel v prodleni s pinénim povinnosti dle odst. 5.21 této
smlouvy, je Objednatel opravnén po ném pozadovat smiuvni pokutu ve vysi 50.000,-
K za kaidy den prodleni s plnénim této smluvni povinnosti.

V piipadé, e je Poskytovatel v prodieni s pinénim povinnosti dle odst. 5.16 této
Smilouvy, je Objednatel opravnén po ném poZadovat smiuvni pokutu ve vysi 10.000,-
K& za kazdy den prodleni s plnénim této smluvni povinnosti.

Smluvni pokuty jsou splatné 21. den ode dne doruteni pisemné vyzvy opravnéné
smiuvni strany ¥ jejich thradé povinnou smluvni stranou, neni-li ve vyzvé uvedena
IhQta delsi.

Neni-li dale stanoveno jinak, zaplaceni jakékoliv sjiednané smluvni pokuty nezbavuje
povinnou smluvni stranu povinnosti spinit své zavazky.

Objednatel je v pFipadé poskytnuti vadného plnéni vidy oprdvnén die vlastniho
uvaieni a bez jakékoliv vazby na uplatnéni dal3ich narokd (ndhrada Gjmy, smluvni
pokuta apod.} zajistit si i jen gastetnd poskytnuti bezvadného plnéni osobou
odlitnou od Poskytovatele, a to na Ucet Poskytovatele. O vyuZiti tohoto prava je
povinen Paskytovatele informovat. Povinnosti Objednatele dle ZVZ tim nejsou
dotéeny.

16, PLATNOST A UCINNOST SMLOUVY

16.1

16.2

16.3

Tato Smlouva nabyva platnosti dnem uzavfeni, tj. dnem jeitho podpisu obéma
smiluvnimi stranami. Smlouva nabyva utinnosti dnem jejtho uzavieni, pokud k jejimu
uzavieni doslo do 5. dne vdaném kalenddfnim mésici, nebo k1. dni mésice
nasledujiciho po jejim uzavieni, pokud k tomu doZlo 6. nebo daléi den v kalendainim
mésici. Odst. 5.3 Smlouvy nabyva Gginnasti vidy v okamiiku uzavieni Smiouvy. Tato
Smlouva se uzavira na dobu uréitou, kterd skoni s uplynutim 24 mésich od prvniho
dne mésice, ve kterém Smlouva nabyla GEinnosti.

Kaida smiuvni strana je opravnéna bez jakychkoliv sankcl odstoupit od této Smlouvy
zdlvodd stanovenych touto Smlouvou, nebo z dtvod stanovenych obecné
zavaznymi pravnimi piedpisy.

Objednatel je oprévnén odstoupit od této Smlouvy v pfipadé, Ze:

16.3.1 Poskytovatel opakovang v pribéhu jednoho kalendarntho mésice poskytne
vadné plnéni, které mobie redind zplsobit vypadek celého systému

weow

v prostfedi Objednatele &i jeho pedstatne Zasti; nebo

16.3.2 Poskytovatel opakované v pribéhu jednoho kalendafniho &tvrtleti poskytne
vadné plnéni, které zplsobi vypadek celého systému v prostiedi

Objednatele ¢i jeho podstatné casti; nebo

16.3.3 Poskytovatel je v prodleni s pinénim dele ne: 30 dni a nezjedna napravu ani
do 15 dnt ode dne dorufeni pisemného ozndmeni Objednatele o takovém

prodleni; nebo

16.3.4 pokud nebude schvélena Castka ze statniho rozpoéty, & zjinych zdroji
{napf. zEU), kterd je potfebnd kuhradé za pinéni této Smiouvy

v nasledujicim roce; nebo
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16.4

16.5

16.6

16.7

16.8

16.9

16.3.5 dojde k poruienl povinnosti ochrany divérnych informaci dle této Smilouvy
ze strany Poskytovatele; nebo

16.3.6 bude vydéno rozhodnuti o Upadku Poskytovatele, Poskytovate! sdm poda
diuZnicky ndvrh na zahdjeni insolvencniho fizeni nebo insolvenini navrh
ohledné Poskytovatele je zamitnut proto, #e majetek nepostacuje k uhradé
nakladd insolventéniho Fizeni (ve znénl insolvencniho zakona); nebo

16.3.7 Poskytovatel vstoupl do likvidace nebo dojde k jinému byt jen faktickému
podstatnému omezeni rozsahu jeho Einnosti, ktery by mohl mit negativni
dopad na jeho zplsobilost plnit zavazky podle této Smlouvy; nebo

16.3.8 Poskytovatel pfedem neoznami Objednateli jakoukoliv zmé&nu osoby
subdodavatele nebo zvétieni rozsahu plnéni svéfeného subdodavateli ve
smyslu odst. 3.9 Smlouvy, nebo k takovéto zméné Objednatel neda pfedem
souhlas dle téhoi odstavce Smlouvy nebo dojde-li k poruseni povinnosti
alokovat na poskytovanf Sluzeb dle této Smlouvy kapacity Elend realizacniho

tymu Poskytovatele dle Pfilohy €. 10 této Smlouvy die podminek
stanovenych v odst. 5.5.7 Smlouvy; nebo

16.3.9 Poskytovatel bude v prodleni s poskytovanim soufinnosti tak, aby byla
Definice prahovych hodnot zpracovana nebo aktualizovdna a Objednatelem
akceptovéna v prislusném terminu uvedeném v odst. 5.20 Smlouvy, pfifemi
Poskytovate! tuto svou povinnost nesplni ani v pfiméfené 1hiité poskytnuté
Objednatelem, ktera nebude kratsi ne? 10 dn.

Poskytovatel je opravnén odstoupit od této Smiouvy v pfipadé prodleni Objednatele
se zaplacenim jakékoliv splatné astky dle této Smlouvy po dobu del3i nez 60 dnd,
pokud Objednatel nezjednd ndpravu ani v dodatené pfiméfené lhité, kterou mu
k tomu Poskytovate! poskytne v pisemné vyzvé ke splnéni povinnosti, pricemi tato
Ihiita nesmi byt kratsl neZ 15 dnl od doruceni takovéto vyzvy.

Utinky odstoupeni od Smlouvy nastavaji dnem doruteni pisemného ozndmeni o
odstoupeni druhé smluvni strana.

Objednatel je opravnén tuto Smlouvu pisemné vypovédét bez udani divodd, a to
s vypovdni dobou 3 mésich ode dne doruZeni pisemné vypovédi Poskytovateli.

Objednate! je oprévnén pisemné vypovédét poskytovani jednotlivych Sluieb dle
prislusnych Katalogovych listd nebo i jejich Casti, a to svypovédni dobou, ktera
uplyne ke konci mésice nasledujicho po mésici doruieni pisemné vypovédi

Poskytovateli. Tuto 4stefnou vypovéd je Objednatel opravnén uiinit kdykoliv po
dobu trvdni této Smiouvy.

Ukonéenim Gginnosti této Smiouvy, viéetnd zruieni zdvazku v disledku odstoupeni
od této Smilouvy, nejsou dotlena ustanoveni Smlouvy tykajici se licenci, zaruk,
narok(l z odpov&dnosti za vady, naroky z odpovédnosti za Skodu a néroky ze
smluvnich pokut, ustanoven{ o ochrané informaci, ani dal3i ustanoveni a ndroky,
2 jejichi povahy vyplyva, Ze maji trvat i po zaniku Ucinnosti této Smlouvy.

Ukonéenim Uginnosti této Smlouvy (zrulenim zévazku v disledku odstoupeni od této
Smiouvy &i jeji vypovédi) nejsou déle dotfena ustanoveni odst. 5.8, odst. 5.9 a odst.
5.10 Smiouvy jako# i dal3f ustanoveni této Smiouvy souvisejici s poskytovanim pinéni
stran dle odst. 5.8, odst. 5.9 a odst. 5.10 této Smlouvy.
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16.10 Ukoncenim Glinnosti této Smlouvy, véetné zrudeni zdvazku v diisledku odstoupeni

od této Smlouvy, neni dotéeno vzijemné pinéni, pokud bylo fadné poskytnuto ani
prava a naroky 2 takovych plnéni vyplyvajici. V pfipad&, kdy by viak Objednatel
odstoupil od Smlouvy z divodu takového porudeni smluvni povinnosti
Poskytovatele, Ze se pinénf Poskytovatele stalo pro Objednatele nepotfebnym, bude

toto pinéni Poskytovateli vraceno a ten bude povinen vritit Objednateli 2aplacenou
cenu.

17. RESENI SPORU

171

17.2

Prdva a povinnosti smluvnich stran touto Smlouvou vyslovné neupravené se fidi
obcanskym zdkonlkem a pfislusnymi pravnimi predpisy souvisejicimi.

Smiluvnl strany se zavazuji vyvinout maximalni usili k odstranéni vzajemnych sporl
vzniklych na zdkladé této Smlouvy nebo v souvislosti s touto Smilouvou, véetné spord
o jejl vyklad &i platnost a usilovat se o jejich vyFeseni nejprve smirn& prostfednictvim
jednani opravnénych osob nebo povéfenych zédstupcli, a to do 60 dnd ode dne
dorufeni vyzvy k smirnému vyfedeni sporu zaslané kteroukoliv smiuvni stranou
druhé smluvni strang, pfi€emi tim viak neni dotfeno pravo kterékoliv smiuvni strany

obratit se na pfisluiny obecny soud Ceské republiky s ndvrhem na rozhodnuti sporu
s kone&nou platnost!.

18, ZAVERECNA USTANOVENI

18.1

18.2

13.3

18.4

185
18.6

18.7

18.8

Tato Smlouva pfedstavuje Gplnou dohodu smluvnich stran o predmétu této
Smlouvy. Tuto Smlouvu je moZné ménit pouze pisemnou dohodou smiuvnich stran
ve formé Cislovanych dodatk( této Smlouvy, podepsanych osobami opréavnénymi

jednat jménem smluvnich stran, pfi¢emi jakakoliv zména Smiouvy bude provedena
v souladu se ZVZ.

Pokud by se kterékoliv ustanoveni této Smlouvy ukazalo byt neplatnym nebo
nevynutitelnym nebo se jim stalo po uzavieni této Smlouvy, pak tato skutecnost
neplsobi neplatnost ani nevynutitelnost ostatnich ustanoveni této Smlouvy,
nevyplyvéd-li z donucujicich ustancveni pravnich predpist jinak. Smluvni strany se
zavazuji takové neplatné & nevynutitelné ustanoveni nahradit v souladu se ZvZ
platnym a vynutitelnym ustanovenim, které je svwym obsahem nejblifdi G&elu
neplatného &i nevynutitelného ustanoveni.

Veskerd prava a povinnosti vyplyvajici z této Smlouvy pfechdzeji, pokud to povaha
téchto prév a povinnosti nevylucuje, na pravni ndstupce smluvnich stran.

Poskytovatel nenf opravnén postoupit penéiité naroky vG&i Objednateli na tret
osobu bez pfedchoziho pisemného souhlasu Objednatele.

Zapoitenf na pohleddvky vaéi Objednateli vzniklé z této Smlouvy se nepfipousti.

Préva Objednatele vyplyvajici z této Smlouvy Ci jejiho porudeni se promiéuji ve Ihité
15 let ode dne, kdy préavo mohlo byt uplatnéno poprvé.

Poskytovatel pfebira podle § 1765 obcanského zakoniku riziko zmény okolnosti,

zejména v souvislosti scenou za poskytnuté plnéni, poiadavky na poskytovani
Sluieb a podminkami SLA.

Nedilnou soucdst Smlouvy tvofi tyto pfilohy:

Ctrann IR frelban s}
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Pifloha &, 1:
pifloha €. 2:
pfiloha &. 3:
Piiloha C. 4:

Priloha &. 5:
Pfiloha £. 6:
Priloha &. 7:

Pfiloha £. &:

Pfiloha €. 9:

Pilloha &. 10:

Technicka specifikace SluZeb a SLA
Obecné pozadavky na poskytovani Sluieb
Mé&feni SLA a kreditace

Navrh metodiky poskytovani sluZeb a Navrh metodiky
realizace Migraéniho planu

Soutinnost Objednatele

Opravnéné osaby

Seznam subdodavatell

Zadévaci dokumentace Verejné zakdzky
Dokumentaéni zékladna

Realizanl tym Poskytovatele

18.9  Tato Smlouva byla vyhotovena a smluvnimi stranami podepsdna ve 4 stejnopisech, 2

nichZ kaida ze stran

obdrii po 2 stejnopisech.

Smluvni strany prohla3uji, Ze si tuto Smlouvu pretetly, Ze s jejim obsahem souhlasi a na dtikaz toho

Objednate!

V Praze dne 25 5 N.nuﬂ,\
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jednatel

Smlouva o poskytovini sluZeb provezu Infrastruktury 2014-2017

Prilohac.1 °

Technicka specifikace Sluzeb a SLA

A. POPIS POLOZEK V KATALOGOVYCH LISTECH

iD

Identifikacni kad pfisluiného katalogového listu, uvedeny v zahlavi
katalogového listu

Oznafeni sluiby

Pismenné oznaeni katalogového listu, jednotlivé zkratky odkazuji
na obsah KL

Nézev sluiby

.2w~m< ptisluiného katalogového listu

Prostredi

Prostfedi, na které se vztahuje pfedmét pfisluSného katalogového
listu (produkéni, testovaci, vyvojové, popf. dalsi)

Cilovd skupina

Skupiny uzivatell, serverd nebo koncovych prvka (pfipadné

jinych), na které se vztahuje pfedmét pfisluiného katalogového
listu

Zkraceny popis sluZby

Struény popis pfedmétu piisiuSného katalogového listu

PoZadované role obsazované
Paskytovatelem

| predepsany, nemusi byt poloZka v katalogovém listu uvedena.)

Vy&et roli, jejich alokaci a dostupnosti poZadovanych
Objednatelem v ramci piisluiného katalogového listu. Role maji
stanoveno unikatnf ID (totoZné ID ve vice KL znamena, Ze dana role
vykonava ¢innosti v ramci vice katalogovych listl).

predpokladany rozsah alokace role vychdzi z definice FTE, tedy
100 % FTE predstavuje Uvazek 8 pracovnich hodin v rdmci 40-ti
hodinového pracovniho tydne (5x8). Modelovy pfipad pro pokryti
kapacity 1 role v provozni dobé 24x7 tedy piedstavuje 420 % FTE.

(Nejsou-ii poZadované role obsazované Poskytovatelem

Rozsah poZadovanych &innosti
_

Vyfet a specifikace Einnosti pozadovanych Objednatelem jako
pfedmét plnéni v ramci piisludného katalogového listu. V ramci
rozsahu je stanovena i £asova frekvence provadéni dané Zinnosti.

m_ Vyhodnocovaci obdobi
|

Obdobi, b&hem néhoi jsou sledovany a vyhodnocovany SLA
parametry souvisejicl s danym KL.

| Kategorie incidentil a zavad

VyZet kategorii incidentd a zévad a jejich blizsi specifikace.

i
|
i
|

Zpusob kontroly

Popis zplisobu sledovani, kontroly a vyhodnocovani jednotlivych
SLA parametr{ sluiby béhem Vyhodnocovaciho obdobi.

| Mé&rnd jednotka provozu sluby

Specifikace jednotky provozu sluiby, die které je pasuzovan rozsah
poskytované sluzby.

Limit objemu sluZby

_ Specifikace moiné zmény rozsahu poskytované sluzby (v mérnych
! jednotkach provozu sluby). Zména rozsahu sluzby do

_ stanoveného limitu nemda dopad na zmé&nu parametr smluvniho
- vztahu mezi Objednatelem a Poskytovatelem,

| Zména objemu sluiby je vidy posuzovéna proti rozsahu sluZby

 specifikovanému v platné verzi smlouvy mezi Objednatelem a

| Poskytovatelem. Rozsah sluZby definuje €ast KL s nazvem ,Popis
stavu cilového r_dmﬁmmﬁ:.,. detailné jej zpfesfiuje dokumentace




Smlouva o poskytavini stuich provozu Infrastruktury 2014-2017

e T T T e

= =,

b

amm:o<m.qm;¢ ¢astiKLs ndzv _._.._ _.Dm.rcamnam_m:ﬂwm_a_mnnm._.

e

| Omezeni

Dalsi podminky

Specifikace omezeni vztahuijlcich se k pfedmétu pfisludného
katalogového listu/provozu poskytované sluzby

Specifikace podminek vztahujicich se k pfedmétu pfisluiného
katalogového listu / poskytované sluiby.

Dokumentacni zakladna

Vytet existujici dokumentace vztahujici se k pfedmétu pristuiného
katalogového listu / provozu poskytované sluiby.

Popis stavu cilového prostredi

Struény popis souasného stavu relevantni ¢dsti prostedi
Objednatele, vztahujici se k pfedmétu pfisluiného katalogového

| Projektovy manaier

PIni roli koordinatora mezi jednotlivymi tymy, které spolupracuji v
ramci jedncho projektu. Jeho prostfednictvim je mozno provddét
eskalaci pfipadnych problémi. Zodpovidd za dodriovani termind a
pinéni dle dohodnutého planu projektu. ]

Manaier fedeni

Zastfefuje implementaci daného projektu po technické strance.
Spolupracuje s analytiky, hlavnim architektem a nasledné
vyvojafskymi tymy.

Architekt

Je vrcholnou, zastfeSujici roli u daného systému/aplikace z pohledu
celkového technického fedeni, je schopen fesit komplexni otazky
architektury ICT infrastruktury.

Je odpovidny za stanoveni celkové architektury systému/aplikace,
definice technického feSeni sluieb a funkci, které systém/aplikace
poskytuje a technického feseni vazeb systému/aplikace s okolnim
prostiedi ICT infrastruktury a jejich jednotlivych £asti. Ma znalosti

a dovednosti dostatené pro vzajemnou integraci systéma,
posuzovani primych i nepfimych dopadi feSenych otazek. Ma
schopnosti analytického my3ieni a dokéZe syntetizovat fefenl.

Administrator

rew

Je role, jejii primarni naplni je provadéni spravy systému/aplikace.
Administrator provadi zmény systému/aplikace, konfigurace a
nastaveni provoznich parametrs systému/aplikace a jejich sluzeb a
funkci. Ovlada jednotlivé technologie dané KL v plném rozsahu
zaji$tovani provozu, sprivy a odstrafiovani chyb. V ramei , své”
technologie dokaze Fedit veskeré incidenty a problémy, at jiZ
samostatné, nebo s podporou ze strany vyrobce.

Operator

Néplini role operatora je vykon béinych provoznich ginnosti
souvisejicich s provozem daného systému/aplikace na denni bazi.

Vyhodnocuje a kontroluje logy a auditni zéznamy systému, pfijima
hlasen! o incidentech, zdvadach a provoznich stavech
systému/aplikace. Oviad4 spravované technologie do drovné
potfebné pro rutinni provozovéni a realizaci typizovanych zmén.
V ramci kategorizace incidentu zvlddd podporu L1. V pfipadé
potieby iniciace podpory vy3i Grovné pfeddva adekvdtni
informace o stavu incidentu.

Administrator fizenl dodavky

Osoba/osoby schopné fidit provozni procesy a tym v pfipadé
reatizace provoznich pozadavku {v rémci procest zajitovat
nasledujici role: Incident, Delivery, Change, Release, Service
Management, Configuration Management, sprava Cl, Sprava
projektové knihovny, vyména technologie aped.}, jehoZ sloZitost
pfesahuje moznosti intuitivni spoluprace pfidéleného tymu. Ridi

_;mmomma:ma reportd na jedndni fidicich organu provozu.

—d
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B. ROZDELENIKL:

a) Paualni sluzby/Pausalni KL:

Pausilni KL provoz Infrastruktury MZe

| NET-001 Nepouiito
NET-002 Provoz a sprava sitové infrastruktury n_mam_:mqﬁoéins z6n
DMZ1aDMZ2
NET-003 Siuiby vedeni externich doménovych jmen MZe
NET-004 Sprava sluzby NTP
HW-001 Provoz a sprava samostatnych serverd a blade chassis
HW-002 Sprava m<mnm.1,.ra NAS, SAN a zalohovacich Nmm_mm.zlm.
05-001 muﬂwﬂm opera&nich systémi server( a
05-002 _u_.o<o.~[w spréva virtualizacnich platforem
05-003 Sprava server( poskytujicich virtualizaci desktopu
APP-001 Sprava aplikacnich serverd
.. APP-002 mﬁﬁ?.u_d On:_.m_._.c u_.oz.sz._a. skodlivému software,
rootkitim a trojskym kanim
APP-003 Sprava tisku SAP a
APP-004 Provoz a sprava infrastrukturnich m_:mmanﬂ.‘_m Active o
Directory (AD), DHCP, interni DNS a souborovych sluzeb
APP-005 Sluiba Identity a Access Management a jejich spravy {(1AM)
Lblv_u.ocm ,. Sprava databazového systému
APP-007 B Zélohovani a obnova dat
APP-008 Nepouzito
APP-D09 Spréava provozu sluiby elektronické posty _
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Pausalnf KL Fizeni sluiby provozu Infrastruktury MiZe

Sluzba projektového fizeni dodavky sluzeb provozu ICT
Infrastruktury

Sluby ndkupu a prodlouzeni registrace externich
doménovych jmen a kryptografickych certifikdth

Stuzba ndkupu ad-hoc kapacit Poskytovatele na zdkladé
ohjednavky Objednatele

W
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C. SEZNAM ZKRATEK

| ACL Access Control List
_ AD Active Directory
| APN Access Point Name
| AZvV/PU Agentura pro zemédélstvi a venkov / Pozemkovy tifad
H cC Cross Compliance
cop Cisco Discovery Protocol B
m CED Centrilni evidence obyvatelstva
| CMS Centrainl misto slufeb - B
' EiZe Ceska inspekce Zivotniho prostedi
| EMSCH Ceskomoravsky svaz chovatelli .
cp Cesks poita
| Epl Ceska plemenafska inspekce
| ¢su Cesky statisticky Giad
DB Databaze
DHCP Dynamic Host Configuration Protocol
DMZ Demilitarizovana zéna
DNS Domain Name Systém
DR Disaster Recovery
EPH Evidence pfipravkd hnojeni
EPO Elektronicka podatelna B
ESB Enterprise Service Bus -
EZP Evidence zeméd&lskych podnikatelii
| FC Fibre Channel i
Fw Firewall
_ HC Inr_,mﬂm:mo,..m centrum
| HSND Historicky sklad narodnich dotaci
| HW Hardware
_ ICT _:ﬁoqammsmﬂmm._carmm:_ﬁmn::o_o%m
| 1PS Intrusion Protection Systém
_ IS informatni m<mnm3\m| -
| ISR Integrovany systém registrd i
1 KR Registr, zvifat -
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.m.mm wﬁ"a qom::._o_mxmmm_m wuaﬁ -
S50 Single-Sign-On ) T

S5TP Spanning Tree Protocol K
SUR Sprava uZivatelskych rolf T T
SvS Statni Veterinarni Sprava , o ]
SW Software o

SZR Spoletny zemédéisky registr o

SZIF Statni zeméd8alsky intervenéni fond

TCP/IP Transmission Control Protocol/Internet Protocol

T02 Telefdnica Czech Republic

TPM Trzni produkce mléka

OE Ustiedni evidence

UKzZUZ Ustfedni kontrolni a zkuZebni Gstav zemédéisky

UOHS Ufadu pro ochranu hospodaiské soutéie

UzEs Ustav zemédélské ekonomiky a informaci

VIP Virtualni IP adresa

VLAN Virtual LAN

VPN Virtual Private Network

VTP VLAN Trunking Protocoel

vuzT Vyzkumny Gstav zeméd@lské techniky

WAN Wide Area Network

WCF Web Content Filtering

WPAD Web Proxy Auto-Discovery Protocol

XML Extensible Markup Language

ZAPU Zeméadélska agentura / Pozemkovy Gfad

ZN Zelend nafta

J2EE Java 2 Enterprise Edition

JuT lateéné upraveny trup

KIVS Komunika&ni infrastruktura vefejné spravy
KL Katalogovy list

KN Katastr nemavitosti

KO Katastraln{ Gfad

LAN Local Area Network

LDAP Lightweight Directory Access Protocol
LPIS Land Parcel Information System

MS Microsoft

MPLS Multiprotocol Label Switching

MZe Ministerstvo zemadélstvi Ceské republiky
MZK Mezisklad datovych zprav o kontrolach
NTP Network Time Protocol

om Oracle identity Manager

OR Obchodni rejstiik

Oracle RAC Oracle Real Application Clusters

PB Pudni biok

PF Portal farmare

PGRLF Podptirny a garanéni rolnicky a lesnicky fond
POR Pripravky na ochranu rostlin

RC Registr Chmelnic

RDM Registr DeMinimis

RDBMS Relational Database Management System
RH Registr hnojiv

RK Registr krmiv

RM Registr mnoZiteiskych porostl

RV Registr vinic

RZP Registr Zivnostenského podnikdni

SAN Storage Area Network

SLA Service Level Agreement

SPOF Single Point of Failure

SOAP Simple Object Access Protocol

SR Specidlni registry
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D. KONKRETNIZNENI JEDNOTLIVYCH KL

1D: NET-001

KATALOGOVE LISTY

Cislo katalogového listu nepouiito

1D: NET-002

Prostiedi

INF/NET/HC

I PAUSALNI

Provoz a sprava infrastruktury demilitarizovanych z6n DMZ 12 DMZ 2

 PRODUKCN

Cilova skupina

Pouze vnitini sité DMZ 1a DMZ 2

Zkraceny popis sluzby

Provoz a spriva sitové infrastruktur situovanych v hostingovych centrech
Mze, a infrastruktur DMZ 1aDMZ 2

Poiadované role
obsazované
Dodavatelem

o Architekt sitové infrastruktury {I-AR},
¢ Administritor sitové infrastruktury (1-AD),

e Operdtor sifové infrastruktury {I-O).

...ﬁ@._ﬂ. o Lk b} ) e amumawarmgm.m.—__— e . " Gﬂw—..w,.m..w_n.wr_. oy i e A ...nwﬂﬂmr.!..lw.mh—q.ﬂw....., i
Cena za inicializaci (za

obdobi do prevzeti do 108945 22879,29 131828,29
provozu)

R 36971 776391 44734,91
kalenda¥fni mésic

Chodov:

1. Provoz aktivnich sitovych prvki {dle popisu stavu prostied! v tomto KL} v lokalitach HC
Nagano a HC Chodov:
a. Profylaktické Zinnosti (na mésitni bazi) — fyzicka kontrola, vnéjsi isténi,
b. kontrola loghi (na denni bazi),
¢. kantrola vykonnasti a performance monitoring (na mésiCni bazi),
d. névrh preventivnich opatfeni s cilem pfedejit moZnym vypadkim, snizeni vykonu
v infrastruktufe DMZ 1 a3 DMZ 2 {minimainé kvartélné nebo dle aktualni situace),
e. odbornd technickd podpora a odstrafiovani zavad v pfedmétné oblasti - 2nd level
support (na denni bazi)
f. provadéni pravidelnych zdloh SW konfiguracl {mésicni zalohy + aktualizace zdloh po
kaidé zméné). Zdlohovani bude provddéno v ramci sluiby INF/APP/BACKUP)..
2. Sprava aktivnich prvkil (dle popisu stavu prostfed{v tomto KL} v lokalitach HC Nagano a HC

Y e
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m.|m|ua<m aktivnich prvkd, sprava Fizeni toku dat, zajisténf souladu ACLs pravidly
bezpelnosti sité,

b. Kontrola dostupnosti patchi, hotfixl, service packii a dalgich opravnych balikd
vyrobcd {na mésiéni bdzi, pokud neni potfeba jednat rychleji),

¢. analyza vhodnosti a potiebnosti implementace opravného baliku,

d. névrh opatfeni a postupu implementace opravného batiku ke schvaleni
Objednavateli,

e. instalace a provedeni zmén (vietné prace) dle schvalenych navrh{i opatienl
{implementace i vice opatfeni bude souhrnné providéna 1x mésicné),

f. implementace schvalenych pozadavki na zménu konfigurace aktivnich prvki
(pfedpokiddany rozsah je 10 zménovych pozadavki mésitné),

g. predkldddni ndvrhi na optimalizaci provozu a spravy sitové infrastruktury 2
infrastruktur DMZ {na kvartalni bazi),

h. spréva a aktualizace privilegovanych hesel (root, admin. Apod.) ke viem pfedmétnym
zafizenim {pravidelné aktualizace a forma pfedani Objednavateli atd.) musi byt
vedeno v souladu s bezpetnostni politikou Objednavatele (Smérnice k bezpecnosti
informatnich a komunikaénich technologii,

Souginnost v ramci procest ,Projektového Fizeni souvisejicich s navrhem zmén v infrastruktufe
ICT MZe (spoleiné s dodavateli technologii).
Provozni podpora ICT v soutinnosti s provozovateli sluieb, zajiétujicich dostupnost sluZeb die
parametr(i definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:
- ITSM, zajistujlcl proaktivni dohled a monitoring prostfedi infrastruktury DMZ 1 a DMZ 2,
- INF/OS/* INF/HW/*, zajistujlcich spravu operaénich systémd a databazi, fyzickou sprivu
serveril atd.
Povinnost zpfistupnit technologii provozovateli bezpeZnostniho monitoringu. Parametry
monitoringu pro danou technologil pfedd Objednavatel.
Zajiéténi HW servisu aktivnich prvki (u vyrobce/dodavatele) véetné piipadného zajisténi
nahrady v pfipadé poruchy (v rozsahu smiuvné zajidténé maintenance Objednavatele).
Zajisténi a spréva a sluzeb Objednavatele provozovanych v ramci CMS, Evidence prostupl CMS,
23ji¥téni komunikace s feSeni servisnich incidentd s provozovateiem CMS,
Spréva a aktualizace provozni dokumentace v rozsahu:

a. Postupy pro provoz a spravu kaidého zafizeni,

b. postupy pro obnovu zafizeni ze zaloh,

¢. provozni denik pro kaZdé zaflzenl v minimalnim rozsahu datum, osoba, ¢islo
poZadavku z ticket systému, popis provddéné Cinnosti, vysiedek innosti
(Gsp&ch/sethani), doba trvéni.

Sprava a aktualizace technické dokumentace v rozsahu:

a. Aktudlni schéma fyzického umisténi zafizeni a kabelovych rozvodil v Iokalitach HC
MZe, (Kabelové knihy a floor-pldny),

b. aktudlni schéma fyzického zapojeni DMZ 1 a DMZ 2 v lokalitich HC MZe,

c. aktualnl schéma logického zapojeni DMZ 1 a DMZ 2 {VLAN, porty, prvky),

d. aktudlni schéma logického zapojeni L3 — 14 DMZ 1 a DMZ 2 {interni sméarovani,

smérovani do externich siti, FW pravidla (acl) a kontexty zén),

[ a—




Smlouva o poskytovini sluzeh provezu Infrastruletury 2014-2017

e. aktudIni schéma a popis kontextd Loadbalacerd DMZ,
f. aktualnl pfehled verzi OS aktivnich prvkd,
g. sprava konfiguraci pfedmétnych zafizeniv konfiguraéni DB (CMDB)Objednavatele.
h. Aktudlni pfehled Infrastruktury MZe v CMS: aktualni prehled viech prostupd v CMS
10. Uéast na jednani provoznich a pracovnich tymii Objednavatele {2xmésitné).
11. Pravidelné zpracovéni reportt {reporting 1x mésién&) a zpracovani analyz trend(1 z
reportovanych Gdajl véetné zpracovani doporugent (kvartalng}; reportovani vytizeni patefnich
prepinatil (CPU, vytizeni patefnich linek a linek WAN).

<<:on=ono<.mm "1 kalendani masic

obdobf

Parametry SLA Viz Piiloha .1, Centralni tabulka SLA parametrd

[UpFesnini kategor ingiderd (zpresnen! globalnich definic danyh semvisniismlouvou)

Kategorie A Vypadek i jednoho aktivniho prvku respektive modulu/karty.

Jakykoliv vypadek, ktery zapficini nedostupnost kteréhokoliv serverového
zafizeni v ramei | jedné lokality DMZ, a to i v pfipadé, Ze se jedna o systém
provozovany redundantné v rémci obou hostingovych center.

{Kde serverovym zafizenim se rozumi jak samostatné servery, taki
serverové Blade Chassis)

Kategorie B Zavada nebo vypadek &asti aktivniho prvku nebo karty, pokud nezpusobi
vypadek celého aktivniho prvku a zdroveil nezplsobi nedostupnost Zzadného
serverového fedeni.

Omezeni provozu zpGsobené zahlcenim 3ifky pdsma, atoi v jediné DMZ.

Kategorie C Ostatni zavady nespadajici do kategorie A nebo B, které nezplsob{ vypadek
4dného prvku anl omezeni dostupnosti sluzeb.

Zowobkontoly e R A e
e ) et AL AU a

i " vig K (e

s e |

Mé&feni parametrd sluiby bude provédéno v pravidelnych intervalech b&hem zarutené provozni dob
slutby. M&fici body (sondy} a polet méfeni budou zvoleny tak, aby vysledky byly dostatelné pro
vyhodnocenl stanovenych parametrd SLA sluiby. M&fenimi bude ovéfovana dostupnost
infrastruktury sité LAN a jejich sluzeb. Dostupnost sluzby se bude méfit souborem testl dostupnosti
spravovanych aktivnich prvkii M&feni. SluZba bude monitorovana v souladu s poZadavky ramcové
smlouvy na monitoring SLA parametri.

Provozni Zinnosti budou kontrolovany Objednavatelem {nebo jim stanovenym subjektem) na mésiEni
bazi.

0 vysledku kontroi bude sestavovdn mésiéni report. Report vystavuje kontrolujici subjekt, schvaluje
Objednavatele a sloui Objednavateli jako podklad pro vyhodnoceni sluzeb.

Mérnd jednotka
provozu sluiby

Modul/karta aktivniho prvku
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Limit objemu sluiby +/- 1 karta/modul aktivniho .u._.se neho : ¥

+/- 3 blade switch moduly

Sluiba nezahrnuje spravu a provoz pfimého propojen! (DWDM) lokalit HC
Nagano a HC Chodov, dodané provozovatelem hostingu

Sluzba nezahrnuje spravu a provoz linek WAN provozovanych
prostiednictvim infrastruktury KIVS,

Omezeni

' Sluzba nezahrnuje spravu aktivnich piepinald, které jsou soucasti Blade
Chassis (tyka se prvkd uvedenych v seznamu viz. tabulka £. 1a 2 (Blade
switch moduly), feSeno v ramei KL: INF/HW/SVR

Instalace a konfigurace v disledku ndkupu novych sitovych prvki je hrazena
v rdmci daného zménového pozadavku.

Povinnost zpfistupnit technologie pro definici a implementaci
monitorovacich agentli/sond.

V piipadé obmény zafizeni z divodu nahrady vadného prvku, nebo z
dtivodu modernizace budou tato nova zafizen{ povaZovana za ekvivalentnia

Ralzlnodimissy budou na né poskytovany stejné sluzby.

Povinnost poskytnout soutinnost Objednavateli {(nebo jim jmenovanych
subjektil) pfi provadéni kontrolni €¢innosti na dodrZovéni a pinéni napiné
tohoto katalogového listu a napravé zjisténych nedostatkd.

.m<.#m_.=o<u dokumentace na .uonu_: eAgri

Centralni Infrastruktura MZe

Mze v soutasnosti provozuje vétiinu vlastnich Informatnich systému, systémi infrastrukturnich
sluzeb, centrdinich databazi, datovych GloZiit a dali kritické infrastruktury ve dvou chrdn&nych
prostorech Hostingovych center (dale ,HC") HC Nagano a HC Chodov. Hostingové sluiby MZe jsou
poskytovany v rémci programu KIVS a dodavany sou¢asnym Provozovatelem. Katalogovy list pokryva
kompletni provoz a spravu sitové infrastruktury MZe umisténé ve vyhrazenych a chrédnénych
prostorech HC. Infrastruktura provozovand v HC je rozdélena do dvou DMZ. Jednotlivé infrastruktury
HC jsou propojeny piné redundantni geograficky odd&lenou optickou infrastrukturou s nasazenou
technologii DWDM, cela infrastruktura tak splfiuje ndroky na vysokou dostupnost {Dané propojeni a
ﬁmnrso_lo.mmm DWDM je provozovana na zklad# smlouvy na poskytovani sluzeb ICT provozu a neni
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soucdst] KL).
Nad provozovanou sitovou infrastrukturou jsou realizovany dvé logické demilitarizovangé z6ny DMZ1
a DMZ2, ve kterych je umisténa vétiina nasazenych systémd.

Viastni pfipojeni k infrastruktufe MZe, k Internetu a daldim externim sitim je realizovdno vyhradné
prostiednictvim Infrastruktury KIVS CMS,

Zény DMZ1 a DMZ2

Zaklad Centrélni infrastruktury tvofi dva patefni L2 / L3 pfepinale Cisco Catalyst 6513, pfepinace jsou
ddle osazeny FW moduly a moduly pro load balancing (moduly ACE 20), které jsou po jednom
umistény v Hostingovych centrech. Redundance téchto pfepinatd je zajisténa prostfednictvim vyie
uvedené infrastruktury DWDM s pfenosovou kapacitou s 2x10Gbps .

Centré!ni pfepinace zajistuji oddéleni jednotlivych DMZ pomoci vlastnich kontextd {virtudlnich
firewalll), a dale zajituji pro poZadované systémy funkcionalitu load balacing v jednotlivych zénach.
V obou HC jsou instalovany a zprovoznény zafizeni typu "BLADE CHASSIS". Soufasti kaidého z téchto

zafizeni jsou dva pripadné Ctyri pfepinace Cisco WS-CBS3020-HPQ v zévislosti na konfiguraci daného
Sasi.

V Infrastruktufe DMZ1 jsou pro autentizované priblaZen( respektive vytvofeni tunelu provozovdny
FW ASA zapojené do clusteru. Na FW ASA dochazi k prvotnimu ovéfovani klientd a sestaveni VPN
tunelu mezi klientem a FW,

Prehled fizeni sitové infrastruktury umist&né a provozované v Hostingovych centrech MZe. Zakladni
pfehled zafizenl ve viastnictvi MZe provozovanych v Datovych centrech Nagéno, Chodov:

Csisco 6513 WS 6513 Chassis 6513, 13slot

| Modul 6513 WS-SVC-NAM-2 Network Analysis Module

Modul 6513 | WS-SVC-FWM-1 Firewall Module

‘Modul 6513 ACE20-MOD-K9 Application Control Engine Module

| Modul 6513 ~ lvs.s720-106 Supervisor Engine 720 10GE

Modul 6513 WS-X67xx T Pfepinaci moduly fady WS-X67xx

ASA5540 FW ASA Cisco ASA-55x0 on-board accelerator !
| Blade Switch WS-CBS3020-HPQ Cisco Catalyst Blade Switch 3020 for HP

_|3n_a_.__ _.

Tabulka 1: Prehled nasazenych typi aktivnich prvkd Infrastruktury v HC ve spravé Provozovatele
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1D: NET-003

Nazev sluiby

Prostiedi

PAUSALNS

SluZby vedeni externich doménowvych jmen MZe

PRODUKCNI

Cilova skupina

Externi sluby registratora doménovych jmen

Zkraceny popis
sluiby

Sprdva a Gdrzba externich zaznam( pro domény MZe

Poiadované role
obsazované

Poskytovatelem

*  Administrdtor sitové infrastruktury {I-AD),

Ly

o

Vyhodnocovaci
obdobl

Cenaza _:_n_m__Nmn_
(za obdobi do 87126 18296,46 10542246
pievzeti do provozu)
Pausalni cena za 1
| kalenddini mésic 15148 3181,08 18329,08

Administrace nakupu/registrace externich doménowych zéznami {doménovych jmen) pro
potieby MZe,

Prodlouieni exspirujicich externich doménovych zdznam( (doménovych jmen),
Administrace prevodu doménového jména,
Upozornéni na exspiraci domény minimalné 2 mésice pred vyprienim

. Soutinnost v rdmci procest , Projektového Fizeni” souvisejicich s ndvrhem zmén v
infrastruktufe 1S MZe.

Sprava a aktualizace dokumentace v rozsahu:

a. Aktualizace seznamu externich doménovych jmen ve viastnictvi MZe,
b. Aktualizace termini exspiraci doménovych jmen.

roéni

vmaamné SLA

Viz Priloha €.1, Centrdlni tabulka SLA um_.mamﬁm

g by LT

ge.

xmﬁmmozm A

Na Nux_mam :mu_zma KL n_o_n_m r mxmn_an_ n_oam_ms aoamsm :ma:am ou=o<m_._m
v ochranné Ihité a MZe o doménu pfijde.

Kategorie B

Na zdkladé& nepinéni KL dojde k exspiraci domény. Obnoveni je mo#né
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Lyl d

g

S iy

mﬂmmoﬁ:_ expiratni doby aoam:ms.wso jména, reakce na zmény do 24 hodin.

Mé&rna jednotka

m 1 doména
provozu sluzby

Limit objemu sluiby | +/- 15 domén

V pfipadech, kdy je jind organizainl jednotka dodavatele v roli registritora
doménového jména, pristupuje Zhotovitel k této sesterské organizaci jako
ke kazdému jinému registratorovi,

Dal3i podminky

1.2.1 Registrované domény Mie

MzZe ma v soucasnosti registrované nasledujici domény druhého fadu v doméndéch prvniha fadu .CZ,
.NET a .COM. MZe je obvykle uvadéno jako viastnik nize uvedenych domén, aZ na dvé domény
v doméné COM, které jsou vedeny ve vlastnictvi 702, avsak registrované pro Glely MZe.

=
e-agri.cz 21.8.2012 | MZe TO2 94.199.42.131 | IOL1-RIPE 5
TO
eagri.cz 21.8.2012 | MZe TO2 94.199.42.131 | !OL1-RIPE 5
TO
eagritest.cz 8.5.2012 MZe TO2 94.199.42.132 | |OL1-RIPE 2
BLUERBO | 217.11.,249.13
jentodobre.cz 8.2.2014 | MZe BLUEBOARD
ARD 7
TO
masic-biopotravin.cz 21.8.2011 } MZe TO2 94,199.42.131 | IOL1-RIPE 9
TO
mesicbiopotravin.cz 2.5.2011 MZe TO2 94,199.42,.131 | IOL1-RIPE 2
e T02 94,199.42.144 | IOL1-RIPE o
mze.c2 1 Mie . 42, )

e T TP
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CCoMm- TO
HE *
putovani-vody.com B.3.2012 | TO2 CsL 54.199.42.131 1387169 5
. TO
putovani-vody.cz 25.2.2015 | Mie TO2 94.199.42.131 | IOL1-RIPE 2
A TO
putovani-vody.eu 25.2.2012 | MZe 02 94.199.42.131 2
CCoOM- TO
i » A (0] b .199.42.
putovanivody.com 8.3.2012 | 702 csL 94.199.42.131 1387169 )
; TO
putovanivody.cz 25.2.2015 | Mze TO2 94,199.42.131 | IOL1-RIPE 2
- TO
putovanivody.eu 29.2,2012 | Mie TO2 94.199.42.131 2
- TO
puvod-vina.cz 23.3.2012 | MiZe TO2 94.199.42.131 | IOL1-RIPE 2
. TO
puvodvina.cz 23.3.2012 | MZe TO2 94.199.42.131 | IOL1-RIPE 9
- . . 27.11.201 N CCom- TO
regionalni-potravina.com 1 MZe CSL 94.199.42.131 1288494 5
regionalni-potravina.cz 4.11.2011 | Mze TO2 94,199.42.131 | IOL1-RIPE Mo
. - . TO
regionalni-potravina.eu 11.9.2011 | MZe T0O2 94.199.42.131 5
cCom- TO
. o - *
regionalni-potraviny.com | 4.1.2012 MZe CsL 94.199.42.131 1288494 2
; ; 3 TO
regionalni-potraviny.cz 2.11.2011 | MZe TO2 94,199.42.131 | 10L1-RIPE 5
: 5 . TO
regionalni-potraviny.eu 11.9.2011 | MZe TO2 94.199.42.131 2
CCOM- TO
n . . *
regionalnipotravina.com | 4.1.2012 Mie CsL 94.199.42.131 1288494 9
regionalnipotravina.cz 4.11.2011 | MZe TO2 94.199.42.131 | |OL1-RIPE MO
. . . TO
regionalnipotravina.eu 30.9.2011 | MZe TO2 094.199.42.131 5
CCOM- T0
i [ iny. 1" * .199.42.
regionalnipotraviny.com } 4.1.2012 MZe CSL 94.199.42.131 1288494 5
regionalnipotraviny.cz 4.11.2011 | MZe TO2 94.199.42.131 | S8:10L1-RIPE .MO
! . 10
reglonalnipotraviny.eu 30.9.2011 | MZe T02 94.199.42.131 5
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e

zatrideni-vina.cz 2152011 |Mze |TO2 94.199.42.131 | IOL1-RIPE i, ID: NET-004 - ', S z

INF/NET/NTP ‘ PAUSALNI

Sprava sluiby NTP

zatridenivina.cz 21.5.2011 | MZe TO2 94,199.42.131 | IOL1-RIPE e

Nazev sluzby

Prostiedi PRODUKCNI

Cilova skupina VnitPni sitd LAN MZe Tégnov, infrastruktury v HC MZe, LAN v ORSB

Zkraceny popis sluiby | Sprava a Gdriba sluzby pfesného £asu (NTP) v rémci celé infrastruktury MZe

Poiadované role e Administritor sitové infrastruktury {I-AD),

obsazované ‘
Poskytovatelem e . Operdtor sifové infrastruktury {I-0).

i S . L i

Cena za Inicializaci (za

obdobi do pfevzetido 89411 18776,31 108187,31
provozu)

vm:mm_:mnmzmwm 1 17433 3660,93 21093,93
kalendafni mésic

Sluiba poskytovani presného Zasu {sluzba NTP, je primarné realizovdna prostiednictvim
infrastruktury KIVS),

2. monitoring dostupnosti sluiby pfesného casy,
3. soutinnost v ramci procest ,Projektového fizenl” souvisejicich s névrhem zmén v infrastruktufe
ICT MZe (spoleéné s dodavateli technologii),
4. vedenl, sprava a aktualizace technické dokumentace v rozsahu:
a. aktud!nl popis zdroje pfesného Easu,
b. aktudini pfehled parametrl nastaveni sluZby NTP.
5. sprava a aktualizace privilegovanych hesel {root, admin. Apod.}ke viem pfedmétnym zafizenim
(pravidelné aktualizace a forma pFedani Objednavateli atd.) musi byt vedeno v souladu

s bezpetnostni politikou Objednavatele {Smérnice k bezpe¢nosti informaénich a komunikacnich
technologii).

Vyhodnocovaci obdobi 1 kalendaini mésic

Parametyy SLA Viz Pfiloha &.1, Centrdln{ tabulka SLA parametrt
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B B g g s T

Distribuce chybného Zasu. {povolend odchylka 1s).

Kategorie B

Kategorie C

_ e AR Y
Méfeni parametri sluzby bude provadéno v pravidelnych intervalech b&hem zarufené provozni doby

sluiby. Méfici body (sondy) a potet méfeni budou zvoleny tak, aby vysledky byly dostatefné pro
vyhodnocen! stanovenych parametrll SLA slufby. Méfenimi bude ovéfovana dostupnost zdroje
pfesného Zasu z infrastruktury KivS CMS. Sluiba bude monitorovana v souladu s pozadavky ramcové
smiouvy na monitoring SLA parametrd.

Pravozni &innosti budou kontrolovany Objednavatelem (nebo jim stanovenym subjektem) na mésicni
bazi.

0O vysledku kontro! bude sestavovdn mésigni report. Report vystavuje kantrolujici subjekt, schvaluje
Objednavatele a sloui{ Objednavateli jako won_.m_ma pro é:on:onm.a sluieb.

_<_m.3m jednotka provozu N/A
sluzby
Limit objermu sluzby N/A
Omezenl
Sluzba ptesného Casu je realizovana prostiednictvim infrastruktury KIVS.
Dal3i podminky Zahrnuje koordinaci spravy pfesného asu v prostfedi Active Directory,
v soutinnosti se spravou AD (INF/APP/MS-AD).

| Systémova noxc.am_.:.mnm na portalu eAgri

1.2.3 NTP

Primarni synchronizace zafizeni a serverd v ramci prostfedi Mze je realizovana prostfednictvim
infrastruktury CMS sluzby NTP (Pfesny Cas v ramci CMS je provozovan na serveru s IP adresou
10.254.254.22). V ramci MZe je instalovan sekunddrni sluzba NTP, server je synchronizovan s

primarnim NTP serverem v CMS a slouZi jako zaloha pro pfipadny vypadek nebo pfetiZeni NTP sluZzeb
CMS.
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ID: HW-001

INF/HW/SRV

Provoz a sprava samostatnych server( a blade chassis

Nizev sluzby

Prostiedi

PRODUKCNI, TESTOVACI, VYVOIOVE

Cilova skupina Pouze centralni systémy

Provoz a sprava HW Infrastruktury serveri: samostatné servery a blade

Zkraceny popis sluiby o

Poiadované role * Architekt HW infrastruktury (HW-AR)

obsazované .

Administrator HW infrastruktury {HW-AD)
Poskytovatelem

s Operator HW infrastruktury (HW-0)

- .o.‘l - .|............ = ¥ :..m. 5 .Eno_..._.“..... b rlmh - = _ - ...B+ .mﬁ. P ...r.. ] .mﬂam_u.#a ek 11, .._M..“ .nm
Cena za inicializaci [za

obdobi do pievzeti do 147979 31075,59 179054,59
provozu}

Ry 76001 15960,21 91961,21
kalenddfni mésic

1. Provoz HW Infrastruktury serverl v jednotiivych HC {(hostingovych centrech)
a. Profylaktické Einnosti (na mésiéni bazi} — fyzickd kontrola serverti, vngjsf {isténi
b. Kontrola logll (na denni bazi)
c. Kontrola vykonnosti a performance monitoring {na mési¢ni bazi).
d. Navrh preventivnich opatfeni s cilem predejit moZnym vypadkim, sniZeni vykonu
v infrastruktufe IS MZe {miniméing kvartalné nebo dle aktuaini situace).
e. Odborna technicka podpora a odstrafiovani zavad v pfedmétné oblasti - 2nd level
support {na denni bazi).
f. Provadéni pravidelnych zaloh konfiguraci (tydenni zalohy + aktualizace zéloh po
kaZdé zméng). Zalohovini bude provédéno prostiednictvim sluZby INF/APP/BACKUP.
2. Sprava kompletni HW infrastruktury servert fungujfcich samostatné v jednotlivych HC.
a. Kontrola dostupnosti patchd, hotfix(i, service packd a dalsich opravnych balikl
vyrobctl {na mésitni bazi)
b. Analyza vhodnosti a potfebnosti implementace opravného baliku
c. Névrh opatfeni a postupu implementace opravného baliku ke schvaleni
Objednavateli
d. Instalace a provedeni zm&n dle schvalenych navrhi opatfenl { implementace i vice
opatfeni bude souhrnné provadéna 1x mésicné, pokud neni potfeba jednat rychleji)
e. Implementace schvdlenych poZadavkii na zménu konfigurace
f. Predklddani ndvrhi na optimalizaci HW infrastruktury a konfiguraci
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g. wwm._mmlm.-mxﬁrm_nmwm privilegovanych hesel {root, admin. apod.) ke véem predmétnym h e mnrs o
zatizenim (pravidelné aktualizace a forma predanl Objednavateli atd.) musi byt | Sluiba nezahrnuje OS.
vedeno v souladu s bezpetnostni politikou Objednavatele {Smérnice k bezpetnosti
informaénich a komunikanich technologii,}.
3, Prace na provedeniinstalace nebo zmé&ny HW konfigurace dle schvalenych poiadavki ._ Povinnost zpfistupnit technologie pro definici a implementaci
Objednavatele a dle specifikace Poskytovatele. monitorovacich agentl/sond.

¢t

,Projektového fizeni souvisejicich s ndvrhem Imeénv
infrastruktufe 1S MZe (spolefné s dodavateli technologii)

4. Soutinnost vramci procesl

| Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych
5. Provozni podpora serveriiv soutinnosti s provozovateli sluZeb, ktefi zajistujici dostupnost | subjektd) _Wm _uwﬂ.émam:m vontrotni m._zuﬂ . aon“qmoﬁ..“_ 3 _u ngni :mM_:m
sluieb dle parametrl definovanych v SLA. Zejména jde o provozovatele sluieb v oblastech: b tohoto katalogového listu a napravé 2jisténych nedostatkd.
a. ITSM, zajitujicich SD a dohledové sluzby, _ .
b. INF/NET/* zajistujicich provoza spravu sitové infrastruktury, . Daléi podminky

c. INF/OS/* aINF/APP/DB, zajigtujlcich sprévu operaZnich, virtualizatnich a | _

V piipadé obmény zafizeni z diivodu nahrady vadného prvku, nebo 2
databazavych systémi,

divodu modernizace budou tato nova zafizeni povazovéna za ekvivalentni
o it a budou na né poskytovany stejné sluzby.
d. INF/APP/*, zajistujicich provoz aplikaci, nebo aplikalni infrastruktury, |

e. REG/*,ERP/* zajiétujicich provoz systémd a registrd eAgri a ERP (souginnost s o | Vypadek celého chassis je povaZovano za jeden incident kategorie A bez

tel 4l iné smiouvy) ﬂ.ﬂ’» ‘n ohledu na potet blade serverli v rémci chassis zapojenych. Incident je
provazovatalem ¥ i et . .3_ ukongen v okamiiku kdy chassis ma zprovoznén gechny k
. iy y viechny komponenty a
6. Povinnost zpfistupnit technologii provozovateli bezpecnostniho monitoringu. parametry ._ Sluiba je piné dostupna.

monitoringu pro danou technologii preda Objednavatel. _ '

7. Zprostiedkovani HW servisu (u vyrobce/dodavatele) vietnd piipadného zajifténi nahrady v _ | ! = ; . Y
ptipadé poruchy (v rozsahu smiuvné zajisténé maintenance Objednavatele). I Systémova dokumentace na portalu eAgri
8. Sprava a aktualizace provozni dokumentace v rozsahu: _ . ¥ 3 clioyE TR S
a. Postupy pro provoza spravu kaidého zafizeni
b. Postupy pro obnovu zafizeni ze zéloh

1.2.4 Servery

c. Provozni denlk pro kaidé zatizent v minimalnim rozsahu datum, osoba, ¢islo
poZzadavku z ticket systému, popis provadéné Linnosti, vysiedek cinnosti
{ispch/selhani), doba trvanl

9. Sprava a aktualizace technické dokumentace v rozsahu:
a. Akutalni popis umisténf jednotlivych zafizeni (floor space)
b. Aktudlni popis propojeni server( (kabelova kniha)
¢. Sprava konfiguracl satizeni v CMDB Objednavatele
d. Aktudini popis typové konfigurace samostatného serveru
10. Utast na jednani provoznich a pracovnich tymi Objednavatele (2x mesiéné).
11. Pravidelné zpracovani reportl (reporting 1x mésiéneé) a zpracovani analyzy trendt 2
reportovanych tdaji vietn& zpracovéni doporueni {kvartaing):

a. Reportovénistavu servert: (minimaing vytiZeni CPU, RAM, internich Diskovych
kapacit atd.)

Zakladni HW platformou server MZe je Intel xB86/x86-64 a Intel ftanium. Infrastruktura je téméf
kompletn& zdvojena pies dveé datova centra stavajiciho provozovatele.

Pro aplikacni servery jsou vyuZivany zejména blade servery HP fady ProlLiant v men3i mife pak blade
servery |BM fady HS21.
Pro zalohovani je pouZito fesenl na bazi HP Sterage Works, véetné XP diskovych poli, virtudlnich
a fyzickych paskovych knihoven MSL.

Pro kritické systémy jsou servery zapojovany do clusterd napfic lokalitami. Pro clustery jsou vyuiity

produkty HP ServiceGuard a Microsoft Cluster. V oblasti aplikaci je pak vyutivan Oracle RAC.

Load balancing je standardné provddén predfazenim VIP za kterou je instalovano vice vlastnich
serverd. Viechny servery jsou pfipojeni k jednotné SAN siti.

Pro informaci uvadime skute&nost, Ze hlavni databazové servery Oracie a aplikaéni servery SAP jsou

provozovany v ramei sluZby prondjmu vykonu. Tyto servery nejsou pfedmétem sluzeb podle
tohoto KL.

Méarnd jednotka
- 1 server, 1 chassis _— ;
provozu sluzby TOAUCT MOUR
[ Limit objemu sluzby +/- 10 serverd ia64 hp server BL86OC 5
et : virtualizagni nlath =  1BM 3850 M2 / x3950 M2 -[714135G]- 2 . 1
Omezeni ! 5luiba nezahrnuje softwarove virtualizatni pia ormy. is B eServer BladeCenter H521 [8853G6G]- 2 i
Proliant BL460c G1 51




Smlouva o poskytovini sluich provozu Infrastruktury 2014-2017

S s et e—

ProLiant BLAGOC G5

13

Proliant BL460c G6

Proliant BL680C G5

ProLiant DL360 G3

| ProLiant DL360 G4p

Proliant DL360 G5

ProLiant DL380 G4

ProLiant DL380 G5

server BL860c

piehled Fyzickych serverii—

i

l
‘
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Nizev sluzby Sprava systému NAS, SAN a zdlohovacich zafizeni

Prostredi PRODUKCNI, TESTOVACT, VIVOIOVE

Cilové skupina Centralni systémy ~ datove uloZisté, SAN sit

Zkréceny popis sluzby | Sprava a provoz sdilenych dloinych prostor( a SAN sité

Poiadované role e Architekt HW infrastruktury {HW-AR},
obsazované N
Poskytovatelem

Administrator HW infrastruktury (HW-AD),
e Operdtor HW infrastruktury {(HW-0}.

1. Provoz uloinych zafizenl a pfisludejici infrastruktury SAN sité:

a. Profylakticke Einnosti (na tydenni bazi) - fyzicka kontrola, vnéjsi ¢istén
b. kontrola logl (na denni bazi),
C.

kontrola vykonnosti a performance monitoring (na més(énf bazi),
d.

v infrastruktufe IS MZe (minimainé kvartdiné nebo dle aktui!ni situace},

support {na denni bazi),

g. archivace Oloinych médii (datovych pasek),
2. Sprava kompletni HW infrastruktury dloZist:

8. Sprava storage systému, pfidélovani kapacity, optimalizace ulofig
b.

{na mésitni bdzi},

analyza vhodnosti a potfebnosti implementace opravného baliku,

Cena za inicializaci (za

obdobi do pfevzeti do 136054 28571,34 164625,34
provozu)

IR JH 64076 13455,96 77531,9
kalendaint mésic

navrh preventivnich opatfeni s cllem pfedejit moZnym vypadkim, snizenf vykonu
odbornd technickd podpora a odstrafiovani zdvad v pfedmétné oblasti — 2nd level

provadéni pravidelnych zdioh konfiguract {tydenni zélohy + aktualizace zaloh po kaidé
zméné). Zalohovdn( bude provadéno prostiednictvim sluiby INF/APP/BACKUP

Zisté, SAN infrastruktury
Kontrola dostupnosti patchil, hotfixti, service packil a dalich opravnych balikii vyrobcd

navrh opatfeni a postupu implementace opravného baliku ke schvéleni Objednavateli,
instalace a provedeni zmén dle schvalenych ndvrhi opatfeni { implementace i vice
opatieni bude souhrnné provddéna 1x mésitné, pokud nenl potieba jednat rychleji),
Implementace schvdlenych pofadavki na zménu konfigurace.

Ci et
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3.

5.

g. Predkladani ndvrhl na optimalizaci HW infrastruktury a konfiguraci
h. sprava a aktualizace privilegovanych hesel {root, admin. apod.} ke viem pfedmétnym
zafizenim {pravidelné aktualizace a forma pfedani Objednavateli atd.) musi byt vedena
vsouladu sbezpetnostni politikou Objednavatele (Smérnice k bezpecnosti
informatnich a komunikaénich technologil.
Price na provedeni instalace nebo zmény HW konfigurace dle schvalenych poZadavki

Objednavatele a dle specifikace Poskytovatele.
Souginnost v ramei procest ,Projektového fizeni” souvisejicich s navrhem zmén v infrastrukture
IS MZe (spolecn& s dodavateli technologii).
Provozni podpora infrastruktury v soutinnosti s provozovateli sluieb, ktefi zaji¥tujici dostupnost
sluieb dle parametri definavanych v SLA. Zejména jde o provozovatele sluieb v oblastech:
a. 1TSM, zajistujicich SD a dohledové sluZby,
b. INF/APP/BACKUP zajidtujici sluzbu zdlohovani,
c. INF/OS/* a INF/DB zaji¥tujicich sprivu operaénich a databazovych systému — alokace
prostoruy, prvotni pripojeni a funkéni stabilizace datovych uloiist pfipojovanych
k operaénimu systému pfimo (SAN sit} nebo nepfimo prostfednictvim LAN {NFS, CIFS},
d. INF/APP/*, zajistujicich provoz aplikacl, nebo aplikaZni infrastruktury,
e. REG/*, ERP/* zaji¥tujicich provoz systému a registrli eAgri a ERP (soulinnost s
provozovatelem v ramci jiné smlouvy).
Povinnost zpristupnit technologii provozovateli bezpetnostniho menitoringu. Parametry
manitoringu pro danou technologii pfeda Objednavatel.
Zprostfedkovani HW servisu (u vyrobce/dodavatele) véetn& pfipadného zajisténi nahrady v
pipadé poruchy {v rozsahu smluvné zajisténé maintenance Objednavatele}.
Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu kaidého zafizeni,
b. postupy pro obnovu zafizeni ze zalob,
c. provozni denfk pro kaidé zafizeniv minimalnim rozsahu datum, osoba, ¢islo poZadavku
7 ticket systému, popis provadéné Einnosti, vysledek Cinnosti {Gspéch/selhani), doba
trvani.
Sprava a aktualizace technické dokumentace v rozsahu:
a. Aktudinl popis umisténi jednotlivych zafizent (floor space),
b. aktualni popis propojeni rozsifujicich komponent {kabelova kniha},
c. sprava stavu licencl k DataProtectory,
d. aktudni popis konfigurace SAN sitg,
e. sprava konfiguraci zafizeni v CMDB Objednavatele,
f. aktualni popis mapovéni datovych uloZidt jednotlivym klientim {server(im, aplikacim)
véetné pfistupovych prav,

10. UZast na jednani provoznich a pracovnich tymd Objednavatele (2xmésitné).
11. Pravidelné zpracovéni reportli {reporting kvartalné) a zpracovanl analyzy trenddi z

reportovanych tdajii véetné zpracovani doporuceni (reporting kvartalng):

a. Celkové vyuiiti kapacit diskového pole, aktudlni volné kapacity diskového pole, trendy a

odhady doby pfipadného vyZerpdnl kapacity atd.
b. reporting jednotlivych systémovych svazkl, DB, OS atd.

N il
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Vyhodnocovaci 1 kalendafnl mésic
obdobi
Parametry SLA Viz Priloha £.1, Centralnl tabulka SLA parametrd

‘GpResnéni kategoril TnalHentl (zpresnéglobalhich definic danych servini slouvat
Kategorie A - e R o e

Vypadek jedné nebo vice komponent infrastruktury datovych Gloist
zpUsobujici celkovou nedostupnost datového tloZisté pro kterékoliv pfipojené

zafizeni.

Kategorie B Vypadek jedné nebo vice komponent infrastruktury datowch GloZist
zplsobujici omezenou dostupnost datového dloZisté pro kterékoliv pFipojené
zafizenl.

Katepgorie C Ostatni zdvady nespadajici do kategorie A nebo B

Nm@m@_w@m@m_f_ gTaL i il g Ty Ly

Celkovou nedostupnosti se rozuml nemoZnost pfenosu v jakémkoliv sméru ?uumm\mﬁm:ww. <u.m.umam
archivnich dat (napf. ortofoto) se toto vztahuje pouze na éteni.

Omezenou dostupnosti se rozumi sniZenf rychlosti prenosu dat v kterémkoliv sméru (zapis/&teni) pod

hranici 80% oproti deklarované rychlosti dané konfigurace. V pfipadé archivnich dat (napf. ortofoto) se
toto vztahuje pouze na ¢ten.

Mé&ienl parametri sluzby budou provddéna v pravidelnych intervalech b&hem zaruéené provozni doby
sluzby. Mé&fici body (sondy) a pofet méfeni budou zvoleny tak, aby vysledky byly dostateéné pro

vyhoednoceni stanovenych parametri SLA sluiby. Mé&fenimi bude ovéfovdna dostupnost HW storage
infrastruktury a jejich sluZeb.

NAS 1 kus
Mérna jednotka SAN sit 1 port (PWWN)
provozu sluiby SAN pole kapacita
paskové mechaniky 1 kus
Limit objemu sluiby NAS +/- 5 kusy
SAN sit +/- 20 portl {nevztahuje se na SAN porty jednotlivych
servertt — HBA karty)
| SAN pole +/- 20% aktualni kapacity
paskové mechaniky  +/- 2 kusy
Omezenl SluZba se nevztahuje na provoz NAS na jednotlivich ZAPU.
| Sluzba se nevztahuje na dikové pole IBM a pfisluinou SAN sit v lokalité Té3nov
Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
Dalz{ podminky | agentil/sond.
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_umammmwﬁ ﬁ.ﬂ.uwxﬁ..,_mc.n.mm:mmmlmmﬁ omummn_:m,\m.nm: (nebo jim uam:o.ﬁ:@ns
subjektd) pfi provadéni kontrolni Einnosti na dodriovani a pinéni napiné
tohoto katalogového listu a ndpravé zjigténych nedostatka.

V piipadé obmény zafizeni 2 divodu nahrady vadného prvku, nebo z divodu
modernizace budou tato nova zafizenl povaZovana za ekvivalentni a budou na
né poskytovany stejné sluzby.

Vetkera dokumentace provozovatele a ostatni vystupy vytvofené na zakladé
tohoto katalogového listu budou vlastnictvim Objednavatele.

Vypadek celého zafizeni {pole) je povaiovino za jeden incident rm:mmmim >.
bez ohledu na pofet datovych Glozigt v ramci zafizeni zapojenych. Incident je

: vt

m>z m:?mm::_;:a

v HC MZe.

mﬁ&.&o& norcimswmnm na portalu eAgri

ukonten v okamziku kdy jsou viechna datova _“__om..ﬂm dostupna.

Storage Area Network (SAN) prostiedi je koncipovano jako redundantni spojeni serverus n.mzqu_d:: .
dloziétem a zalohovacim mechanizmem pomoci optického vidkna (FC). SAN infrastruktura je realizovana

SAN sit tvofi 4 FC switche, které vytvafeji 2 SAN (Fabric_1 a Fabric_2).
1. switch je umistén v lokalité HC Nagano (MDS 9509; mze_mdsl; VSAN10 _ VSAN20}
2. switch je umistén v lokalité HC Chodov (MDS 9509; mze_mds2; VSAN10 i VSAN20)
3. switch je umistén v lokalité MZe TéEnov (MDS 9124; mze_mds3; VSAN10)
Pmiznimcam.#m:<_oxmzﬁmz_Nm.Ew:o,\ Ag_ummpuﬁamm..aumf,\mpz”w
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Obrdzek 1: SAN sit MZe

Centraini diskové pole HP XP 24000

V infrastruktufe MZe jsou realizovdny dvé centraini vysoce dostupna Diskova pole HP XP
24000.Primarni diskové pole je provozovdno v HC Nagéno, které sloudi pro vétiinu produkéniho
prostfedi, vyjma svazki pro VMware, které jsou rozdélovany identicky mezi obé diskova pole

v {DS1_HC_Nagano a DS2_HC_Chodaov).

Diskové pole HP XP 24000 je vysoce a 3kdlovatelné diskové pole, které umoZfiuje spravovat kapacitu a2

245 PetaByte. Disky v ramci poli jsou konfigurovany na ,rychlych” discich v RAIDS, na ,,pomalych”
discich je konfigurovdn RAIDE

Kapacity a absazenost diskovych poli XP24000

NiZe uvddime diskovou obsazenost primarniho pole XP v lokalité HC Nagano, které je vyuzivano jako

primarn( storage pro vétsinu produkénich systémd, vyjma svazkd pro VMware, které jsou rozdéleny
identicky mezi obé lokality (DS1_XP_Nagano, DS2_XP_Chodov).

Celkova vyuiitelna kapacita XP24000 na rychlych 300G8 FC discich 15000 rpm pfi RAIDS:

o Aktudlni vyuiitelnd kapacita éinnf:

28678 GB
o Aktudlni obsazené kapacita Cinni: 21541 GB
o Aktudini volna kapacita ¢inni: 7137 G8

Celkova vyuiitelnd kapacita XP24000 pomalych 2TB SATA/FC discich 7200 rpm pfi RAID6:

o Aktualni vyuZitelnd kapacita éinnk: 44 526 GB

o Aktudini obsazené kapacita ¢inni: 35 556 GB

=

[
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o Aktudini voina _ﬁu..mnmﬁw ginni: 8 930 GB

Pozn.: Obsazenost SATA diskl na XP1 a XP2 je rozdiina o cca +/-20% v zavislosti na geografickém
rozloZeni testovacich a develop dat. Testovaci a develop data nejsou replikovdna do druhé lokality.
Produkéni data umistdnd na SATA discich jsou replikovdna do sekundarni lokality stejnym zplsobem
jako data umist&nd na rychlych FC discich.

Pfipojeni server( k centralnim diskovym polim

KaZdy server je pfipojen pomoci dvou FC adaptér( do SAN. Kaidy FC adaptér je zapojen do jiného FC
switche jiné SAN (Fabric_1 a Fabric_2).

Zapojeni SAN
SAN sit tvofi 4 FC switche, které vytvareji 2 SAN (Fabric_1 a Fabric_2).

1. switch je umistén v lokalité HC Nagano (MDS 9309; mze_mds1; VSAN10 i VSAN20)
. switch je umistén v lokalité HC Chodov (MDS 9309; mze_mds2; VSAN10 i VSAN20)
. switch je umistén v lokalité MZe Té3nov (MDS 9124; mze_mds3; VSAN10)
. switch je umistén v lokalité MZe Téinov (MDS 9124; mze_mds4; VSAN20)

oW

Mimo centralni SAN sit je v rdmci laboratofe v lokalit® TéSnov zapojena SAN sif nad diskovym polem
1BM DS5000s nékolika expanznimi boxy.
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Nézev sluzby

Sprdva operacnich systémd serverl

Prostredi PRODUKENI, TESTOVACH, VYVOJOVE

Cilova skupina Servery — centraini systémy

Zkraceny popis sluzby | Spréva operaénich systému server(

Poiadované role e Architekt serverové infrastruktury (OS-AR),
obsazované o Administrator operaénich systémi (05-AD),

Poskytovatelem

¢ Operator operacnich systémi (0S-0).

Cena za inicializaci (za

obdobi do pfevzetf do 262875 55203,75 318078,75
provozu)

Pauddinicenazal 190897 40088.37 230985,37

kalendarni mésic

1. Provoz a spréva operacnich systémd jednotlivych server v DC {(datovych centrech)
Objednavatele

a. Profylaktické Cinnosti (na tydennf bazi) - Cisténi nepotiebnych souborl, defragmentace
disku

b. Kontrola logl (na dennf bazi)

c. Kontrola vykonnosti a performance monitoring {na méasiéni bazi).

d. Navrh preventivnich opatfenf s cilem pfedejit moZnym vypadkim, sniZeni vykonu
v infrastrukture IS MZe {minimalné kvartdlné nebo dle aktudini situace).

e. Qdbornd technicka podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level
support {na denni bazi}.

f. Provadénl pravidelnych zdloh SW konfiguraci (tydennf zdlohy + aktualizace zaloh po
kaidé zméné&}. Zalohovani bude provadéno prostfednictvim sluiby INF/APP/BACKUP.

g. Kontrola integrity FS {file system} — 2ejména pro kategorie ReadOnly, Atributy,
GrowinglLogFiles, SUID/SGID, ... {(na mési¢ni bazi)

h. Analyza vhodnosti a potfebnosti implementace opravného baliku

i. Navrh opatfenf a postupu implementace opravného baliku ke schvdleni Objednavateli

j. Instalace a provedeni zmén dle schvdlenych navrhl opatfeni

k. Implementace schvdlenych poZadavki na zménu konfigurace

I, Kontrola platnosti instalovanych certifikdtd (na tydeni bazi) a pfipadna iniciace procesu
obnoveni certifikatu

m. pfedkidddni navrhli na optimalizaci spojenych s danym KL

¢
oty
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n. sprava a aktualizace privilegovanych hesel (root, admin. apod.) ke viem pfedmétnym
zafizenim (pravidelné aktualizace a forma pfedani Objednavateli atd.) musi byt vedena
v souladu s bezpeénostni politikou Objednavatele (Smérnice k bezpetnosti informacnich
a komunika&nich technologii,

2. Prace na proveden( instalace nebo zmény konfigurace prostfedi OS dle schvalenych poZadavki
Objednavatele (MZe) a dle specifikace Poskytovatele
a. Konfigurace dostupnych datovych uloZist platformy
b. Konfigurace dostupnych sitovych piipojeni platformy
¢. Konfigurace viastnosti platformy (konfigurace clusters, dostupné datové zdroje, vzdalena
instalace aplikaci, ...)

3. Sprava infrastrukturnich SW komponent provozovanych na téchto platformich, které nejsou
souasti Aplikaéni infrastruktury (seznam komponent AplikaZni infrastruktury je dan seznamem
katalogovych list( v oblasti INF/APP/*)

4. Soutinnost s Poskytovateli technologii (INF/HW/* a INF/OS/*) pfi servisnich Zinnostech

5. Soufinnost v rdmci procesd ,Projektového fizeni” souvisejicich s ndvrhem zmén v infrastrukture
IS MZe {spoletné s dodavateli technologii),

6. Provozni podpora serverdl v souginnosti s provozovateli sluZeb, ktefi zajistujici dostupnost sluzeb
die parametrd definovanych v SLA. Zejména jde o provozovateie sluieb v oblastech:

a. ITSM/* a zajistujicich dohledové sluzby

b. INF/DB, zajidtujicich spravu databdzovych systémd

¢. INF/APP/*, zajisfujicich provoz aplikaci, nebo aplikaéni infrastruktury

d. REG/*, ERP/* zajidtujicich provoz systémi a registris eAgri a ERP (soucinnost
s provozovatelem v ramci jiné smlouvy)

7. Povinnost zpfistupnit technologii provozovateli bezpe¢nostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednavatel.

8. Udriovani aktudlniho stavu SW zejména z pohledu moZnych bezpeénostnich a funkEnich hrozeb,
{j. aplikace aktualizaci (hotfix, patch, service pack, apoed.), atov souladu s release mgmt
procesem.

9. Zprostiedkovéni SW podpory (u vyrobce/dodavatele) operaénich systéma (v rozsahu smiuvné
zajisténé maintenance Objednavatele).

10, Spréva a aktualizace provozni dokumentace v rozsahu:

a. Postupy pro provoz a spravu kazdého systému
b. Postupy pro obnovu systému ze zaloh
¢. Provozni denik pro kaidé zafizeni v minimdlnim rozsahu datum, osoba, &islo poZadavku

w g

2 ticket systému, popis provadéné &innosti, vysledek innosti {Uspéch/selhani), doba
trvani
11. Spréva a aktualizace technické dokumentace v rozsahu:
a. Sprdva konfiguraci OS jednotlivych zafizeni v CMDB Objednavatele
bh. Aktudlni popis typové konfigurace operatniho systému
12. Utast na jednani provoznich a pracovnich tym( Objednavatele {2Zxmésitné).

13. Pravidelné zpracovani report {reporting kvartlng) a zpracovéni analyzy trend(i 2 reportovanych
udaji veetné zpracovéni doporuceni (reporting kvartding):

a. VytiZeni systémovych prostfedkd (CPU, paméti atd.)

—

g P
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b. VyuZiti kapacit uloZisté (disku)

Vyhodnocovaci obdobi 1 kalendarni mésic
Parametry SLA Viz Pfiloha €.1, Centra!ni tabulka SLA parametri
i SR op iy | 3 WO~ P TRy ¥ g i 1 B ﬂM.J..«.r_s TRar T T R Ly M o ' i el o T T ...“ ¥ i ..

UptesnénilkategoniiInsidentd (zpfesméini globdlnfeh definic danyeh servisnfsmibwvau)

Kategorie A Chyba jednoho nebo vice moduld (sluzeb) operatniho systém, kterd
zpusobl celkovou nedostupnost sluZeb OS.

Kategorie B Vypadek jednoho nebo vice modull {sluZeb) operaéniho systému, ktery
zplisobi sniZzenou dostupnost sluzby na daném zafizenf provozované.
Kriticka bezpeénostni chyba OS neovliviiujici dostupnost sluzby.

Kategorie C Ostatni zdvady nespadajici do kategorie A nebo B,

Zpisoh konte ST e T T

b — * ar

doby siuiby. Méfi

| Mérn3 jednotka
provozu siuzby

Maéreni parametr( sluzby budou provddéna v pravidelnych intervalech b&hem zarucené provozni
ci body (sondy) a pocet mé&feni budou zvoleny tak, aby vysledky byly dostatecné
pro vyhodnoceni stanovenych parametrd SLA sluiby. Méfenimi bude ovéfovdna dostupnost

operacniho systému a jeho sluieb. Sluiba bude monitorovana v souladu s poiadavky rdmcové
smlouvy na monitoring SLA parametrd.

1 server

Limit objemu sluzby

+{- 30 serverd

Omezeni

Sluzba zahrnuje OS provozované/zakoupené jako soucast INF/HW*
Sluzba nezahrnuje systémy pro virtualizované prostiedi INF/OS/VIRTUAL.
Sluzba nezahrnuje systémy pro virtualizovany desktop INF/0S/R-DESKTOP.

Sluzba nezahrnuje provoz jednotlivych systému uvedenych v katalogu
sluieb (APP/*).

Dalsi podminky

Povinnost zpfistupnit technologie pro definici a implementaci
monitorovacich agentli/sond.

Povinnost poskytnout soutinnost Objednavateli (nebo jim jmenovanych
subjektl) pfi provadéni kontrolni innosti na dodrZovani a pinéni napiné
tohoto katalogového listu a napravé zjisténych nedostatk.

V pripadé obmény SW z divodu optimalizace provozu, nebo z divodu

modernizace budou tyto nové systémy povaZovany za ekvivalentni a budou
na né poskytovany stejné siuby.

Vypadek systému je povaiovén za jeden incident kategorie A bez ohledu na
pocet hostovanych aplikaci/systému v ramci daného zafizeni. Incident je
ukonden v okamiiku, kdy jsou piné dostupné viechny hostované

Fth
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. e e ooy v coumcoT

systémy/aplikace na daném zafizeni.

..o_um_.mm:_ m<m3:._< |
Tato kapitola popisuje operaéni systémy pouZité pro serverovd fesenl. Serverova fedeni |ze rozd€lit
podle nékolika kategorii:

. centrdlini vypocetni vykon,

- aplikacni servery.

1.2.5 Centrilni vypotetni vykon

Pro tuto oblast je primarné urCen operadnf systém HP-UX.11.x

1.2.6 Aplikaini servery

Pro vrstvu aplikaénich serverd jsou vyuity dle technologie jak systémy Linux tak systémy zaloZené na
operaénich systémech Microsoft Windows.

1.2,7 Linux

Zé&kiadni distribuci je Red Hat Enterprise server, ktery je nasazen jak na mmao.ﬂm».:ﬁ: serverech, tak
v ramci virtualizovaného prostiedi VMware ESX Serverii. Nasazeny jsou 32 i 64bit verze.

1.2.8 Windows

Pougita verze 2003, 2003R2, 2008, 2008R2, 2012, 2012R2. Servery jsou pfevainé provozovany ,.\m
verzi aktudlni v dobé instalace serveru. Upgrade je provddén pouze v piipadech, kdy je to nutne,
napf. z divodu podpory nové verze aplikace.

1.2.9 Ostatni

MZe je dale viastnikem licenci pro 4 servery s opera&nim systémem Compag Tru64bit, na ktery jsou
provozovény aplikace Ndrodnich Dotaci...

Unix {HP-UX) 26

Windows Server 200
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ID:0s-002 - a
INF/OS/VIRTUAL PAUSALNI

Nazev sluzby Provoz a spréva virtualizacnich platforem

Prostredi PRODUKENI

Cilova skupina Pouze centralni systémy

Zkraceny popis sluiby | Provoz a sprava virtualizagnich platforem

Pozadované role * Architekt serverové infrastruktury (0S-AR),
obsazované .

Administrator operaénich systémd {(05-AD),
Poskytovatelem

¢ Operator operacnich systémd {05-0).

Cena za inicializaci (2a

obdobi do pfevzeti do 97654 20507,34 118161,34
pravozu)

CTLLUEEE R 25676 5391,96 31067,96
kalendaini mésic

1. Provoz a spréva kompletni virtualizaéni infrastruktury mmém..q._.h. fungujicich &m@:oﬁ_f.a: _unl
virtualizaénich platforem
a. Sprava existence, béhu a pfidélenych prostfedkd virtudlnich systémd
b. Profylaktické Cinnosti (na tydennf bazi) - &isténi nepotiebnych soubord,
¢.  Kontrola logl (na dennf bazi)
Kontrola vykonnosti a performance monitoring {na mési¢ni bazi).
Navrh preventivnich opatfeni s cilem predejit moinym vypadkam, snizeni vykonu
vinfrastruktufe IS MZe (minimalné kvartalné nebo dle aktualni situace).
Odborna technickd podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level
support {na denn{ bézi).
g. Provadéni pravidelnych zaloh SW kanfiguraci (tydenni zdlohy + aktualizace zéloh po

kazdé zméné). Zalohovani bude provadéno prostfednictvim sluzby APP/INF/BACKUP.
h. Vedeni provozniho denfku kaidého zafizeni.

Kontrola dostupnosti patchi, hotfix(, service pack a dalsich opravnych balikd
vyrobcl {na mésitni bazi)
Analyza vhodnosti a potfebnosti implementace opravného baliku

Navrh opatfeni a postupu implementace opravného baliku ke schvéleni
Objednavateli

-

L

Instalace a provedeni zmé&n dle schvalenych navrhi opatfeni {implementace i vice
opatieni bude souhrnné provadéna 1x mésiéng, pokud nenf potieba jednat rychleji)

s



Smiouva o poskytovdni sluich provozu Infrastruktury 2014-2017
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5.

7.

8.

m. Implementace schvalenych poZadavkii na zménu konfigurace
n. Predklddani ndvrhlina optimalizaci fedeni

p. spréava a aktualizace privilegovanych hesel (root, admin. apod.) ke viem predmétnym
zatizenim (pravidelné aktualizace a forma predani Objednavateli atd.) musi byt
vedeno v souladu z bezpe&nostni politikou Objednavatele {Smérnice k bezpecnosti

informatnich a komunikaénich technologil.

2. Prace na provedeniinstalace nebo zmény konfigurace virtualizatniho prostfedi dle
schvélenych poZadavkd Objednavatele (MZe) a dle specifikace Poskytovatele

a. Konfigurace vypodetnich a pamétovych prostiedki platformy do skupin

b. Konfigurace dostupnych datovych vloZist platformy

¢. Konfigurace dostupnych sitovych pfipojeni platformy

d. Konfigurace vlastnosti platformy (konfigurace cluster(i pro virtualni stroje,
automatické pridélovani zdrojd, automaticka migrace mezi stroji,...)

e. Vytvafeni novych virtualnich serverdi se zakladnim systémovym prostiedim dle

specifikace Objednavatele.

3. Samostatné provadéna optimalizace behu hostovanych virtualnich pocitatl

a. Umisténi v ramci platformy
b. Pridélovéni zdrojl, vEetn& spravy dynamického pfidélovani zdrojl

4. Soutinnost v ramci procest Projektového fizeni” souvisejicich s ndvrhem zménv

infrastruktufe IS MZe (spoleiné s dodavateli technologii)
Provozni podpora serveriv soutinnosti s provozovateli sluzeb, ktefi zajistujici dostupnost
sluieb dle parametrd definovanych v SLA. Zejména jde 0 provozovatele sluieb v oblastech:
a. ITSM/* a zajiétujicich dohledové sluzby
b. INF/DB, zajistujicich spravu databazovych systémi
c. INF/APP/*, zajistujicich provoz aplikaci, nebo aplikani infrastruktury
d. REG/*, ERP/* zajitujicich provoz systémi a registri eAgria ERP {soucinnost
s provozovatelem v ramci jiné smlouvy)
Povinnost zpfistupnit technologil provozovateli bezpecénostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednavatel.
Zprostiedkovani SW podpory (u vyrobee/dodavatele) virtualizaéni platformy (v rozsahu
smluvné zajisténé maintenance Objednavatele).
Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz  spravu kaidého zafizenl
b. Postupy pro obnovu zatizenl ze zéloh
c. Provozni denik pro kaZdé zafizeni v minimainim rozsahu datum, osoba, Cislo
poiadavku z ticket systému, popis provddéng ginnosti, vysiedek ginnosti

(ispéch/seihani), doba trvani

9. Spréava a aktualizace technické dokumentace v rozsahu:

a. Sprava konfiguraci zafizeni v CMDB Objednavatele

10. U¢ast na jednéni provoznich a pracovnich tym{ Objednavatele (2x mésitné).
11. Pravidelné zpracovani reportl (reporting kvartding) a 2pracovani analyzy trend(i z

reportovanych dajd vEetné zpracovani doporuZeni (reporting kvartalng):
a. Vytizenl systémovych prostfedkd (CPU, paméti atd.)

(4
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|c..i o e
<<cN_:c.osz_aumn_,c\?m:qm“:mﬂo_.mmm.&m? rwumn:msncm_ami n_mﬁ.qm.ﬂ._..:.&-...

Vyhodnocovaci obdobi 1 kalendafni mési
fni mésic
Parametry SLA iz Pf &
e . Viz Pifloha £.1, Centrdlni tabulka SLA parametrd
Rf: orii Incident (zpfesndnf gbbah finic denycf
: Tl T I ) e T srEnf G ahiservisni; U ]
= Sefor : I S R T e T e
.ﬂno.«.mcﬁ:o.# virtudlniho serveru v disledku pogkozeni mammm. = ._
virtualizovaného stroje nebo nevhodné konfigurace virtualizaéni platformy
L Nedostupnost virtualizovanych zdroj (CPU, paméti, sité, datové UloZisté)
ategorie B Vypadek jedné ~ _
nebo vice komponent pl y zpd ]
X platformy, ktery zpdsobi sniz
dostupnost sluiby na daném zafizenf provozované. ﬂv__w : enteno
- Prodlouieni doby odezev v disledk
u nevhadné spra Y
] k) ne spravy vypatetniho
Kategori ] ;
gorie C Ostatnf zdvady nespadajici do kategorie A nebo B -

Zpésabkantroly. i A R G e ey

- .

Mé&feni parametr( slui : R . o : el i
. m_:mg _sm.““.. mm__ucN%< Rcg_”_n.c provadéna v pravidelnych intervalech b&hem Nmﬂcmmzm.uqoé.g.
; ci body (sondy) a potet méfeni budou _
zvoleny tak, aby vy .
pro vyhodn . . , aby vysledky byly dostat
vhodnoceni stanovenych parametré SLA sluzby. Méfenimi bude o<mmos.u._=m< aom"” mnsw
pnos

w 2

1 hostovany 0S

Mérnd jednotka
provozu sluiby (bez ohledu na cilové prostiedi host :
ovaného 0S — ¢
e ¥ 0S — produkéni, testovacl,
Limit objemu sluzby +/- 30 hostovanych 0S
Omezeni
Povinnost zpfistupnit technologie pro definici a implementaci
monitorovacich agentl/sond.
Povi 3
: _w_”_\_._m__”m.wﬁ mmmrﬁzﬂmﬁ soutinnost Objednavateli (nebo jim jmenovanych
pfi provadéni kontrolni Einnosti na dodriova 8
] . ‘ ovani g
Dal3i podminky tohato katalogového listu a népravé zjist&nych :maom.ﬁmﬁxmmn_zm:_ e

V piipadé obmény SW z diivodu optimalizace provozu, nebo z divodu

modernizace budou tyto nové s .
ystémy povaZovan i
na né poskytovény stejné sluzby. Y 2a ekvivalentni a budou

Har
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Vypadek celé virtualizalni platformy je povaZovéno za jeden incident

kategorie A bez ohledu na potet hostovanych systémi v rdmci dané

platformy. Incident je ukoncen v okamiiku, kdy jsou ping dostupné viechny
hostované systémy na daném zafizeni.

Servery

Zakiadni HW platformou serverll MZe je Intel x86/x86-64 a Intel ftanium. infrastruktura je téméf
kompletné zdvojena pfes dvé datova centra stdvajiciho provozovatele.

Pro zilohovéni je pouito feleni na bazi HP Storage Works, véetné XP diskovych poli, virtualnich
a fyzickych paskovych knihoven MSL.

Servery Ize zhruba rozdélit na samostatné servery, blade servery a virtud!ni servery. Kde to aplikace
dovoluji, pouiivaji se virtualizaZnf techniky. Virtualizace je zalofena na produktech VMware.

Load balancing je standardné provddén predfazenim VIP, za kterou je instalovano vice vlastnich
servertl. Viechny servery jsou pfipojeniyk jednotné SAN siti.

Infrastruktura pro béh virtualnich serverd, které jsou vyufivany pro provoz vybranych aplikaénich
serveri v prostiedi MZe, je realizovana prostfednictvim SW platforem VMware ESX Server V5.1.

Pro virtualizaci VMware jsou vyuZivany prostfedky obsatené v distribuci VMware vSphere Enterprise:

- DRS .. Distributed Resource Scheduler prib&ingé vyhodnocuje vyuditi zdrojlt a s pomoci
vMotion providi dynamickou alokaci zdrojii pro jejich lepdi vyuiiti.
- DPM ... Distributed Power Management spoleéné s DRS optimalizuje vyuZiti zdrojd. Napf. pifi
niz&im poiadovaném vykonu dojde k pfesunu virtudlnich stroji na méng fyzickych strojii a
tim dochazl k energetické Uspofe.
- vMotion ... tato technologie umoiiiuje pfesun virtuilntho stroje z jednoho fyzického na jiny
bez dopadu na koncového uZivatele.

Microsoft Windows Server 2003 Standard (32-bit)

Microsoft Windows Server 2008 R2 (64-bit} 68
Red Hat Enterprise Linux 6 {64-bit) 63
Red Hat Enterprise Linux 5 {64-bit) 24
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Red Hat Enterprise Linux 5 {32-bit)

Microsoft Windows Server 2012 {64-bit)

Microsoft Windows Server 2008 (64-bit)

Microsoft Windows Server 2008 (32-bit}

CentOS 4/5/6 (64-bit)

Microsoft Windows Server 2003 (64-bit)

Red Hat Enterprise Linux & {32-bit)

Microsoft Windows 7 (64-hit)

Microsoft Windows Server 2003 (32-bit)

Microsoft Windows XP Professional (32-bit)

Red Hat Enterprise Linux 4 {64-bit)
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ID: 05-003

INF/OS/R-DESKTOP

Sprava server(i poskytujicich virtualizaci desktopu

Nazev sluiby

Prostiedi PRODUKEN], TESTOVACH, VWVOIOVE

Cilova skupina Pouze centralni systémy

Zkraceny popis " N
stutby Provoz a sprava serveri pro virtualizaci desktopu

*  Architekt serverové infrastruktury (0S-AR),

Poiadované role

obsazované s Administrdtor operaénich systém (OS-AD),
Poskytovatelem

» Operator operacnich systémi (0S-0).

Cena za inicializaci (za

obdobi do prevzeti do 112203 23562,63 135765,63
provozu)

Pau3dlni cenaza 1

kalendatni mésic 40225 8447,25 48672,25

1. Provoz a sprava platformy vzdélené u_o_.us,,._ a <~n_m._m‘mmrmm_.nﬁ: wu._:anm :63 .
a. Sprava operacniho systému serverl vzdalené plochy

Instalace a publikace aplikaci na serverech vzdalené plochy

Sprava uiivateld, roli, prav v rdmci server( vadalené plochy

Soutinnost s INF/APP/MS-AD pfi spravé ufivatelskych profill:

Profylaktické innosti (na tydennf bazi) - &isténi nepotiebnych souborl

Kontrola logil (na denni bazi)

Kontrola vykonnosti a performance monitoring {na més{éni bazi).

Ndvrh preventivnich opatieni s cilem pfedejit moZnym vypadkdm, snifenf wkonu

vinfrastruktufe IS MZe (minimaIn& kvartdlng nebo die aktudini situace).

i. Odbornd technickd podpora a odstrafiovani zavad v pfedmé&tné oblasti — 2nd level
support (na dennf bazi).

j. Provadéni pravidelnych zdloh SW konfiguraci (tydenni zélohy + aktualizace zaloh po
kaidé zméné). Zdlohovdni bude providéno prostfednictvim sluiby
INF/APP/BACKUP.

k. Kontrola dostupnosti patchil, hotfixti, service pack( a daléich opravnych balikd
vyrobeli (na mésiénf bazi)

I.  Analyza vhodnosti a potfebnosti implementace opravného baliku

m. Navrh opatfeni a postupu implementace opravného baliku ke schvaleni
Objednavateli

™ e oano

T @
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n. Instalace a provedeni zmén dle schvdlenych navrhl opatfeni (implementace i vice
opatfeni bude souhrnné provadéna 1x mésiing, pokud neni potfeba jednat rychleji)

0. Implementace schvalenych poZadavk( na zménu konfigurace

p. predkldddni ndvrhli na optimalizaci spojenych s danym KL

q. sprava a aktualizace privilegovanych hesel (root, admin. apod.} ke viem
piedmétnym zafizenim (pravidelné aktualizace a forma predanf Objednavateli atd.}
musi byt vedeno v souladu z bezpecnostni politikou Objednavatele (Smérnice k
bezpetnosti informaénich a komunikaénich technologii.
2. Prace na provedeni instalace nebo zmény konfigurace virtualizatniho prostfedi dle

schvalenych pozadavkd Objednavatele (MZe) a die specifikace Poskytovatele
a. Konfigurace serverd do farem
b. Konfigurace prostfedi jednotlivych farem
¢. Konfigurace dostupnych aplikaci pro jednotlivé farmy
d. Konfigurace zabezpedeni prostiednictvim sluZby INF/APP/IAM dle poZadavki
Objednavatele na jednotlivé farmy a aplikace
3. Soutinnost v ramci procesi ,, Projektového fizeni” souvisejicich s navrhem zmén v
infrastruktufe 1S MZe (spoleéné s dodavateli technologii)
4. Provozni podpora serverl v soufinnosti s provozovateli sluzeb, ktefl zajistujici dostupnost
sluzeb die parametrl definovanych v SLA. Zejména jde o provozovatele sluieb v oblastech:
a. ITSM/*, zajistujicich sluiby Service desk a dohledoveé sluiby
b. Uzka spoluprace s Poskytovateli sluieb z oblasti INF/QS/* pfi rezervaci zdroj0,
vlastniho vytvoFeni a stabilizaci virtudiniho desktopu
c. INF/APP/*, zajistujicich provoz aplikaci, nebo aplikaéni infrastruktury
d. REG/*, ERP/* zajistujicich provoz systémil a registrl eAgri a ERP (soucinnost
s provozovatelem v rdmci jiné smlouvy)
5. Povinnost zpfistupnit technologii provozovateli bezpeénostntho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednavatel.
6. Zprostfedkovanl SW podpory (u vyrobce/dodavatele) platformy virtualizovaného desktopu
{v rozsahu smluvné zajist&né maintenance Objednavatele).
7. Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu kazdého zafizeni
b. Postupy pro obnovu zafizeni ze zéloh
c. Provozni denik pro kaidé zafizen! v minimalnim rozsahu datum, oscba, Cislo
pozadavku z ticket systému, popis provadéné cinnosti, vysledek €éinnosti
{usp&ch/selhani), doba trvéni
8. Spréva a aktualizace technické dokumentace v rozsahu:
a. Poskytovéni informaci pro CMDB Objednavatele
9. Ugast na jedndni provoznich a pracovnich tym( Objednavatele (2x m&sitné).

Vyhodnocovacl 1 kalendaini mésic
obdobi
Parametry SLA Viz Pfiloha £.1, CentraIni tabulka SLA parametr{

-
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Kategorie B Vypadek jedné nebo vice komponent platformy, ktery zplsobi snizenou
dostupnost sluiby na daném zafizeni provozované. Napt.:
- Prodlouzeni doby odezev v dlisledku nevhodné sprévy vypoietniho = e .
vykonu (piili& mnoho klientt na jednom serveru) Virtualizace desktopd — Citrix
- Nespravné nasazeni aplikace do prostiedi sdileného desktopu Siuiba Citrix zaji$tuje autentizace uZivatell do prostfedi CITRIX XENAPP pomoci autentizatni
- Nedostupnost jednotlivé aplikace v prostiedi sdileného desktopu domény MS Windows Active Directory, kters do termindlového prostiedi integruje jednotné
Kategorie C Getatni zvady nespadajici do kategorie A nebo B. ujivatelské identity. Timto je zabezpeeno terminalové prostfedi a jednotna autorizace pro piistup

k t&zkym klientim jednotlivych aplikaci prostfednictvim tenkého CITRIX klienta.

S Ry T o e e e
afhiandy T | | _.
Mé&Feni parametrd sluiby bude provadéno v pravidelnych intervalech béhem zarufené provoznf

doby sluzby. Méfici body (sondy) a poZet méfeni budou zvoleny tak, aby vysiedky byly dostatelné

Sluzby Citrix (CITRIX DMZ1, DMZ2 VPN apod.} jsou urleny zejména pro pristup k aplikacim pro

. . pomalé a nestabilni sitové prostfedi, které je vyuZivano primarné pracovniky v terénu pro pfistup
pro vyhodnoceni stanovenych parametru SLA sluiby. Mé&fenimi bude ovéfovdna dostupnost 'r ‘\u k registrim, a pro centralizaci teikych aplikaci typu WinASPI, SAP GUI, apod. pro viechny
virtualizovanych desktopd a jejich siufeb. Sluiba bude monitorovéna vsouladu s poiadavky &‘ zaméstnance MZe.

ramcové smlouvy na monitoring SLA parametrd.

V ramci nasazeni bylo nutno vytvofit mechanismus pro synchronizace prav ufivateld mezi LDAP, AD

Provozni ginnosti budou kontrolovdny Objednavatelem (nebo jim stanovenym subjektem) na a Citrix.

mésiéni bazi.
0 vysledku kontrol bude sestavovan mésicni report. Report vystavuje kontrolujici subjekt, schvaluje
Objednavatele a slouii Objednavateli jako podklad pro vyhodnoceni sluZeb.

Mérnd jednotka
provozu stuiby

1 licencovany klient desktopu; 1 Server

Limit objemu sluzby

+/- 50 klientd; +/- 5 serveru

Pro objem sluiby se predpokladaji soutasné pfipojeneé klientské Gcty.

Dalsi podminky

Povinnost zpfistupnit technologie pro definici a implementaci
monitorovacich agenti/sond.

Povinnost poskytnout soutinnost Objednavateli (nebo jim jmenovanych
subjektd) pfi provadéni kontrolni Einnosti na dodriovani a pinéni ndplné

tohoto katalogového listu a napravé zjisténych nedostatkd.

V piipadé obmény SW z divodu optimalizace provozu, nebo z divodu

modernizace budou tyto nové systémy povaZovany za ekvivalentnl a
budou na né poskytovany stejné sluZby.

Vypadek celého virtualizovaného desktopu je povaZovan za jeden
incident kategorie A bez ohledu na poZet nabizenych aplikaci a sluZeb.

Incident je ukonéen v okamiiku, kdy jsou dostupné viechny aplikace a

7P

Aktudiné MZe viastni cca 470 licenci Citrix XenAPP. Serverovd vrstva je Citrix Presentation Server,

Enterprise Edition 4.5 (Build 3600). Na strané klientd je instalovan plugin vyrobce pro pfistup
k virtualizovanému desktopu.

Tyto aplikace jsou, kromé instalace na severech také publikované jesté jako samostatné aplikace
Citrix farmy:

- Citrix CTXZAPU (srv-aa-ctx10 ... srv-aa-ctx20)
s MISYSS
e  Microstation
e Desktop vEetnd MS Office
e VPN plocha
e System ASPI
- Citrix CTXOSS {srv-0ss-ctx01 ... srv-055-ctx02)
o System ASPI
o Plocha
s CMSCH plocha
- Citrix CTXMZEVPN {srv-aa-ctx01)
e Portél prod
e Portdl test
e Portd! Farmare
e___Portal Farmare_
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¢ MZe (http.old.mze.cz})
s eAGRI

e Logy latence

:nmsmoé% _.u.mm..Eu x:m:.ﬁ R

Citrix Terminal mmEmﬂ i 3 10 J
Citrix licengnl server . it
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ID: APP-001

Nazev sluzby

Prostied|

Sprava aplikacnich server

PRODUKENI, TESTOVACT A VYVOIOVE

Cilova skupina

Pouze centralni systémy

Zkriceny popis sluzby Provoz a sprava aplikagnich serverdi

obsazované

Poadované role ¢ Administrator aplikagnich systémd (AS-AD),

Poskytovatelem

s Architekt aplikacni architektury / systém{ (AS-AR),

e Operator aplikaénich systému (AS-0),
s Administrator Share point a lIS (SHP-AD),

e Operator Share point a ISS (SHP-O).

d.

Ce B PH 21% Genais'DRW
| cena za inicializaci {za
obdobi do pfevzeti do 177305 37234,05 214539,05
provozu)
Pausdlnicenazal
- 105327 22118,67 127445,67
kalendafni mésic

1. Provoz aplikaénich serveril:

2. Sprava infrastruktury aplikaénich serverd fungujicich v jednotlivych HC:

s

Zajisténi provozu aplikaci na aplikacnich serverech,
Profylaktické &innosti (na tydennl bazi) — Cisténi nepotiebnych soubord, archivace
logti,

kontrola logii (na denni bazi),

kontrola vykonnosti a performance monitoring {na tydenni bazi),

névrh preventivnich opatfeni s cllem pfedejit moZnym vypadkim, sniZeni vykonu

v infrastruktufe IS MZe (minimalné kvartalné nebo dle aktudini situace),

odbhorna technickd podpora a odstrafiovani zavad v pfedmétné oblasti — zajisténi
2nd level supportu,

provadéni pravidelnych zaloh {tydenni zalohy + aktualizace zaloh po kaidé zméng).
Zalohovani bude prostfednictvim sluzby INF/APP/BACKUP

L

Kontrola dostupnosti patchd, hotfixd, service packl a daliich opravnych baliki
vyrobcud (na mésicni bazi),

analyza vhodnosti a potfebnosti implementace opravného balikuy,

opatfenl a postup implementace opravného baliku schvaluje Objednavatel,
instalace a provedeni zmén dle schvalenych ndvrhi opatfen! Objednavatelem
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9.

(implementace i vice opatfeni bude souhrnné provadéna 1x mésitné, pokud neni
potieba jednat rychleji),

e. implementace schvilenych poZadavkd na zménu konfigurace vietné deployment
novych aplikaci nebo jejich aktualizaci,

f. predkladani ndvrhi na optimalizaci spojenych s danym KL,

g. sprava @ aktualizace privilegovanych hesel {root, admin. apod.) ke viem

pfedmétnym systémOm (pravidelné aktualizace a forma piedani Objednavateli atd.)

musi byt vedeno v souladu s bezpe&nostni politikou Objednavatele (Smérnice k
bezpeénosti informaénich a komunikaZnich technologii,

Prace na provedeni instalace nebo zmény konfigurace aplikacnich servery dle schvalenych
poiadavki Objednavatele (MZe} a dle specifikace Poskytovatele:

a. Konfigurace serveru do farem (napf. :load balancing, heart beat, vysokd
dostupnost},

b. konfigurace prostiedi jednotlivych farem (napi.: systémové promé&nné, dostupné
datové zdroje, ),

c. konfigurace dostupnosti aplikaci pro jednotlivé farmy,

d. konfigurace zabezpeieni prostfednictvim sluiby INF/APP/IAM dle poiadavki
Objednavatele na jednotlivé farmy a aplikace.

Soutinnost v ramci procesy ,Projektového fizeni” souvisejicich s navrhem Zménv
infrastruktufe IS MZe (spoleéné s dodavateli technologii).

Provozni podpora server( v soutinnosti s provozovateli sluieb, ktefi zajistujici dostupnost
sluzeb dle parametrd definovanych v SLA. Zejména jde o provozovatele sluZeb v oblastech:

a. [TSM, INF/ITSM/HELPDESK-PROVOZ, INF/APP/DOHLED-PROVOZ,

b. soutinnost se s provozovateli slueb load balancingu INF/ MET/INF-HC

c. soufinnost s Poskytovateli sluieb z oblasti INF/OS/*, INF/HW/* pfi rezervaci
systémovych zdrojh,

d. INF/APP/*, zajistujicich provoz aplikaci, nebo aplikaéni infrastruktury,

e. REG/*, ERP/* zajistujicich provoz systémii a registri eAgria ERP {soutinnost s
provozovatelem v ramci jiné smlouvy).

Povinnost zpfistupnit technologii provozovateli bezpeénostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednavatel.

Zprostiedkovani SW podpory (u vyrobce/dodavatele) aplikatnich serverd (v rozsahu
smiuvna zajiiténé maintenance Objednavatele).

Sprava a aktualizace provozni dokumentace v rozsahu:

a. Postupy pro provoz a spravu kaZdého zafizeni,

b. postupy pro obnovu zafizenf ze zdloh,

c. provozni denfk pro katdé zatizenf v minimalnim rozsahu datum, osoba, Lislo
potadavku z ticket systému, popis provadéné &innosti, vysiedek Cinnosti
(Gspéch/sethdn(), doba trvanl.

Sprava a aktualizace technické dokumentace v rozsahu:

a. Poskytovani informaci pro CMDB Objednavatele,

b. aktuslni popis typové konfigurace aplikaéniho serveru (zdkladni sada instalovanych
komponent).
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10. Ucast na jednani provoznich a pracovnich tymi Objednavatele (pravideln& 2x mésitné).

Vyhodnocovaci obdobi

1 kalendarni mésic

Parametry SLA Viz Pfiloha £.1, Centrélnf tabulka SLA parametri
| ol T TN e g " ARILIT S g 7 g R g T . oy Ry T e o I T T e T e P e ALV TET Y
UeTemea tegr et MRk (CEINDUE I il empiey e e N

Rl s T e

Kategorie A | Nedostupnost aplikaéniho serveru
Kategorie B SniZeny vykon aplikagniho serveru.
Kategorie C Ostatni zdvady nespadajici do kategorie A nebo B

=y
N L

Méfeni parametrd sluiby budou provadéna v pravidelnych intervalech béhem zarufené provozni
doby sluzby. M&fici body (sondy) a3 pofet méfeni budou zvoleny tak, aby vysiedky byly dostatecné
pro vyhodnoceni stanovenych parametrG SLA sluiby. Méfenimi bude ovéfovdna dostupnost

aplikacniho serveru a jeho sluieb. Sluiba bude monitorovdna vsouladu s poZadavky rémcové
smiouvy na monitoring SLA parametri.

s 1 mu.:am.a server
Mérna jednotka

provozu sluiby {v pfipad& MS SHP: 1 aplikaZni server = 1 instance MS SHP, kde instance
je minéna sada zakladnich souborl WSS.)

Lirnit cbjemu stuiby +/- 10 serverli

Sluzba se nevztahuje na load balancing fe3eny pomoci VIP adresace na
Grovni sluzby INF/NET/INF-HC.

Omezeni SHare Point: Sluzba nezahrnuje spravu aplikaci integrovanych do portélu

SharePoint a spravu HW a 0S na FrontEnd, aplikagnich a Project
serverech pro MS SharePoint. SluZba rovnéZ nezahrnuje spravu
| databazovych server(, kterd MS SharePoint vyuZiva pro ukladani dat.

Sluzba musi byt funkéni i v ramei virtualizaéniho prostfedi Objednavatele
_ (INF/OS/VIRTUAL).

| Pro testovaci prostfedi jsou stanoveny oddélené parametry SLA:
Daléi podminky _ Vyvojové prostfedi nemd stanoveny SLA parametry.

“ Povinnost zpfistupnit technologie pro definici a implementaci
! moniterovacich agentt/sond.

_ Povinnost poskytnout sou¢innost Objednavateli {nebo jim jmenovanych

| subjekt) pri provadéni kontroln{ éinnosti na dodriovani a pinéni napiné

[ .
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tohoto katalogového listu a :muB<m.,%w&:ﬁ:ﬂmnmoﬂm;o. ]

V pfipadé obmény SW z dGvodu optimalizace provozu, nebo z diivodu

modernizace budou tyto nové systémy povaiovany za ekvivalentnia
budou na né poskytovény stejné sluzby.

Vypadek celého aplikaéniho serveru je povaZovéno za jeden incident
kategorie A bez ohledu na poéet hostovanych sluzeb v rdmci dané
konfigurace, Incident je ukonéen v okamiziku, kdy jsou pIné dostupné
viechny hostované sluiby na daném zafizeni.

Systémova dokumentace na portalu eAgri

Aplikatni servery
V prostfed( MZe je snaha mit aplikace splfiujici vicevrstvou architekturu, kdy komunikace mezi

klienty a aplikacemi navzajem by méla prabihat pomoci technologii webowych sluieb a protakotu
SOAP.

1.2.10 Oracle Application server, Oracle WeblLogic

Oracle Application Server 10g Release 2 (10.1.2.0.2) a vy33( {32 bit nebo 64 bit) ~ ma vlastn(
webserver (Apache).

Aktudlné je v produktivnim prostredi spusténo cca 11 OAS serverti (+3 Weblogic). Test 5 OAS
serveril (+3 Weblogic).

1.2.11 SAP NetWeaver

Verze 2004 a vy33i, SAP Web Application Server verze 6.40 a vy3si.

Aktudlné v produktivnim prostfedi jsou provozovdny 3 servery. V testovacim prostiedi je spuitén 1
server.

1.2.12 iis

Microsoft. NET {.NET} ~ produkty v rdmei MS Internet information Server.

Aktudiné je v produktivnim prostfedi nasazeno cca 40 server(. Testovaci prostiedi provozuje rovnés
cca 40 serverd.

1.2.13 MS SharePoint

Celd Sharepoint Infrastruktura je nasazena do jedné serverové farmy, ve které jsou provozovany
jednotlivé logické soucasti. Zakladni prvky celé Instalace Microsoft Office Sharepoint Serveru jsou
nasazeny duainé tak, aby byla zachovéna funkénost pfi vypadku jednotliviich souasti. Pokud jsou
servery instalovany v infrastruktufe duding, je kaZdy provozovin v rlizné lokalité tak, aby byla
zachovana funkEnost i v pfipadé vypadku jedné z lokalit. Tento proces je realizovén pomoci
prostiedkd VMware serverd. Na viech Sharepoint serverech je instalovén esky Language Pack

a Forefront for Sharepoint antivirus. Instalace a ro:mum:ﬁmnm viech operacnich systému pro MS
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Sharepoint je totoina. Forefront antivirus :msL_..m.mE<m.: na aplikaénim serveru pro Project server,
kde neni nutny. Na sharepointu je v sou€asnosti nainstalovano 20 webovych aplikaci (véetné
administraénich). Kaida aplikace ma svij viastni lIS web.

Aplikace v rdmci MS SharePoint vyuZivajl databaze v rdmci MS SQL Serveru {viz /INF/APP/DB).

MS Share point infrastruktura:

2x MS Sharepoint Front-end server {Publikaéni vrstva a index server}
2x MS Sharepoint Application Server {Aplikaéni servery Sharepoint — Excel Calculation, Query, Index)
1x MS Project Server 2007 application

1.2.14 J2EE {JBoss)

12EE Java Enterprise Edition (JBOSS) s pfedfazenym MS-I1S na platformé MS Windows nebo Apache
na platformé Linux.

Aktuslné je v produktivnim prostiedi nasazeno cca 8 serveril. Testovaci prostfedi ma 7serveri.

1.2.15 ColdFusion

Tato technologie je padporovana pro registr LPIS pro praci s mapovymi podklady. Cilem je tuto
platformu nahradit.

Aktudlné je v produktivnim prostiedi provozovéno 7 serveril. Pro testovaci prostfedi je urleno
dalSich 5 serveru.
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ID: APP-002 it . o S .. - b. analyza vhodnosti a potfebnosti implementace opravného baliku,
INF/APP/MALWARE DAUSALNI ¢. névrh opatieni a postupu implementace opravného baliku ke schvéleni
Objednavateli,
. Systém pro ochranu proti virim, Skodlivému software, rootkitum a trojskym
Nazev sluzby

d. instalace a provedenf zm&n dle schvalenych navrhli opatfeni {implementace i vice
konim opatfeni bude souhrnné provadéna 1x mési¢n&, pokud neni potieba jednat rychleji),
“ e. implementace schvalenych pozadavki na zménu konfigurace.

Prostied PRODUKEN( f. predkladani ndvrhl na optimalizaci spojenych s danym KL

RS g. sprava a aktualizace privilegovanych hesel (root, admin. apod.) ke viem pfedmétnym
Cilova skupina Servery — centralni systémy i

I systémim (pravidelné aktualizace a forma pfeddni Objednavateli atd.) musi byt
Sprava a provoz systémd pro ochranu predivanych dokumentd 2 pohledu vedena v souladu s bezpeZnostnl politikou Objednavatele (Smérnice k bezpednosti

.. . - = o : i 3 e ; informacnich a komunikaénich technologii, smérnice £.8.
AL Ry M_wﬂ”m_v_.,\mzo software (viry, spyware/adware, trojské kons, cenyl, rogiity: 2 3. Soucinnost s Paskytovateli technologii (INF/OS mm_z_u\o.n.\sm._.c»: pfi servisnich Cinnostech.
4. Soutinnost v ramei procesd ,Projektového fizeni” souvise]icich s ndvrhem zmén v
s Architekt aplikaéni architektury / systémd (AS-AR), _ infrastruktufe 1S MZe (spoleéné s dodavate!i technologii).
5. Provozni podpora server{i v souginnosti s provozovateli sluZeb, ktefi zajistujici dostupnost
sluieb dle parametri definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:
a. ITSM/* a dohledové sluiby. '

PoZadované role

obsazované e Administrator aplikaénich systémi (AS-AD),

Poskytovatelem e Operétor aplikaénich systému {(AS-O).

6. Povinnost zpfistupnit technologii provozovateli bezpeénostniho monitoringu. Parametry
(o] et 1 Ce D zl_ ; L R | . DRH monitoringu pro danou technologii pfeda Objednavatel.
['cena N.m._. manmm_nm..n.m (za . = 5 7. Udriovani aktudiniho stavu SW zejména z pohledu moinych bezpeénostnich a funkénich
obdobi do pfevzetl do 112203 23562,63 135765,63 hrozeb, tj. aplikace aktualizaci (hotfix, patch, service pack, apod.), a to v souladu s release
provozu)

mgmt procesem.
8. Zprostfedkovani SW podpory {u vyrobce/dodavatele) operalnich systémii (v rozsahu smluvngé
zajisténé maintenance Objednavatele).

9, Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu kaZdého zaiizen,
b. postupy pro obnovu zafizen| ze zaloh,
c. postupy bezpefnostnich incident v pripadé zachyceni Skodlivého SW,
d. provozni denik pro kaidy systém v minimalnim rozsahu datum, osoba, €islo

pozadavku z ticket systému, popis provadéné Cinnosti, vysledek Cinnosti
{Gspéch/selhani), daba trvanl

Pausdinicenaza i

. 40225 8447,25 48672,25
kalendafni mésic

1. Provoz malware systému v DC (datovych centrech) Objednavatele:

a. Zajisténi provozu Systému pro ochranu proti virtim, Zkodlivému software, rootkitim
a trojskym konlm,

b. Profylaktické &innosti {na tydenni bazi) - Eisténi nepotfebnych soubord,

¢. kontrola logl (na denni bazi),

d. kontrola vykonnostl a performance monitoring (na mésién( bazi),

h titent s cil deilt soadktm. snizeni vykonu 10. Spréva a aktualizace technické dokumentace v rozsahu:

: ivni i fedej inym vypadkim, s St

G TR m.n LY : SRUE UL " ! a. Poskytovéani informaci pro CMDB Objednavatele.
v infrastruktufe 1S MZe (minimainé kvartainé nebo dle aktuaini situace},

f  odborna technickd podpora a odstrafiovani zdvad v pfedmétné oblasti - 2nd level

support (na dennf bdzi), Vyhodnocovaci

g. provadénl pravidelnych zéloh (tydenni zalohy + aktualizace zaloh po kaidé zméné). _ obdobl
2alohovén! bude prostfednictvim sluiby INF/APP/BACKUP, 1

h. udriovani aktualniho stavu SW zejména z pohledu moznych bezpetnostnich a m
funkénich hrozeb, tj. aplikace aktualizaci (hotfix, patch, service pack, apod.) zejména
akutalizace znalostnich databézi popisti malware {na denni bazi),

1 kalendaini mésic

filoha €.1, Centralni tabulka SLA parametrii

Foobd e dee

Parametry SLA

e e T e e

Kategorie A
. . WY - g ==
2. Sprava instalace ochrany v operatnich systémech v mm2m3.<m infrastrukture @N I Kategorie B Toomalent odezey Internich systémt v dusiedku malware kontrol.
a. Kontrola dostupnosti patchii, hotfixi, service packi a dal3ich opravnych balik(
vyrobcl {na mésitni bazi) Kategorie C Ostatni zdvady nespadaijici do kategorie A nebo 8.
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g

fr il - : ot - play s B =l S L e i e .E
Méfeni parametr( sluiby budou provadéna v pravidelnych intervalech béhem zaruéené provozni
doby sluzby. Méfici body (sondy) a pocet méfeni budou zvoleny tak, aby vysledky byly dostate¢né
pro wyhodnoceni stanovenych parametrdl SLA sluiby. Mé&fenimi bude ovéfovana dostupnost

hezpeénosti aplikace a jejich sluieb, Sluiba bude monitorovana v souladu s poiadavky ramcové
smlouvy na monitoring SLA parametrd.

Mérna jednotka
provozu sluzby

1 chranény server

Limit cbjemu sluzby +/- 5 serverii

Sluzba musf byt funkéni | v ramci virtualizaéniho prostfedi Objednavatele
{INF/OS/VIRTUAL).

Sluiba se tyka téchto oblasti:

- Servery MS Exchange

Omezeni - Servery SharePoint

- Servery s aktivnim sdilenim soubort MS-Windows, vietné server(
AD

Zpiistupnéni sluzby pro kontrolu soubor( v rémci integracni
platformy a ESB

Sluzba se nevztahuje na klientské stanice.

Povinnost zpfistupnit technologie pro definici a implementaci
monitorovacich agentl/sond.

Povinnost poskytnout souinnost Objednavateli {nebo jim jmenovanych
subjektd) pri provadéni kontrolnf &innosti na dodriovani a pinéni napiné

tohoto katalogového listu a napravé zjisténych nedostatkd.
Dalii podminky

V pfipadé ocbmé&ny SW z dlivodu optimalizace provozu, nebo z diivodu

modernizace budou tyto nové systémy povaZovdny za ekvivalentni a budou
na né poskytovdny stejné sluzby.

mﬁ"msgu .ﬂ_o__ncam:ﬁmnm na portalu eAgri

b_#.?:.. )

Produkt Microsoft Forefront je pouit i pro ochranu elektronické komunikace v rdmci MS Exchange.

TN __w, -

e ———
S
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Produkt je nainstalovdn na 10 serverech (produkénich).

Ochrana Fileshare obsahuje 15 produkénich serverd,

Vefejnd brina e-mailu je chranéna v ramci implementace Microsoft Threat Management Gateway

Produkt Microsoft Forefront je pouiit i pro ochranu v rdmci MS Sharepoint. Produkt je nainstalovan
na 5 serverech (produkcnich).

V ramdi sluzby poskytované ESB/ EPO serverem, je vyuZit antivir Symantec. Tato sluiba je volana pro
kontrolu pfedeviim pfichozich dokument a datovych soubordl. Jednd se o pfima podani do

jednotlivych registr(ii podani prostfednictvim datovych schranek. Aktudlng jsou v produktivnim
provozu 2 servery s touto ochranou.

o i
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1D: APP-003

INF/APP/SAP-PRN PAUSALNT

Nazev sluiby

Sprava tisku SAP

Prostfedi PRODUKENS

SAP SZiF

Cilova skupina

Zkriceny popis slutby | Sprava a provoz tiskovych fedeni ze SAP SZIF v infrastrukture Objednavatele

PoZadované role

e Administrator SAP (ERP-AD),
obsazované

s QOperdtor SAP (ERP-0),

Poskytovatelem

Cena za inicializaci (za

obdobf do pfevzetido 118967 24983,07 143950,07
provozu)

IR 46989 9867,69 56856,69
kalenddfni mésic

1. Sprava kompletni SW infrastruktury aplikaEnich serverd SAP vytvafejicich infrastrukturu pro
tisk ve vzdalenych lokalitdch {SAProuter, SAPSprint):
a. Kontrola dostupnosti patch(, hotfixti, service packii a daldich opravnych baliki
vyrobci pro OS potfebny pro béh sluzby {na mésicni bazi),
b. analyza vhodnosti a potiebnosti implementace opravného baliku,
c. navrh opatfenl a postupu implementace opravného baliku ke schvéleni
Objednavateli a SZIF,
d. Instalace a provedeni zmén dle schvilenych ndvrht opatfeni (implementace i vice
opatieni bude souhrnné provadéna 1x mési¢n&, pokud neni potieba jednat rychlejil,
e. implementace schvalenych poZadavkd na zménu konfigurace.
2. Soutinnostv ramci proces( ,Projektového fizeni* souvisejicich s navrhem zmén v infrastruktuie
IS MZe (spoleén& s Poskytovateli technologii).
3. Profylaktické ¢innosti a ndvrh preventivnich opatfeni s cilem pfedejit moZnym vypadkim v
infrastruktufe IS MZe - Cisténl nepotifebnych soubort.

4. Zprostfedkovani SW podpory (u vyrobce/dodavatele) operacnich systémi {v rozsahu smiuvné

zajisténé maintenance Objednavatele).
1. Sprava a aktualizace provoznf dokumentace v rozsahu:
a. Postupy pro provoz a spravu kaidého zafizenl,
b. postupy pro obnovu kenfigurace ze zaloh,
c. provozni denlk pro kaZdé zaflzenf v minimalnim rozsahu datum, osoba, ¢islo
poZadavku z ticket systému, popis provddéné ginnosti, vysledek Zinnosti
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i?%mnsxmm_:ms?.ammm trvani.

2. Sprava a aktualizace technické dokumentace v rozsahu:
a. Sprava konfiguraci zafizeni v CMDB Cbjednavateie.

<.§on:ano<ma 1 kalendafni méslc
obdobf
Parametry SLA

i

T S

xmnmmomm. >. -
Ztrata uloZenych dat.
Kategorie B SniZend dostupnost sluiby pro volajici stranu (SZIF).
SniZend dostupnost sluiby pro zpracovavajici stranu {AZV).
Kategorie C Ostatnf zavady nespadajici do kategorie A nebo B.

Mé&feni parametrd sluzby budou provadéna v pravi
doby sluZby. MéFici body (sondy) a pofet méfeni budou zvoleny tak, aby vysledky byly dostatetné

pro vyhodnoceni stanovenych parametrd SLA sluiby. Méfenimi bude ovéfovdna dostupnost HW
infrastruktury a jejich sluieb.

Mérna jednotka
provozu sluzby

1 tiskdrna v rdmci tiskového subsytému SAP/SZIF

Limit objemu sluiby +/- 10 tiskaren

Sluiba musi byt dostupna v rédmci virtualizacnlho prostfedi Objednavatele.

Omezeni Objednavatel predpokldda vznesen! poZadavku na zajisténi zvyiené

podpory provozu tiskovych sluZeb v dobé provadénl predtiskl (duben-
cerven).

| Povinnost zpfistupnit technologie pro definici a implementaci
| monitorovacich agentl/sond.

Povinnost poskytnout soucinnost Objednavateli {nebo jim jmenovanych
subjektd) pfi provadéni kontrolni ¢innosti na dodrZovani a pinéni ndpiné

Dalsi podmink :
pacTRnY tohoto katalogového listu a napravé zjisténych nedostatkd.

| V pfipadé obmény SW nebo HW z diivodu optimalizace provozu, nebo z
divodu modernizace budou tyto nové systémy povaiovany za ekvivalentni
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Systémovd dokumentace na portalu eAgri

Tisky

Tisky probihaji na lokdIné pfipojené tiskarny, popfipadé na sdilené tiskarny oddéleni.

Pro tisk ze systémi SAP R3 je pouiito fedeni vybudované pro potieby tiskl z IS APA (SZIF). Redeni
tiskl je v tuto chvili reprezentovano dvéma tiskovymi servery s OS5 Windows.

V kaZdé lokalité MZe je k dispozici alespoii jedna sdilena tiskarna adresovatelna viemi uZivateli
systému. Tyto tiskdrny jsou nakonfigurovany pro tisky z prostfedi SAP na Grovni aplikaéniho serveru
SAP. Aktuainé je pro SAP-PRN nakonfigurovano 89 tiskdren v ramci viech lokalit Objednavatele.

Zvysena pohotovost

Zpravidia jednou rocné dochazl ke zvySené zatéii systémd. Masivnl tiskové Glahy nastavaji v obdob(
tzv. ,predtisk”, kdy dochdzl k tisku zakreslenych map pro jednotlivé zemédélské subjekty. Tyto tisky
Jsou vyvoldny byvalymi zaméstnanci ZAPU (v soucasnosti SZ!F)a sméfujf na lokalni (v dané lokalité
dostupnou) tiskdrnu. Tisky jsou generovany jako *.pdf soubory.

Dodavate! v tomto obdobi zajistl zvy3enou bdélost podpory a bude mit k dispozici roziifené rezervy
pro feSenl chyb.

Maintenance tiskdren (véetné spotfebniho materidlu) je zajisfovdna vlastnikem tiskaren

.
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ID: APP-004

INF/APP/MS-AD

‘ PAUSALNI

Provoz a sprava infrastrukturnich stuZeb: MS Active Directory (AD), DHCP,

Nazev sluzby interni DNS a souborovych sluzeb

Prostiedi PRODUKENI

Sluzby AD, DHCP: UZivatelé MZe, lokality ORBS
Cilova skupina

Sluzba interniho DNS: celé prostredi MZe

Provoz a sprava Infrastrukturnich sluZeb AD, Interni DNS, DHCP, Sdileni
Zkraceny popis sluzby | soubord. Sluzby Infra-AD jsou uréeny zejména pro ufivatelské Oty a GEty
potitatli se systémem Windows stanic v sitich MZe a v lokalitdch ORBS.

o Architekt serverové infrastruktury (OS-AR},

Pozadované role

obsazované o Administrator operaénich systémi (OS-AD),
Poskytovatelem

e Operdtor operacnich u<&w3m (05-0).

Cena za inicializaci (za

obdobi do pfevzeti do 112365 23596,65 135961,65
provozu)

LU TETE 40387 8481,27 48868,27
kalendafni mésic

1. Provoz infrastrukturnich slufeb AD,DNS,DHCP a File Sharing (dle popisu stavu prostiedi

v tomto KL}):
a. Zajisténi provozu a Gdriby vlastnich infrastruktur a infrastrukturnich systéma:
i. MS Active Directory,
ii. Interniho DNS
lii. DHCP

iv. SluZby sdileni soubord (File Sharing)

b. profylaktické cinnosti, kontrola sluzby viech dotéenych infrastrukturnich sluZeb
{minimaIné 1x mésitné),

c. kontrola logli viech dotéenych infrastruktumich slueb (min. 1xtydné),

d. kontrola monitoringu viech dotenych infrastrukturnich sluZeb (na mésiénl bézi),

e. navrh preventivnich opatfeni vyplyvajici z monitoringu a profylaktickych &innostf
s cilem pFedejit moznym vypadkim a omezenim viech dotéenych infrastrukturnich
sluzeb,

f. odborna technicka podpora a odstrafiovani zdvad v pfedmétné oblasti - 2nd level
support,

g. provadéni pravidelnych zaloh (tydenni zalohy + aktualizace zéloh po kaidé zmé&né).
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Z41ohovani bude prostfednictvim sluzby INF/APP/BACKUP,

o b sluieb Sl : S 7. Sprivaa m_a:m._Nmnm ﬂmn::_nrm ao_ﬁcamamm.e. rozsahu: T .
2. Spréva infrastrukturnich sluzeb AD,DNS, IR LI EBOC MO TR A d. Aktudlni pfehledy a schémata jednotlivych infrastrukturnich sluzeb:
“ sva sluib hrnuje kromé infrastruktury stuZby AD také centralni spravu Gétd " erthetd
a. mv_.w,sm,‘m._:_N _M.. “p”u zanrnuje qon“._._m._: “ﬂmchn_ﬁcé.m vz m: x..“.._w ana::.m n mu_.m<c_:”n: e. aktudinl pfehled verzi OS s nasazenymi infrastrukturnimi sluzbami
von_wmnccﬁ © m‘: u_.__u._o“,,mz_% © .”9..2” . x~ n.uz,_m_“_.< qmm_ ”.. m::. M.ﬂo pors u_.m_n”,:”u.n . f. aktudlni pfehledy sluZby Active Directory:
stanic), bezpeénostnich a distribugnich skupin, uZivatelskych G¢td a ostatnich objektu i, aktudln schéma adresFové struktury AD,
sluieb AD, . A . - .
X o ) . o ii. aktudlni prehled provoznich parametri {Organization unit QU, GPO),
b. sluiba AD zahrnuje spravu objektd spojenych s konfiguraci AD, zejména skupinové . ) . e e 1k
ik U OU kaci N S fii. sprava konfiguraci predmétné sluzby AD.
po _.a J.u”w: uru L repliac :hMN_xB »_n__oam_q.ﬁ_“mna&“ o : _.mM _”c _”cjm? . g. Aktudin( prehledy sluzby Interni DNS:
. me,\m mmE‘mE. _.immanm,‘ ’ .o: rola replikace, udrZba statickych zaznamu, i. Aktudini prehled infrastruktury sluiby DNS,
d. sprava DNS dopiednych a zpétnych zon, " . ,
N P . ST . il. aktudini prehled Infrastruktury domén DNS,
€. muqm.cm ynamickenho ) MGG e L zon, ili. aktudlni pfehled verzi OS se slufbou DNS prvk,
f. Sprava DHCP v integraci na ostatni komponenty OS, . . . . e
. ) o ) iv. sprava konfiguraci predmétné sluzby DNS,
g. Udriba sluiby DNS - idriba databaze (Hostname, C-Name, pfenosy z6n, atd.}, . y .
) . ; : . ; z ey h. Aktualni pfehledy sluZby DHCP
h. kontrola dostupnosti patch(, hotfixd, service pack( a daldich opravnych ballka L] 7 . . . ,
] ) o ] . 3 . ] i. aktudlni pfehled provoznich parametrd {(DHCP ,Scopes” a DHCP Options
vyrobce viech dotfenych infrastrukturnich sluZeb (v souginosti se spravou sluieb atd.) .
INF/QS/*), - Hy = .
/ . /*) . ] - . . ii. sprava konfiguracl predmétné sluiby DHCP.
i. analyza vhodnosti a potfebnosti implementace opravného baliku, "o M LA i =
o ) . 8. Ucast na jednani provoznich a pracovnich tymi Objednavatele [2x mésiéné).
j. névrh opatfeni a postupu implementace opravného baliku ke schvéleni . c : . . . .
Obiednavateli 9. Reporting o vyskytu chyb v EventLogu na drovnich Critical s vysvétlenim divodu vzniku
i
‘_ : <.m a I .| . o a popisem opatfeni k napravé {1x mésficné).
k. predkladani ndvrhi na optimalizaci viech pfedmétnych sluieb {na kvartélni bézi),

I, instalace a provedeni zmén dle schvalenych navrhi opatieni

L}

m. implementace schvalenych poZadavk na zménu konfiguraci jednotlivych sluZeb.
n. sprava a aktualizace privilegovanych hesel (root, admin. apod.) ke viem pfedmé&tnym

Vyhodnocovaci 1 kalenddini mésic
sluzbam {pravidelné aktualizace a forma pfeddni Objednavateli atd.) musl byt vedeno abdobi
v souladu s bezpefnostni politikou Objednavatele (Smérnice k bezpelnosti — - -
informatnich a komunikagnich technologif). Parametry SLA Viz Priloha €.1, Centralnl tabulka SLA parametr(
3. Soutinnost v rdmci procest ,Projektového fizeni” souvisejicich s ndvrhem zmén v infrastruktufe

m_.tmmm%w.@&%&:@g_h%ﬂmﬁa_ﬁegaﬁa%zr-wi- servisnf smlouvoul:

ICT MZe {spoleéné s dodavateli technologii).

4. Provozni podpora ICT v soutinnosti s provozovateli sluZeb, zajistujicich dostupnost sluZeb dle ‘u&.“ﬁ& FateRoric A VRRdeic TEsp NP ne Dec o upRCEt [akekeliv pleematne Suhy:
parametr{ ammaoﬁinz v SLA. Zejména jde o provozovatele sluzeb v oblastech: * sluzby ADv jedné nebo vice doménach.
- ITSM/* zajistujlcl proaktivni dohled a monitoring prostiedi infrastruktury MZe, * jedné nebo vice domén sluZby Interni DNS, pfipadné vypadek sluiby
- INF/OS/*, ~m_.mwﬁ.£.mn_.n_.. spravu operaénich systémi a databdzi, fyzickou spravu server( ” _ DNS jaka celku.
atd,,

e sluiby DHCP sluiby pro jednu nebo vice zén.

- INF/NET/*, zajistujicl sluiby sltové komunikaénl infrastruktury a sluZby DNS, * Nedostupnost sluZby File Share

5. Povinnost zpFistupnit technologii provozovateli bezpeénostniho monitoringu. Parametry Kategorie B
monitoringu pro danou technologii prfeda Objednavatel. |
6. Spréva a aktualizace provozni dokumentace v rozsahu:

Zavada nebo vypadek 4sti sluieb podie tohoto KL v jedné nebo vice

doménach, které zplsobi snienou dostupnost sluiby, aviak nezplsobi
celkovou nedostupnost.

a. Postupy pro provoz a spravu viech predmétnych sluZeb, Kategorie C Zavady, které neomezi provoz stuiby podle tohoto KL a ostatni zavady
b. postupy pro obnovu viech pfedmétnych slufebze zaloh, _ :mmumn&_n_ do kategorie A nebo B
c. provozni denik viech pfedmétnych sluZeb v minimalnim rozsahu: osoba, &islo  Zoidisa

u.EmMm_“\\x: ﬂ”._n”nmm_ﬂmﬁmaw _won_m providéng Zinnostl, visledek Einnosti gmmmi um_.mamﬁ: m_cm_u< bude provddéno v pravidelnych intervalech um:ma ~m_‘_._mm:m. _u_6<o~_.__ n_o_u<
{Uspech/selnan), dobatrvant sluZby. MéFici body (sondy) a pofet méfenl budou zvoleny tak, aby vysledky byly dostateéné pro
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<<_..oa_._onm1 m~m=o<m=<n: _um_.mEmﬂ: SLA m_c~c< _Smmma:._., _ucn_m ovéfovana dostupnost m_.cMa.\ ADve
viech doménidch AD. Sluiba bude monitorovdna vsouladu spoZadavky rédmcové smlouvy na
monitoring SLA parametri.

Provozni ¢innosti budou kontrolovany Objednavatelem {nebo jim stanovenym subjektem) na mésicni
bazi.

O wysledku kontrol bude sestavovdn mésiéni report. Report vystavuje kontrolujicl subjekt, schvaluje
Objednavatele a slou#l Qbjednavateli jako podklad pro vyhodnoceni sluzeb.

| Mérna um.m:o:»m. .
provozu sluzby

Poéet zaznami na AD doménu

Limit objemu sluzby do 4000 zdznami na AD doménu

Omezeni Sluzba nezahrnuje spravu HW a OS na serverech s MS Active Directory.
V pitipadé obmé&ny SW z divodu optimalizace provozu, nebo z divodu
modernizace budou tyto nové systémy pavaZovdny za ekvivalentnia budou
na né poskytovany stejné sluzby.

Dalsi podminky

Povinnost poskytnout souinnost Objednavateli {nebo jim jmenovanych
subjektir) pfi provadéni kontroln éinnosti na dodrzovéni a plnénf naplné
tohoto katalogového listu a napravé zjisténych nedostatkd.

m<ﬂm3n..<m. dokumentace na portalu eAgri

Prehled Infrastrukturnich m_cmm_u...%.mmm:nmn: pod KL:

» MS Active Directory (AD},
e internf DNS
e DHCP,
s asouborovych sluieb
1.2.16 Sluiba MS Active Directory - AD

Doménovy model AD obsahuje jednu vychozi {forest) doménu , MZEM.NET" a tfemi
podfizenymi {child) doménami “MIN.MZEM.NET", ,ZAPU.MZEM.NET" a ,APLMZEM.NET".
Fyzické umisténi doménovych Faditd je realizovano v rdmci lokalit HC Nagano, HC Chodov a
MZe TéZnov. Tento model AD svym rozsahem pokryva centralni lokality HC Nagano/HC
Chodov, hlavni ,,pobotku” Téinov, a viechny Zemédéiské agentury a Pozemkové ufady.
Vychozi (Forest) doména , MZEM.NET" obsahuje prostiedky, které jsou spolecné vyuzivané
podiizenymi doménami ,, MIN.MZEM.NET", ,ZAPU.MZEM-NE “a ,APL.MZEM-NET".

oy
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MIN MZEM.NET

MZEM.N

ZAPU.MZEM.NET

APL.MZEM.NET

Infrastruktura sluzby AD je provozovana z diivodu vysoké dostupnosti na geograficky

oddélené serverové infrastruktufe { viz. Obrazek niZe). Platforma operatnich systému pro
sluzbu AD je OS Windows Server 2008R2.

N [
_ﬂ Lokalita HC Nagano
= B _pa-— | | e £TE=ZZES, — NP
: o T Lo ¥
. LOL "
" (55, i Ll i 1 1 ] | [
. I )
- ot e 1 =
! DCAAL. pcas1z | ocAaa 3 | DGAAS. 1 | DCAAS. |
1 MZEM.NET MZEM.NET | MZEMNET || ! ZAPU.MZEM.NET " | APLMZEM.NET “
—— —nl lllllllllllllllllllllllll |I|“l.|.1a_ll...1.ll l._\ 1 _ — _.
) 4 _ A ! - 1
Lokalita MZe “ ) 1 'SR 1
Téinov s i k T ¥ T 1
| L L N
e 8w ___S____ TR
“ R _ . - "
il 1 1 ; ! . L ;
1 i ) — ; e H ) 1 ] |
8 EE 8 g aEm e
— i - ._ - - - — - ﬂ _ — _ x = —
{ DCAAY. | DCAAIS, “ DC-AA4. | DCAA4, ) “ }_ DCAAE. 1 DCAAD.
TMINMZEMNET | MINMZEM.NET | MIN.MZEMNET | MIN.MZEMNET | ! _ ZAPU.MZEM.NET “ “ APLMZEM.NET "
Sy A W g o | Bl gy = T - /
.ﬁ. Virug! server | ! Virud server 4_ R oo
\_ HA Tesnov u L | _HA Naganc Lokalita HC Chodov

QObrazek 2: Active Directory MZe

V tabulce je uveden piehled aktualné provozovan

ych serverd sluzby AD:

HC Chodov

. DCAA-1 MZEM.NET TéSnov
DC-AA-2 MZEM.NET | Virtual: HA_Nagano
DC-AA-12 MZEM.NET HC Nagano
DC-AA-3 MIN.MZEM.NET Tésnov
DC-AA-4 MIN.MZEM.NET Virtual: HA_Nagano
| DC-AA-13 MIN.MZEM.NET Té&3nov (Virtual:HA_Tesnov)
| DC-AA-14 MIN.MZEM.NET — ]
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DC-AA-5 ZAPU.MZEM.NET HC Nagano 1 ZAPU.MZEM.NET a APL.MZEM.NET. )
DC-AA-6 ZAPU.MZEM.NET HC Chodov
DC-AA-7 APL.MZEM.NET HC Chodov MZEM.NET
LSl AL ) e MIN.MZEM.NET | 3servery (DC-AA-3, DC-AA-4, DC-AA-14)
Tabutko 2: AD servery MZe o jefich umisténi ZAPU.MZEM.NET 2 servery ﬁUﬁab.P-m Dﬂ-?P-Q
Ndsledujici tabulka shrnuje orientacné aktuadini rozsah sluiby AD z pohiedu na pocet | i . 2 servery (DC-AA-7, DC-AAS)
uzivatel(, pracovnich stanic, serverd a dalSich zafizenl v prostfedi MZe: i

Tobutka 4: Prehled Elenstvl DNS serveril

MZEM.NET 341

“ MIN.MZEM.NET | 3716 Doména urena pro pracovni stanice a uZivatelské

kofenové doména pro viechny subdomény

" _msdcs.mzem.net AD integrated - All DNS servers in Forest
téty lokality LAN Té&3nov ‘t B _ primary
ZAPU.MZEM.NE | 3165 Doména uréena pro pracovni stanice a ujivatelské min.mzem.net | AD integrated - All DNS servers in Forest
aéty v byvalych lokalitach AZV/PU _ primary
"APLMZEM.NET | 834 Doména uréena pro umisténi aplikagnich serverd a mze.cz AD integrated - All DNS servers in Forest
_l aplikaci | primary
mzem.net AD integrated - All DNS servers in Forest
primary
sap.szif.cz | AD integrated - All DNS servers in Forest
primary
| zapu.mzem.net AD integrated - All DNS servers in Forest
MIN.MZEM.NET 34 primary
ZAPU.MZEM.NET g apl.mzem.net AD integrated - All DNS servers in Forest
rima
Tobulka 3: Piehled struktury podtu OU v AD doméndch MIN.MZEM.NET o ZAPU MZEM.NET B o] | h A L.

Tabulka 5: Prehled internich domén v siti MZe

1.2.16.1 Sluiba Interni DNS v siti MZe

12,17 Sluiba DHCP

Sluzba interni DNS je provozovana fyzicky na doménovych kontrolérech AD, které jsou

: : . - : Architektura DHCP MZe je tvofena Ctyfmi servery pojmenovanymi SRV-AA-1, SRV-AA-2, SRV-
instalovdny na serverech s OS Windows Server 2008 R2. V souéasnosti je sluiba DNS | AA-3 3 SRV-AA-4.
integrovana do sluzby Active Directory. Replikaén{ struktura pro sluzbu DNS je piné |

realizovéna sluibou AD . | Servery jsou provozoviny v prostiedi LAN Té3nov a HC Nagano.

Interni DNS servery jsou instalovany pouze na doménovych kontrolérech v doméné . 2
o  MIN.MZEM.NET
o ZAPUMZEM.NET
e APLMZEM.NET

DHCP servery urcené pro koncova zafizeni v LAN Tésnov, kde:
eServer SRV-AA-1 je primarni DHCP server,
_ eServer SRV-AA-2 je sekundarni DHCP server.

Oba vyse uvedené servery jsou vyhrazeny pro doménu MIN.MZEM.NET, kterd je vyhrazena
i pro koncova zafizen{ v lokalité T&Snov.

DNS servery jsou autoritativni pro DNS domény MZEM.NET, MIN.MZEM.NET,
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s DHCP servery uréené pro koncova zarizeni v lokalitach AZV a pU, kde:
e Server SRV-AA-3 je primarni DHCP server,
eServer SRV-AA-4 je sekundarni DHCP server.

Oba vyZe uvedené servery jsou vyhrazeny pro doménu ZAPU.MZEM.NET, ktera je vyhrazena
pro koncova zafizeni v byvalych lokalitach AZV a PU (dnes ORSB).

Konfigurace DHCP server( jsou manudlné replikovany na neaktivni zéloZni servery. Tyto jsou
manudalné aktivovany v pfipadé sethani primarniho systému.

SRV-AA-1.MIN.MZEM.NET MIN.MZEM.NET Primary / T&snov

SRV-AA-2.MIN.MZEM.NET MIN.MZEM.NET "I 'Backup / HC Nagano
| SRV-AA-3.ZAPU.MZEM.NET ZAPU.MZEM.NET Primary / HC Nagano
| SRV-AA-4.ZAPU.MZEM.NET ZAPU.MZEM.NET Backup / HC Nagano

Tobulka 6: Fyzické umfstdni DHCP serveri SVR s popisem roli v ramci DHCP

1.2.18 Souborové sluzby

Sluzby sdileni souborl pouZivaji 2akladni konfiguraci File Share provozovanou na Windows
serveru. Data jsou uloZena na centralnim diskovém poli a serveru jsou prezentovana jako FC
storage. V kaZdém ze dvou datovych center je umistén jeden zrcadlové konfigurovany
server. Clustering s a load balancing zaji3tuji sluZby virtudlnich IP v ramci balancingu na
sitové infrastrukture.

e e ————
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ID: APP-005

Prostredi

Nazev sluzby

INF/APP/IAM PAUSALNI

Sluzba ldentity a Access Management a jejich sprévy (IAM)

PRODUKENI, TESTOVACT a VYVOIOVE

Cllova skupina

Ugivatelé registril a portald MZe

Zkriceny popis sluzby | zejména centralni vytvéafeni a spravu uivatelskych 0Etd, zajisténi centrdlni

Sluzba provozu a spravy Identity a Access Managementu (IAM), zajistuje

evidence uZivateld, ktefi pfistupuji k registrom MZe.

obsazované

Poiadované role

Poskytovatelem

o Architekt Identity a Access infrastruktury (YAM-AR),
¢ Administrator Identity a Access infrastruktury (IAM-AD),

e Operator ldentity a Access infrastruktury (JAM-0).

a.
b.
c.
d.

e.

g.

2. Sprava siueb IAM:

a.

Cena za inicializaci (za

obdobi do prevzetido 112203 23562,63 135765,63
provozu}

Rgucglnicepa 22 2 40225 8447,25 48672,25
kalendarnl mésic

Provozovani Produkéniho, testovaciho a vyvojového prostied|

Prafylaktické Einnosti, kantrola sluzby 1AM (na mésicni bazi),

kontrola logl {na tydenni bazi),

kontrola monitoringu sluby (na mésitni bézi),

névrh preventivnich opatienf vyplyvajici z manitoringu a profylaktickych ¢innost(
s cilem predejit moznym vypadkiim a omezenim sluZby,

odborna technickd podpora a odstrafiovani zévad v pfedmétné oblasti - 2nd level
support,

provadén| pravidelnych zaloh (tydenni zdlohy + aktualizace zéloh po kaidé zméné).
Zalohovani bude prostiednictvim sluzby INF/APP/BACKUP,

Kontrala dostupnosti patchd, hotfixil, service packl a daldich opravnych baliki
vyrobce {na mésicni bazi),

udriba sluieb 1AM,

analyza vhodnosti a potfebnosti implementace opravného baliku,

navrh opatfeni a postupu implementace opravného baliku ke schvalent
Objednavatel,

predkladanf ndvrhi na optimalizaci sluzby 1AM (na kvartalnf bazi),

alk
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f. instalace a provedeni zmén dle schvalenych ndvrhil opatfeni (implementace i vice

opatfeni bude souhrnné& provadéna 1x mési¢né),

g. implementace schvalenych poZadavkii na zménu konfigurace sluZby 1AM,
Soufinnast v ramci procesu ,Projektového Fizeni” souvisejicich s ndvrhem zmén v infrastruktufe
ICT MZe {spoleéné s dodavateli technologi).

Provozni podpora ICT v sou€innosti s provozovateli sluieb, zajistujicich dostupnost slufeb dle
parametrtd definovanych v SLA. Zejména jde o pravozovatele sluieb v oblastech:
- IT5M, zajistujici proaktivni dohled a monitoring prostfedt infrastruktury Mze,
- INF/OS, zaji§tujicich spravu operanich systému a databadzl, fyzickou spravu serverd atd.,
- INF/NET, zajistujici sluzby sitové komunikaéni infrastruktury a sluzby DNS,
- APP/INT, zajistujicich infrastrukturni aplikace.
Povinnost zpfistupnit technologil provozovateli bezpeénostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednavatel.
Sprdva a aktualizace provozni dokumentace v rozsahu:

a. Paostupy pro provoz a spravu sluZby 1AM,

b. postupy pro obnovu sluiby 1AM ze zéloh jednotlivych systémd,

¢. provozni denlk sluzby 1AM, osoba, Cislo poZadavku z ticket systému, popis provadéné

Cinnosti, vysledek &innosti (Gspéch/sethan(), doba trvani.
7. Sprava a aktualizace technické dokumentace v rozsahu:
a. Aktudini pfehled Infrastruktur jednotlivych systému/aplikact sluzby 1AM,
b. aktualni pfehled parametri jednotlivych aplikaci 1AM,
c. sprava konfiguracl pfedmétnych sluZeb 1AM,

Utast na jedndni provoznich a pracovnich tymii Objednavatele {2x mési¢né).

Vyhodnocovaci
obdabi

1 kalendafnf mésic

Viz Piloha £.1, Centrdin( tabulka SLA parametrd

fshidefinic danyah servisnl smlotvou)
A B i i
e uplnd nedostupnost jedné nebo vice aplikaci/modull

sluzby 1AM,
Zablokovani fungovani ostatnich systému z dlivodu chyby 1AM
Kategorie B Zavada nebo vypadek &asti sluzeb |AM, které zpdsobl sniZenou dostupnost
sluzby, aviak nezpisobi celkovou nedostupnost slufeb 1AM. Napf.:
Vypadek primarnlho serveru jedné nebo vice aplikaci.
Kategorie C

Zavady, které neomezl provoz slufby IAM a ostatni zdvady nespadajici do
kategorie A nebo B.

A MR S
ntervalech béhem zarucené provozni
doby sluiby. Méfici body (sondy) @ pocet méfeni budou zvoleny tak, aby vysledky byly dostateéné

Smlouva o poskytovin{ sluich provozu Infrastrukiury 2014-2017

mqo é.rmm._monmmﬂ mmm:oﬁin Nm..a_,:muﬁﬂo SLA sluiby. Méfenimi bude ovéfovdna dostupnost
aplikacniho serveru a jeho sluseb. Sluiba bude monitorovdna v souladu s poZadavky ramcové

smlouvy na monitoring S5LA parametrd.

Provozni ginnosti budou kontrolovany Objednavatelem {nebo jim stanovenym subjektem) na mésicni
bazi. . o .

O vysledku kontrol bude sestavovan mésiéni report. Report vystavuje kontrolujlci subjekt, schvaluje
Objednavatele a sloud{ Objednavateli jako podklad pro vyhodnoceni .m_.:mwa..

Mérna umn.:.oﬁxm
provozu sluiby

1 spravovana identita

Limit objemu sluZby +/- 10.000 identit

Omezeni Sluiba nezahrnuje spravu HW a OS na serverech se systémy IAM.

Pro testovaci prostfedi md odlidné .umqm_._._mﬂé SLA:
V{vojové prostfedi nema stanoveny SLA parametry.

Povinnost zpfistupnit technologie pro definici a implementaci
monitorovacich agentli/sond.

SRR LTy Povinnost poskytnout soudinnost Objednavateli {nebo jim jmenovanych

subjektd) pfi provadéni kontrolni Einnosti na dodriovani a pinéni napiné
tohoto katalogového listu a napravé zjisténych nedostatkd.

V pfipadé obmény SW z dlvodu pptimalizace provozu, nebo z divodu
modernizace budou tyto nové systémy povaZovany za ekvivalentni a budou
na né poskytovany stejné siuiby.

Systémova dokumentace na portalu eAgri

Celkovy potet spravovanych identit 41000

1.2.19 Identity u Access management — IAM

Sluiby spojené s Identity a Access managementem v ramci MZe jsou realizovény propojenim
samostatnych informaénich systémd s vzajemné provazanymi funkcionalitami. IAM slouzi zejmena k
centralnimu vytvafeni a spravé uzivatelskych Ggti, zajisténi centralni evidence uZivateld a jejich

pristupovych prav, jednotné autentizace a autorizace viech uZivateld, ktefi pfistupuji do jednotlivych
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registril MZe. Déle také k centralni spravé pfihlaovéni ke viem komponentam portald. Piehled
moduli/aplikaci zahrnutych do 1AM MZe:

- OIM slouif k vytvdfent a promitanf uZivatell do jednotlivych aplikaci zejména do OID, SAP
a MS AD.

- LDAD MzZe (Oracle OID)} slouii pro jednotnou autentizaci a autorizaci viech uZivateld.

- SSO slouii k centralni sprévé jednotného piihlaienl ke vsem komponentam portalu.

- SURje aplikace, kterd slouZi ke spravé uZivatell a jejich opravnénl k pfistupliim a rolim v
informacnich systémech resortu MZe.

- LDAP portalu Farma# je modul uréeny pro spravu uétd farmari a spravu pristupu k
aplikacim registri MZe, prostfednictvim portdlu.

Sluzby 1AM jsou déle provazany prostfednictvim OIM s dal3imi systémy MZe, které zajistuji dalsi
spravu uivatelskych uftd, autentizaénf a autorizadni sluzby.

- MS Active Directory, sluiba je popsana v KL: APP/INF/AD,
- SAP (HR, WAS).

1.2.20 OIM

Oracle |dentity Manager slouzi k ziskavani Gdajb ze SAP HR a naslednému vytvafeni a spravé

uzivatelskych G&th v systémech SAP WAS (systémy s centralni spravou uZivateld SAP}, M5 AD MZe a
LDAP MZe.

PFenaiené ddaje je moZné ménit pouze v SAP HR a odtud se mohou automaticky propagovat do
podfizenych systéms SAP, MS AD MZe a LDAP MZe. Zmény téchto udajii pfimo v podfizenych
systémech nejsou umoZnény. Zména v podfizenych systémech SAP R/3 (nejen v SAP WAS/WAT -
CUA) bude provedena pouze pii zamykani (blokaci) uZivatele.

Zékladni funkénost Oracle Identity Manageru:

- Zakladani Gcth uzivatellim v podfizenych systémech,

- pfifazovdni emaill a hesel nové zakiddanym uZivatelm,

- aktualizace atributd GEtd v ndvaznosti na zmény v SAP HR,

- aktivace / deaktivace ufivateld v podfizenych systémech na zékladé informaci ze SAP HR,

- aktivace / deaktivace uzivateld v podfizenych systémech na zakladé ruéniho poZadavku
{pfimo v Oracle Identity Manageru}, napf. bezpecnostni incident,

- zména hesel v podfizenych systémech prostiednictvim webového rozhrani Oracle identity
Manageru.

1.2.21 LDAP

L DAP resortu MZe zajistuje centralni evidenci, jednotnou autentizaci a autorizaci viech uzivateld,
ktefi pfistupuji do Jednotlivych registrll ministerstva. Pro zaji¥tén{ funkcionality LDAP serveru byl
zvolen SW Oracle Internet Directory. 10g Release 2 (10.1.2.0.2). V soucasnosti je LDAP server
aktualizovan na verzi 11.1.1.3.0, celé fe3eni OID je ve viastnictvi soutasného provozovatele TO2.LDAP
servery jak provozni, tak testovacl jsou provozovany v DMZ 2 ve vyhrazené siti:

Load balancer uréeny pro LDAP je feden prostfednictvim modull ACE v ramci vlastniho kontextu.

@ 7 >

e

iy
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Modul ACE je souasti hlavniho prepinace, ktery fidi viastnl rozdélovan{ zatéZe na wo>._|u|u.m_,<m_.<
prostiednictvim vyhrazeného kontextu. .

LDAP servery vyuiivaji pro zajisténl funkcionalit produktu software Oracle Internet Directory. 10g
Release 2 {10.1.1.3.0) vyuiivajiciho databaze Oracle, provozované v sltich:

Adresafova struktura

Zaznamy v LDAP MZe jsou definovany pomoci objektd, jejich tfid {objectclass) a parametrd.

Nasledujici tabulky popisuji zakladni Gdaje o hlavnich objektech v LDAP MZe.

1.2.22 S50

Systém SSO v ramci MZe slouil k centrélni spravé piihlaSovani ke viem komponentam portalu eAgri.

V prostiedi MZe je nasazen OpenAM.

Systém implementuje standardy Liberty Alliance a umoifiuje tak:

centralni spravu piihla%ovéni (uZivatelska konta, hesla, atd.),
centralni spravu pfistupd,

snadné pfipojeni daldich systém,

centralnf logovani pfistupd.

1

Systém je instalovdn na stavajici infrastruktufe MZe. Testovaci a produkéni £ast jsou co do
architektury prakticky shodné. S50 je provazano se stévajicim LDAP feSenim, které pouziva coby
databdzi uiivateld. SSO servery komunikujl s LDAP standardnim protokolem LDAPS. Na strang LDAP
serverl nebyla v souvislosti s pripojenim SSO tfeba Zadna zména.

Aplikaéni ¢ast FeSen{ SSO je z architekturnich dlivodli rozdélena na dvé &asti:

- Prvni ¢ast je tvofena webovym serverem Apache, konfigurovanym coby proxy (bréna).
Tento server jednak zpfistupfiuje ostatnl &asti portdlu eAgri uZivateliim, ale téZ obsahuje
SSO modul pro filtraci pfistupu. Tento modul komunikuje protokolem HTTP s SSO servery
a je schopen zjistit, zda ma konkrétni uzivatel pravo pfistupovat k danému dokumentu
bez omezeni, ¢i 2da je tfeba autorizace. Pokud je tfeba, modul uZivatele pfesméruje na
druhou &ast SSO.

- druha ¢ast SSO pak slouiZi pouze jako pfihlafovaci brana.

1.2.23 SUR

Zékladnim cilem aplikace SUR je sprava ufivatell a jejich oprévnéni k pristupiim a rolim v
informa&nich systémech resortu MZe, a to z pohledu do jaké organizace uZivatel patfi. Jedna se tedy
0 systém pro spravu adresafovych sluieb pro potfeby Ministerstva zem&délstvi CR, které maji
zajistovat centralni evidenci a jednotnou autentizaci viech uzivatell, pfistupujicich do jednotlivych
registri ministerstva.
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aplikacim registrll MZe, prostfednictvim portali. Modul zajistuje nasledujici funkcionality:

SUR spliuje nasledujlci funkce:

. .x . . o . N . - . Pristup na Portd! farmére,
- Umeinit vytvafenl uiivatell ve vétvich jednotlivich organizaci a editovat jejich atributy (s | b

== . . - jva actd fch uZivateld,

vyjimkou organizaci, které maji integrovan vlastni LDAP na LDAP MZe}, e ~_. @ (= =1 N v d istri
- pfidélovat/odebirat role uZivatelim pro préci v jednotlivych aplikacich - prostfednictvim modulu je realizovan pfijem a zpracovéni Zzadostl o pfistup do registr

.~ fes Portdl eAGRI,

- resetovat hesla ufivatelim (s vyjimkou organizacf, které maji integrovan vlastni LDAP na MZe pres Port ) .

LDAP MZe) - zakladani novych uiivatelii do LDAP Portdlu,

: LA ] » - - - 3

- moZnost definovat na administrétorské drovni kdo mijze vytvétet, editovat, resetovat - >a3m:mm.ﬂ.mnm existujicich 0¢td v LDAP Portélu (zneplatnéni uZivateld, aktualizace

hesla a pridélovat role aplikaci jednotlivym uzivatelim az do Grovné organizaci, certifikatd apod.).

podorganizaci, oddéleni respektive aplikaci a roli,

- umoZnit zakladat struktury organizaci, podorganizaci a2 oddéleni.

Aplikace SUR je napsana a implementovina pro LDAP, ve verzi Oracle internet Directory 10g Release
2{10.1.2.0.2}.

Architektura aplikace SUR Je koncipovina jako vicevrstva s oddélenou databadzovou vrstvou,
framework aplikace, bussiness togikou a prezentacnl vrstvou.

- Databazova vrstva je v aplikaci reprezentovana nékolika samostatnymi moduly. Aplikace
SUR je pfipojena ke dvéma Oracle databazim a to CODEL a SUR v jednotlivych prostfedich.
Na PROD a TEST DB je pfipojenti realizovéno pfes load balancer.

- Aplikaéni framework je strukturovany a vicevrstvy. Dotazy z prohiizeée jsou smérovany 1
pfes vstupni bod app.php. Pfes ten se smétujf na rizné wrappery business entit. Prvni
pouiivanym wrapperem je editor, druhy grid {tabulka dat). Po inicializaci wrapper vytvafi
business entitu a pfed4 ji data, kterd jsou obsaZena v dotazech. Dale na entit& vold ;
konkrétni funkci, ve které jsou data zpracovina. Po ukoneni funkce je obsah entity * .
preveden do XML. V posledni fazi se XML pornoci Sablon a technologie XSLT transformuje
na vysledné XHTML nebo JSON, které jsou dile vraceny do uiivatelova prohlfZace,

- Business logika aplikace je zapouzdfena spoleéné s daty v business entity. Business entity

jsou obsaZeny v adresafi inc/mod.

- Prezentalnl vrstva zpracovava entity tak, Ze aktusinf stav viech entit se pievadi na konci
zpracovani dotazdi do formdtu XML. Ten je poté dile zpracovan do vysledného XHTML
pomoci XSLT transformaci a pomoci 3ablon, které se nachazeji v adresafi tpl/mod/, kaidd :
entita zde ma svij adresaf, ve kterém jsou Zablony, které se pouZivaji pro hlavni funkce m
dané entity. V adresafi inc/mail jsou potom Sablony pro rozesflané emaily. Viastn
uZivatelské rozhrani je realizovano knihovnou Dojo 1.4 a je kompletné realizovano jako
AJAX. Cela stranka se nalte pouze jednou, v priibéhu pouZivani aplikace se nacitaji
jednotlivé £asti strdnky a jsou také dynamicky aktualizovény.

LDAP portdlu Farmar .

LDAP portdlu Farmdr jedna se o modul, ktery je uréeny pro spravu uétl farmdrd a spravu pristupu & i
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ID: APP-006

.zm._~m< sluiby

13.2_.6&

| INF/aPP/DB PAUSALNI

Sprava databazového systéemu

PRODUKCNI, TESTOVAC! a VWVOIOVE

Cilova skupina

Pouze centralni systémy

Zkraceny popis sluiby | Provoz a spréva databazovych serverd

chsazované
Poskytovatelem

Poiadované role

s Architekt DB architektury {(DB-AR),
» Administrator DB architektury (DB-AD),
e Operdtor DB architektury (DB-0).

o o

-
h

jrotns Ea ek R 2 s . e LB
Cena za inicializaci (za
i 3474,97
obdobi do pfevzeti do 308657 64817,97 37
provozu}
AT QUL 236679 49702,59 286381,59
kalenddini mésic

1. Provoz databazovych platforem

v

Zajidténl béhu a provozni podpory databazovych systémil

Alokace a distribuce zdroji

Profylaktické Einnosti- £isténl nepotiebnych soubord (na tydenni bazi)

Kontrola log (na denni bézi)

Kontrola vykonnosti a performance monitoring (na tydenni bazi). .
N&vrh preventivnich opatfeni s cllem pfedejit moZnym vypadklim, sniZenl vykonu
v infrastruktufe 15 MZe (minimalné kvartalng nebo dle aktudlni situace).

Odborna technicka podpora a odstrafiovani zdvad v pfedmétné oblasti - 2nd level
support (na denni bazi).

provadéni pravidelnych zéloh {tydenni zdlohy + aktualizace zaloh po kaidé zméné).
Zalohovani bude prostfednictvim sluiby INF/APP/BACKUP, o O
predavani snimku databazi pro potfeby testovaciho prostiedi typicky prostiednictvim
zalohovaciho systému, minimalné jednou mésicné
Zalohovéni archive logl databéz( {na dennl bézi) 1
podporu uZivatelil (vyvojari, spravch aplikaci, ...) pfi fedenf provoznich i vyvajovych
problémi souvisejicich se sluZbami DB serverd, zejmena:

i.  Konzultaci p¥i lad&ni a optimalizaci naro&nych DB operaci {selekty, .

ii.  Vyulitl pokrogilych sluieb DB serveru (XML, Java, datovy partitioning,

zabezpeteni dat, spatial data, OLAP, OLTP, propojeni databazi na urovni SQL,

)
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iii.  Pristup k nevefejnym informacim DB instancl (zdmky, session statistiky,

trasovaci logy, profiler logy, ...)

2. Sprava databazovych serveri fungujicich v jednotlivych HC.

w0 oo

d.

C.

Kontrola dostupnosti patcht, hotfix(i, service packi a dalgich opravnych balik(
vyrobell (na mésiéni bazi)

Kontrola integrity systémovych DB (na denni bzi)

Analyza vhodnosti a potfebnosti implementace opravného baliku

Navrh opatfeni a postupu implementace opravného baliku ke schvaleni
Objednavateli

Instalace a provedeni zmén dle schvalenych ndvrhii opatfeni {implementace i vice
opatfeni bude souhrnné provddéna 1x mésiéng, pokud neni potieba jednat rychleji)
Konfigurace zabezpeteni prostfednictvim slufby INF/APP/IAM die poZadavk
Objednavatele na jednotlivé instance a schémata databazi

predkladani navrhi na optimalizaci spojenych s danym KL

sprava a aktualizace privilegovanych hese! {root, admin. apod.} ke viem predmétnym

databdzim (pravidelné aktualizace a forma predani Objednavateli atd.) musi byt

vedena v souladu s bezpednostni politikou Objednavatele (Smérnice k bezpe&nosti
informatnich a komunikaénich technologii,

Sou€innost v rdmci procests ,Projektového Fizeni® souvisejicich s ndvrhem zmén v
infrastruktufe IS MZe (spoleéné s dodavateli technologif)

a.

Podpora migrace databazi pfi zméné verze databdzového engine

Provozni podpora server(i v souginnosti s provozovateli sluZeb, ktefi zajistujici

Jistujici dostupnost

sluZeb dle parametrd definovanych v SLA. Zejména jde o provozovatele slueb v oblastech:

a.
b.

1TSM, _Zm\_qm_s\_._m_.vommx.v=O<ON. INF/APP/DOHLED-PROVO?Z,
soutinnost se s provozovateli sluieb load balancingu INF/NET/INF-HC
soutinnost s Poskytovateli sluieb z oblasti INF/OS/*, INF/HW/* pii rezervaci
systémovych zdrojo,

INF/APP/*, zajidtujicich provoz aplikaci, nebo aplikacni infrastruktury,

REG/*, ERP/* zajistujicich provoz systéma a registril eAgri a ERP (soutinnost s
provozovatelem v rdmci jiné smlouvy).

Povinnost zpristupnit technologii provozovateli bezpeénostniho monitoringu. Parametry
monitoringu pro danou technologii pieds Objednavatel.

Zprostfedkovéni SW podpory (u vyrobce/dodavatele) databazové platformy (v rozsahu

Ly

smiuvné zajisténé maintenance Objednavatele).
Sprdva a aktualizace provozni dokumentace v rozsahu:

a.
b.
c.

Postupy pro provoz a spravu kaidého zafizend
Postupy pro obnovu zafizeni ze zaloh
Provozni denfk pro kaidé zafizeni v minimdinim rozsahu datum, osoba, ¢islo

poiadavku z ticket systému, popis provadéné &innosti, vysledek &innosti
{uspéch/selhani), doba trvani

Sprava a aktualizace technické dokumentace v rozsahu:

Poskytovani informaci pro CMDB Objednavatele Ugast na jednani provoznich a pracovnich
tymi Objednavatele (2x mésiZng).
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Vyhodnocovaci

. 1 mésic
obdobi

Parametry SLA

Viz Pfiloha £.1, Centréini tabulka SLA parametrt

Uptesa Lxmﬁ,npmmasm_wus&m_m@mwﬂm.

SRR R A A S TN LY i il iere
Kategorie A Nedostupnost instance databéze,

Ztrata dat.

Kategorie B Snizend nebo omezend dostupnost databazovych zdrojt z diivodu vlastniho
systemu fizenl baze dat (DB Engine).

Kategorie C Ostatni zévady nespadajici do kategorie A nebo B

T e A —— ST —

rm mm ...ml..m...l..w_.xm.h..,._.:“,.m.._.ﬂ i R ..un i _Mﬁ.. 5! r..e ..?;w._.._...m.m,_.uﬁu._...w.

Méfeni parametrd sluiby budou providéna v pravidelnych intervalech b&hem za

ruené provozni
doby sluzby. M&Fic

i body (sondy) a pofet mé&feni budou zvoleny tak, aby vysledky byly dostateéné
pro vyhodnoceni stanovenych parametr SLA sluzby. Mé&fenimi bude ov
virtualizovaného prostiedi a jeho slufeb. Sluiba bude monitorovana v souladu
smiouvy na monitoring SLA parametro.

éfovdna dostupnost
s poadavky ramcové

Mérnd jednotka
provozu sluZby

1instance databdze

Limit objemu sluzby +/- 4 instance

Sluzba se nevztahuje na databéze, které jsou instalovany jako "embedded”
v ramci aplikace/systému. Embedded znamens databaze vyuiitd pro
uklddani konfiguracnich hodnot nebo docasnych soubor( nezbytnych pro
provoz systému {napf. MySQL vyuZita jako cache pro portal eAGRI) nebo
pokud je nedilnou souéasti dodévky {napf. ERP-SAP).

Omezeni

SluZba zahrnuje servery také v ramci virtualizagniho prostiedi
Objednavatele :z_n\Om\<_3c>S.

 Sluba se nevztahuje na load balancing feSeny pomoci VIP adresace na
| Grovni sluzby INE/NET/LAN.

Pro testovaci prostedi jsou stanoveny odliZné parametry SLA:

Vyvojové prostiedi nema stanoveny SLA parametry,
Dal3f podminky

Veskeré SW licence serveru zajistuje Mze.

taci

Povinnost zpFistupnit technologie pro definici a implemen
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monitorovacich agentd/sond.

V pripadé obmény SW z diivodu optimalizace provozu, nebo z divodu

modernizace budou tyto nové systémy povaZovany za ekvivalentni a budou
na né poskytovédny stejné sluzby.

Povinnost poskytnout souginnost Objednavateli {nebo jim jmenovanych
subjektl) pfi provddéni kontrolni €innosti na dodrZovani a pinéni néplné
tohoto katalogového listu a népraveé zjisténych nedostatkd.

Vypadek celého databdzového engine je povaiovéno za jeden incident
kategorie A bez ohledu na podet databdzovych instanci vramei dané
platformy. Incident je ukonéen v okamiiku, kdy jsou plné dostupné viechny
instance databdzi na daném zafizeni.

Databdze .
Oracle

Primarni databdzovou platformou MZe je Oracle fady 10g a 11g.

Produkéni prostfedi kli€ovych aplikac( je podpofeno technologii Oracle RAC (tedy Qracle CRS a ASM)
ajednaseo:

- Databaze registri

o (CODEL DB &isefnikd

s EPH DB evidence pfipravku a hnojiv

e EPOD DB elektronické podatelny MZe

» ESBAS DB archivni databdze ESB

e ESBOS DB operaénl databaze ESB

e EVPE DB vodopravni evidence

e EZP DB evidence zemédélskych podnikateld
e HSND DB historicky skiad narodnich dotaci

o |MS DB mezisklad zprav o kontrolach CC

* IZR DB integrovaného registru zvifat

o LDAPN DB LDAP

s LPIS DB evidence pldy a daldich moduld LPIS 10.2.0.4
e OIM DB identity managementu

o RVIN DB specidlnich registrd a STATPOR

o STAY DB statistik pro LPIS




o SZR DB spoletného zemédélského registru
o XML DB XML rozhrani (old)

- Databdze Infrastruktury

s ASDBIEP DB interniho a externiho portalu
e ASDBPF DB portalu farmare (old)
s EAAPP DB aplikacf eAgri
s EAGRI DB portalu eAgri
e SUR DB aplikace SUR

- Databaze ostatnich aplikaci

o CELSTAT DB celnl statistiky

e DMS DB nového DMS

o FINKON DB finanéni kontroly

e |SEU DB Informacniho systému EU

o MONCILA DB monitoringu cizorodych latek
s NUNTIO DB interniho auditu

s SPISSL

DB spisové sluzby

Servery ,RDBMS RAC Registri MZe” jsou provozovany jako RAC cluster na pronajatém vykonu
platformy HP Integrity, pficemz produkénl RDBMS jsou konfigurovany jako 4 uzlovy systém s afinitou
jednotlivych instanci dle zatiZeni na definované uzly tak, aby bylo zaruéeno nejvhodnéj3i rozloieni z
hlediska zatifeni na viech 4 uzlech. Testovaci systém sestava z dvou uzlll, RAC clustery jsou rozloZieny

pies obé lokality {Nagano, Chodov). Databaze jako takové vyuZiva pripojeni k SAN sitl, kterd ma opét
interni disky rozloZeny pfes obé lokality.

Servery ,RDBMS RAC Ostatni aplikace” jsou provozovany jako RAC.

Servery ,RDBMS RAC Infrastruktury portdlli” jsou provozovany na strojich HP BL460 a slouZi k
provozu DB aplikaci portdld.

Velikosti hlavnich produkénich databazi jsou v ndsledujlci tabulce. Testovaci databaze se vytvafi kopii
z produkénich dat, jsou tedy rozsahem zhruba stejné velké. Trend ristu jednotlivych databazi je rizzny
zhruba v rozmezi 80-120% za rok.

Ostatni databaze ve vy3e uvedeném seznamu jsou z pohledu objemu a vykonu nesrovnatelné mensi
- nemaji vliv na celkovy vykon infrastruktury.
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ASM_LPIS. O 95% 2048 ||
ASM_OIM_O a1 327 89% 368
ASM_ESBOS_O 146 877 86% 1023
ASM_XML_D 103 613 86% 716
ASM_IZR_O 148 876 86% 1024
ASM_IMS_O 26 76 75% 102
ASM_CODEL_00 3 17 85% 20
ASM_EPH_00 45 118 72% 163
ASM_LDAPN_O 18 64 78% 82
ARCHIVE_GROUP 417 95 19% 512
ASM_RVIN_O 55 149 73% 204
ASM_STAT_00 18 104 85% 122
ASM_HSND_O 17 23 58% 40
ASM_EVPE_0 65 37 36% 102
ASM_FRA_O 121 83 41% 204
ASM_SZR_D 115 g 25% 153
ASM_EZP_GROUP_0O 27 35 56% 62
ASM_EPO_O 145 1698 92% 1843
ASM_ESBAS_0 136 1707 93% 1843
ARCHIVE_ESBOS 199 5 2% 204

Tabulka 7: Velikost hiavnich produkénich databadzi

Testovaci popf. vyvojové prostiedi je pak typicky realizovano samostatnymi databazovymi servery.
Server ,RDBMS Oracle aplikace registri) - Vyvoj“ je provozovan na jednom Blade HP-UX Itanium.

Server ,RDBMS infrastruktury portall —Test"” je provozovan na stroji Blade Linux-64 a slouZi k
provozu DB aplikacl portald.

Server ,RDBMS Infrastruktury portalli — Vyvoj” je provozovén na Blade Linux-64 a slouZi k provozu DB
aplikaci portald,

Archivni systemy

Pro aplikace Narodnich dotaci a HSND je stale provozovana databaze Oracle verze 9.2. Tyto databdze
jsou provozovény v rémci unixového clustery, ktery zajistuje fail-over fedeni (marvel a wildfire}.
V ptipadé vypadku jednoho node, dochaz k inicializacl stejné instance na jiném node.

=
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Jednotlivé instance jsou:

- DTO4A  Narodni dotace (rok 2004 - Foresta)
- DTO5A  Nérodnl dotace {rok 2005 - Foresta)
- DTO6A  Narodnidotace {rok 2006 - Foresta)
- DTO7A  Nérodni dotace (rok 2007 - Foresta}
- DTOBA  Narodnidotace (rok 2008 - Foresta)
- DTO9A  Néarodni dotace {rok 2009 - Foresta)
- DT10A  Narodni dotace {rok 2010 - Foresta)
- DT11A  Narodnidotace (rok 2011 - Foresta)

Databéze registri pracuji v archivnim médu, kdy data jsou zdlohovana v pravidelnych intervalech (1x
denné full backup, v pracovni dobé jsou kaZdé 4 hodiny zdlohovény archivni logy} pomocl nastroje
DataProtector.

Databaze pro HSND je nastavena mezi servery marvel a wildfire jako fail-over cluster. | tato databaze
je spuité v archivnim médu a data jsou off-line zdlohovana pomoci nastroje DataProtector.

MS 5QL

Pra GZely 2ejména aplikacf SharePoint, mini ISPU, SIM serveru, repository Citrixu a repository SiM
serveru je pouit MS QL. MS SQL je implementovén jako cluster ze dvou fyzickych serveri! IBM
%3950 (srv-n2-sql01 a srv-ch-5ql02). Cluster je instalovén ve dvou lokalitach Nagano — Chodov. V
kaidé lokalité je instalovan jeden server 1BM x3950. Na tomto clusteru je instalovano MS SOL 2008

ve étyfech instancich. Za normalnich podminek bézi
tokalité.

V kaidé lokalité je pfipojen k siti SAN pomoci 2 portd 4gbps.

dvé instance na jedné a dvé instance na druhé

Seznam databaz! {vyjma technologickych — master, tempdb, model a msdb pro jednotlivé instance}
spusténych v prostfedi MS SQL Server znazorfiuje ndsledujici tabulka:

igel FULL
IMACTX FULL "I
STATCTX FULL

i vedp FULL
vcupmanager FULL
MNGCTX FULL
SharePointFarm1_OsobniWeb_Content FULL
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CInsight_vs0_0, 105736808 JFULL
DiISPU FULL
DISU FULL
ISPU FULL
ISU FULL
SharePointFarm1_Osobniweb_Content FULL
SharepointFarm1_sharepoint_80_Content FULL
WSS_Content FULL
SharePointFarm1_Config FULL
SharePoint_AdminContent_82959652-caSd-46ea- FULL
8e7d-911f754c03c0
WSS_Search_SRV-N2-SPAS0Q2 SIMPLE
SharepointFarm1_SSP1_Content FuLL
SharepointFarmi1_SSP1_DB8 SIMPLE
SharepointFarm1_SSP1_Search_DB SIMPLE
mzesh-test_Content FULL
SharepointFarm1_zasedacky FULL
SharepointFarm1_Reprografie FULL
SharepointFarm1_zapu FULL
WSS_Content_spsirm FULL
SharepointFarm1_krizoverizeni_content FULL

Tabutka 8: Prehled datobdzi v prostfedi MS 5QL

Data jsou zalohovana v pravidelnych intervalech {1x denné full backup, v pracovni dobé jsou kaidé 4
hodiny zélohovany archivni logy) pomocl nastroje DataProtector.

Ostatni

Aplikace portalu e-AGRI vyuiiva interné jako cache modifikovanou verzi databaze MySQL 5 od

spolecnosti Percona. Databdze je dodavéna jako sou&dst e-AGRI fedeni a tedy jejl licence je v rémci
tohoto feseni,

L.+
)
P T
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ID: APP-007

Nazev sluiby | Zalohovan! a obnova dat

INF/APP/BACKUP I PAUZALNI

Poskytovatelem

Prostred PRODUKEN(

Cilova skupina Centralni systémy

Zkraceny popis sluzby | Spréva a provoz zalohovaciho fe3eni.

P o & o Architekt HW infrastruktury (HW-AR],
obsazované

e Administrator HW infrastruktury (HW-AD),
o Operator HW infrastruktury (HW-O}.

a.

b.
c.

1. Provoz infrastruktury zalohovani

Cena za inicializaci (za

obdobi do prevzeti do 137665 28909,65 166574,65
provozu)

Pausdlnicenaza 1

kalendaini masic 65687 13794,27 79481,27

Zaji¥téni provozu zélohovacich systémi a souvisejici péce o technologie
Realizace zalohovani pfipojenych systém,

Zajistént fyzické bezpeénosti médif se zdlohami proti podkozeni a zneuZit,
Profylaktické Einnosti {na tydenni bazi) - &idténi nepotiebnych souborll, archivace
logt, kontrola Eitelnosti uloZenych dat/pfesun dat na novéjii Gloina média,
Kontrola logl (na denni bazi},

Kontrola vykonnosti a performance monitoring (na tydeni bazi),

Navrh preventivnich opatfeni s cilem predejit moZnym vypadkim, sniZeni vykonu
v infrastruktufe IS MZe (minimalné kvartalné nebo dle aktudini situace),

Odborna technicka podpora a odstrafiovani zévad v pfedmétné oblasti ~ 2nd level
support,

Provadéni pravidelnych zéloh konfiguraci {mésicni zélohy + aktualizace zaloh po
kaZdé zméng).

2. Sprava infrastruktury zdlohovani

Kontrola dostupnosti patchi, hotfix, service pack( a daliich opravnych balikd
vyrobet (na mésiéni bazi),
Analyza vhodnosti a potfebnosti implementace opravného baliku,

N&vrh opatfenl a postupu implementace opravného ballku ke schvaleni
Objednavateli,

Instalace a provedeni zmén dle schvalenych navrhl opatfeni (implementace i vice
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opatfenl bude souhrnné provadéna 1x mésiéné, pokud neni potieba jednat rychleji)
e. Implementace schvalenych poiadavki na zménu konfigurace vietné deployment
novych sond nebo jejich aktualizaci
f. predkladani ndvrhi) na optimalizaci spojenych s danym KL

g. sprava a aktualizace privilegovanych hesel {root, admin. apod.} ke viem predmétnym
pristupiim (pravidelné aktuaiizace a forma pfeddni Objednavateli atd.) musi byt
vedena v souladu s bezpeénostni politikou Objednavatele {Smérnice k bezpetnosti
informatnich a kemunikaénich technologii.

3. Price na provedeni instalace nebo zmény konfigurace zilohovacich serveris dle schvalenych

potadavk( Objednavatele (MZe) a die specifikace Poskytovatele
a. Konfigurace kategorie/procesu zaloh (kratkodobé — stfednédabé — dlouhodobé
zalohy)
b. Konfigurace planu jednotlivych zaloh
c. Konfigurace zabezpedeni prostiednictvim sluiby INF/APP/IAM dle pozadavki
Objednavatele na jednotlivé zalohy
4. Soufinnostv ramci procesi ,Projektového fizeni” souvisejicich s ndvrhem zmén v
infrastruktufe 1S MZe (spoleén& s dodavateli technofogii)
5. Provozni podpora serveri v souginnostis provozovateli sluZeb, ktefi 2ajidtujici dostupnost
stuieb dle parametrii definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:
a. ITSM, zajidtujicich SD a dohledové sluzby

b. soutinnost s provozovateli sluzby INF/HW/STORAGE pfi rezervaci/skartaci uloZné
kapacity

¢. soutinnost Poskytovateli sluZeb z oblasti INF/OS pfi rezervaci zdrojd,

d. INF/*, zajiétujicich provoz aplikaci, nebo aplikacni infrastruktury,

e. REG/*, ERP/* zajistujicich provoz systéml a registrl eAgri a ERP {soutinnost s
provozovatelem v ramci jiné smiouvy).

6. Povinnost zpfistupnit technologii provozovateli bezpe€nostniho manitoringu. Parametry
monitoringu pro danou technologii pfeda Objednavatel.

7. Zprostiedkovani podpory {u vyrobce/dodavatele) zalohovaci infrastruktury {v rozsahu
smluvné zajisténé maintenance Objednavatele).

8. Sprava a aktualizace provozni dokumentace v rozsahu:

a. Postupy pro provoz a spravu kazdého zarizen,

b. Postupy pro obnovu zafizeni ze zéloh,

c. Provozni denik pro ka%dé zafizeniv minimalnim rozsahu datum, osoba, Cislo
pozadavku z ticket systému, popis provadéné Einnosti, vysledek Zinnosti
(usp&ch/selhan), doba trvani.

9. Spréva a aktualizace technické dokumentace v rozsahu:

a. poskytovaniinformaci pro CMDB Objednavatele,

b. Aktudini plan zélohovani,

c. Aktudlni popis disaster recovery,

d. Aktualni popis typovych zdloh (doba zélohovéni, dostupnost).

10. Ugast na jednanf provoznich a pracovnich tymi Objednavatele (2x mésiZné).

11. Pravidelné zpracovani reportl (reporting 1x mésiéné) a zpracovani analyzy trendli z

e

&
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e —

qmvm_.ﬁo._.m:ﬁ: adajil véetns zpracovini doporueni (reporting 1x mésicné):

a. Celkové vyuziti kapacit, aktudini volné kapacity zélohovacich zaflzeni atd.

Vyhodnocovaci obdohi 1 kalendafni mésic

Parametry SLA Viz Priloha &.1, Centrdlni tabulka SLA parametril

T T R T T T THE TR ST P .r...f_n‘.. : Cei = - S S et N w.__.—....
UpFesnén| Kategor| ncidentl (zpfesnEnf globainich definic danfeh servisnismibuvaud]
Kategorie A

Neprovedeni pldnované zalohy produkéniho systému.

Nedostupnost zdlohy {nemoZnast ocbnoveni).

.mﬂmmo;m B SniZend nebo omezend rychlost zalohovéni, selhani na testovacim a
vyvojovém prostred|.
Kategorie C Ostatnl zavady nespadajici do kategorie A nebo B . m_"u_

Méfeni parametrd sluzby budou provaddéna v pravidelnych intervalech b&hem zarucené provozni
doby sluzby. M&fici body (sondy) a potet mé&feni budou zvoleny tak, aby vysledky byly dostatetné
pro vyhodnoceni stanovenych parametrd SLA sluZby. Méfenimi bude ovéfovana dostupnost
zélohovanifobnovy 2 jeho sluzeb, Sluiba bude monitorovéna v souladu s poZadavky rémcové
smlpuvy na monitoring SLA parametru.

Mérna jednotka provozu

- 1 zélohovaci job
sluzby

Limit objemu sluiby Aktuding je v provozu piiblizné 7tis zdlohovacich job(.

Otekdvany rozdil +/- 1000 joba.

Omezeni Sluzba se nevztahuje na provoz HW infrastruktury k zdlohovanl dat.

Povinnost zpfistupnit technologie pro definici a implementaci
monitorovacich agent/sond.

Povinnost poskytnout souginnost Objednavateli {nebo jim Ham._..o,a.%ns
subjektt) pfi provadéni kontrolni &innosti na dodrZovéni a pinénl napiné

ew

Sho listu a ndprave zjisténych nedostatkd.
Dalii podminky tohoto katalogového listu a nap jistény:

V ptlpadé obmény zafizeni z divodu nahrady vadného prvku, nebo z
dtvodu modernizace budou tato nova zafizeni povaiovana za
ekvivalentni a budou na n& poskytovany stejné sluzby.
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| Vypadek celé

Nm_oﬂo,\m& mammmmq.m._.scé w.m moﬁ.ﬂﬁ.:n_o ~m.mn_wa .:._nmn_mla.
| kategorie A bez ohledu na pocet zdlohovacich procesd vramci dané
| konfigurace. incident je ukonéen v okamZiku, kdy jsou plné dostupné
i vBechny zélohy na daném zafizeni.

m<m.ﬁm.30<m... dokumentace na portélu eAgri

.Nm._o:o..m:.q.

Zalohovani systémd MZe je postaveno na fedeni HP Storage Works.

Je poutita péskovd knihovna MSLE060 a déle jsou provozovany virtuaini paskové knihovny.

K fizent celého zélohovaciho procesu je vyulivan software HP DataProtector.
Jsou poudity ndsledujic! licence:

1 x B6961AA OV DataProtector Cell Manag Win. LTU CD

- 4xB6953AA OV DataProtector one Drive UNIX etc LTU

= 7 x BB6I55BA OV DataProtector On-line ext. UNIX LTU

- 1xB6957BA OV DataProtector 61-250 library LTU

- 1xB6961AA OV DataProtector Cell Manag Win. LTU CD

- 6xB6965BA OV DataProtector On-line ext Win, LTU

1 x B7033BA OV DataProtector open file 10 server LTU kit

3 x B6971AA OV DataProtector Disk to Disk Backup 1TB LTU

- 4xBB6371AA OV DataProtector Disk to Disk Backup 10 T8 LTU.

Z portfolia jsou poufity tyto extensions:
- OnLine modul for Oracle,

- Online modul for Exchange,
- Online modul for SQL

Paskova knihovna MSL 6060

Zalohovéni systémd MZe probfha na zilohovaci knihovau typu HP MS5L 6060 s dvéma expanznimi
boxy umisténou v lokalité HC Chodov. Tato paskova knihovna je osazena péti LTO4 paskovymi
mechanikami o nekomprimované kapacité kaidé jedné z nich 800GB. Knihovna je licencavana pro

celkovy pocet zdlohovacich médif. Knihovna je k zélohovacimu systému pfipojena prostiednictvim
SAN infrastruktury (Fabric_1 i Fabric_2).

Pocet slotil: 180
Sx drive LTO4

3x HP StorageWorks e1200-320 4G Interface Controller

W

}

¥
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3x 4Gb SFF-5W Transceiver kit
pocet datovych LTO pasek v knihovn& — 175 ks

potet isticich pasek v knihovné — 2 ks

Virtualni knihovna

Pro Cast zaloh (Oracle DB, archivni logy Oracle DB a SAP, Exchange, VCB a jiné), je vyuZivana virtualni
knihovna umisté&nd v lokalité HC Nagano a HC Chodov.

VTL Name: vtl01.mzem.net

Model: HP StorageWorks 6600-series Virtual Library System
Total Capacity: 27944 GB

Allocated: 27000 GB [64%]

Used Capacity: 24298 GB [60%)

Cartridges: 270

VTL Name: vtl02.mzem.net

Madel: HP StorageWorks 6600-series Virtual Library System
Total Capacity: 27944 GB

Allocated: 27000 GB [64%)

Used Capacity: 25148 GB [60%)

Cartridges: 270

Zalohovénf probiha primarné v Easovém okné mimo hlavnl provozni dobu tedy od 18:00 do 06:00.

B&hem pracovni doby pak prabihd zélohovéni predeviim operativnich dat — napf. archive logl
databazovych systémd Oracle (kaidé 4 hodiny).

Zalohy server( zahrnuji 310 pojmenovanych server(. Navic jsou provadény zélohy aktivnich prvka,
virtualizalni platformy, aplikacni zélohy a zilohy ostatnich zafizeni podie definici ostatnich KL/*.
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ID: APP-008

Cislo katalogového listu nepouiito

ID: APP-C09

_ B 1N/ APP/EXCH JI PAUSALNI

Nazev w_.:mm< Sprava provozu sluiby elektronické posty

Prostfedi PRODUKEN

Cilova skupina internf zaméstnanci MZe

E-mailovy systém provozovany spoleéné s klientskymi {uZivatelskymi)

Zkraceny popis sluzby )
rozhranimi.

Posadované role e Architekt Exchange infrastruktury (EXCH-AR),

absazované e Administrator Exchange ihfrastruktury (EXCH-AD),
Poskytovatelem

» Operator Exchange infrastruktury (EXCH-0).

Cena za inicializaci (za
obdobi do prevzeti do 130390 27381,9 1577719
provozu)

Pauddlnicenazal

678,52
kalendafni mésic 58412 12266,52 70

1. Sprdva a Provoz sluzeb MS Exchange:

a. provoz a sprava prostiedi MS Exchange (véetn& EDGE a TMG) v niZe popsaném
rozsahu a architektufe (na denni bazi},

b. profylaktické Einnosti, kontrola konfigurace a kapacity sluiby Exchange (na mésicni

bazi),

kontrola logd (na tydenni bazi),

kontrala monitoringu siuZby (na mésini bazi),

navrh preventivnich opatfeni vyplyvajici z monitoringu a profylaktickych €innosti

s cilem pfedejit moinym vypadkim a omezenim siuiby,

f. odborna technicka podpora a odstrafiovani zavad v predmétné oblasti — zajisténi 2nd

level support,

g. provadéni pravidelnych zaloh (tydenni zdlohy + aktualizace zdloh po kaidé zméné).
Zalohovani bude prostiednictvim siuzby INF/APP/BACKUP,
2. Udriba systémi:

3. provadéni spravy sluieb Exchange na denni bazi (veskeré béiné provozni innosti

® o p

vztahujici se ke spravé mailovych sluZeb, mailovych schranek uZivatell a sluieb
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b. kontrola dostupnosti patchd, hotfixd, service packl a dalSich opravnych balikd
vyrobce v souinnosti se spravou QS, {pravidelng 1x mési¢né),

c. udrzba sluZeb Exchange,

d. analyza vhodnosti a potfebnosti implementace opravného baliku (na kvartdini bazi),

e. ndvrh opatieni a postupu implementace epravnéhao baliku ke schvaleni
Objednavateli,

f. predkladani ndvrhi na optimalizaci sluZby Exchange {na kvartaini bazi),

g. instalace a provedeni zmén die schvilenych ndvrhid opatienl (implementace i vice
opatfeni bude souhrnné provadéna 1x mésitné, pokud neni potfeba jednat rychleji),
h. implementace schvalenych poZadavkd na zménu konfigurace sluzby Exchange,

i. predkladdani navrhl na optimalizaci spojenych s danym KL,
j. sprava a aktualizace privilegovanych hesel {root, admin. apod.} k pfedmétné sluibé

(pravideiné aktualizace a forma pfedani Objednavateli atd.) mus{ byt vedena

vsouladu sbezpefnostni politikou Objednavatele (Smérnice k bezpeénosti
informaénich a komunikaénich technologii.

3. Soucinnost v ramci procesl ,Projektového fizeni” souvisejicich s ndvrhem zmén v
infrastrukture ICT MZe {spoleéné s dodavateli technologii}
4. Spoluprace pfi ndvrzich, zménach a provozu antivirové a antispamové ochrany prostfedi MS
Exchange dle KL INF/APP/MALWARE.
5. Provozni podpora ICT v soudinnosti s ostatniml provozovateli sluieb, zaji$fujicich dostupnost
sluieb dle parametri definovanych v SLA. Zejména jde o provozovatele sluieb v oblastech:
a. INF/ITSM, zajistujici proaktivni dohled a monitoring prostiedi infrastruktury MZe,
b. INF/OS, zajistujicich sprdvu operaCnich systém a databazi, fyzickou spravu servery
atd.,
c. INF/NET, zajistujici sluzby sifové komunikaéni infrastruktury a stuZby DNS,
d. INT/APP, zajistujicich infrastrukturni aplikace.
6. Povinnost zpristupnit technologii provozovateli bezpecnostniho monitoringu. Parametry
monitoringu pro danou technologii preda Objednavatel.
7. Sprdva a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a sprévu sluZby Exchange,
b. postupy pro obnavu sluZby Exchange ze zéloh jednotlivych systémd,
¢. provoznidenlk sluiby Exchange: datum osoba, &islo poZadavku z ticket systému,
popis provadéné Cinnosti, vysledek cinnosti (Uspéch/selhani), doba trvéni.
8. Sprava a aktualizace technické dokumentace v rozsahu:
a. Aktualni prehled infrastruktur jednotlivych systémo/aplikaci sluiby Exchange,
b. aktudinf pfehled parametr jednotlivych aplikaci Exchange,
c. sprava konfiguraci predmétnych slueb Exchange.
9. Poskytovanl ad-hoc informaci o kapacitach a konfiguraci sluZeb na vyZadani
10. U¢ast na jedndni provoznich a pracovnich tym{ Objednavatele (pravideiné 2x mé&siné).

Vyhodnocovaci obdobi

1 kalendaFni mésic
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Kategorie A Nedostupnost sluzby Exchange, zejména:

- Utivatelskd nedostupnost sluiby {nedostupnost sluZeb, Exchange,
IMAP,POP3 atd.)

- Neopravitelna ztrata obsahu.

- Nedochazi k odesldni posty (ve front& pro odchozi poétu se hromadi
neodeslané zpravy),

- poéta neni doruovana uZivatelliim

Kategorie B Zavada nebo vypadek &asti sluZby Exchange, které zplsobi snizenou

dostupnost sluZby, avéak nezpiisobf celkovou nedostupnost sluiby

Exchange. Za jednotlivé uZivatele se povaiuje méné jak 2% uzZivateli
- Schranka jednotlivého uZivatele neni dostupna

- nedostupnost nékterého z piistupovych protokoll pro jednotlivého
uZivatele,

ztrata obsahu napravitelnd obnovou ze zélohy,
- citelné sniZenf vykonu, zpomaleni odezvy
- vypadek nékterého z redundantnich prvkd

Kategorie C Ostatnl zavady nespadajicl do kategorie A nebo B

 Zplisob kontroly, SEREEE SRS

Méfeni parametri sluzby budou provddéna v pravidelnych intervalech bdhem zaruéené provozni
doby sluiby. Méfici body (sondy) a pofet méfeni budou zvoleny tak, aby vysledky byly dostatetné
pro vyhodnoceni stanovenych parametril SLA slufby. Méfenimi bude ovéfovdna dostupnost

zélohovénifobnovy a jeho slufeb. Sluiba bude monitorovdna vsouladu spoZadavky rdmcové
smlouvy na monitoring SLA parametrd.

Mérna _.mn_noﬁ.._ﬁ. X

provozu sluZby server

Limit objemu sluzby +- 2 servery

Omezenl Viz Popis stavu cilového prostfedi nize

Parametry SLA Viz Pfiloha £.1, Centrdini tabulka SLA parametr(

Sluzba musi byt funkéni i v rémci virtualizaniho prostiedi Objednavatele
{INF/OS/VIRTUAL).

Povinnost poskytnout soutinnost Objednavateli {(nebo jim jmenovanych
subjekti} pii provadén( kontroini ¢innosti na dodriovini a pinénl napiné
tohoto katalogovéhe listu a napravé zjisténych nedostatki:.

Dalil podminky

V pfipadé obmény SW z diivodu optimalizace provozu, nebo z diivedu

modernizace budou tyto nove systémy povaZovany za ekvivalentni a budou
| na né poskytovany stejné sluZby.
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Obrézek 3: Schéma infrastruktury MS Exchange Serveru 2010

Nize uvedens tabulka uvadi prehled serverd vietné jejich uréeni a lokality ve které budou umistény.
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Tabulka 9: Seznam typl pripojeni

1.2.24 Hub, Edge, Client Access a TMG

Role hub transport, edge transport a client access jsou instalovany vidy na dvou serverech, jeden v
kazdém HC s tim, Ze servery maji balancovanou sitfovou zatéZ, coZ zarovef zajistuje i vysokou
dostupnost. Microsoft Exchange 2010 Client Access role jsou do Internetu publikovany pomoci
balancované dvojice TMG serverd, které jsou instalovany na fyzické servery v DMZ1. V situaci
béiného provozu je tedy v kaZdé z lokalit Nagano/Chodov pro kaZdou roli v chodu jeden virtuaini
stroj. V pFipadé selhdni software nebo 0S5 na kterémkoli ze stroji je druhy ze server( dané role
schopen nouzové pokryt vykonove naroky na danou roli.

1.2.25 Mailbox role

Mailbox role jsou realizovany na dvou DAG, mezi které jsoy rozloZeny uzivatelé v poméru 50 / 50.

V tomto fedeni se jiz nefedl, zda uZivatel pfisludi do pfisiuéné domény {min nebo zapu). V ramci fesenl
jsou nasazeny dvé DAG, v ramci kterych je fefena vysoka dostupnost mailbox serverd replikaci. KaZda
DAG se sklada z jednoho aktivniho serveru v jedné lokalité a pasivniho serveru v druhé lokalité.

1.2.26 Antivir

Jako antivirové fedenl je pouZit Microsoft Forefront Protection 2010 for Exchange Server. Na servery
nenl nasazen Zadny file antivir,

1.2.27 Antispam

Antispam a antivir ochrana je realizovana prostfednictvim slueb Centrdlniho mista sluZeb statnl
spravy, které je provozovdno Ministerstvem vnitra a Ceskou poitou, nasledns jesté maily prochazi
pres EDGE servery. Nastaveni mail spamovych filtrd bude nastaveno identicky jake v sou€asném
fedenl, tedy mail s hodnotou SCL rate 7-9 je odstranén pfimo na Grovni CMS, maily s hodnotou SCL
rate 5-6 jsou oznaceny a prochdzi do mailboxl uZivateld, kde je pouze rozdélen na spam a ostatni
validni mail a spam byl uloZen v Junk mail folderu. Plodné nastaveni Junk mail v MS Outlook
(serverova pravidia) bylo provedeno pomoci skriptd.

1.2.28 Backup a dohled

Zalohovani celého feSeni je realizovdno prostiednictvim centralniho backup systému HP

DataProtector. Zalohovani je realizovéno prostifednictvim HP DataProtector On-Line modulu pro
Exchange.

1.2.29 Konektivita klientii

V tedeni poStovni sluby jsou podporovédny nasledujici typy pfipajen.

[
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Interné
MS Outlook ; =
_ = T Ao | Interné i externé https://mail.mze.cz/ INF/PM I Pausalni KL
o | Eternd m Nazev sluzby SluZba projektového fizeni dodavky stuieb provozu ICT Infrastruktury
m
Active Sync | EXt€ = : . e T ;
| MS Outlook {Outiook Anywhere) _ Interng i externé (RPC o<m_. :Euw B ¥ S
_ = ; tiedi INF/*
Tabulka 10: Seznam typu pripojent | Prostre 17
Cilova skupina Projektova kancelaf MZe, Poskytovatel

SluZba projektového fizeni dodavky provozu zajistuje jednotny vykon

Pozn.: Za typ pripojeni ,interné” je povazovano pfipojeni ze sité MZe, tj. pFipojeni PC {zafizeni) do péte o svéfenou ICT infrastrukturu MZe.

interni sité MZe. Za typ ,externé” je povazovéano pfipojeni z Internetuy, tj. umn&mmm PC {nebo qu._.Nm:_.g
kdekoliv v internetu a jeho konektivitu pfes rozhrani TMG serveru. BlackBerry zafizeni podporuji jiny

Zkriceny popis slusby | Prostrednictvim této sluzby ma Objednavatel k dispozici jednotny zpiisob
2piisob piipojeni, tedy atkoli jde o pfipojeniz Internetu, neni zde vyuiit TMG server.

kontaktu s vedenim tymu, ktery zajistuje péci o svéfenou dodévku sluiby
provozu ICT Infrastruktury a souvisejicich infrastrukturnich sluieb MZe

tak, jak jsou definovany v ostatnich KL v rdmci smlouvy.
Pozn.: Pro pfistup do poSty je konfigurovén i link z portélu MZe, ktery odkazuje na

Poiadované role

¢ Projektovy manaier (PM),
r obsazované .
mail.mze.cz. Paskytovatelem e Administrator ffzeni doddvky (AD-ITSM).
4_..‘“. Pﬂﬂ— =" .. A i = 2 , > ..a —H.n_._ L ..._“T“_.r. ‘m mﬂwm.“ﬂﬁ.la b __. & n. .r.... ..m m:.a...wlmur - .”._m_”
Jednorazové cena z2a
inicializaci (za obdobi do 285536 59962,56 345498, 56
prevzeti do provozu)
LA 213558 44847,18 258405,18
kalendaini mésic

[ Slusha ?‘ow.mr.n.émro fizen{ aon_use. sluzeb u3<o~..: ICT infrastruktury nom_e.;:wm ve véech fazich
Zivotniho cyklu fizeni projektu nutné kapacity pro zabezpedeni fizeni sluiby provozu v rozsahu dané
smlouvou a spolupraci s Interni projektovou kancelfi MZe.

Sluiba projektového fizeni pokryva predeviim nasledujici éinnosti:

1. Projektovy management dodavky

© Pfiprava a fizeni sluiby dodavky sluieb provozu ICT infrastruktury dle dispozic MZe,

spodivajici zejména ve:

o vedeni a koordinace fizeni dodavky sluZeb provozu v rozsahu daném smlouvou.

o definice a sestaveni planu fizeni dodévky,

o definice omezujicich podminek,

o smluvni vyjedndvani a smluvni dohled nad fizenim dodavky,

o fizenl pfejimacich fizeni a proces ov&fovani kvality dodavky, N
o tvorba projektové dokumentace dodavky vrozsahu dané smlouvou v souladu c_nm

. s obecnymi zdsadami vedeni rozsdhlych projektd (napf.: Projektovy zamér, Studie

provediteinosti, Rizikovd analyza, Zadavacl dokumentace, Smiuvnl dokumentace

!

3
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Metodika kontroly projektu, Metodika fizeni projektu, Referatniky, Zpravy o stavy,
Monitorovaci spravy,...},

8

5 monitorovdni, hodnoceni a oponentura vystupu projektu v dotéenych oblastech,

o

stanoveni kontrolnich bodl a definice méfitelnych metrik pro jednotlivé kontrolni
body,

prubginé vyhodnocovani plnéni planu podie vyvoje stanovenych metrik,

fizeni kvality projektu (doddvky provozu),

prubéing identifikace, vyhodnocovani a fizeni rizik projektu {dodavky provozu),
Pravidelny reporting stavu projektu {dodavky projektu),

Podpora garantl projektl MZe v oblasti proces( a metodickych postup(.

o 0o 0 O O

2.  Administrace fizenl dodédvky

o Zajidténi procesniho fizeni dodavky a procesni soufinnosti v ramci proces Incident
Management, Problem Management, Change Management, Service Level Management,

Configuration Management a Knowledge Management vramci celého rozsahu dodavky
v ndvaznosti na procesy Objednavatele.

e Organizacni zajist&ni projektovych porad (PS, HTP, RV) — dle potfeby, vietné svoldni, kontroly
Okold, odpovédnosti, apod.
o Vedeni {moderovanl) pravidelnych jednani jednotlivych Registr a Portall
v prostorech uréenych Objednavatelem,
o Zajidténi pozvanek na pravidelnd jedndni viem zGéastnénym stranam,

o Zajisténi véasneého oznameni o pFipadnych zméndch v organizaci schiizi viem
stranam (zména asu, zmé&na prostor apod.).

o Pofizovan! a distribuce zapish z projektovych porad (PS, HTP, RV) — dle potfeby
o Vedeni zépisu schiizi a distribuci zapisu viem zd¢astnénym strandm dle komunikaéni
matice.

* Navrh zdpisu k pfipominkovani do 2 pracovnich dndi od jedndni viem
zGCastnénym,

*  Pfipominkovani 2 pracovni dny od distribuce navrhu, (v pfipadé, Ze je ndvrh
bez pfipominek) bude ndvrh povafovan za findlni verzi a distribuovén 3
pracovni dny od distribuce navrhu fedeni,

= Zajisténi dohodnutych pfiloh od zpracovatell: a redistribuci dohodnutym
stranam.

o zjisténi akceptace zapist ucastniky iednanl.

e Priprava a kompletace projektovych podkladi.

o Vedenl projektovych knihoven {ukladani projektové dokumentace, kontrola.

e Vedeni Komunikaéni matice: Vedeni aktudlniho pfehledu a kontaktll pracovniki/zastupch
viech participujicich stran v rdmci dodavky sluZeb provozu ICT Infrastruktury Objednavatele.

o Sprava a aktualizace Komunikaéni matice v minimalnim rozsahu: Jméno a pfijmeni,

organizace, telefonni kontakty, email, funkce v rémci organizace, role v ramci
projektu atd.

|
|

_w
m_
m
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o Odpovédnost za aktudlnost (idaji a distribuci aktud!ni komunikacni matice viem
Zucastnénym strandm,

e Vedeni dalsich pomocnych projektovych a provoznich evidenci.

* Vykazovani cinnosti v ramci SLA. Mésiéni vykaz praci bude zahrnovat vyfet konkrétnich
diléich £innosti s uvedenim doby jejich trvani a osoby, kterd €innost provedia.

- W i
}

| Vyhodnocovaci obdobi | 1 kalend&Fni mésic

Parametry SLA Viz Priloha £.1, Centralni tabulka SLA parametr(
[ e i

"UptessBal kategor Tnadensa) | | TR

Forma fyzicka pfitomnost Forma zajisténi pisemnych

vystupil

Kategorle A Nedostupnost fyzické Gcasti Doddéni pisemného vystupu od
odpovédné osoby Poskytovatele na | terminu zahdjeni sluiby dle
sluzbé, jeZ ma zasadni vyznam pro | hodnoty SLA. Vystup musi byt
organizaci Cinnosti u Objednatele. oznafen nejvyisi naléhavosti.
Odpovédna osoba Poskytovatele je
povinna dle stanovenych SLA od
okamiiku zahdjeni sluZby zajistit
adekvdtnl ndhradu a zkonzultovat ji
se zdstupcem Objednatele.

Kategorie B Neschopnost 2ajistit fyzickou Gcast | Dodani pisemného vystupu od
stanovené osoby Poskytovatele na | terminu zahdjeni sluzby dle
providdéni sluzby, jeZ ma stfedni hodnoty SLA. Vystup musi byt
vyznam pro provoz Objednatele. oznacfen stfedni naléhavostl.

Odpovédna osoba je povinna dle
stanovenych SLA od okamiiku
zveiejnéni jednani zajistit adekvatni
nahradu a zkonzultovat ji se
zdstupcem Objednatele.

Kategorie C Neschopnost zajistit sluzbu, jei Dodéni pisemného vystupu od
nema vainy dopad na b&iny provoz | terminu zahdjeni sluZby dle
Objednatele. Odpovédna osoba hodnoty SLA. Vystup musi byt
Poskytovatele je povinna dle oznaéen nizkou naléhavostl.
stanovenych SLA zajistit adekvatni
nahradu a zkonzultovat ji se
zdstupcem Objednatele.

k== e

 Zplsob kontroly.

Formou pinéni téchto sluieb je jednak:

s

3. zajistén{ fyzické pfitomnosti osob Poskytovatele na pfistuinych jedndni orgdnd jednotlivych
projekt(, popfipadé ad-hoc jedndni uréenych k naplnéni tkold téchto projektd,
b. zajiiténi pisemnych vystupll v podobé napf. zapisti 2 jedndni nebo oponentnich stanovisek
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uOﬁm._.umam navrhi _.mwm:_ tere vomrﬁcﬁam_ N_u_.mno<m<m ve své reiii bez nezbytné zm_n_&
pfitomnosti u Objednatele.

Obé tyto formy sluZby jsou méfitelné.

U formy sluiby ,fyzické pfitomnosti” je rozhodujici, aby Poskytovatel zajistil fyzickou pfitomnost na
piisluinych jednanich, které budou predem avizované, popfipadé aby se dostavil ke konzultacim na
zakladé dohodnutého zplisobu se Objednatelem. Dle zdvaznosti jedndni lze nepfitomnost
Poskytovatele hodnotit vypadkem typu A, B nebo C.

U formy sluZby ,zajisténi pisemnych vystupil” je rozhodujici pinéni termind pro dodani vystupu, U
kaZdého pofadovaného vystupu je nutné definovat prisluSnym orgdnem k fizeni prislusné sluiby
termin dodénl vystupu a ochodnotit jeho zavaZnost z hlediska kategoril A, B nebo C. U pravidelnych
vystup( {typu Agenda pro jednani, zapis z jednani pfislusného organu) bude stanoven na prvnim
jednani pfisiusného organu termin preklddani téchto dokumentu ze strany Poskytovatele.

Za Ucelem méreni dostupnosti a vyhodnocoviéni SLA je nezbytné, aby na jednédni odpovédného
organu pro Fizenl tohoto projektu (Ridici vybor, popfipadé Hlavni tym projektu) byly jmenovany
odpovédné osoby na strané Objednatele a Poskytovatele pro jednotlivé sluzby.

Zptisob méfeni SLA obou forem sluiby ve vztahu k poZadavkim na parametry siuiby je uveden v
nasledujicl tabulce.

Nedostupny pracovnik Poskytovatele odpovédny za dodavku pfisluiné

Dostupnost sluZby v rozsahu deldim nei 1 h od zahdjenl €innosti na sluzbé&.
Nedostupnost se pocita od okamiiku, kdy Objednavatel nahlasii na

HelpDesk nedostupnost pracovnika a byl provéren zplsob kontaktovani.

Neprovedeni sluzby Kritérium bude posuzované tak, Ze pokud Poskytovatel nebude moci
v dohodnutém terminu | vykonavat stuzbu, je povinen 48 hodin pred zahajenim €innosti pisemné
ozndmit na helpdesk a odpovédné osobé na strané Objednatele, Ze

sluzbu neprovede v dohodnutém terminu a sdéli nejblizii ndhradni
termin provedeni sluiby,

Neprovedenf sluzby Nedostupna stanovenad osoba Poskytovatele k zajisténi sluiby.

stanovenou osobou - Poskytovate! je povinen zajistit nahradu stanovené osoby a je povinen
ozndmit tuto skuteénost 24 hod pred zahdjenim sluZby odpovédné osobé
Objednatele.

Systémova dokumentace na portdlu eAgri
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AD HOC Katalogové listy

1D: NET-005

AD-HOC
sLuzZey

Sluzby ndkupu a prodiouieni registrace externich doménovych jmen a
kryptografickych certifikata

INF/NET/DNS-REG

Nazev sluiby

Prostiedi PRODUKCN{

Cilova skupina Externl sluZby registratora doménovych jmen

Sluzba ndkupu (registrace) a prodlouZeni:

» novych externich doménovych jmen a realizace prodiouZeni
Zkraceny popis sluzby stdvajicich expirujicich zdznamu doménovych jmen ve viastnictvi
MZe.

. =o<<n: xénﬁom_,m_v nw<n: mm_.:ﬂ katl a realizace.

PoZadované role
obsazované
Poskytovatelem

1. Nakup/registrace externich doménovych zaznami (doménovych jmen) pro ucely MZe,

2. ProdlouZeni expirujicich externich doménovych zaznami (doménovych jmen),

3. Vsechny nové registrované domény s prodluzované domény musi byt v rezimu
kompatibilnim s DNSSEC a 1Pv6.

4. Soutinnost v ramci procesl ,,Projektového Fizend” souvisejicich s ndvrhem zmén v
infrastrukture 15 MZe.

5. Pfedkladani cenovych nabidek a kalkulace cen ve variantnich navrzich

6. Sprava a aktualizace dokumentace v rozsahu:

.

c. Aktualizace seznamu externich doménovych jmen ve viastnictvi MZe,
d. Aktualizace termint expiraci doménovych jmen.

| <<ronmmn.crm&

xmnmno_..mm A Zmaonma osmn:m:m m__._Nu< v _uo~mno<m=m mumn_ﬁ xmn_ v no_._on_:cﬁmB
terminu za nahizenou cenu.

Kategorie B N/A

xmnmmo:m o N/A
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Kontrola pinénl dodédvky dle terminu zadani

Omezent Vedkeré Cinnosti spojené s timta katalogovym listem jsou realizovény na
zdkladé Objednavatelem schvdleného poZadavku na zménu.
Pro jednotlivé objednavky Objednavatel poZaduje nabidnout cenu
srozlisenimna 1, 2 a 3 roky.

Dalsi podminky

Pro kaidou objednavku Objednavatel poZaduje uvést garantovany termin
realizace registrace nového doménového jména respektive garantovany
termin spinéni prodlouZeni stavajic registrace doménovych jmen.
Pfekrofeni této doby je povaiovano na incident kategorie A.

L

Poskytovatelem
Barantovana cena

registrace nové domény

(bez DPH)

Poskytovatelem
Earantovana cena
prodlouieni
registrace domény
{bez DPH)

1rok 1565 1515 1465

2roky | 2005 1905 1805

3roky | 2445 2295 2145

Ceny budou garantovény po celou dobu trvan{ projektu.

Za mezinarodné dlvéryhodné se povaiuji certifikdty od divéryhodnych certifikagnich autorit
automaticky zahrnutych vyrobci béZnych operagnich systémii {Microsoft,Linux, Apple), pfi jefichZ
poutitf je uZivateli indikovén plné zabezpeteny Sifrovany komunikaZni kanal.

Komercni certifikaty:

Smlouva o poskytovini sluZeb provozu Infrastrukwcy 2014-2017

SSL certifikatl i Certifikatu pro podpis kédu Code signing certifikat, zejména jsou nakoupeny
ndsledujict komeréni certifikaty:

s Systémovy 1 doménovy (ovéfeni domény): Thawte SSL 123,

o Systémovy 1 doménovy (ovéfeni domény a organizace): Thawte S5L Web server
e Code Signing Certificates

Kvalifikavané certifikity jsou v sougasnosti zajistovany CA Ceské posty.

Ceny certifikatl budou garantovany po celou dobu trvani projektu.
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| Smlouva o poskytovini sluicb provozu Infrastruktury 2014-2017
_ 1

ID: HR-001

30000

INF/HR/EXT I AD-HOC SLUZBY

Stuzba nakupu ad-hoc kapacit Poskytovatele na zakladé objednéavky
Objednavatele

Nazev sluzby

Prostfedi N/A
m m _# 1 Cllova skupina

Projektové / pracovni tymy Objednavatele a Poskytovatele

Sluzba nakupu / roziifeni pracovn{ kapacity lidskych zdroji v oblastech
Zkriceny popis slush IT {zejména fedeni portalova a aplikacni feSeni portall a registrl MzZe,
raceny pop zhy systémova integrace, projektoveé / procesni fizen! apod. v rémci rozsahu

2 m Pozadované role
= s poskytované
Poskytovatelem dle KL

1. _uoawnﬂuﬂmmﬂm_ix.mnmn_mﬂalmrl,smmma_d_c umm fedeni ad-hoc ukold souvisejicich s
poskytovanim sluZeb provozu:
a. Vrozsahu uvedeném v KL.

11250
11350

b. Operatorska podpora pfi instalacich, vyménach a opravach sitovych prvkd, PC,

tiskdren apod. v lokalitdch Objednavatele (zejména se jednd o lokality ORBS ),
v rozsahu 2 aZ 3 MD mésiéné.

11250
11250

2. Poskytovéni soutinnost v ramci procesh IT podpory — incident, problem, change, release,
capacity.

3. Kompetence, znalosti a kvalifikace osob pokryvaji rozsah potfebny k realizaci sluieb podle
ostatnich KL v ramci této zakazky v drovnich.

& a. Architekt: Schopen fedit architekturu dané oblasti v kontextu kamplexni architektury
H m ICT a infrastrukturnich systémil. Znalosti a dovednosti dostateZné pro vzdjemnou
integraci systémd, posuzovani pfimych i nepfimych dopadd fedenych otazek. M3
schopnosti analytického mysleni a dokaZe syntetizovat feSeni.
b. Administrator: Ovlada jednotlivé technologie dané KL v plném rozsahu zajistovani
q ¥ provozu, spravy a odstrafdovdn{ chyb. V rdmci ,své” technologie dokaZe feiit veZkeré
.m A - Incidenty a problémy, at jiZ samostatné, nebo s podporou ze strany vyrobce.
m c. Operdtor: Ovlada spravované technologie do Grovné potiebné pro rutinni
m i provozovani a realizaci typizovanych zmén. V rdmci kategorizace incidentu zvlada
Z ..um .M i podporu L1, V piipadé potfeby iniciace podpory vy83i Urovné pfeddva adekvatni
_ .m = informace o stavu incidentu.
_ m | £ 2 W m | d. Administrator fizeni dodavky: Osoba/osoby schopné Fidit provozni procesy a tym
8 i m ol v pfipadé realizace provoznich poZadavku (v rémci procesi zajitovat ndsledujicl role:
__ um | W m m m e Incident, Delivery, Change, Release, Service Managemen, Configuration
'z IR EE
)

Management, sprava Cl, Sprava projektové knihovny, vymé&na technologie apod.),

s
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— : 4 * Smlouva o poskytovini sluZch provozu Infrastruktury 2014-2017
| ) = — ——
|

W:om m_o..M:_omﬂ presahuje moZnosti msﬁcx._ﬂ_u_ m_.uM__.h.?umm .umn_m.—mzm_._o tymu. 3
e. Projektovy manater: pini roli koordinatora mezi jednotlivymi tymy, které . Omezeni 1_“\.> ..... T L = e -
spolupracuji v ramci jednoho projektu. Jeho prostfednictvim je moZno provadét i Dal3i podminky N/A
eskalaci pripadnych problémd. Zodpovida za dodriovani termin( a plnéni die [ & : .
dohodnutého planu projektu.
| F IS al , T : : | L
& Dol o | FbmicenazaMD(vkibez
b b . ) Dk Serpéni A 1 MDi(viKé bez :
Kategorie A H >_.n::.m_n.~ I-AR T bw. Mwu
v dohodnutém terminu za nabizenou cenu. { Administrator "AD .
1 2 108
Kategorie B Nedostateéna kvalita poskytnuté prace Operitor = Lt e
. ) 65 3751
ﬂzﬂm.nmmo_._m ¢ N/A 2 Architekt HW-AR a3 Re T
e T TR .;M,J_.._.wl.bu;..«_.v._,r.....-._.. T T X — LN J ._._. n (i T
,N!u__m.ow M _mﬁhﬁ o i LR DM | .MWJ;.&. DI T R e et T s b Administrator HW-AD Hmma.i 37
Formou pinéni téchto sluieb je zejména: Operator e 2 °1
_ - 65
c. zajidténi fyzické pFitomnosti osob Poskytovatele na pfistudnych jednani organ( jednotlivych __ Architekt 05 AR 3751
projekts, popfipadé ad-hoc jednan uréenych k naplinéni tikold téchto projektil, . — i 43 4871
d. zajiéténl pisemnych vystupl v podobé napf. zépist z jedndni nebo oponentnich stanovisek { AT 05-AD 108 3751
popfipadé navrhll fedeni, které Poskytovatel zpracovdvd ve své refii bez nezbytné fyzické ! Operator 0s-0 65 3751 —
pfitomnosti u Objednatele. 1 Architekt AS-AR 23 "
Obé tyto formy sluiby jsou méfitelne. [ Administrator s o8 ok
U formy sluzby , fyzické pfitomnosti” je rozhodujici, aby Poskytovate! zajistil fyzickou pfitomnost na .. Operétor 2o
piislugnych jednanich, které budou pfedem avizované, popfipadé aby se dostavil ke konzultacim na AS-O 65 3751
zikladé dohodnutého zplsobu se Objednatelem. Dle zavaznosti jednani lze nepfitomnost i Administrator SAP ERP-AD 108 4871
Poskytovatele hodnotit vypadkem typu A, B nebo C. _ Operator SAP —
- > 108
U formy sluiby ,zajisténi pisemnych vystupt” je rozhodujici plnéni termind pro dodani vystupu. U Architekt i
kaidého pozadovaného vystupu je nutné definovat pFislunym organem k Fizen{ pfisiuiné sluzby £ IAM-AR 43 4871
termin dod4ni vystupu a ohodnotit jeho zavainost z hlediska kategorii A, B nebo C. U pravidelnych Administrator IAM-AD 108 3751
vystupi (typu Agenda pro jednant, zapis z jednani prisludného organu) bude stanoven na prvnim Operator R
jednani pFisluiného orgdnu termin prekladani téchto dokumenti ze strany Poskytovatele. m —— -0 86 3751 =
Architekt ;
7a GiZelern méfeni dostupnosti a vyhodnocovani SLA je nezbytné, aby na jednanl odpovédného . LIS 43 6250
orgénu pro fizeni tohoto projektu {Ridici vybor, popfipadé Hlavni tym projektu} byly jmenovény Administrator DB-AD 108 " Tas7
odpovédné osoby na strané Objednatele a Poskytovatele pro jednotlivé sluzby. Operétor DB-0
- 108 4871
. Administrator SHP-AD 65
Zplsob méfeni SLA obou forem sluzby ve vztahu k poZadavkim na parametry sluiby je uveden v _ — 3751
nasledujici tabulce. Pe TRt SHP-0 108 3751
M&rna jednotka provozu A Administritor EXCH-AD 86 3751
sluiby / Operéator EXCH-0O €5 =
Limit objemu sluzby N/A Projektovy manaier PM 108 6250
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Smlouva o poskytovini sluZeb provozu Infrasuulkrury 20!4-21}!
E. CENTRALNITABULKA SLA PARAMETRU
NET002 |INF/NET/HC 99,5 ~ 0-24 denné 0,5 4 24 120 1 5 10
NET 003 INF/NET/DNS-EXT - - 1 2 8 - 1 2 -
NET 004 INF/NET/NTP a9 0-24 denné 0,5 8 - - 1 - -
HW 001 INF/HW/SRV 99,5 0-24 denné 0,5 4 24 120 1 5 10
HwWo002 INF/HW/STORAGE 99,5 0-24 denné 0,5 4 24 120 i3 5 10
QS 001 INF/OS/SYSTEM 99,5 0-24 denné 0,5 4 24 120 1 S 10
05002 | INF/OS/VIRTUAL 99,5 0-24 denné 0,5 4 24 120 1 5 10
Q5 003 INF/0O5/ R-DESKTOP g5 7-17 1 3 16 240 1 5 10
v pracovnich dnech
' INF/APP/AS 99,5 0-24 denné 0,5 4 24 120 1 5 10
APP 001 | INF/APP/AS {testovaci) 98 0-24 denné 1 8 24 120 1 5 10
6-22
INF/APR/SHP 98 v pracovaich dnech 0,5 8 72 240 1 5 10
APP 002 INF/APP/MALWARE 98 0-24 denné 0,5 8 24 120 1 5 10
APPOO3 | INF/APP/SAP-PRN 97,5 el 0,5 8 72 240 1 5 10
l s ST v pracavnich dnech
APP 004 INF/APP/MS-AD 99 0-24 denné 0,5 4 72 120 1 S 10
APP 005 INF/APP/IAM 99,5 0-24 denné 0,5 4 72 120 1 5 10
-} INF/APP/IAM (testovaci) 98 0-24 denné 1 4 24 120 1 5 10
APPODE | INF/APP/DB 99,5 0-24 denné 0,5 4 24 120 1 5 10
| INF/APP/DB (testovaci) 98 0-24 denné 1 4 24 120 1 5 10
APP 007 INF/APP/BACKUP 89g9,5 0-24 denné 0,5 4 24 120 1 5 10
APP 009 __| INF/APP/EXCH 99 0-24 denné 0,25 2 24 120 1 5 10
PMOO01 |REG/PM - o - 24 72 : 1 1 -
e e ] L v pracovnich dnech
| 8-18
HI;! 001 INF/HR/EXT - v pracovaich dnech - 24 72 1 1 -

Pozndmka: Za pracovni dny jsou povasovany viechny kalenddini dny mimo soboty, nedéle a dny, které jsou definovdny zdkonem 245/2000 5b., o stdtnich
svdtcich, o ostatnich svatcich, o wznamnych dnech o o dnech pracovniho klidu, ve znéni ve znéni pozdéjsich predpis.

L102-F102 inpjnnsesjuy nzosmd gagnys jupaniysod o vanopug
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Architekt sitové infrastruktury

. Administrator sitové infrastruktury

1-AD
Operator sitové infrastruktury -0
| Architekt HW infrastruktury HW-AR
Administrator HW .5_“33:5:2,. .......... HW-AD
Operédtor HW infrastruktury  Hw-o i
Architekt (W os-AR 1
| Administrator operaénich systémd 05-AD
Operdtor operaénich systémi 0s-0
Architekt aplikatni architektury / systémi -  As-AR a
. Administrator aplikaénich systémi AS-AD
smnmasq mn__m.mm:_n: systémii AS-O
Administrator SAP ERP-AD -_
Operator SAP RO
Architekt Identity a Access infrastruktury JAM-AR
Administrator Identity a Access infrastruktury IAM-AD
Operator Identity a Access infrastruktury 1AM-0
Architekt DB architektury DB-AR
Administrator DB architektury DB-AD
m, Operétor DB architektury DB-O
Architekt MS Sharepoint a MS 115 N SHP-AR
Administrator MS Sharepoint a MS 1S SHP-AD
Operator MS mﬂmqmnoin aMsIIs SHP-0O
Architekt Exchange Sﬁ_‘mchﬁmﬂli i EXCH-AR
. Administrator Exchange infrastruktury EXCH-AD |
Operator Exchange infrastruktury EXCH-O
| Projektovy manazer i R o PM
Administrator fizeni dodavky AD-ITSM
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Pfiloha £, 2
Obecné poZadavky na poskytovani sluzeb

Poskytovatel poskytuje Sluiby podle KL (katalogowych listd) popisujicich poZadavky na péti o
jednotlivé systémy.

Objednatel zaddva 2akazku na provozovdni systémi jako celek. Systémy popsané v jednotlivych
katalogovych listech jsou na sob& v mnoha piipadech vzijemné zdvislé. Poskytovatel bude tuto
skuteZnost respektovat, a nebude vytvafet oddélené prostiedi podpory pro kady individualni KL,

Cilem je dosaZenf spravy IT prostiedi jako celku.

Ustanoveni tohoto dokumentu jsou pland pro viechny Katalogové listy {KL) popisujici pfedmét (T
podpory a poZadavky na néj.

Velka &st provozu a rozvoje IT infrastruktury MZe je svéfena specializovanym dedavatelim formou
smluv o poskytovani sluZeb.

Sluzby jsou poskytovany v nékolika vrstvach:

1. Provozinfrastruktury
2. Provoz specializovaného SW
3. Sluiby rozvoje specializovaného SW (vyvojové préce)

Dodavatelé si vzajemné poskytujf sou€innost v oblastech, kde jejich odpovédnosti na sebe navazuji.

Dohled a fizen! procesti péce o IT prostiedi jsou svéfeny nezdvislému Provozovateli Monitoringu.
Tyto slufby jsou poskytovény pro viechny oblasti provozu infrastruktury a aplikaci.

e Monitoring stavu aplikaci a technologil

e Sledovani provozni doby a pinénf SLA

s Vedeni spoletné baze zdznami v jednotném systému HelpDesk
o Rizeni procesd ITSM: incident, problem, change
o Vedenl centrdini konfiguracni databdze

e Provozovatel HelpDesku plni funkci koordindtora praci v pifpadé, kdy je potfebna soucinnost
vice dodavatell.

Smlouva o poskytovini slufcb provozu Infrastruktury 2014-2017

ERP/S

Fozval systirnd ERP

|

e .I.h

PrOVOT LA B roverays

D vy

Frovg: menlaninek
Pravoz Helpes
Procesy 11501
accenr, problen:, cheage,
CADE

INE/
Provat nfrastrustuny
50005 servery, 05, raklednf siulby

Objednatel poZaduje od Poskytovatele, aby s provozovanym IT prostfedim zachéze! jako s celkem pfi
respektovéni ndsledujicich poZadavk:

e Pokud prace na systému podle jednoho KL vyZaduje soudinnost na strand spravy systému

podle jiného KL, tym provozovatele si tuto vzajemnou soufinnost automaticky poskytne.

Incidenty, problémy, zmény, fizenl kapacit a optimalizace se fei vidy s uvafovanim vazeb
mezi systémy.

Mimo sluiby definované v KL podle této smiouvy, zahrnuji procesy spravy, podpory a rozvoje IT
Objednatele dal3i procesy, prdce a sluiby poskytované jak internimi pracovniky Objednatele, tak

jinymi poskytovateli sluieb provozu &i rozvoje Dafdich systém® poskytovanych Objednateli dle
ustanoveni jinych smiuv.

Poskytovatel bude v pfipadé potfeby feleni tkoll s pfesahem mimo definici podle KL poskytovat
soutinnost a to predeviim v oblastech:

* Koordinace proces( spravy a fizeni ICT prostiedi (ITSM, ITIL apod.)
e Poskytnuti informace nebo dokumentace

¢ Umoinéni pfistupu k technologii

* Moinost instalace dopliikového ndstroje {monitorovaci agent, sonda apod.)

Poskytovatel miZe odmitnout poskytnuti souginnosti v pfipadé, kdy by doslo k:

* Kompromitaci informacnl bezpeénosti

e Poruleni zdvaznych predpist

o Narudeni primarni funkce dotleného systému

¢ Jinému ohroZen{ provozu systém0 a slufeb podle KL
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V pripadé pochybnosti, nebo sporu uréuje opravnénost poZadavku na soudinnost fedite! odboru ICT
Objednatele.

Soutasti Sluieb poskytovanych dle kaidého z KL je také poskytovani Einnosti, jeZ svym pfedmétem
spadaiji pod Sluiby poskytované na 24kiadé tohoto KL a jejichZ poskytovani je soutasn& nezbytné pro
napinéni Glelu takto poskytovanych Sluzeb, a to i v pfipadech, pokud tyto Cinnosti nejsou v KL
konkrétn& vyjmenovany.

Soutasti Sluzeb poskytovanych dle kaZdého z KL je dale poskytovéni Slueb dle KL s pfihlédnutim k
vnéjsim zménam technologii. Za timto Gcelem Poskytovatel garantuje Objednateli plnou funkénost
Slutby dle pfisluiného KL a moZnost jejiho tadného uiivani ze strany jejich uZivatell, Objednatele
nebo jinych osob, s jejichi uivanim této Sluiby tato Smlouva potita, i v pfipadech, kdy dojde ze

strany tfetf osoby ke zméné napf.:

o verzi operaénich systéml nebo aplikaci nutnych pro fadné uZivdni a pfistup k této Sluzhé,

= vydani nové verze technologickych standard, dle nich je tato SluZba poskytovana, nebo

o aktualizaci nebo ekvivalentnimu nahrazeni (napf. z divodu modernizace) jinych prvki
nezbytnych pro Fadné uZivani této SluZby vyse uvedenymi osobami,

e ato po dobu uginnosti Smlouvy.

Objednatel provozuje néstroje pro podporu provozu a Fizenf T prostfedi. Poskytovatel ma k témto
nastrojim pfistup a je povinen je pouZivat ve smyslu jejich Géelu. Jedna se o systemy

s Provozni dohledové systémy

e Bezpenostni dohledové systémy

e  Systém Fizeni IT siuieb — HelpDesk, ServiceDesk
s Centralni konfiguraéni databdze (CMDB)

Detaily o téchto nastrojich jsou uvedeny v pHislugné systémové dokumentaci.

Objednatel predpoklada, Ze sohledem na charakter provozovani IT prostiedi jako celku budou
jednotlivi pracovnici Poskytovatele pracovat na vice systémech podle KL, tj.: je pfipustné, aby jeden
pracovnlik mél pfidélené dkoly na systémech podle vice KL.

Tykd se zejména:

e Provozovani dohledi a feSeni podpory L1

o Zdalohovani

» Daliich pfipadd, kdy to charakter dkolu umoZiiuje nebo vyZaduje
Poznamka: Tento poladavek neznamend, Ze kaidy pracovnik musi byt expertem na viechny
provozované systémy. Delba priace a rozdéleni znalosti a kvalifikace pracovnikii podle typu
spravovaného systému zlstévajl v platnosti. Cilem je optimalizace rozdéleni pracovnich tkold mezi
Eleny tymu.

Katalogové listy definuji fadu &innosti, které je nutno vykondvat opakovang, s definovanou periodou.
Termin vykonani si miZe Poskytovatel urtit podle provoznich potfeb, aviak tak, aby Casovy odstup
mezi innostmi nepfekrotil uvedenou periodu.

Rozum&j: je-li finnost v KL definovana jako ,na mésitni bazi", musi byt vykonana minimalné jednou
mésiénéd. Obdobné , tydenni baze” znamena tikon minimaing jednou za tyden.

- 7
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Report o vykonu téchto opakovanych &innostl je souddsti standardniho Vykazu plnéni dle odst. 6.7
Smlouvy.

Objednatel je orgdnem statni spravy, a proto je vdzdn celou fadou pfedpist, nafizeni a zakoni.
Poskytovatel sluZeb musi proto respektovat organizacni omezeni, ktera z tohoto faktu plynou:
11.1 Schvalovani finanénich prostredki

Nakiddan{ s finanénimi prostfedky podléha sloZitym procesim a internim schvalovacim fizenim.
V pfipadé, kdy pinénl Ukoll podle zaddni KL bude vyZadovat ndkup ze strany Objednatele, bude
takovy poZadavek Poskytovatel piedkladat v dostateéném predstihu:

Maly cbjem
Jedn3 se o vynaloieni finanénich prostfedkt v objemu do 50.000KE,
Nakupy drobného charakteru jako napf.

» Obnovadomény v Internetu

¢ Obnova, nebo pofizeni certifikatu od externiho dodavatele

o Pofizenf drobného majetku a spotfebniho materidlu
e Apod.

O potfebé drobného ndkupu Poskytovatel informuje minimalné 1 mésic pfedem

Stfedni objem finanénich prostfedki

lednd se o vynaloZenf finanénich prostfedk( v objemu nad 50.000 K& do 2.000.000 KE.
Finanéni vydanf stfedniho rozsahu jsou napf.:

» Obnova podpory systému u vyrobce
o Nahrazeni systému v rdmci optimalizace

0 potiebé drobného nakupu Poskytovatel informuje minimalné 4 mésice pfedem

Velky objem
Jedna se vynaloZeni finantnich prostfedki nad 2.000.000K¢.

V pfipadé, kdy bude provozovédni systémi, nebo potfeby optimalizace & obnovy technologii

vyzadovat velké objemy financovani, bude Poskytovatel o situaci informovat Objednatele v ramci
nejblisf schize fidictho vyboru,

11.2 Systémy porizené s dotacni podporou

Nékteré ze systémui objednatele byly pofizeny s vyulitim dotatnich programi, kde je vyzadovdno,
aby systém byl v provozu minimainé do n&jakého data.

Pokud je vdokumentaci systému, CMDB, nebo v majetkové evidenci Objednatele vedeno také

omezeni minimalni doby provozovéni, bude Poskytovatel tento fakt respektovat a bude jej uvaZovat
v ramci procesti optimalizace a planovdni kapacit.

Poskytovatel dodriuje dokumentaci systémii a sluZeb podle definice v jednotlivych KL.
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12.1 Pisemna dokumentace

Po provedeni zmény na systémech publikuje Poskytovatel novou verzi dokumentace automaticky bez

vyzvy Objednatele nejpozdéji 14 dni od ukonéeni praci.

Dokumentace je revidovéna a publikovana v nové verzi po uplynuti maximalné 6 mésicl od posledni

revize, neni-li Poskytovatel povinen vydat novou verzi difve zdlvodu zmény, nebo individudint
definice v KL.

Dokumenty dokumentace majl v Gvodnl sekei seznam zmén, ve kterém jsou strugné shrnuty zmény
provedené od pfedchoziho vydani dokumentace,

Toto ustanoveni o vydavani dokumentace plati i v pfipadé, kdy na systémech a/nebo sluZbach

nedoslo k Z4dnym zménam. V takovém pfipadé bude v seznamu zmén uvedeno, Ze nedoilo k Zadnym
zménam.

12.2 Datovy popis infrastruktury - CMDB
Objednatel provozuje konfiguraéni databazi {CMDB} obsahujici data o IT infrastruktufe v ramci
systém podpory provozu.

Poskytovatel poskytuje data o infrastruktufe:

o  HW aSW inventura

* Adresni pldn — IP adresace serveri, sluZeb, aplikaci
o Vazby typu ,na kterém serveru b&Zi ktera aplikace”
o Informace o pfidéleni a vyuZiti SW licenci

s Ostatnl relevantni informace potiebné pro vedeni konfiguracni databaze

Toto vée v rozsahu systém, které spadaji pod KL této smlouvy

Format, rozsah a zplsob predavéni dat (databazi) dohodnou zdstupci Poskytovatele s Objednatelem
nebo opravnénou osobou, kterou urdi Objednatel.

Data budou poskytovana minimélné jednou mésicné.

13 Provozni denik

Poskytovatel je povinen pfi poskytovéni Sluzeb dle této Smlouvy vést Provozni denik. Provozni denk
bude veden k technologiim podle jednotlivych KL.

13.1 Zaznamenavané skutecnosti

Provozovatel je povinen do Provozniho deniku zaznamenat minimainé nasledujici skute&nosti:
. Zaznam o provedeni Gkond pfedepsanych v KL véetné identifikace pfisluiného KL;
. Vyskyt havarijnich stavi;
. Vyskyt anomalif 2 nestandardnich stavi systémd, které majf dopad na plnéni SLA;

. Zprovoznéni nového nebo docasné odstaveného systému a odstaveni systému
. Spusténi, vypnutf a restart systému.

13.2 Obsah zaznamu

Kaidy zaznam bude obsahovat minimalné nasledujici informace:
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. Datum a €as poflzeni zdznamu;
. Identifikace osoby pofizujici zdznam;

. V pfipadé udélostl trvajicich vice nei 1 hodinu také ¢as zagitku a konce udalosti;
. Popis udalosti.

Pro vylou€eni pochybnosti se uvadi, Ze Pravozni denfk neni systémovou dokumentaci.

Pfi realizaci zmény se do Provozniho deniku zapisuje, e byla provedena zména a jeji stru¢ny popis.
Popis znény, resp. nové vznikly stav a konfigurace systému jsou detailné popisovany v systémové

dokumentaci. Pro vylouteni pochybnosti se uvddi, ie zménou se mysii jakakoliv zména ve smysiu
~Change management” podle ITIL.

Zplsob vedeni Provozniho deniku nenf pfedepsdn: Poskytovatel je opravnén vést Provozni denik v

libovoiné elektronické &i v listinné podobé, aviak tak, aby mél Objednatel moinost do néj kdykoliv
nahlizet a ziskdvat opisy.

Objednatel pfipousti vedeni jednotného Provozniho deniku pro viechny KL. V takovém pfipadé kaidy
zaznam obsahuje také identifikaci KL, k némuz se vztahuje.

14 Vykazy prace )

Poskytovatei je povinen pfi poskytovani Sluieb dle této Smlouvy vést zaznamy o provedenych
pracich, vietné téch, které byly provedeny v souvislosti se Smlouvu a nejsou predmétem zaznamu
vProvoznim denfku. Napfiklad: u€ast na jedndni, zpracovani dokumentu na vyZzadani, uprava

dokumentace apod.
Vykaz prace je pfedavan Objednateli v rdmci reportingu Vyhodnocovaciho obdobi.
14.10bsah zaznamu

Kaidy zaznam vykazu préce specifikuje Poskytovatelem vykazované tinnosti

a bude obsahovat
minimalné nasledujici informace:

¢ Datum a £as provedeni €innosti;
s ldentifikaci osoby, ktera éinnosti vykonala;
o Casovy rozsah innosti v hodinach;

¢ Struina charakteristika provedenych ¢innost!.

Zpusob vedeni Vykazu prace nenl piedepsan, Poskytovatel je opravnén vést Vlykaz prace v libovolné

elektronické &i v listinné podobé, aviak tak, aby m&l Objednate! moznost do néj kdykoliv nahliZet a
ziskdvat opisy.

Vykaz préce je spolecny pro viechny KL v rdmci Smiouvy.
15Dostupnost testovaciho prostiedi

Celkova dostupnost testovactho prostfedi mie byt ovlivnéna fadou planovanych innosti. Z téchto

nm<on_onoaom€vnomz:mccaocﬁuom:?mgmsnam=2ﬁ<u:>.mmn zplsobené dohodnutymi
testovacimi éinnostmi, zejména:

mo~<o_.o<mmm::omz?m_um_mm__._us_..nmmﬁo,an_:on_.om”mmn:<9._m_mnrc testovanych novych
funkcionalit),

e patchovaci Cinnosti (napf. selhdni testovaciho prostfedi v disledku testovanych nowych

patht, nebo oprav),

TZ&:’
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s daldi obdobné Einnosti.

Do dostupnosti nebudou téZ zapolitiviny pldnované &innosti, které budou mit za nasledek
nedostupnost &i omezeni testovaciho prostfedi {napf. odstdvka testovaciho prostfedi souvisejici
s kopirovénim provoznich dat z provoznich systémi na testovaci prostiedi,

Doby odstranéni vypadkl na testovacim prostfedi, které jsou zpisobeny vramci ohlasenych
ginnosti, jsou poiadovény v podle parametrd ,Odstranéni vypadku (A, B nebo C}” uvedenych v
tabulce: pfiloha ¢.1 bod £. CENTRALNI TABULKA SLA PARAMETRU. Do téchto fasu se nezapotitiva
doba fyzického kopirovani dat z provoznich systémi na testovaci prostredi.

15.1Plany reseni zavaznych situaci

Za zavainé situace se povaiuji Uplnd sethani a katastrofické situace pokryvané procesy Business
Continuity a Disaster Recovery.

Poskytovate! vypracuje plény BCP (Business Continuity plan) a DRP {Disaster recovery plan) takto:
» Plany zahrnuji Cinnosti potfebné k obnové provozu Poskytovatele
 Plany zahrnuji Cinnosti potfebné k obnové provozu svéfenych systéma

¢ Plany jsou vypracovany v soufinnosti s Objednatelem s cilem z2ajistit vzdjemnou soutinnost
v pripadé zavainé situace

Poskytovatel testuje dinnost a Uplnost téchto pland minimalné jednou za 6 mésics.

15.2Souéinnost pfi provozu monitorovacich systémi v oblasti
automatizace spravy

Systémy monitoringu provozuje Poskytovatel pod smlouvou MON/*. Nékteré z tdchto systémi
umoiiuji, mimo samotného dohledu, také automatizaci nékterych kond administrace systémd.
Za takové (kony se povaZuji automatizované odezvy na detekované provozni stavy a udalosti jako

napf: restart ndhodné zastavené sluzby, vyEisténi dofasnych soubord pii zaplnéni disku, spusténi
skriptu na zakladé udalosti apod.

Vtéchto piipadech je nutnd soutinnost Poskytovatele MON/* s Poskytovateli sluieb podle smluv
INF/*, APP/* a ERP/*. Pro tuto soufinnost plati nésleduijici pravidla:

¢ Provozovatel MON/* zajisti logovanf kaZdé takové operace.
* Provadéné operace definuje Poskytovatel zajidtujici provoz dotéeného systému.

Poskytovatel zajidtujici provoz dotéeného systému poskytne tpinou definici poZadované
odezvy (napf. pfedd obsah spout&ného skriptu vietné dokumentace) spravci MON/*,

e Obé strany si vzajemné poskytujf souginnost pfi ladéni automatizovanych operaci.

* Poskytovatel zaji3tujici provoz MON/* nesmi obsah automatizovanych operaci ménit bez
souhlasu Poskytovatel zajidtujictho provoz dotéeného systému.

* Poskytovatel zajistujici provoz dotfeného systému ma pravo kontrolovat obsah viech

automatizovanych operaci pfifazenych na jim spravované systémy. Poskytovatel zajistujici
provoz MON/* umoini druhému Poskytovateli pfistup k systému automatizace spravy za
timto ucelem.

Kazda zména v definici automatizovanych dkond je fizena vrdmci Change managementu
a evidovana v systému HelpDesk.

PEEED T —
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16 Rizeni zmeén

PFi realizaci zmé&n je Poskytovatel povinen postupovat podie procesu fizeni 2zmé&n v rdmci systému
HelpdDesk a dle dokumentu Popis internich procesi - Change management.

Ma-li vysledek realizace zmény dopady na skutecnosti uvedené v systémové dokumentaci, je povinen
Poskytovatel systémovou dokumentaci aktualizovat.

17 Zahrnuti povinnosti do pausalnich sluzeb

-

Povinnosti vyplyvajici z ustanoveni této Pfilohy €. 2 spadaji do &innosti provadénych vramci
pauZdlnich sluieb. Price spojené s realizaci takovych povinnosti nejsou pfedmétem placenych
vicepraci, pokud nedojde vrdmci realizace zmén kdohodé Poskytovatele sObjednatelem
o Objednavce takovych praci v pfipadé, kde jejich rozsah zjevné vyboduje z béiného pinéni.
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Pfllohaé.3
Mereni SLA a kreditace

Kvalita SluZeb, jei jsou poskytovdny na zékladé této Smiouvy, je sledovana prostrednictvim
parametrs SLA dostupnost, doba servisnl odezvy, doba odstranén! incidentu a potet incidenti.
Konkrétni parametry SLA, které maji SluZby naplfiovat, jsou vymezeny v centrdlni tabulce SLA
parametrl, ktera je soucdsti Piilohy . 1 Smlouvy (déle jen , Centralni tabulka").

K nefsdoucimu narugeni kvality poskytovani jednotlivych sluzeb dochdzi udalostmi, které se projevuji
jako nedostupnost (rozséhly vypadek) nebo jiné narudeni (dilci vypadek &i zdvada) sluZeb informatiky
pro ufivatele. Tyto udalosti jsou dale souhrnné nazyvany vypadky provozu SluZeb poskytovanych dle
jednotlivych katalogovych listd (ddle jen ,vypadky”).

Vypadky jsou monitorovany a zaznamenavany systémy automatizovaného dohledu Objednatele
a/nebo identifikovany ufivateli, pracovniky Poskytovatele nebo jinymi opravnénymi osobami. V obou
pfipadech jsou vypadky hld3eny pracovisti HelpDesk Objednatele, které je eviduje a spravuje ve
formé incident s cilem obnoveni plného provozu slufby nachdzejici se ve stavu vypadku.

1.1 Kategorie incident(

S ohledem na zdvainost a rozsah dopadu vypadkil na Kliové &innosti Objednatele akoncové
uiivatele jsou pro pfislu¥né incidenty stanoveny nasledujici kategorie:

| P — - = - - - -

...... S . = x L

je vyvolan stavem, kdy systém Objednatele, ke kterému se
poskytovana Sluiba vztahuje:

¢ neni pouiitelny ve svych zékladnich a kli¢ovych funkeich,

s ma zavadu, kterd znemoZfiuje jeho uiivini nejméné 10 %

uZivatell tohoto systému a soutasné
Incident kategorie A

¢ zasadnim zplisobem ohroiuje béiny provoz Objednatele v jeho
klitovych procesech a aktivitich, pfipadné zplsobuje vetsi
finanéni nebo jiné kritické skody.

Incident kategorie A je povaZovan za vypadek sluzby.

N

T
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Incident kategorie B

je vyvolan stavem, ktery neodpovida incidentu kategorie A, a zarovei
kdy systém Objednatele, ke kterému se poskytovana SluZba vztahuje,
je ve swych funkcich degradovdn tak, ie tento stav omezuje béiny
provoz Objednatele, pficemi se jednd zejména o:

= zpomaleni odezvy systému oproti normalnimu stavu, pfi¢emi o
zpomaleni majici za nasledek vznik Incidentu kategorie B se
nejednd, pokud dojde k abfasnému a ndhodnému prekroteni
stanovené doby odezvy; za obCasné a ndhodné piekroleni se

povaZuje zpomaleni odezvy specifikované v Definici prahovych
hodnot dle odst. 5.20 Smlouvy

e znemoinéni uZivdni systému méné nei 10 % jeho ulivateld,
pfipadné

» ostatni zavady systému omezujici b&iny provoz Objednatele.

o o pfipady, kdy systém Objednatele, ke kterému se poskytovana
Sluzba vztahuje a jei byl navrien jako redundantni, je z vice neZ
z 10 % bez redundance.

Incident kategorie C

Ostatni zavady nespadajici do kategorie incident A nebo B

.

IndividudIni KL mohou definici kategorizace incidentu upfesnit. V takovém piipadé se kategorizace

wuu

roZsiry
uvedené v KL.

je podle specifikace uvedené v KL. V pfipadé konfliktu ustanoveni ma prednost ustanoveni
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1.2 Definice pojmii SLA

Pro méfeni a whodnocovani kvality sluieb prostfednictvim stanovenych parametrd SLA jsou uZivany
parametry, je? jsou definovany v niZe uvedené tabulce:

Zarutenou provozni dobou je minéna provozni doba Sluiby, v pribéhu
které je Objednatelem poZadovana a soufasné Poskytovatelem
garantovand jeji pind dostupnost, a to vietné podpory ze strany
Poskytovatele. Rozsah zarugené provoznl doby je vyhodnocovédna v
jednotkach ¢asu (v hodinach).

Zarutené provozni doby jednotlivych Sluzeb jsou definovany v Centralni
tabulce, pfiemZ sumarné je lze rozdélit na:

s Nepretriity provoz (24x7): Jednd se zpravidla o systémy klifové
infrastruktury a vefejn& pfistupné Sluzby. Provoznl doba je
kontinualnf vietn& nocl, vikend(, statnich svatkd apod.

e Zarufena pracovni doba: Jedna se zpravidla o sluzby, které jsou
vyuiivany primarné pracovniky Objednatele a u kterych je
potieba zarutit dostupnost sluZeb IT v dobg, kdy ize olekavat
béinou pfitomnost zaméstnancil na pracoviiti.

o Poskytnuti sluiby na vyiadani: Nékteré KL pPedpokladaji
poskytnuti kapacity pracovnika pro vykonani specifického ukolu.
SLA je vtakovém pfipadé hodnoceno podle dostupnosti
pracovni sily a je definovano v KL,

Zaruéend provozni doba

Minimaini dostupnosti je minéna minimaini aroven dostupnosti Sluzby
vpribghu Zarufené provozni doby, vyhodnocovand v ramci
Vyhodnacovaciho obdobi. Minimalni dostupnost je uvddéna
Minimalini dostupnost v procentech.

Na dostupnost, resp. nedostupnost Sluiby majli dopad incidenty
kategorii A, incidenty kategorie B a C se do vyhodnoceni celkove
dostupnosti nezahrnuji.

Maximaln{ dobou servisni odezvy je minéno maximalni casové obdobi,

Lo . |ve kterém je Poskytovatel povinen zareagovat na novy zadznam
Maximalni doba servisni

odez v helpdeskovém systému, ktery byl zaloZen v ramci Zaruéené provozni
w doby. Doba servisni odezvy je vyhodnocovéna v jednotkach casu
{v hodinéch).

Maximalni dobou odstranéni incidentu je minéno maximdlni asové
obdobi, ve kterém je Poskytovatel povinen vyfesit incident , ktery byl

Maximsini doba oznamen v rdmci ZaruZené provozni doby. Doba odstranéni incidentu je
odstranéni incidentu vyhodnocovéna v jednotkach €asu (v hodinéch).

Maximalini doby odstran&ni incidentG jednotlivych kategorii incidentd
jsou stanoveny v Centralni tabulce.

e e s S e
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Maximalni pocet incidentd stanovf maximdlni pfipustny pocet incidentd

za jedno vyhodnocovaci obdobi.
Maximalni pocet incidentd

Maximalni podet incidentl za Vyhodnocovaci obdobi je pro kaidou
kategorii incidentl je stanoven v Centralni tabulce.

Maintenance window je Casové obdobl, ve kterém je moiné provést
odstavke poskytovanych Sluieb, kterd se nepovaiuje za vypadek, fj.
nezapolitdvd se do Dostupnosti poskytovanych SiuZeb a nezohlediiuje

Maintenance window . = . - = . ] R
ani spinéni ostatnich parametrd pro uplatnéni kreditace. Vypadek je

v tomto definovaném obdobi moiné provést vidy pouze se souhlasem
Objednatele.

1.3 Meéreni SLA parametrit

Méfeni a vyhodnocovani SLA parametrl je provadéno na zakladé zaznamu a vyhodnocovan( dat o
provozu sluieb systémy automatizovaného dohledu a pracovidtém HelpDesk.

Evidence vypadkii systémy automatizovaného dohledu

Kritické sluZby jsou monitorovany systémy automatizovaného dohiedu {provozovatelem sluzby dle
KL ITSM/APP/MON a ITSM/APP/DOHLED-PROVOZ & slufby obdobného charakteru) na Grovni:

» End-to-End monitoringu, ktery sleduje sluiby IT simulacl pFistupu koncového uZivatele

Technologickych dohtedl, které sleduji provozni stav systém pfimym sledovanim
technologie.

Provozovatel dohledu generuje z dat dohledovych systémi v ramci mésiéniho vyhodnocen! plnéni
Sluieb sestavy o zaznamenanych vypadcich. Vyhodnocuje se zaldtek a celkova doba trvani
pfisluiného incidentu, ktery je na zakladé vypadku nahldden,

V pfipadé, kdy vypadek a jemu pfisluny incident zméni svoji kategorii (napf. diky ¢astetné obnové
provozu nadhradnim feSenim pokracuje feseni incidentu pivodné Kategorie A v Kategorii B az do
ukonéeni opravy) se vyhodnocuje kaZdd ¢ast samostatné.

ldentifikované vypadky Poskytovatel ofisti o vliv pripadného selhdn{ systémi automatizovaného
dohledu.

Ze seznamu vypadkl jsou vyfiaty odstavky systémi provedené v rdmci planované Gdriby, tak jak byly
schvdleny Objednatelem (Maintenance window).

Takto sumarizovangé vypadky jsou poufity pro vyvhodnocenli plnéni SLA.

Evidence incidentd v HelpDesk

V pripadé, kdy uiivatel, pracovnik Poskytovatele nebo jind oprdvn&na osoba nahlasi vypadek nebo
zdvadu sluzby prostfednictvim kontaktu s pracoviitém HelpDesk, je tento zaznamenan jako incident a




Smlouva o poskytovini sluich provozu Infrastrulctury 2014-2017

je vyhodnocen véetné stanoveni kategorie incidentu. Jeho trvani je ukoncenc okamiikem nahlaieni
odstranni incidentu ze strany IT podpory.

Provozovate! systému HelpDesk {provozovatelem sluzby dle KL ITSM/HEPLDESK-PROVOZ (i sluzby
obdobného charakteru) generuje z evidence systému HelpDesk sestavu hlasenych incidenty.

7e seznamu incidentll jsou vyhaty odstavky systémi provedené v rdmci pladnované udriby, tak jak
byly schvaleny Objednatelem.

Takto sumarizované incidenty jsou pouZity pro vyhodnoceni plnéni SLA.
Sumarizace vypadkd a incidentl a vypocet plnéni SLA

Vyhodnoceni SLA slutuje data z evidence vypadki ze systémi automatizovaného dohledu a evidence
incidentd s charakterem vypadku ze systému HelpDesk.

V pfipadé soubdhu zéznami se poutije slouéen{ zaznami tak, aby prekryvajici se hld3eni vypadkl se
stejnou piitinou byla sloutena v jeden incident. V pfipadé nesouladu v fasech zalatku i konce
vypadku se pouilje hodnoceni vykazujici del¥f interval zavady {pfisn&jil hodnocent SLA).

1.4 Vyhodnoceni a kreditace v pfipadé nepinéni SLA

V pfipadech, kdy Poskytovatel v ramci pinéni SluZeb nebo provoznich tinnosti, jejichi predmét je
smluvngé vymezen pfisluinym katalogovym listem, nedosdhne béhem Vyhodnocovaciho obdobi
dohodnutych parametr plnéni, jeZ jsou vymezeny v Centréln{ tabulce (Service level Agreement -
SLA), vznika timto Objednateli narok na jednorazovou slevu z ceny za odebirdni Slueb (kreditace) pro
pfidtl Vyhodnocovaci obdobi. Nebude-li dosahnuto stanovené trovné pinéni b&hem posledniho
Vyhodnocovaciho obdobi, vznika ndrok na slevu z ceny za odebiranf SluZeb pro toto Vyhadnocovaci
obdobi. Za nedosaeni stanovené {dohodnuté) Urovné pinéni se nepotitd doba plénované odstavky
dané Sluiby. Vyie jednordzové slevy bude stanovena dle pfisluného SLA parametru, ktery byl
poruen a dle Grovné poruseni (specifikovana jednotlivé pro kaZdy SLA parametr).

V pfipadé, ie k incidentu dojde vyluéné z divodu prodleni v poskytovani dohodnuté souinnosti
Objednatele, odpovédnost Poskytovatele za incident nevznika.

V pfipadé, Ze dojde k nedodrieni vice dil¢ich SLA parametrd v rédmci jedné SluZby nebo u vice Sluieb
sougasné, plati, ie kreditace se uplatni ke viem nedodrienym diléim SLA parametrim soutasné.

1) Dostupnost
Dostupnosti je minéna redlné dosaien4 dostupnost Slufby v pribéhu Zarufené provozni doby,
vyhodnocovand v ramci Vyhodnoacovaciho obdobi. Na Dostupnost, resp. nedostupnast sluiby maj

dopad incidenty kategorie A {incidenty kategorie B a C se do vyhodnoceni celkové dostupnosti
nezahrauji).

Vyhodnoceni

Dostupnost stuZby je vyhodnocovéna porovnanim proti hodnoté smiuvné sjednaného SLA parametru
Minimaini dostupnost”. Dostupnost sluzby D pro dané vyhodnocovaci obdobl v procentech {se
zaokrouhlenim na 2 desetinna mista) je stanovena dle nasledujfciho vztahu:
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D = ({Tzpo = Ta}/ Tzen) * 100, kde

* Ta: je soucet délky viech Zasovych Usekil vyhodnocovaciho obdobi, pro néi pro kaidy

Z nich plati, ze:
- Casovy Usek spadd do zarufené provozni doby

casovy Usek nespadda do Maintenance window ani do jiné plinované a

objednatelem schvélené odstavky sluzby

v celém Zasovém useku byla sluiba ve stavu, kdy byl feden alespof jeden incident
kategorie A

Tzep © celkovd délka zaruCené provozni doby sluiby v hodindch pro dané vyhodnocovaci
obdobi.

Kreditace

Kreditace je provedena dle dale uvedené tabulky kreditace.

2} Doba servisni odezvy

Dobou servisni odezvy je minéna doba, ve které Poskytovate! zareagoval na novy ziznam v systému
HelpDesk. Povinnost reagovat plat{ v rdmci Zaruené provozni doby. Doba servisni odezvy je
vyhodnocovana v jednotkach ¢asu (v hodindch).

Vyhodnoceni

Podkladem vyhodnoceni doby servisni odezvy je zejména seznam incidentld kategorie A, B a C pro
dane vyhodnocovacimu obdobi ze systému HelpDesk. U kaidého jednotlivého incidentu se uréf doba
servisni odezvy jako absolutn{ hodnota rozdilu mezi €asem vzniku nového zaznamu daného incidentu
v systému HelpDesk a asem prvni reakce Poskytovatele na dany incident.

V pripadech, kdy ofekdvana doba servisni odezvy zasahuje svoji &istl mimo zarutenou provozni

dobu, se zapocitdva pouze doba spadajic/ do zaruené provozni doby. Po dobu mimo zarufenou
provozni dobu je povinnost servisni odezvy pozastavena.

V pfipadech, kdy je zdznam vloien mimo asové obdobi zarufené provozni doby, je za ¢as zaloieni

zaznamu povafovan Cas zahdjeni nejblizéi pfiEtl zaru€ené provozni doby.

Doba servisnl odezvy se vyhodnoti (porovnd) individuding pro kaZdy incident 2vid#t, proti hodnoté

smluvné sjednaného SLA parametru "Maximaini doba servisni odezvy" pro pfislunou kategorii
incidentd.

Kreditace

Kreditace se uplatni jednotlivé za kaidy incident, u kterého doilo k porudeni (pfekroeni) SLA
parametru "Maximalni doba servisni odezvy” dle dale uvedené tabulky kreditace.

3) Doba odstranéniincidentu

Dobou odstranéni Incidentu je minéna délka casového obdobi, ve kterém Poskytovatel vyfesil

incident, ktery byl ozndmen v rémci Zarufené provozni doby. Doba odstranéni vypadku je
vyhadnocovédna v jednotkdch £asu (v hodinich).
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Vyhodnoceni

Podkiadem vyhodnoceni doby odstranéni incidenti (pro kategorie incidentli A, B a C} je zejména
seznam incididentd kategorie A, B a C pro dané vyhodnocovacimu obdobi ze systému HelpDesk.

Pro kaZdy jednotlivy incident se urdi €as odstranéni jako absolutni hodnota rozdilu mezi &asem vzniku
piisluiného zdznamu v systému HelpDesk a €asem, kdy byla sluZba po vyfeSeni incidentu obnovena v
piném rozsahu a je dale dostupna v plném rozsahu. V pfipadé, Ze as vzniku incidentu spada pfed
pocatek vyhodnocovaciho obdobi, bere se whradné pro ucely stanoveni doby odstranéni takového
incidentu jako €as jeho vniku podatek vyhodnocovaciho obdobl. V pfipadg, ie nebyl incident do
konce vyhodnocovaciho obdobi vyfeSen, bere se vyhradné& pro Gcely stanovenl doby odstranéni
takového incidentu jako ¢as jeho vyfeSeni konec vyhodnocovaciho obdobl. Doba odstranéni
incidentu se vyhodnotl {porovnad) proti pfisluiné hodnoté smluvné sjednaného SLA parametru "Max.
doba odstranéni incidentu kategorie A" (resp. "Max. doba odstranéni incidentu kategorie B", nebo

"Max. doba odstran&ni incidentu kategorie C"), a to dle kategorie daného incidentu a individudiné
pro kaidy incident.

V pripadech, kdy incident zasahuje svoji ¢asti mimo zarufenou provozni dobu, se zapogitava pouze
doba spadajici do zarucené provozni doby.

V pripadech, kdy je zdznam vloien mimo ¢asové obdobf zaruéené provozni doby, je za €as zaloZeni
zdznamu povaZovan ¢as zahajeni nejblizii pfidtl zarutené provozni doby.

Kreditace

Kreditace se uplatnl jednotlivé za kaidy incident, u kterého dodlo k porudeni {pfekroeni) SLA
parametru "Max. doba odstranéni incidentu kategorie A" (resp. "Max. doba odstranéni incidentu

kategorie 8", nebo "Max. doba odstranéni incidentu kategorie C") dle déle uvedené tabulky
kreditace.

4) Potetincidentd
Pocet incidenti stanovi pocet incidentd prisluiné kategorie za jedno vyhodnocovacl obdobi.

Vyhodnoceni

Podkladem vyhodnoceni poctu incidentd (pro kategorie incidentl A, B a C) je zejména seznam
incidentl kategorie A, B a C pro dané vyhodnocovacimu obdobi ze systému HelpDesk.

Pro kaZidou kategoril incidentu se uréi pofet incidentd dané kategorie v daném vyhodnocovacim
obdobi.

Pocet incidentil se vyhodnotl (porovnd) proti pfisluné hodnoté smluvné sjednaného SLA parametru
"Maximalni potet incidentll kategorie A" {resp. "Maximalni pofet incidentl kategorie B" nebo
"Maximaini pocet incidentd kategorie C"), a to individuaIng pro kazdou kategorii incidentd.
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Kreditace

Kreditace se uplatni jednotlivé za kaidou kategorii, u které doilo k porudeni (pfekrofeni) SLA
parametru "Maximalni poCet incidentl kategorie A" {resp. "Maximdini potet incidentd kategorie B
nebo "Maximalni pocet incidentl kategorie C") dle dédle uvedené tabulky kreditace.

Tabulka kreditace

Pozadované mezni hodnoty SLA parametr( SluZeb, jsou podrobné vymezeny v Centraini tabulce. Pfi jejich
nedosaZeni se uplatn! kreditace uvedend v ndsleduijici tabulce niZe:

Dostupnost

3% 1z ceny stanovené za provoz Sluiby ve Vyhodnocavacim obdobi za
kaidych 0,1 % rozdilu minimalni dostupnosti pfisluiné slufby a rediné
dosazené dostupnosti, je-li rediné dosaiend dostupnost niisi nei
poZadovand minimalni dostupnost piisluiné sluiby.

(Doba viech narudeni n_oﬂcu:.omz za vyhodnocovaci obdobi se stitd)

Doba servisni odezvy

5% za kaidy 0,1 nasobek dosazené odezvy nad maximalni dobu servisni
odezvy.

(jednotlivé pro kazdy incident samostatné)

Doba odstranéni
incidentu kategorie A

3% za kaidy 0,1 nasobek dosaiené odezvy nad maximalni dobu
odstranéni incidentu kategorie A,

(jednotlivé pro kaZdy incident kategorie A samostatné)

Doba odstranéni
incidentu kategorie B

1% za kaidych zapofatych 8 hodin doby odstranéni incidentu nad
maximalni dobu odstranén( incidentu kategorie B,

(jednotlivé pro kaidy incident kategorie B samostatné)

Doba odstranéni
incidentu kategorie C

0,1% za kazdych zapocatych 8 hodin doby odstranéni incidentu nad
maximalni dobu odstranéni incidentu kategorie C.

(jednotlivé pro kaidy incident kategorie C samostatné)

Polet incidenti

3% za kaZdych zapocaty 1 incident kategorie A nad maximalni potet

kategorie A incidenti kategorie A.

Potet incidentd 1% za kaZdych zapocaty 1 incident kategorie B nad maximalni pocet
kategorie B incidentd kategorie A.

Pocet incidentl 0,1 % za kazdych zapocaty 1 incident kategorie C nad maximalin{ ucmmlﬁ-
kategorie C incidentd kategorie A,

1.5 Priklady kreditace

Pro potfeby modelovanl pfikladl kreditace sloufi samostatna pfiloena tabulka..

P g
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Priloha . 4
Navrh metodiky poskytovani SluZeb a Navrh metodiky realizace migraéniho planu Z m< —.j m m_” O Q __.A< U O m —A(.ﬁ O< m n ﬂ m _ CM@ —U _ On—l
E4st 1: Navrh metodiky poskytovani SluZeb —U rovozZu

piiloien samostatny dokument, ktery je nedilnou soutasti této smlouvy.
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1.Uvod

Dokument Navrh metodiky poskytovani sluzeb a navrh metodiky realizace migraéniho planu
obecné popisuje navrh, jak prob&hne navazani interniho procesniho modelu fizeni pfi poskytovani sluzeb
a procesnl soutinnosti
v ramci procesd Incident Management (Sprava incidentl), Problem Management (Spréva problému),
Change Management (Sprava zmén), Service Level Management (Rizeni Grovn! sluZeb), Configuration
Management (Sprava konfiguraci), Knowledge Management (Sprava znalostl) a Release & Deployment
Management (Sprava releasia nasazeni) na stavajici procesni a projektové fizenl ICT infrastruktury a
sluZeb Zadavatele

uvedeng
v inlernich dokumentech zadavatele dle pfilohy €. 9 Zadavaci dokumenlace.



2.Vykladovy slovnik a zkratky
2.1 Vykiadovy slovnik

Vykladovy slovnik obsahuje zakladni nazvy procesU a jefich komponent pouZitych v tomto dokumentu jak
v Zedting, tak anglidting. Jeho cilem je napomoci k lepsi orientaci v textu, ve kierém se objevuji nazvy
proces( a jejich komponent v obou jazycich. Pro vykiad pojm{ bylo pouZito nasledujiciho zdroje:

ITIL - vykladovy slovnik a zkratky v Cestiné.

www.itil-officialsite com/International Activities/TranslatedGlossaries. aspx

é..wn v

Vyraz v cestiné

availability needs of the
business in a cost- effeclive
and timely manner.
Availability management

| defines, analyses, plans,

measures and improves all
aspects of the availability of

| 1T services, and ensures that
all 1T infrastructures,
processes, tools, roles eic.
are appropriate for the
agreed service level targets
for availability. See also
availability management
information system.

¥ Definice v anglictineé Definice v cestine
anglictiné g : : =
access sprava pfistupl The process responsible for | Proces odpovédny za to,
management allowing users to make use | aby uZivatelé mohli
of IT services, data or other | pouzivat sluZby IT, data
assets. Access management | nebo jina aktiva. Sprava
| heips to protect the pfistupil pomaha
| confidentiality, integrity and | zajistovat dlvérnost,
availability of assets by integritu
ensuring that only authorized | a dostupnost aktiv tim,
users are able to access or | Ze tato aktiva mohou byt
modify them. Access modifikovana pouze
management implements autorizovanymi uZivateli.
the policies of information Sprava pfistupll
security management and is | implementuje palitiky
sometimes referred to as spravy bezpatnosti
rights management or informac! a je také nékdy
identity management. oznatovana jako sprava
prav
| availability sprava dostupnosti (AM) The process responsible for | Proces odpovédny za
management ensuring that IT services zajisténi, ze sluzby IT
(AM} meet the current and future

spifiuji soucasné i
budouci poltieby
businessu tykajicich se
dostupnosti,

a {o za efektivné
vynalozenych nakladd
a v&as. Sprava
dostupnosti definuje,
analyzuje, planuje, mefi
a zlepuje viechny
aspekty dostupnosti
sluzeb IT,

a zajistuje, Ze veskere
infrastrukiury 1T,
procesy, nastroje, role
atd. jsou pfim&fené
dohodnutym cllim
urovnl sluZeb pro
dostupnost. Viz také
informacni systém
spravy dostupnosti.

. L

event sprava udalosti The process responsible for | Proces odpovédny za
management managing events throughout | spravu udalosti beéhem
their lifecycle. Event jejich Zivotniho cykiu.
management is one of the Sprava udalosti je
main activities of IT jednou
operations. z hlavnich ¢innostl
pravozu IT.
incident incident (ITIL Service Operation) An | (ITIL Service Operaticn)
unplanned interruption to an | Neplanované pferudeni
IT service or reduction in the | sluzby IT nebo omezeni
quality of an IT service. kvality sluzby IT.
Failure of a configuration incidentem je rovné2
item that has not yet affected | porucha konfiguraéni
service is also an incident -~ | polozky, ktera dosud
for example, failure of one neoviivnila sluzbu - napf.
disk from a mirror set. porucha jednoho ze
zreadlenych diskd.
Incident sprava incidentd (incident | (ITIL Service Operation) The | (ITIL Service Operation)
Management, management) process responsible for Proces, kiery ctpovida
managing the lifecycle of all | za spravu Zivotniho cyklu
incidents. Incident viech ncidenti. Sprava
management ensures that incidentl zajistuje, aby
normal service operation is | normalni provoz sluzby
restored as quickly as byl obnoven tak rychle,
possible and the business jak je to mozné, a aby
impact is minimized. by! minimalizovan dopad
na business.
Froblem sprava problému (problem | (ITIL Service Operation) The | {(yTIL Service Operation)
Management management) process responsible for Proces, ktery odpovida
problémi), managing the lifecycle of all | za spravu viech
problems. Problem problémi po dobu jejich
managemeant proactively celého Zivotniho cyklu.
prevents incidents from Sprava problému
happening and minimizes proaktivné zamezuje
the impact of incidents that vyskytu incidentd
cannot be prevented. 2 minimalizuje dopad
incidentl, kterym
nemohlo byt zabréanéno.
Change sprava zmén {ITIL Service Transition) The | {ITIL Service Transition)
Management process responsible for Proces, odpovédny za
controlling the lifecycle of all | fizeni Zivotniho cykiu
changes, enabling beneficial | vdech zmén, umoziiujic
changes to be made with realizaci prospésnych
minimum disruption to IT zmén pii minimalnim
services. naruseni sluzeb IT.
release release

(ITIL Service Transition) One
or more changes o an |T
service that are built, tested
and deployed together. A
single release may include
changes to hardware,
software, documentation,
processes and other
components,

(ITIL Service Transition)
Jedna nebo vice zmén
sluzby IT, kieré sou
sestaveny, testovany

a nasazeny najednou.
Jediny release milze
zahrnovat zmény
hardwaru, softwaru,
dokumentace, procest
a dalsich komponent.
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. i Siliom The | (ITIL Service Transition) |
release and | sprava releasu a nasazeni mwwmwmﬂnmw H.u_.hwmv ! ﬁo_.y Mu = oano<wa=% o
e planning, scheduling and planovéni, nagasovani
nagesmen! controlling the build, test and | a fizenl sestavent,
deployment of releases, and ﬁm,n&m:_ a nasazenl
for delivering new qm_mmmc, aza aoam«.rc
functionality required by the | nove funkénosti
business while protecting the WON.mngmm.M icem
i ( isti rvices. usinessem,
integrity of existing se e
stavajicich sluZeb. v
P _ i i he ITIL Service Design
| Service Level | fizeni urovni sluzeb (SLM) mw._....mmmmﬂm_.mwﬁwdmmmﬂ%m&% mu e i
| e negotiating achievable za m_mn_._m:._
| S service level agreements dosaitelnych dohod o
and ensuring that these are E.o<:._.n: sluzeb (SLA) a
| met. it is responsible for za zaji§téni pinéni 1&chto
_ ensuring that all IT service aouoa. Odpovida za
| management processes, zajisténi toho, aby
| operational level agreements | viechny procesy spravy
_ and underpinning contracts m_cmm_.u |T, dohody o e
__ are appropriate for the Grovni provoznich sluze
_ agreed service level targets. (OLA) .
| Service leve!l management a podplirné ma_mcé
| monitors and reports on (UC) byly pfiméfensd
_ service levels, holds regular | dohodnutym cilam
| service reviews with trovni sluZeb. m_uq.»s.“_ .
| customers, and identifies p._a,ﬂ: mfmm.ﬂodmm_a_.c_m
| ired i nis. a vykazuje U
| required improveme m_“wmu_ e
| pravidelné revize sluzeb
| se zakazniky a .
identifikuje vyzadovana
Zlepseni. —
i : i set and Viz sprava aktiv siuze
%MMMMMHMMH sprdva korQurec nmoﬂﬂwwhﬁ_mﬁwﬂwwm:mmmam:e a konfiguraci

Knowledge sprava znalost {ITIL Service Transition) The | (ITIL Service Transition)
Management process responsible for Proces odpovidajici za
sharing perspectives, ideas, | sdileni vyhledd,
experience and information, | mySlenek, zkuenosti a
and for ensuring that these informaci,
are available in the right a za zajisténl, Ze tyto
place and at the right time. informace jsou dostupné
The knowledge na spravném misté a ve
management process spravném &ase, Proces
enables informed decisions, | spravy znalosti
and improves efficiency by umoziiuje informované
reducing the need to rozhodovani a zlepsuje
rediscover knowledge. See hospodarost tim, Ze
also Data-to- Information-to- | omezuje potfebu
Knowledge-to-Wisdom; opakovaného hledani
service knowledge znalostl, Viz také od dat
management system. k informacim, ke
znalostem, k poznanl,
syslém zpravy znalosti
. o sluZbach.
service assel | sprava aktiv sluzeb a | (ITIL Service Transition) The | (ITIL Service Transition)
and konfiguraci (SACM) process responsible for Proces odpovidajici za
configuration ensuring that the assets zajisténi, Zze aktiva
management required to deliver services | pozadovana pro
{SACM) are properly controlled, and | dodévku sluZeb jsou
that accurate and reliable spravné fizena,a ze o
information about those téchto aktivech jsou k
assets is available when and | dispozici pfesné
where it is needed. This a spolehlivé informace
information includes details | kdykoli a kdekoli jsou
of how the assels have been | potfeba. Tyto informace
configured and the zahrnuji detaily
relationships between o konfiguracich aktiv
assets. See also a o vzajemnych vztazich
configuration management mezi nimi. Viz také
system. systém spravy
konfiguracl.
sarvice desk service desk (ITIL Service Operation) The | (ITIL Service Operation)
single point of contact Jeding kontakini misio
between the service provider | mezi poskytovatelem
and the users. A typlcal sluzeb a uZivateli.
service desk manages Typicky service desk
incidents and service spravuje incidenty a
requests, and also handles | poZadavky na sluzbu a
communication with the obstarava komunikaci s
users.

uZivateli.




PlanDoCheckAct | PlanujDélejKontrolujJednej |

(ITIL Continual Service

(ITIL Continual Service

{PDCA) Improvement) Improvement)

A four-stage cycle for Ctyfstupiiovy cykius

| process fizeni procesq,
managemeni, attributed to navrzeny Edwardem
Edward Demingem.
Deming. Plan-Do-Check-Act | PlanDoCheckAct je iake

| is also nazyvan
called the Deming Cycle. Demingovym cyklem.
Plan - PLANULJ - navrhni nebo
design or revise processes reviduj procesy,
that kieré podporuji
support the IT services; Do — | poskytovani sluzeb IT.
implement the plan and DELEJ - realizuj plan a
manage the fid proces.
processes; Check — KONTROLUJ - mé&f
measure the procesy a sluzby IT,
processes and IT services, srovnavej s cili a vytvare)

| compare reporty.
with objeclives and produce | JEDNE.J - planyj a
reports; zavadej zmény
Act ~ plan and implement vedouci ke zlepieni

' changes to procesi.

T — improve the processes.

15020000 15020000 An international standard for | Mezinérodnl standard
IT pro spravu sluzeb
service management, IT.

1SO27001 15027001 (ITIL Continual Service (ITIL Continual Service
improvement) Improvement)

(ITIL Service Design) An {ITIL Service Design)
international Mezinarodni
specification for information | specifikace pro spravu
security bezpetnosti
management.The infarmaci. Odpovidajicim
corresponding souborem
code of practice is ISO/NIEC | postupil je ISO/IEC

| 27002. 27002. Viz také norma.

- | See also standard.

1509001 1809001 An international standard for | Mezinarodni norma pro
quality systémy Fizeni
management systems. See | kvality. Viz také 150
also ISO 9000; norma.

. 9000, standard.
Change Poradni vybor pro zmény | (ITIL Service Transition) A (ITIL Service Transition)

Advisory Board
(CAB)

group of

people that support the
assessment,
prioritization, authorization
and

scheduling of changes. A
change

advisory board is usually
made up of
representatives from: all
areas within

Skupina lidl,

ktera podporuje
posouzenl, priorilizaci,
schvaleni a planovani
zmén. Poradni

vybor pro zmény je
obvykle tvofen
reprezentanty viech
oblasti poskytovatele
sluzeb IT, reprezentanty
| businessu a
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| Emergency

Change

Advisory Board

(ECAB)

“the IT service provider, the

tfetich siran, napi.

Poradni

business; dodavatell.
and third parties such as
| suppliers.
vybor pro | (iTiL Service Transition) A {ITIL Service Transition)
nalehavé zmény subgroup Podskupina

of the change advisory
board that

makes decisions about
emergency

changes. Membership may

' be

decided at the time a
meeting is

called, and depends on the
nalure of

the emergency change.

poradniho vyboru pro
zmeény (CAB), ktera
piijima rozhodnuti

o naléhavych

zménach. Clenstvi mize
byt uréeno az ve

chvili, kdy je svolana
schuzka, a je zavislé

na povaze naléhave
zmény.

1
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2.2 Zkratky

wﬂ&m&;
CAB

g

LS

Poradni vybor pro zmény.

Configuration
Management

IT proces, ktery se zaméfuje na pfesnou a spolehlivou
evidenci viech KP a poskytovani podstatnych informaci
jingm IT procesim (IM, PrM a dalsim).

Gaslo kladené otazky

FAQ

Proaktivné zodpovézené otazky, u nichZ Ize predpokladat,
38 je uzivatelé budou pokladat. Jejich publikaci ize sniZit
pocet volani na HelpDesk &i registrovanych Interakei.

Dohoda o Grovni
intemnich sluzeb

OoLA

Dohoda mezi odborem ICT MZe a internim oddélenim MZe,
které se podill na poskytovéni a podpofe ICT sluzeb MZe,
Definuje zbo2i nebo sluzby, které by mély byt poskylnuty,
jejich urovei,
a odpovédnosti abou stran.

Dohoda o urovnich
sluZeb

SLA

Dohoda mezi odborem ICT MZe a zakaznikem (tj. zastupci
koncovych uZivateld sluZeb).

Dohoda o urovnich sluzeb popisuje sluzbu 1T, dokumentuje
clle Grovni sluZeb a specifikuje odpovédnosti jednotlivych
stran. Jedna dohoda o trovni sluzeb mbZe pokryvat fadu
stuzeb IT nebo vice skupin uzivatell.

ECAB

ECAB

Poradni vybor pro naléhavé zmény.

Employee Self Service

ESS

Webové rozhrani k SM urcené pro pristup koncovych
uZivatell. Mohou zde registrovat nové Interakce, prohliZet
si své aktuaing oteviené & véechny zdznamy. Zarovefi maji
moznost zakladniho nahledu na Incidenty pfivazané k jejich
interakeim. Mohou té2 pfistupovat k Nasténce.

Enlerprise Service Bus

ESB

Standard firmy Oracle — na MZe implementovany firmou
Aquasoft pro sdilenl dat mezi spolupracujicimi
organizacemi.

Incident

INC

Incident je jakakoliv udalost, ktera neni sougasti
standardniho provozu a kiera zplsobuje vypadek nebo
sniZeni kvality sludby.

incident Management

IT proces, ktery se zaméfuje na rychlé obnoveni dodavky
sluzby

a uspokojeni pozadavki uZivatele sluzby.

Information Technology
Infrastructure Library

ITIL

Sada publikaci s nejlepsimi praktikami pro spravu sluZzeb
IT.

iTIL poskytuje navod na zajisténi kvalitnich sluzeb IT a
poliebnych podplirnych procesh, funkci a dalsich
zplsobilosti. Ramec ITIL je zaloZen na Zivotnim cyklu
slusby a sklada se z péti fazi Zivotniho cyklu (strategie
sluzeb, navrh sluzeb, pfechod sluZeb, provoz sluZeb a
neustalého zlepSovani sluZeb), kada z téchto fazi ma svou
vlastnl podpumou publikaci.

Existuje rovnd: sada dopliikovych publikaci ITIL, které
poskytuji specifické navody pro primyslova odvélvl,

provozni modety
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a technologické architektury.

Interakce

INT

Zaznam dialogu, ktery byl proveden,

kdyz i
kontaktoval HelpDesk. yz volajicl

IT Service Management
Forum

itSMF

Mezinarodné pusobici nezévisla a neziskové organizace

_”__.um_o<m se vénujici viem aspektim fizen! sluZeb
informacnich e

a komunika&nich technologii.

Katalogovy list sluzby

KL

Definice sluZby a jejich parametrl), klerd je soucasti
smilouvy

o poskytovani sluzeb.

Konfiguragni databaze

CMDB

Dm#m_umm.m.. <<=..w2m=m pro uloZeni konfiguragénich zdznami
béhem jejich Zivotniho cyklu. V databazi jsou zaznamenany

atributy konfiguratnich poloZek a vazb d :
konfigura&nimi polozkami, v &R

Konfiguraéni polozka

KP

Jakakoliv komponenta nebo jiné aktivum sluzby, které by
mély byt spravovéany za Utelem dodavky sluiby IT.
Informace o vdech konfiguratnich polozkdch jsou
wazmm:.m:m% v konfiguratnim zaznamu v konfiguragni
databazi (CMDB) a jsou spravovany b&hem jejich Zivotniho
cyklu procesem fizeni konfiguracl.

ﬁmo_._mmcqmma_ uo_owx.w. jsou mé&nény prostfednictvim procesu
fizeni zmén. Typicky zahrnuji sluzby IT, hardware,

mozsm_.m._o_am_:s__&mqo_.am.__n_ancams—mom._.mxo_.m
dokumentace proces( a SLA.

Lightweight Directory
Access Protocol

LDAP

Protokol pro spravu uéth.

Qut-Of-Box

00B

Vychoz! instalace a naslaveni SW nastroje,

PtanDoCheckAct

PDCA

Qﬁm__:umoé cyklus fizeni procest, navrzeny Edwardem
Demingem.

PlanDoCheckAct je také nazyvan Demingovym cyklem.

Pracovni skupina

PS

Stalé nebo dotasné sestavené skupiny fesitel, které maji

v kompetenci fesit Incidenty tykajici se | g .
Infrastrukdury, ty tykajici se jednotlivych cetkd IT

Problém

PR

Neznama pficina jednoho &i vice Incidenti.

Problem Management

PM

IT proces, _.zm.Q. se .Nmamm&m na odstrafiovan| pficin asto
se opakujicich & =zavainych Incidentd. Hleda a

implementuje permanentni fegent.

.
T
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3.Navrh metodiky poskytovani sluzeb

Metodika poskytovani sluzeb provozu ICT provozu vychazi piedeviim z adaptace nejlepsich,
mezindrodn& uznavanych a Siroce vyuZivanych, a zdroved v HP piijatych praktik definovanych die ITIL
{(information Technology Infrastructure Library. Tato metodika obecné popisuje navrh zplsobu navazani

interniho  procesniho fizenl poskytovani sluZzeb spoleénosti HP & procesni soutinnosti v ramci
nasledujicich hlavnich procesd:

- Incident Management / Sprava incidentd,

- Problem Management / Sprava problemd,

- Change Management / Sprava zmén,

- Service Level Management /Rizeni Grovnl sluZeb,
- Configuration Management / Sprava konfiguraci,
- Knowledge Management / Sprava znalosti,

- Release & deployment management / Sprava releasl a nasazeni,
- Capacity management ! Sprava kapacit,

- Availability management / Sprava dostupnosli,

- Event management / Spréva udalosti, *
- Access management / Sprava pristupli.

Jako vychozl je brana stavajici podoba spravy siuZeb 1CT provozu Zadavatele uvedené v internich
dokumentech Zadavatele dle pfilohy &. 9 zadavaci dokumentace. Dokument ma za cil piné postihnout
pfedmétnou tématiku, vyvaiend a rovnomémé se vénovat viem jejim aspektilm a zajislit efektivni a
komplexni shodu s poliebami Zadavatele. Postupy popsané timto dokumentem jedhoznainé smé&iuji
k napinéni cill Zadavatele stanovenych Zadavac! dokumentaci, a to konkrétné:

- Integrace internich proces hlaseni incident(, pijimani zmé&novych poZadavkl na stavajici
procesy

a systémy Zadavalele,

2ajidténi evidence a vedeni zaznamu o feSeni incident(, problémi a zménovych poZadavki

v ramei centralnich systémi Zadavatele,

- vyhodnocovani Incidentd, Problémi a zmeénovych po2adavkl a jejich vyfizeni,

- identifikace Problém, které budou feeny v rdmci procesu Problem Management / Sprava
probléma,

- vstupy a vystupy obdobnych procesl vedenych na strang uchazece a jejich integrace
s procesy Zadavalele,

- procesy zajiSténi pozadované kvality slueb ICT, véetné pinéni a vyhodnocovani parametrd
SLA,
- komunikagni kanaly a jejich integrace s komunika&nimi kanaly Zadavatele,

- procesni schéma s popisem aktivil procesu fizeni incidentl;, probiém a zménovych
poZadavkl na strané uchazete,

- organizadni zajisténi procesl podpory,
- zpusoby hromadné komunikace s uZivateli,
- vazby na ostatni procesy,

- soutinnost a protipinéni, které bude vyzadovéno po Zadavateli pro spusténi zadavanych
sluZeb,

- definovani pracovnich pozic (roli) Zadavatele, od kterych bude soucinnost vyzadovana
Navrhovana metodika poskytovanych sluZeb ICT provozu vychazi ze zkudenosti HP z ohdobnych

projektl. Metody fizeni projektu pfedstavujl ovéfené a popsané postupy, fesict komplexné realizaci
ucelené sady cinnosti, jejimZ cilem je zavést néjakou zménu.

g st

V ramci poskytovanych sluZeb se pfedpoklada Uzka vazba s dodavateli daldich sluzeb, tj. ERP, eAGRI,
HelpDesk, aj...
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3.1 Nasazovani procesu HP

HP vychazi z pfedpokladu, Ze procesy navrhnuté dle metodiky ITIL jsou ji2 v prostfedi zadavatele
implementovany. S cilem vyuZit této priznivé skuteZnosti, HP v maximalni mozné mife na stavajici
procesy navaze, Pokud se souZasna podoba jednetlivych procesd odiisuje od navrhovanych (viz kapitola
3.2), tak bude stanoven postup pro sladéni obou variant procest.

Ve véech predpokladanych procesech, t.
- Incident Management / Sprava incidentu,
- Problem Management / Sprava problémd,
- Change Management / Spréva zmén,
- Service Level Management /Rizeni Grovni sluzeb,
- Configuration Management / Spréava konfiguraci,
- Knowledge Management / Sprava znalosti,
- Release & deployment management / Sprava releas( a nasazeni,
- Capacity management / Sprava kapacit,
- Availability management / Sprava dostupnosti,
- Event management / Sprava udalost,
- Access management / Sprava pfistupd,

je HP uZastnikem viech ejich fazl, kieré jsou definované v kapitole 3.2.

HP pfi dodévce sluzeb s vyuzitim procest ITIL uplatiiuje, pro kontunualni zlepsovani sluzeb, Demingdyv
PDCA cyklus, ktery je naznaten na Obrézku 1 Syslém fizeni sluZeb.

Samotné navrhy na zmény procest, které jsou vysledkem PDCA cykiu predklada vzdy HP ke zvaZeni
odpovédnym zastupclm zékaznika. Pokud jsou navrhy HP akceptovany, tak je pfipraven plan
implementace, ke klerému se rovnéz zastupci zakaznika vyjadri, a pokud ho schvali, z hlediska Easu,
kapacit a kontrahovanych finanénich objemd, pfistoupi se k realizact.

- Capacity management / Sprava kapacit zajisti, Ze v kazdem okamziku budou k dispozici
takové zdroje (HW, SW, lidé, aj.) a to v takovém mnoZstvi, aby byla zajisténa nejvyssi kvalita
sluzby
a zajistény plany rozvoje do budoucna. Kapacitni planovani se provadi nejdfive na Grovni
technickych tymU a nasledné se piedéva k validaci a schvaleni Vedoucimu Dodavky SluZeb,

- Change Management / Sprava zmén zajisti, Ze jsou nasazeny pouze ty Zmény, kieré jsou
schvalené
a autorizované. A to odpovadnymi osobami s potfebnymi znalostmi a zku§enostmi. VSechny
Zmény, které jsou pfedkiaddany ke schvdleni, musi byt zaznamenany v trackovacim nastroji.
Nasazena nebude 2adna Zména, se kterou nesouhlasi zastupci Zadavatele, popf.
Poskylovatele. V HP je tento pfistup zném jako princip .Nulova tolerance pro neschvalené
Zmény". Pro Zmény, u kterych lze ofekavat zviast podstatny dopad do IT infrastruktury, napf.
hromadny deployment aktudinich MS fixd, plona zména konfigurace Cisco switchd, ai. je
uplatfiovan ,Princip &ty o&l", Jeden pracovnik Zménu, die schvalenych pracovnich postup(,
realizuje a druhy provadi, té2 dle schvalenych pracovnich postupd, kontrolu. Oba uvedené

principy jsou pravideiné pfipominany viem zaméstnanclim a kaZdy ma povinnost absolvovat
prisludna Skolenl.

- Release & deployment management / Sprava releasl navazuje na proces Change
Management, kterym jsou jednotlivé Releasy autorizovany. V prostiedi nebude
instalovano/distribuovano nic, co by neprodlo schvalenim procesu Change Management /
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Sprava zmén a nebylo fadné otestovano. Obdobné jako v procesu Change Management /
Spréva zmén i zde se uplatiuje princip .Nulova lolerance®,

Jako doplfujici slouzl proces Configuration Management / Sprava konfiguraci, ktery se
uplatni ve chvili, kdy dochézi k pfipravé Zmény a potfebujeme dohledat viechny &asti
infrastruktury, které by mohly byt potenciainé Zménou dotéene. Tyto polozky obsahujl
informace o HW, SW komponentach, lokalitach, aj. Naopak po realizaci Zmény je pfimo
povinnosti aktualizovat véechny dotéené zaznamy.

Sledovani, jestli jsou sluzby dodévany v mno2stvi a kvalité, jaka byla oboustranné
dohodnuta, zajisti proces Service Level Management / Rizenf trovni sluzeb. Pii
vyhodnocovani se vychaz(

z predkiadanych reportil i dalgich zdrojii dat, napf. zpétné vazby od uZivatell (v tomlo
pfipadé zprostiedkované od Dodavatele siuzby HelpDesk).

Incidenty, tedy nestandardni stavy infrastruktury, jsou zpracovévény procesem Incident
Management / Sprava incident(. Vstupem procesu jsou jak hiadeni koncovych uZivateld, tak
i udalosti generované automaticky monitoringem, aj. Incident se povazuje za spinény, pokud
je sluzba opétovné dodavana v otekavaném mnbistvl a kvalité. V HP je, jako nadstavba
procesu incident Management / Sprava incidentl, implementovan tzv. RIOP (plan reakce na
provoznl problémy). Jedna se proces, jehoz prostrednictvim se stfedni a vysi management
HP {na lokalni

i regionaini drovni) dozvi o vypadku zviast kritické IT infrastruktury zékaznika, ktery mize mit
velky dopad na jeho primarni Zinnost. Cilem tohoto procesu je aklivace a delegace viech
dostupnych pracovnikd HP s odpovidajicimi znalostmi na feSeni piiCiny vypadku a zajisténi
komunikace mezi managementem HP a z&kaznika na odpovidajici Grovni fizeni.

Obvykle se pfi feenl incidentd uplatiuje realizace tzv. workaroundd (nahradnich fedeni), kdy
jsou pouzity veskeré zkuenosti IT podpory pfi uvedeni sluZby do funkéniho stavu, ale
samotny divod, kvilli kterému se incident vyskytl, nemusi byt definitivné odstranén.

V takovém piipadé mizZe byt nastartovan proces Problem Management / Sprava problémd.
Rozhodnuti, co bude fe3eno v ramci toholo procesu je pin& na odpovédnosti viasinika
procesu. Inicidtory problémi jsou obvykle specialisté HelpDesku, kieli jej nahlasi, fesene
incidenty, nelsp&3n& nasazené a rollbackované Zmény, apod.

Sdileni znaiosti a informaci fidi proces Knowledge Management / Sprava znalosti.
Zaméstnanci HP, ktefi participuji na dodavce sluiby pro konkrétniho zakaznika, majl
zptistupnéno jednotné ulozidté (MS Sharepoint) pro ukladani véech vzniklych poznatk( a
informaci. Pfistup na toto uloZislé podiéha schvilenl Vedouciho Dodavky Sluzeb. Zde mohou
své kolegy piimo informaovat
o konkrétnich akiualinich problémech a zaroven jim zprostfedkovat fesenl. KdyZ konkrétni
pracovnik takovy pfispévek napise a odedle, je automaticky odeslan k revizi a schvaleni
Vedoucimu Technického tymu. Teprve po jeho schvdleni dojde k uvefejnéni piispévku.
Clenény jsou dle funkénich oblasti (servery, LAN, OS, HW, aplikace, aj.). Pravideing probiha
revize, jestli jsou viechny tyto pfispévky stale aktualni. Pokud je identifikovan takovy, ktery jiz
nenk platny, dojde k ieho zneplatnéni. Nicméné
i nadale zGstava v DB a je sougasll znalostni baze HP. Veskera dokumentace tykajicl se
dodavky sluzeb se té% ukladd na toto jednotné uloZisté. Dokumentaci na toto jednotné
uloZisté maji pravo ulozil pouze Vedouci Dodavky SluZeb, popf. Vedoucl Technickych Tymi,
Nasledn& jsou vsichni pracovnici HP upozornéni na existenci nového, pfip. aktualizaci
stavajiciho dokumentu. AZ v tuto chvlli je povaZzovan za vSeobecné zavazny. Pii pravidelnych
revizich jsou viechny dostupné dokumenty podrobovany konirole, zda jsou i nadale aktualni.
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Pozn: dle HP jsou procesy Change Management / Sprava zmén, Incident Management / Sprava
incidenta
a Problem Management / Sprava problémi pro spravu IT prostfedi témi nejdileZit&jSimi.

Vztahy mezi jednotlivymi procesy a jejich rozhrani jsou definovany v kapitole 3.3 a vychazi ze ZD (Piiloha
£. 9).

HP pfi zajisténi dodavky sluzeb zakaznlkGm vychazi z takového modelu fizeni, ktery je ve shodé
s obecné platnymi standardy pro poskytovani informatickych sluzeb a to konkrétné:
- 15027001:2006 information Security Management systém,
1S020000:2005 Information Technology - Service Management,
109001 Quality Management,
- 7L

15027001

Vedkereé aktivity HP v Ceskeé republice jsou provadény ve shod@ s touto normou.

Za to, 2e je tato norma dodrzovana odpovida Bezpecnostni Manazer s pisobnosti pro celé HP v Ceské
republice, Bezpetnosini Manazer participuje na interni schiizce Service and Management review, klera
se kona kazdy mésic
a kde probiha vyhodnoceni viech zjidténych bezpeénostnich udalosti. Bezpecénosini ManazZer tez
predklada sva doporugeni pfi vyskytu riznych bezpetnostnich rizik jednotlivym Vedoucim Technickych
Tymd.

18020000

Sluzby outsourcingu 1T, systémové integrace a aplikaénich sluzeb jsou dodavany dle mezinarodnich
standard( definovanych v normé 1SO20000 a vychazejl z ITIL.

PFi dodavce slu2eb se uplatiiuji nasledujici obecna principy:

- Zévazek dodavat sluzby zakaznlkim v nadstandardni kvalité,

- provadét pravidelné kontroly, jestli jsou procesy nastaveny co nejefektivnéji a zda reflektuji
vyvoj procesnich standard(,

- proaklivni nikoli reaktivni pfistup,

- ve shodé se zakaznikem pfedkladat navrhy na Upravy a vylepSovani IT procest a prostfedi,

- Zadné zasahy v IT prostiedi bez fadného schvaleni (vyjimkou je feSeni v ramci Incident
Managementu),

- kontrola dvou pard oéi pfi realizaci Zmén.

Audit/Ovéfovani

Cilem auditu je ové&iit, jestli jsou v8echny procesy v souladu se standardy 15020000 a ITIL.

KaZdé dva roky v HP probihé& audit, zda jsou, jak internl procesy, tak | procesy zékazniki v souladu s
normou 1ISO20000.

Dal3imi "internimi procesy”, které se uplatiuji pfi dodavce sluZeb jsou:

Document management / Sprava dokumenti

Vytvareni a schvalovéni fidici, piip. procesni dokumentace je provédéna odpovédnymi osobami.
Dokumentace je po svém vzniku odesléna ke schvaleni a nasledna, po formalni kontrole, Ze je v souladu
se viemi standardy pro fizeni siueb je prohlasena za platnou a piné zavazujici. Zaméstnanci jsou o

t&chto zménach informovani prostfednictvim hromadné komunikace. Do chvile, neZ jsou zaméstnanci o
existenci nové verze informovani, zistava v platnosti verze pavodnl,

Record Management / Sprava zaznami

Proces popisuje aklivity, odpovédnosti, nastroje a dalsi poliebné zdroje pro vyivafeni, ukladani, ochranu,

vyhiedavani a nakonec zniZeni veskeré dokumentace a dalovych zdrojl, kieré béhem dodavky sluZby
vzniknou,

Kontinudlni zlepSovani
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Kontinualni zlepsovéni zajistuje, Ze véechny procesy jsou neustale sledovany z hlediska vSech svych
charakteristik, tj. vstupl, vystupl, potiebnych informaci, spotfeby zdroji, jeslli jsou ve shodé se standardy

ISO20000 a ITIL, aj. Cilem je neustalé zlepdovani procesi tak, aby byla zajisténa maximalni pfidana
hodnota pro zakazniky i jejich spokojenost.

s e )
h Systém Fizen! sluzeb
VEzcbecné pafacavk
¥
2] nafzeni stufeh . Zikaznicl
{daldl zoint eresovand ’ : i (deldi zrinleresované
sirany) Rezeni[ irovn: sluzeh Freern urovin duich strany)
0 fRzen drovni el fazeri o ovni siufeh
(( tavrn. vivel anasmzeni novich nebo améntnjch ste
- Procesy dodéwvky sluZeh W
m — Rezeau vt Lol sizet - e a
Eprisia kapinnt Rizoni bezpotnest:
Hparty nslustirdy
| Rizer) kantninty - -~ = LtaviniICT dufchd
&
Procesy lzenivaizhi )
Fizenit vziaht sc i
Inkaznky
N S A

Obrazek 1 Systém fizen! siuZeb

3.2 Zakladni prehled procest a jejich popis

Pro dosazeni maximaini efektivity pifi poskytovanl sluZeb ICT provozu navrhuje HP wyuZit vechny
mozZnosti automatizace uvedenych procesi. Proto v piné mife vyuziva nasledujici funk&nosti:
- Automatizovana podpora procesnich toku,

- integrovany systém pro Spravu zmén,
- nastroje pro automatickou diagnostiku,
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. automatizované nastroje reportingu a tzv. dashboardy,
- integrace se sprévou ostatnich sluzeb ICT provozu.

Jednotlivé procesy a jejich soucasti jsou popsany dale.

3.2.1 Incident Management

Jedna se o proces, ktery odpavida za spravu sivotniho cyklu véech Incidentd, Incident Management /
Sprava incidentd zajistuje, aby narmélini provoz slufby by! obnoven tak rychle, jak jen to bude mozne, a
aby byly minimalizovany dopady na provozni innosti Zadavatele.

Incident vygenerovany na strané Zadavatele bude za pomoci automatického systému odeslan do
systemu HP, kde bude nasledné zpracovan dle piilozeného procesniho schématu. Po vyfedeni bude
Incident vracen do procesu Zadavatele, kde bude finalné uzavien. Incident bude, v prostfedi HP, pfidélen
k feSeni odpovidajicim fesitelskym skupindm. V piipadé potfeby bude zajisténa funkéni a hierarchicka
eskalace. Minimalizaci nepfiznivych dopadu Incidentu zajistl dusledné vyuZivani informaci obsaZenych
ve znalostni bazi HP {jako nastroje na podporu procesu Knowledge Management / Sprava znalosti, blize
kap. 3.1) a vyuziti automatickych eskalagnich mechanismu, které mohou byt spustény nejen na zékiadé
smiuvnich parametril (SLA), ale také internich metrik pro zpracovani Incidentd.

HP pouZiva pfesné definovany postup pro feSeni zavaznych Incidentd, ktery zajistuje bezodkladne
vyfesenl vzniklého Incidentu, pribé&zne informovani zastupcll Zadavatele i vedeni projektu na strané
Poskytovatele {i. ManaZer dodavky sluZeb a Vedouci dodavky siugeb). Prubzh fedenl je pfesné
zaznamenan v padplrném nastroji
a nasledné reportovan. Proces spravy Incidentd vyuZiva integrované nastroje pro spravu siuzeb ICT, a to
konkrétné nastroje pro automatizaci procesniho toku a automatické eskalace. Jednotlivé nastroje jsou

propojeny automatickym konektorem pro sdlleni zaznami o Incidentech, Problémech, pozadavcich na
zménu a uZivatelskych poZadavcich.

RtOP (plan reakce na provozni problémy)

Jedna se proces, jeho2 prostiednictvim se stfedni a vy&3l management HP (na lokain i regionalni trovni)
dozvi

o vypadku zvlast kritické 1T infrastruklury Zadavatele, ktery miiZe mit velky dopad na jeho primarni
Einnost. Cllem lohoto procesu je aktivace a delegace viech dostupnych pracovniki HP s odpovidajicimi
znalostmi na fedenl pridiny vypadku a zajidténi komunikace mezi managementem HP a Zadavatele na
odpovidajici trovni fizenl.

Postup zavedenl|
- Nejdfive je potieba identifikovat kritickou Cast infrastruktury Zadavatele,
- nasledn& probéhne identifikace viech rizik a plan Jejfich eliminace,

- do RtOP nastroje jsou zadany kontakty osob z riznych arovnd fizeni v ramci HP a
Zadavalele,

- dojde k aktualizaci eskalanich mechanismi a dokumentace.

Kriticka infrastruktura

Kriticka infrastrukiura je definovana jako takova, jejiz vypadek ma podstatny vliv na schopnost zékaznlka
plnit svou hiavni dlohu.

Zajisténi evidence a vedeni zéznami o Fedeni Incidentd, Problém( a Zménovych poZadavky v
rémei centralnich systému zadavatele

Poté, co je Incident identifikovan, tj. zaznamenana nestandardni situace vIT prostiedi, je Incident
zalofen véetnd &asového razitka. Informace o Incidentu je udrfovana v&etné véech historickych dat, aby
bylo mo2né sledovat dosavadni postup fesenl. Udaje vaici se k Incidentu zahrnuji pfedeviim:

- Unikatni referenéni &islo,
- kategorizaci incidentu,
- (daj o urgenci,
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- udaj o dopaduy,

- udaj o priorité,

- datum a &as zalozenl,

- jméno a identifikaci osoby nebo skupiny, ktera Incident nahlasila,
- kontakt,

- popis paruchy,

- stav Incidentu,

- souvisejici konfiguraEnl polozkaly,

- skupina/osoba podpory, které byl Incident pfidélen,
- souvisgjici Probléem/znama chyba,

- dalum a ¢as uzavieni Incidentu.

Pozn.: obdobné informace jsou vedeny rovnéz k Problémim a Zménovym poZadavkim.

S‘:mn:omo_\ui Incidentts, Problémii 2 Zménovych poZadavki a Jefich vyfizeni

Nové __..nam:E jsou nejprve kategorizovany obvykle v ramci 4 technickych Grovni, kam je Incident

”mwm.mzwama. Déle je Incidentu pfifazena prisludna priorita, klerd rozhoduje o zplsobu zpracovani Incidentu
¢ | A nésltroje

a podplirmych tymd. Priorita se pfifazuje podle kombinate miry urgence a miry dopadu ,n_mw%%_.mw

Dopadem se n..céx_m rozumi potet postizenych uZivaiellfiokalil, ale miZe se téz iidit dle typu dotéeng

sluzby. Dal3Imi faktory, které mohou ovlivnit miru dopadu, jsou napf. poet postiZenych IT siuZeb, velikost

moZné finantnl ztraty, dopad na reputaci, moZné porugenl zakona nebo regul :
chrozenl zdravi nebo Zivota. E gusgictinenizanl. meznd

Déle je provedena prvotnl analyza incidentu a nasledné& probiha feSeni na prvni drovni podpory. Pokud
prvni Uroveh neni Usp&&na, je uZivatel informovan o (funkéni) eskalaci Incidentu na vy38i droveii podpory
a obdrZl jednoznaény identifikator Incidentu, aby mohl déle sledovat stav fedeni. V piipadé, Ze se jedna o
zvlast zavazny incident, je zarovei automalicky informovan odpovédny manaZer — tzv. hierarchicka
wmm”w,_umnm. Té& je automaticky vyuZite rovnéZ v pfipadé, kdy se nepovedio Incident vyfesit v uréené dobé
Po funkéni eskalaci nasleduje Setfeni a analyza, jejimz cilem je:

- Zjistit, jaké kroky byly provadény na niz&i Urovni podpory,

- Zjistit chronologickou posloupnost udalosti,

- ovafit dopad Incidentu, véetlné pofiu postizenych uZivatelll/lokalit,

- identifikovat udalost, kterd mohia Incident spustit,

_uoxcmz se nalézt pfedchozi cbdobné Incidenty, souvisejici znamé chyby, piip. relevantni
informace od daléich Poskytovatell.

Kdyz je nalezeno o%msam__n_ fedenl, je aplikovana a testovano. Veskeré informace ohledné fesent, kieré

_m.mu,,xoxm_._o. 3.5_ byt .NmN_._mBm:uzo_ aby byta k dispozici kompletni historie.

Nasleduje uzavieni _.._n_nmq.z:_ které zahrnuje ovéfeni, Ze plivodni kategorizace Incidentu byla spravna,

ﬂmv“:M:_. aoﬁ::..mﬁmom _mnam_:w:. ovéfeni, jedna-li se o opakujici se Incident a posouzeni, jestli je nutna
sledna akce, pfipadné zaloZenl Prohlému v ramci Problem Managementu / Spra 1

“am_mqsm formalni uzavfen Incidentu. ’ PrYYPIRROR, ok

ncidenty jsou analyzovany na zékladé uvedené urgence a dopadu. Incident :

. : 24k _ y budou analyzovany iaké z
hlediska tetnosti a opakovani ..émxﬁc_ aby mohly byt pfipadné piedany k feseni v ramcl w_.ow_ma
Managementu / Spravé problemil. Veskeré informace o tom, jak se dany Incident projevoval a jaké bylo
zvoleno feSeni se zaznamena do znalostni baze HP.

Zaznam o incidentu obsahuje kompletni Zivoin] cykius Incidentu véetng jeho fedeni.

Popis procesu Incident Management/ Spréva incidentq

. Odpovédnost! ' Pouzitélnastroje
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Identifikace Incideniu

- hla3enim koncovych ugivateln
(ServicePages / Telefonat
uivatale),

- prosifednictvim automatického
monitoringu (Sprava udalosti),

- hlaeni Technického personalu
(Resitels),

- 3.

Incident mo2e vzniknout ]

Koncovy uZivatel
! Regitel
{ HelpDesk

Stavajici Service
Management too!

Zaznam Incidenty

Kazdy unikatni zaznam Incidentu obsahuje
hlavné;

- Unikatni referenéni &islo,

- kategorizaci Incidentu,

~  Udaj o urgenci,

- Udaj o dopaduy,

- 1idaj o priorité,

- datum a eas zaloZenl,

- jméno a identifikaci osoby nebo
skupiny, ktera Incident
nahiasila,

- kontakt,

- popis poruchy,

- stavincidentu,

- souviseiici konfiguraénl
polaZkaly,

- skupina/osoba podpory, které
byl Incident pfidélen,

Kazdy Incident, ktery je zalo2en koncovymi
uZivateli by mé| obsahovat uvedeng
informace, V piipadé, Ze nékteré idaje
chybéji, kontaktuje uivatele pracovnik
HelpDesku kviili dopindni, Ty Incidenty, které
vygeneruje automaticky monitoring, obsahuje
viechny potfebné Udaje definované ve
funké&ni specifikaci nastrole,

Regitel
{ HelpDesk

Stavajicl Service
Management too!

Kategorizace Incidentu

V této fazi dochézi k identifikacl zavaZnosti
Incidentu. Kritéria hodnocen! zavaZnosti
Incidentu jsou definované primarné

v katalogovych listech, Prabing analyza, jaké
dopady dany Incident ma, které systémy jsou
dottene, které lokality a kalik koncovych
uZivateld je zasadeno.

Je —litfeba, provede se aktualizace
zdznami v Incidentu.

Dale probiha kontrola, zda je vypingna
spravna konfiguradni poloka (fj. systém, u
ného? se pfedpoklada porucha).

Pokud je iz podobny Incident zalozen, mezi
Incidenty se vytveii vazba.

Resitel
/ HelpDesk

Stavajici Service
Management tool

PoZadavek na stuzbu?

Rozhodnuli o tom, jestli se jedna

o0 PoZadavek na sluzbu je v odpovédnasti
HelpDesku; plati pouze pro Incidenty
2akladané koncovymi ufivateli. Pokud se
nejedna

o0 poruchu, 12k je zménéna kategorie
Incidentu na servisni pozadavek

a jiz se fedl zvlasinim oddélenym procesem

HelpDesk

Stavajici Service
Management tool
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Prioritizace Incidentu

Zavazny Incident?

Uvodnl diagnostika

1 Pouziji se jiz ziskané informace z pfedchozi |
faze Kalegorizace Incidentu (pfipadné
informace nové ziskana):

kieré systémy jsou dotZens, kieré lokality,
kolik koncovych u2ivatell je zasaZeno,
velikost pfipadné finanZni ztraty, aj.

Priorita Incidentu, co je rychlost, se klerou
se dany Incident bude fe3it, je finainé uréena
jako priinik Dopadi a Krititnosti privodnich
jevit poruchy.

Je —li tfeba, provede se aktualizace
zaznamu v Incidentu.

Tyké - i se Incident té &asti infrastrukiury
Zadavalele, kiera je oznagena jako kriticka,
je aklivovan RtOP (plan reakce na provoznl
probiémy), viz viSe.

Reditel

/ HelpDesk

Stavajicl Service
Management tool

V daném IT prostfed! je definovan seznam
parametrl, podie kterych je identifikovén
Zavazny Incident (napf. Bezpe&nosinl
Incidenty, &j.). Déle jiZ feSeni probiha podie *
zvidstniho oddéleného procesu.

Resitel

{ HelpDesk

Uréeny Resitel navrhne nejrychlejai

a nejefeklivnéjsl feSeni pro uvedenl

| dotéenych systémi do pivodniho stavu
Analjza poruchy muZe zahrnovat aplikaci
diagnostickych scripti

a nastrojl, revizi databaze znalosti (jesti
podobny Incident nebyl feSen v minulosti),
komunikace s daldimi Fesitelskymi
skupinami, aj.

| Vedkeré vyslupy z Uvodni diagnostiky je
ifeba zaznamenal do Incidentu.

e Sgpar

Resite!

Stavajlcl Service
Management tool

Stavajici Service
Management tool

Eskalace

Je — i b&hem Uvodni diagnostiky zjisténo, Ze
dopad a kritiZnost Incidentu jsou vy ne2 ty,
které byly uréany v pfedchozich fazich nebo
byl pfekroten piidéleny ¢as feleni dochazi

k eskalaci Incidentu a to bud

Funkeni eskalace:
Pfedani na vy33i technickou Grover fedeni
nebo na dodavetele doléengho systému.

Hierarchicka eskalace:
Pfedani informace na management

Poskylovatale i Zadavatele dle definovanych
eskaladnich Orovnl.

HelpDesk

Stavajlci Service
Management tool

Regenl a obnova

Béhem faze Uvodnl diagnostika je navrZeno,
pfipraveno a otestovano adekvatni feSeni dle
povahy Incidentu. Nyni dojde k aplikaci
edeni dle pfedem plipraveného pracovniho

postupu. Pokud je tfeba, prob&hne verifikace
viech provedenych kroku.

Do Incidentu je potfeba detailng zapsat
viechny informace tykallci se realizovaného
i pracovniho postupu, vEetné viech soudasti

| IT infrastruktury, na které byl dany pracovnii
_| postup aplikovan.

Resitel

Stavajlci Service
Managerment tool
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Uzavien! Incidentu

*

Pfed uzavienim Incidentu kontaktujl
pracovnicl HelpDesku koncového uZivatele,
kiery hidsil poruchu a ovéf, Ze jsou jiz
viechny systémy,

z jeho pohledu, funkénl.

D4le je polfeba zkontrolovat a potvrdit, Ze
byla pilvodni kategorize Incidentu uréena
spravné, pfipadnd se provede oprava.

Jedna — li se o opakovanou poruchu, je
vytvolen zéznam o Problému, aby doslo

k vyfeeni hlavni pfitiny Incidentu. Redent
daného Problémi probihé jiz v ramci
procesu Problem Management / Sprava

| problému.

——

Retitel
{ HelpDesk

Stavajicf Service
Wanagement tool

Pt

i s N |

Klicavé role procesu

- Role viastnika i manaZera procesu — obvykle manazer HelpDesku
- analytik 1. drovné — operétor HeipDesku
- analytik 2. Grov

managerem / su

né - specialisté (Regitelé) podplirnych skupin v éele se second-line support
pervisorem tzce spolupracujici s HelpDeskem
- analytik 3. urovné - specialisté vysoce odbornych internich a externich tyma _

L]

Procesni schéma procesu Incident Management / Sprava incidentu:

sy
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| jejich popisu a zpasobu fe3eni, ]
3.2.2 Problem Management m - otGené konfiguratni polozkaly,
Problem Management /Sprava problémd je proces, kiery odpovidé za sprévu véech Problémit po dobu Kazdy Problém, ktery je zalozen
jejich celého Zivotnlho cyklu. Problem Management / Sprava problémi zamezuje vyskytu, popf. pracovnikem HelpDesku nebo Resitelem
minimalizuje dopad téch incidentl, kterym nemohlo byt zabranéno. Proces Problem Management / : NP --.Em_r@mww@mm:nmam:w _:ﬂqsmwml.,m_m- e
Sprava probléml pouiva pfi hledani piiciny Incidentd celou fadu technik. Odpovédnost za Fedeni "uqo% _ﬂﬁﬁa%_”o%mmmﬁ _._.m“:wmwm_ﬁﬂs&
Probleml je striking oddélena od odpovédnosti za feZen! Incidentd. Dopad Problémi na prostiedi m.%amﬁ”m_m systému, aj
Zadavatele bude minimalizovan vyuZitim zkuSenych internich specialistl 2 fad HP, kiefi majl piistup do ) ' . Resite! Stavajlci Service
globalnich znalostnich bazi HP a jsou tak schopni zvysit pravdépadobnost rychiého a Uplného vyfeden Kategorizace Problému | ooy, 4 tento tdaj v zaznamu Problému chybi | / HelpDesk Management lool
Problému. Proces Problem Management / Sprava problému funguje v zkém kontaktu s procesy Change j& dopiné&n pracovnikem HelpDesku
Management / Sprava zmén, Configuration Management / Sprava konfiguract a Knowledge Management
! Spréva znalosti. : Pridéleni konkrétntho Problému Resileh. = SR
. B . Problémy |sou prioritizovany pomoci stejnych
Cile pracesu i technik jako Incidenty
N<«wm%_“ %ﬂomﬂ_um%.aoam,\f sluZeb a zajiSténi maximalni dostupnosti, pfi vynalozeni m Jako doprovodna Kifléria pro stanovan!
op im _._ ch nakladu, priority Problémod mohou slouZit: Problem Manaager
- optimalizace vyuZiti dostupnych zdroj0, e& LU i - Néklady na vyfeSeni Problemu, :momwmm_ g Stavajlci Service
- zafistit, ze IT piné podporuje hlavni Zinnosti Zadavatele, ; \ [j Fritizace Peoblegmu - vySe naklad( spojenych ! HelpDesk Management tool
- identifikace pfileZitosti pro vylepSovani sluzeb, § rizikem, Ze Problém nebude *
- zvySenl stability I T prostfedi Zadavatele. H __nwm._ww wmmwﬂn_,xoc prioritou,
Identifikace Problému, které budou FeSeny v rémei Problem Managementu { - Mmum% Problemu,
Hiavnimi Okoly tohoto procesu je identifikovat kliGové priginy (tzv. root cause - plvodni pfiginu {ncidentu ¥ C 1 Viéto fazl se provede analyza hlavni piiciny
nebo Problému) opakujicich se Incidentt nebo Incidentd s velkym dopadem a dokumentovat problémy a i | (root cause analysis) Problému.
znamé chyby. Do hledani této pfiginy miZe byt zapojen
1 konkrétnl Resitel, ktery je specialistou na
Popis procesu Problem Management/ Spréva problému i danou cast IT infrastruktury nebo skupina
. pracovnlkil z vice fesitelskych skupin.
s SRR ALY Bopis ceia ' OdpovednostiiilPouzitélnastroje m | B&hem tedenl je tfeba viechny relevantnl
_uqm_u_mm: mizZe byt iniciovan nasledujicimi h informace zaznamendavat do Problému
zplscby:
- Zadéni pfes ServiceDesk, _ | Ve znalostni databazi se vytvofi zaznam o’
- prostlednictvim automatického i - Povaze poruchy,
monitoringu (Sprava udalosti), : - &islech Incidentd véetna
- proces Incident Management / i pracovniho postupu jejich
muqm_“.w S_nammz {viz _W\_Mwmw. —— Stavajici Service g Fedeni, )
. - proaktivni sprava problému elpDes - hlavnl pfiging Incidentd (vystu
Detekce Problemu .Aaonm byt iniciovano i pfi { Dodavatel Management tool 5ni & diaand z root %mcmm analysis), PO Stavajici Service
jednorazovém vyskylu Zkoumani a diagnodza - workaroundu, ktery bude Resite! Management tool
konkrétniho Incidenty, aby byl aplikovan v ptipadé opakovani
jeho vyskyt do budoucna | incident.
vylougen),
_ - dodavatel (informace od Pozn, tyto z&znamy jsou vyuZivany pro
“ externich dodavavatell - zkracen! doby fedenl Incidentt a abnovu
e oy e et | __tietich stran). ) B o obvyklé drovné siuZeb, pokud prozatim
KaZdy unikatni zaznam Problému, “ nedoslo k nasazen( oprav (prostfednictim
v ndvaznostu na zplsob jeho vznikuy, procesu Change Management / Sprava
obsahuje hlavné: Zmen).
- Unikatni referencni &islo, “
- kategorizacl Problému, Kdy2 Resitel/é neidentifikuji pfi&inu
Z4znam Problému - datum a &as zaloZeni, Problem Manager Stavajici Service i Problému, je svolana schiizka s viasnikem
- jméno a identifikaci osoby nebo | / HelpDesk Management tool {zadavatelem) Problému. Jeding viastnlk
skupiny, kterd Problém zaloZila, miZe rozhodnowt, jestli bude analyza
- kontakt, pokratovat, plipadné Problém uzavie bez
- popis Problému, daliiho fedeni.
- vazbu na Incidenty, kvili nim2 { & Jakmile je identifikovano fedeni, je zahajena Stavajicl Service
— l__ byl Problém zaloZen, vietng e i e ” Nutna Zména / Reseni piiprava k odstrangni pfitiny Problému. Problem Manager | Managementtool |
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Pokud je nutné provést v IT prostfedi Zmenu, | / Reéttel

viasinik Problému navrhne zaloZeni RIC,
které je jiZ fizeno procesem Change [
Management / Sprava zmé&n

Pokud Je potieba nasadit Zménu
neodkladng, tak je svolan ECAB (viz niZe) _
V piipad8, Ze je moZné fedenl Problému
odlozil, lak se pfi realizaci Zmény poslupuje |
dle procesnlho schématu pro Normaini
Zménu,

| Aktuslizace zaznamu ve znalostnl databézi -
Ve chvili, kdy jsou, dle schvélenych
migragnlich postupd, Osp&&né nasazeny

| viechny Zmény

a {edy i odstranény pfitiny Problému,
probéhne kontrola za (Zasti viastnika

Problému. Pokud stale nent Problém

vyfeden, opakuje se faze Zkoumani a £ angr @
diagnéza, Resi .
i esite! Stavayjici Service
Sy Pozn / HelpDesk Management tool

| _
Pred uzavfenim Problému je potieba i
zaznamenal zpisob fedeni, &isla RIC, a. i

Aklualizace 2dznamu ve znalostnl databazi.

Pokud zastaly otevieny Incidenty, které majl *
y vazbu na Problém, [sou rovn&z uzavieny. - o — ]
Pokud se feSeny Problém vyskytoval v té

&asli IT infrastruktury, itera je pro Zadavatele

kritickd, je provadéna kontrola provedenych
krokd:

- Byly vBechny napldnované !
kroky spravné zvoleny a _
provedeny spravné, ]

- nejednalo se o nespravng Stavajicl Serv i

. zvolené fedeni, avaiici Service

ZavaZny Problém? - coa jak by mélo byt provedeno “u__.hwo%w_m“.__ Manager Management tool i
v budougich pfipadech,

- jak zabrénit opakavani
problémy,

- a

Pokud je tfeba, provede se aktualizace
lechinické dokumentace, provoznich
| HELe manuail, atd. . 2 = |-L| =

Kii¢ové role procesu
Role viastnlka i manazera procesu -
idealn je integrace v jednom nastroji:
- nesml byt identicky s manaZerem procesu Incident Management / Sprava incident,
- pfidéluje Problémy feditelim a koordinuje jejich praci na zakladé priorit,
- rozhoduje o tom, zda iniciovat RfC nebo Problém panechat v fedeni (v plipadé mozného
pouziti dotasného reSenl — tzv. workaround),

analytik/ fesitel problému - odpovida za nalezenf pficiny, jeji kompletni zdokumentovani a _
tvorbu navrhu fedeni.

Problem management tym - pro fedenl sloZit&jsich problémd byva vytvaren multidisciplinami tym pod _
vedenim uréeného specialisty nebo pfimo manazZera procesu Problem Management / Sprava probléma,

diraz je kladen zejména na design rozhrani na ostatni procesy,
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Procesni schéma procesu Problem Management / Sprava problému:

Service Desk Proaktivn! sprava

problemi

Sorava udal osti

Spravaincident

Dodavatel

Detekce Problému

Zaznam Problemu

Kateqorizae

ZXoUIMAni a Qm”‘mﬁ_
diagnoza Sprevy
LkonfigLiraci i

Wivoat zaznam o Dm,.mcmmm
Zname chybé MO
chyb

Spréva
ZITIEN

Revize zavazného
Prablému
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FAp. 4’

3.2.3 Change Management

Change Management / Sprava zmén je proces odpovédny za fizenl Zivotniho cyklu viech Zmén,
umoZiujici realizaci Zmén pfi minimalnim naruseni sluZeb ICT provozu. Viechny Zmény jsou podfizeny
schvalovacimu ffzeni v koordinaci se Zadavatelem. Proces zpracovanl zménovych poZzadavkl ma za cil
maximalizovat upinost shéru
a identifikaci 1&chto pozadavki, maximalizuje kvalitu a efektivitu manaZerského rozhedovani o pfipadné
realizaci poZzadavk( v ramci hierarchie organizaéni struktury projektu a sougasné efektivn&jsim zplisobem
zajistuje sledovanl stavu naplfiovani zménovych pozadavk( v ramci fizen! pfipadnych projektovych praci.
Sprava zmén bude probihat v pravidelném cykiu na zakladé dohodnutého harmenogramu ve shodd se
Zadavatelem. Potencidlnf nepfiznivy dopad provadénych zmén do prostfedi zadavatele bude
minirnalizovéan bezpodmineénym dodrzentm schvalovaciho procesu.

Zmény schvaluje tzv. CAB {(Change Advisory Board). Pokud je potfeba schvéalit Zmény v nouzovém
rezimu, tak je svolan tzv. ECAB (Emergency Change Advisory Board). Pracovnici HP jsou opravnéni
zadat pozadavek na Zménu (tzv. RfC) kdykoli je potfeba, aby byli schopni G&inné fesit provoznl problémy.
Ugastni se jednani CAB, piipadn& ECAB, aby mohli zdlvodnit opodstainénost Zmény a informavat o
viech jejich rizicich. Pedili se pfimo na implementaci Zmén, kdekoli Zmény zasahuji do sluzeb ICT
provozu nebo jejich komponent, Pomahaji definovat
a udrzovat zménové modely, které se vztahujl k provozovanym sluzbam nebo komponentam. Jsou piimo
zahrnuti v planovani Zmén tak, aby bylo zajisténo, ze provozni personél o chystanych Zménach vi a je na
né piipraven (pfes tzv. Dashboardy). Proces Change Management / Sprava zmén je zavazny pro
vEechny pracovniky HP.

Vsichni pracovnici HP pravideln& absolvuji §koleni, ktera jsou zamé&fena na dodrZovani viech principl

uplatiovanych pii pfipravé, schvalovani a realizaci Zmén. UZast na téchto 3kolenich je povinna a
sledovana managementem HP.

Konkrétné se jedna o

- .Nulova tolerance pro neschvalené Zmény" — 24dnéd Zména nembze byt provedena, pokud
neni ,autorizovana®, tj. schvalena na CAB, popi. ECAB. Obvykie je riziko realizace bez
adekvatniho schvaleni spojeno s pfipravou, pldnovanim a realizacl Naléhavych Zmén.

- oPrincip &tyf o&i* — pokud je naplanovana, pfipravena a jiz schvalena Zm&na, ktera mize mit
velky dopad do funk&nosti IT infrastruktury, tak HP pracovnici z technickych tymi uplatfiuj
tzv. ,Princip &ty? o&i“. Jeden pracovnlk realizuje Zménu, nebo jeji funkénl &ast, dle
schvaleného pracovniho postupu a druhy pracavnik nasledn@ provede revizi, jsou — i

viechny aktivily realizovany v souladu s oficidlnim pracovnim postupem.

Pozn. odpovédnost CAB, popf. ECAB zastava Hlavni tym projektu (viz nize),

Popis procesu Change Management/ Sprava zmén

QOdpovednost. |Pouziténastroje
Zména ma2e byt iniciovana nasledujicimi
Zpusoby:
- Zadani pfes ServiceDesk,
- vystup z procesu Problem
Management / Spréva Stavajici Service
Vznik RIC problémi, Zadavatel Management tool

- &

RfC mohou zaloZit pouze definovani
pracovnici Poskytovatels / Zadavatele /
daldich dodavatell.

i |
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Z&znam RIC

Posouzeni a
zhodnocen! Zmény

]
|

_ a jejimu schvalenl.

T6 Favi RIC zadavatel zaznamend co
nejvice informacl, aby dotlo k hladké vaiidaci
Zmény

. Analyza nakladi a ptinosd,
- rizika,

- dopady, .
. dolené sluZby / systémy (€asti
1T infrastruktury), skupiny

udivateld / lokality,

- plan Zmeny,
= mw

Dale navrh obsahuje, zda se jedna o
Normélnl / Standardni / Naléhavou Zménu

M

- urgentnost, _

“Change Manager reviduje informace
obsa?ené v RIC, zda - li jsou kompletni a
relevantni. Dale je kontrolovéno, jestii je RiC
zadano aulorizovanou 0sobou.

Pokud jsou informacs nekompletni, vracl RIC
k dopineni na zadavalele.

Pokud je RfC kompletn! pfedava se RiC na
Resitele k technickému posouzeni /
zhodnoceni realizovatelnosti. Zde je tfeba
ednout k!
il - Jestii nejsou otevieny podobné
RiC,
- jestlijsou informace uvedené
v RIC kompletni,
- jestlijezamérRIC v soulady
s obecnymi pravidly v dané
2asti IT infrastruktury,
- jestli je v souladu )
M s bezpetnostnimi pravidly
Zadavatele,
- &

Pokud je teba, provede se aktualizace
informaci v RIC.

Pokud je RIC z pohledu Resitele v souladu
s danymi pravidly (v opaném pfipadé je
Zmé&na zamitnuta), plistoupl se k pripravé
2adani Zmény a detailniho planu :mmmn.ma
Do pHipravy Zmény mohou byt zapojeni
Reditelé 2 feditelskych skupin odpovédnych
za ty &asti 1T infrastruktury, které mohou byt
nasazenim Zmény dotteny

Zadani Zmény obsahuje:

- Delailni zadanl, :
_ . popis budouciho stavu té ¢asli
IT infrastruktury, kam bude
Zména Implementovana {napf
pokud dojde ke Zméné
_ rozhranni mezi dvéma

systémy),

- plan realizace - rolfout n_u.:

(v&etn rozpadu pracnosti

Change Manager

Stavajici Service _ |
{ Zadavatel

_ Management looi

——

Autorizace Zmeny

Stavajicl Service
Management too!

| Change Manager
| Resitel

Aktualizace planu

Koordinace

- I

b, [ —

__ obaoustranné schvaleného servisniho okna

implementace Zmény

| v rozdélenl na jednotlivé role},

- popis rizik spojenych
s nasazenim Zmény a dopad
do dotenych Easti IT
infrastruktury,

- rollback plan {plan aktivit, ktery
se spusti, pokud neni nasazeni
Zmény aspéiné a je potfeba
vratit se do vychoziho stavu)
Rolback plan je obvykle
rozfazovan —1]. jsou definovany
pracovn| postupy pro navrat
podie toho, v jaké fazi rollout
planu se nachazime,

- potvrzenl ptidéleni Resitell pro
migraci (vietné jejich zastupu),

. P || iT: A .

| Béhem télo faze e Zmé&na projednana na

| CAB (soutast agendy jednanl Hlavniho tymu

| projekiu}. Agenda CAB je ozndmena
nejméné jeden (1) pracovni den pledem, aby

' viichni G&astnici méli ¢as seznamit se ©

s pfedkladanymi Zmé&nani a zaroveri byl &as

na pfizvani osob, kieré jsou odpovédné za

| spravu {&ch &astl 1T infrastruktury, které

| budou dot&ené nasazenim Zmény. CAB bud

Zmenu schvali, nebo zamitne (vysledek se
doplnl do zaznamu RfC}.

| Déle se adsouhlasi financovani pracl, aj.

{napf. nakup licencl potfebného SW, sluby
dal8ich dodavatell).

Je uréen Vedouci migrace.

T i

CAB

Pozn:

| Pokud je Zména zamitnuta, dojde k jejimu
| uzavfenl.

Pred samotnym nasazenim Zmény je tfeba
_ proveést.

- Aktualizaci / doplné&ni planu
nasazeni Zmény,

- ovéfit dostupnosti Resitell pro

_ migraci (vZetné jejich zastup(),

. distribuce pracovnich pfikazd

na zainleresované Resitele,

- nastavil zpisob kemunikace
mezi &leny migrace, dle
schvélené komunikacni malice.

Change Manager
I Resitel

| Pozn:
Migrace je vidy prim&mé smérovana do

Za to, 2e je migrace provadéna podle
schvaleného migracniho planu odpovida
Vedoucl migrace.

Vedouci migrace kontroluje:

- Zdajsou viechny faze
provadény ve spravny tas, ave
spravne posloupnosti,

- jsou —li v migra&nim planu
definovany dlIZi testy, ovéfuje
jelich vysledek a dava svoleni
k zahajenl dalsich fazi migrace.

Vedoucl migrace
{ Change Manager

Stavajlcl Service
Management tool

Stavajicl Service
Management tool

Stavajlci Service
Management tool
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Revize a uzavien;
Zmény

| migrace modifikovany. g R
Change Manager zkontroluje, jestli jsou

Na zdkladé vysledk( jednotlivych fazi
rozhoduje o spuiténi roliback planu,

Informuje o vysledku migrace zastupce
Zadavatele | Poskytovatele (obvykle Je t&2
v migradnim plany stanoveno, 2e bude
odpovédné osaby informovat o diigich

| vysledcich — die fazi)

Change Manager zajisti, 2e jsou
aktualzovany informace ve viech
konfiguradnich poloZkach, které byly bahem

spinény viechny definované naleZitosti
Zmény Pokud je tfeba, svolava jednani za
UZasti Elent Hiavnihg tymu projektu, na

klerém jsou diskutovény viechny néleZitosti
migrace,

y pfedpoklady,

_ Pokud nejsou spingny vsechn
_ ena, na

2a kterych byla Zména schval
| nejbliziim CAB bude

projednan nasledny
_ postup.
' Pozn:
VSechny Zmény typu significant / Naléhavé

nebo ty, u kterjch musel byt sputan rollback

Procesnf schéma procesu Change Management / Sprava zmén:

by mély podiéhat revizi na CAB.

|

Stavajici Service

Change Manager Management tool
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Venk RC

Navrh Zmény
{volitelny)

Aut arizace navrhu Zmény

Zprava
o vwhodneceni

Zaznan K C

Revize RIC

Hosouzeni a zhodnoceni

Zmeny

Autarizace Zmeny

Pracovn:
pfikazy

Ak tualizace plarig

Fracovni
pfikazy
Koecrdinac: implemantace

Zmeny

Revize a uzavieni Zmeny

kordfiguraci v QDE
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A Urovné kompetenci ke Friklady konfiguraci,
Zméné rozsahl adopadl
. . W sore nakiadne/nzikove
Urover 1 Vrcholavy management Zmény vyzadujicitozhodnut i
nejvyisiho vedeni
Komuhikace, 2
eskalace G
rizik,
Probisma . X Zmeéna sdopadem na vie
Komunikace, Uroveii 2 Managemient [T sluzeb nebo organtzacnich
rozhodnuti, . divizi
akce
. Zmeéna sdopadem najednu
Uroveh 3 CAB netso ECAB sluzbu nehn 5 lakalnim
dopadent
Urover 4 {okaln? aut orizace Standardni Zmena
-
Klasifikace zmén

Zmény v procesu Change Management / Sprava zmén budou rozdéleny do nasledujicich skupin:

- Standardni Zmé&na - Pfedschvélena Zména piedstavujlci nizké riziko, relativné obvykla, vykonavana
podle urgiteho postupu nebo pracovnich instrukei (napf. nastaveni hesla, import dat pro aplikaci, kdy

se kod samotné aplikace neméni, aj). Implementace standardni Zmény nevyZaduje Zadost o zménu

(RFC), pro z&znam a sledovani se pouzivajl jiné mechanismy jako 2adost o sluzbu.

Frnzsahle

36

Normaini Zména (hormal change) - Zména, kterd nenl naléhava ani standardni. Normalni zmé&ny se
uskutediiuji

v definovanych procesnich kroclch.
Normalni Zmény se obvykle déii do tfech kategorii:
- Minor - schvaluje change manazer,
- significant — schvaluje Hlavni tym projektu,
- major - schvaluje Hlavni tym projektu, pfipadné Ridici vybor.

Naléhava Zména (emergency change) - Zména, kterd musi byt implementovana co nejdfive - napf. za
Uéelem vyfedeni zavazného Incidentu nebo implementace bezpecfnostnl zaplaty. Vtomto piipadé se

uplatiiuje zjednoduseny schvalovaci proces. Tyto zmény schvaluje budto change manager sém nebo
ECAB (emergency change advisory board).

Klicové role procesu na strané HP

- Vlastnik procesu ~ rozhoduje o podobé& modelu schvalovani Zmén a jejich kategorizaci;
koordinace spoleéného pfistupu k flzenl zmén s procesy Release & Deployment
Management / Sprava releas(

a nasazeni a Configuration Management / Sprava konfiguraci,

- manager procesu - Change manager (vede CAB a ECAB),

- CAB - jeho Cleny jsou reprezentanti viech oblasti Poskytovatele IT sluZeb, Zadavatele,
tretich stran, pFip. uZivatell. Clenové CAB posuzuiji, prioritizuji, schvaluji a planujl véechny
pfedkladang Zmény,

- ECAB - podskupina poradniho vyboru pro zmé&ny {CAB}, kterd pfijima rozhodnuti o
naléhavych Zménach. Clenstvi miZe byt uréeno a ve chvili, kdy je svolana schitzka, a je
zavislé na povaze posuzovaneé Zmény.

3.2.4 Service Level Management (SLM)

Service Level Management / Rizeni Grovni sluteb je proces, ktery odpovida za sjednani dosagitelnych
dohod

o trovnich sluZeb (SLA) a za pinéni téchto dohod. Zajistuje, aby viechny procesy pouzivané pro podporu
sluzeb IT, dohody o drovni provoznich sluzeb (OLA), aj. byly nastaveny s cllem splnit, pfip. pfekrogit
dohodnuté trovnd sluzeb. Proces Rizeni trovni sluzeb monitoruje a reportuje dosaZené trovné sluzeb,
organizuje pravidelné revize sluZeb se z&kazniky a identifikuje vyZadovana zlepsenl.

SLM nastavuje méfitelné cile pro viechny aklivity v utvaru IT, které se piimo na dodavce sluZeb podileji.
SLM mé proaktivnl aspekt — hleda mozZnosti zlepseni kvality dodavanych sluzeb, a to:
- na technické Grovni,

- na procesné — organizatni Grovni.

Klicové role procesu SLM

- Vlastnik procesu - obvykle vysoky manazer Givaru IT, mé odpovédnost za strategicke
vymezen! procesu, &en Ridiciho vyboru projektu,

manazer procesu - operativnl fizenl tymu SLM; piidéluje jednotlivym Elenlm SLM tymu diléi
ukoly (napf. reporting, pfiprava OLA),

a7 J,



nalost end — to — end designy sluZby,
a OLA. Pokud tato role nenj

Kii¢ové rofe v procesy
- .Smm_ax procesu - dij
integrace i
] idedini je
: Vymezeni rozs Zi
M.M_n_oc. pod spravon e ahu procesu, tzn. mnoziny konfiguraénich poloZek, kters
- nazer procesy — Em::w_xm.nm v _
narokd ¥
= ostatnich procesy a funkef na to, jaka data a

a h L] ’
—U J h ﬁ

*  Spravce CMDB - spravce kni
dokumentace T o Knihoven SW a dokumentace: odpovida za to, se SW a

v knihovnach jsoy v CMDB korekina evidovany

3.2.6 Knowledge Management

Sluzeb, p do nich :
o
PHnosy zavedenf procesu: Gt e Dodivky

- Zvy3eni schopnosti n
; ozhodova atké
“ Ns.\wm:_ :.on:oq Spole¢nosti, "V idatkem e
: Ns.‘wma tymovosti v organizaci,
zZvysen| x<m_=.< .uomxﬁo..‘m:m sluzby,

{
Dala a iqoqamnm. které mohou
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také technicka provozn| dokumentace vyuZivana jednotlivymi technickymi tymy,(napf. provozni manualy,
postupy, pracovni instrukee, atp.).

3.2.7 Release & deployment management

Sprava releas a nasazeni (Release & Deployment Management) je proces odpovédny za planovani,
natasovanl, vylvoieni, testovani a nasazeni releast, a za doddvku nové funkénosti poZadované

Zadavatelem, pfiemz chranl integritu stavajicich sluZeb.

Klicové pojmy:

- Release - jedna nebo vice Zmén sluzby [T, které jsou sestaveny, testovany a nasazeny
najednou. Jediny release miZe zahmovat zmény hardwaru, softwaru, dokumentace, procest
a dalSich komponent,
jednotka releasu (release unit) ~ komponenty stuzby IT, kileré jsou cbvykle uvolfiovany
spoleéna. Jednotka releasu typicky obsahuje dostateéné komponenty pro zavedeni
poZadované funkce. Jednotkou releasu muZe byt napf. desktop PC véetn& hardwary,
softwaru, licenci, dokumentace atd. {jinou jednotkou releasu mizZe byt kompletnl mzdova

aplikace v&etné provoznich postupl

a uZivatelského Skolenl),
balizek releasu (release package) - sada konfigurace sestavend, testovand a nasazena

spoleéné& jako jeden release. KaZdy balitek releasu obvykle obsahuje jednu nebo vice

jednotek releasd.
Proces Release & Deployment Management / Sprava releasl a nasazeni ma 4 hlavni faze (jak je

uvedeno ve schémalu niZe). Zahajeni prvnich tfech je vZdy autorizovano procesem Change Management
/ Sprava zmén,

hange Menagement / Spréva zmeén

Autarizace Autonizace Autorizace

Panovam Wvo
i Whodnocen
_m.m e Nasazeni avzavien
[ eass
(F] e (deployment) (reviey and
andles) | Coe

& & Deployment Management /, Soravarel east a nasazen

v

Klicové role v procesu
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- Vlastnik procesu — rozhoduje o definici, resp. vymezeni jednotek releasu (release unit),
schvaluje standardy vylvofeni, testovanl a nasazeni release,

- release manager — je odpovédny za sestavovani balizkd release, fizeni postupu sestavenl,
testovani a nasazeni release,

- spravce sestaveni releasll — sestavuje a testuje balicky release,

- spravce nasazeni — provadi nasazeni do produk&niho prostred]. Obvykle se jedna o
specialisty technické spravy a spréavy aplikacl,

- spravce podpory provozu se zvysenym dohledem - v obdobi nékolika dnd, aZ tydni po
nasazenl release provad podporu uZivatell, fesi vzniklé Incidenty, monitoruje spravnost
bé&hu véech funkcionalit, provadi ladéni konfigurace monitorovacich nastroju, provadi
zagkoleni operatord 1. a 2. Urovné podpory, atd.

3.2.8 Capacity management

Tento proces je odpovédny za spinéni dohodnutych poZadavki na kapacitu a vykon pfi pfiméfené
spotfebé casu

a financl. Proces bere v tvahu viechny zdroje potfebné pro dodavku sluZeb IT a zabyvéa se poZzadavky
Zadavatele na aktualni a budoucl kapacitu a vykonnost.

Zakladni princip Fizeni kapacit sluZzeb IT béhem Zivotniho cyklu:

- Bshem faze service design jsou upfesnény kapacitni a vykonové poZadavky Zadavatele na
sluzbu IT (k tomu slouZi dokument service level requirement),

- sluzba je nasledn® bdhem vyvoje dimenzovana podle téchto poZzadavk(; béhem testovani se
provadi vykonovy test. Probiha nastaveni monitoringu IT komponent véetng uréeni
prahovych hodnot, jez budou nasledné v provozu sledovany procesem Event management /
Sprava udalosti,

- ve fazi service operation je kontinualiné méfeno aktualni kapacitni vytizeni, a v pfipadé
dosazeni nastavenych prahovych hodnot je prostfednictvim Event managementu / Spravy
udalost] iniciovana akce vedouci ke zvySeni kapacity piislusnych IT komponent

Klitovy vystup - kapacitni plan, obsahujici seznam RfC na rozéifeni kapacit min. na rok dopfedu.

Nejdllezit&jsl piinosy procesu:
- zvy$eni dostupnosti sluzeb IT proaktivni eliminacl pfiéin vzniku incidentd z divodu
nedostatetiné kapacily infrastruktury a zdrojo IT,
- v&t&l davéryhodnost investiéniho planovani.

3.2.9 Availability management

Proces definuje, analyzuje, planuje, méfi a zlepsuje viechny aspekty dostupnosti IT sluZeb, a zajistuje,

e veskers infrastruktura, procesy, nastroje, role atd. jsou dimenzovany piméfené dohodnutym cilovym
Grovnim sluZeb.

NejduleZitéjsf vystup - plan dostupnosti, jenz obsahuje seznam planovanych RIC, jejichZ uitelem je
zvySenl dostupnosti, resp. implementace protiopatfeni proti vlivim ohroZujicich dostupnost.

NejdileZitéj$i pfinosy procesu: =
- Sluzby IT jsou navrhovany tak, aby splnily poZadavky Zadavalele na jejich dostupnost,
- uroved dostupnosti, ktera je k dispozici, je nakladové optimalnl,

- poZadovana Uroveri dostupnosti je odsouhlasena Zadavatelem a nasledné méfena
a vyhodnocovana,

40

aﬂhg

- zvydeni dostupnosti IT sluZeb zejmeéna diky eliminaci tzv. ,single point of failure” a

postupnym nahrazovanim nespolehlivych infrastrukturnich komponent jinymi s podstatné
lepSimi parametry.

3.2.10 Event management

Proces odpavédny za spravu udalosti b&hem jejich celého Zivotniho cyklu. Sprava udalosii je jednou z
hlavnich &innosti provozu IT.

Udalost (event)

- Zména stavu, ktera je vyznamna z hlediska fizenl konfiguraéni poloZzky nebo sluzby IT,

- pojem je také pouzivan ve vyznamu vystrahy nebo upozornéni pochazejicich od sluzby,
konfiguraéni polozky nebo monitorovaciho nastroje. Udalosti obvykle vyzZaduiji, aby pracovnik
provozu [T proved| n&jakou &innost, a asto vedou k registraci Incidentu.

Tento proces musl zarutit schopnost detekovat udalosti, tinit je srozumitelnymi a na zakladé toho provést
nebo iniciovat pozadovanou akci.

Do tohoto procesu spadé rovnéz iflzeni udalosti z oblasti:

- ostatnich zafizeni (poZarnt hiasiée, vstupni systémy al.},
- IT Security (viry, detekce neopravnéneho pfisiupu aj.).

- sledovani limitu SW licenci.

- normalniho provozu (zap./vyp. serverd, pfihlasovani/odhladovani uZivatell, startkonec
zpracovani jobu, doruceni e-mailu aj.}).

Kategorie udalosti uréuje jeho zavaznost a tim i zpuseb reakce na udalost:

- Informational - udalost, kterd nevyZaduje Zadnou akci. Typicky se jedna o udalosti potvrzujici
otekavany chod 1T komponenty nebo pribéh zpracovani Uloh. Tyto uddliosti jsou pouze

logovény pro moZné pozdajsi vyuZiti (Easto statistické),

warning - signalizace toho, Ze bylo dosaZeno piednastavené prahové hodnoty (zatizeni CPU,

RAM, zapInéni diskového prostoru, transakéni odezva, potet soucasné piihladenych
uzivateld atd.),

- exception - udalost signalizujicl nestandardni stav.

Zakladni aktivity udalosti
Event occurs - vznik udalosti
- Vinfrastruktufe vznikaji kazdou minuiu desitky udalostl. Zdaleka ne viechny jsou viak
pfedmétem detekce, zaznamenani a daidlho zpracovani,

bé&hem designu procesu Event Management / Sprava udalosti (plus s ka2dou vatsi Zménou)
je tieba definovat, kieré udalosti je tfeba detekovat, zaznamenavat a dale zpracovavat.

Event notification - technické vygenerovan! zaznamu udalosti, napf. pomoci monitorovaciho nastroje

nebo instalovaného detekéniho agenta, pfimo z HW zafizenl (napf. prostrednictvim SNMP) nebo ze SW
aplikace.

Event detection - zachycen! notifikované udalosti nastrojem schopnym jej interpretovat a dale zpracovat.

Event logged - zaloZenl zdznamu v pfisludném repository.

First-level event correlation and fillering = prvotni zpracovani a uréent dalslho fizeni jednotlivych udélost].
- ProtoZe obvykle nejde generovani udalostl na v&tsiné konfiguradnich polozek .vypnout®, je
treba pfed lejich dalsim zpracovanim rozhodnout, kterymi udalostmi je tfeba se zabyvat
{nutno filtroval zejména opakujict se nebo nepodstatné udalosti), tzn.:
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o Je tfeba stanovit pravidla pro filtr, ktery je obvykle soudasti jednotlivych deteké&nich
agentd,

o  userveru je obvykle mozné definovat filtraéni pravidla prostiednictvim konzole, jezje
soucasti OS,

Dale je tfeba porovnat kaZdou udalost se sadou kritéril a na zakladé tohe stanovit kategori

(informational, warning, exception). To se déje v tzv. correlation engine, jen posuzuje

Zejména;

o Stejné uddlosti z jedné komponenty (napf. 3. neplatné pfihlageni uZivatele),

o stejné udalosti z riiznych komponent (napf. stejna aplikace na riznych PC zasila stejnou
hlasku),

o porovnani s prahovymi hodnotami.

Secand-level event correlation = dal§f (a podrobnéjsi) zpracovani udalosti kategorie warning v correlation
engine.

mmmuo:mmmm_mngo:-:mnmw.mnmézonnonms_<no:m_m=o: engine je spusténa pfisludné akce, obvykle
(polo)automaticky, napf.:
- ZaloZeni nového Incidentu v néstroji procesu Incident Management / Sprava incidentd,

zaloZeni nového Problému v nastroji procesu Problem Management / Sprava problému,
zaloZeni nové Zadosli o Zm&nu v nastroji procesu Change Management / Sprava zmén,
- spusténi pfipraveného skriptu (systémového, databazového aj.),
- vygenerovan! notifikace (SMS, e-mail, aj.),
- uloZenl zaznamu udalosti do logu.

Review actions - pfi tislcich udalostech denn& neni mozné ovéfovat, zda byl kazdy zaznam korekiné
oSetfen;

Nutno definovat pravidia, pro které udalosti pouZijeme urdity zvoleny ovéfovaci postup
(obvykle postad! provadét review jen u udélosti s vysokou prioritou},

- tam, kde byl iniciovén Incident, Problém nebo RfC, je review soudast téchto proces(.

Close Event - uzavieni zaznamu v procesu sprava udalosti:

- Nektere udalosti nemajf Zivotni cyklus a tak nejsou ,otevirany" ani «Uzavirany", napf. véechny
uddlosti kategorie informational

Nékteré udalosti mohou byt uzavirany automaticky po provedeni definovaného skriptu a na
zakladé dali udalosti potvrzujici Gspé&Snost (napt. restart serveru},

udalosti, které vygenerovaly Incident, Problém nebo RfC by mély byt automaticky uzavieny
s uzavfenim téchto souvisejicich zaznamu.

Klicové role v procesu

Tento proces nevyZaduje Z&dné speciéinl procesnl role kromé viastnika procesu, kiery zaruuje, Ze
procedury jsou navzajem sladény,

Aklivity procesu spravy udalosti obvykle realizujf tyto funkce:

- Sprava provozu IT:

o Prvotnl reakce na udalost — odezva dle definovanych pravidel v SOP (Standard
Operating Procedure), napf. spusténl skriptu,
o iniciace Incidentu a prvotn reakce na néj.

Helpdesk — nebyva angazovan v procesu pfimo, je vyuzivan jen pro komunikaci s uzivateli, je
- [t fo zapotiehi.

- Technicka sprava + sprava aplikaci:

o Faze Service Design - ,névrhy* udélosti, design correlation engine a «auto-response”
skriptd,

o faze Service Transition - testovani generovani udalosti a spoustént skriptd,
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o faze Service Operation - reakce na udalosti, kleré samostatné nevyiesi operatof,
trénink operator(, vylepSovani correlation engine.

3.2.11 Access management

Access Management / Sprava pfistupl pom&ha zajistovat divérnost, integriiu a dostupnost m_s.z :._.:.. .wm
tato aktiva mohou byt maodifikovana pouze autorizovanymi uzivateli, Tenlo proces __.m._u_m._.sma.c_m politiky
spravy bezpe&nosti informaci a je také nékdy oznatovana jako Sprava u_”m,.s nebo Sprava identit

Cilem procesu je fidit pfistup uZivateld sluZeb IT kdatovym aktivim a sluZbdm IT v souladu
s bezpe€nostnimi politikami a pozadavky vlastnik( aktiv.

Zakladni aktivity udalosti: .
-  Prijetl pozadavku, ovéfeni identity Zadalele a jeho opravnénl mit po2adovanou Groveii
fistupu
mnmsw odhalen! piipadného konfliktu roll (pfiklad: jedna osoba nemdze mit pfistup pro
zadavanl plateb a zaroved i pfistup pro schvalovani plateb k proplacenl), schvaleni
pozadavku a nastaveni poZadovanych pfistupd,”

- nepfetrzité monitorovani statusu viech uZivatell ve vazbé na jejich pfistupova opravnéni ,
véetng autornatické iniciace odejmuti prav pfi urlité zméné statusu uZivatele (napfiklad pfi
piefazen| zaméstnance z vedoucl funkce je mu automaticky odebran pfistup x.omo_u_._.a
datdm jeho dfivéjSich podfizenych, nebo pfi odchodu zaméstnance z podniku jsou
automaticky deaktivovany viechny jeho Uty atd.),

3.3 Integrace a vazby na ostatni procesy

VySe uvedené procesy jsou hlavnimi procesy pouZlvanymi spolecnostl HP pfi poskytovant sluzeb iCT
provozu Zadavateli. Jsou v3ak Gzce integrovany i s dalsimi IT procesy.
Vazby a integrace na ostatni procesy vychazi z dokumentace zadavatele (Pilloha &. 9).

- Change Management / Sprava zmén,

- Service Level Management/ Rizen! trovni sluzeb,

- Problem Management / Sprava probléma,

- Configuration Management / Spréva konfiguraci,

- Incident Management / Sprava incidentd,

3.3.1Integrace procesu Change Management .
Pokud je v pribéhu kategorizace nebo analyzy Incidentu zjisténo, 2e se jednd o uowmﬁ_mﬁx na Zménu, je
poZadavek predan do procesu Change Management / Sprava zmén. Proces :.ﬁ_n_m:_ gm:.mmm_._..mq.z /
Sprava incidentt informuje proces Change Management / Sprava zmén o Incideniech zpiisobenych
implementaci Zmény. Jednotlivé vazby jsou podchyceny na nasledujicim cbrazku:
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Proces Incident Management / Sprava incidentd zajistuje pro proces Service Level Management / Rizenl

rovni sluzeb pfipravu podkladl pro tvorbu reporili o zpracovani Incidentl souvisejicich s poskytovanymi
Sy sluzbami

preblénil
Sprava

problémi

Sprava Vytedeny/zamitauty
incrdent G poiadavek na Zménu Novy poiadavek
naiménu

Sprava

znalosti

Srava

Zadani Problému

Sprava

1 Y Definice Grovni A .
ncident Reportovani Problémd znalost i
Hovy poZadavek na Zménu Ziskané nové znalosti sliieh

ReportovaniIncidentd
Ziskané nové znalpsti
Znatost

Vytedeny/zamitnuty _suﬂ_.__q”..aﬂzm_ Mv_m“wwma_
potadaveknaZménu Q., " Znatost
Spravazimen 't Defirice irovnl shuteb
Rizeni Urovni
Reporievani Zmén
Infermace o konfiguratnich
polodkachovlivngnich Zménou ] .
Informaceo Definice trovn! sluzeb i OefricdBravil shizeb
konfiguainich poloZkach _ Dafinice drovnl sludeb
| Informace o Reportovéni Zmén

konfiguraénichpotozkach

Spreva

konfiguraci

Rizeni rovni

sluyzeb

Spréva
konfiguraci

Spravazmen

G a smlouvami.
3.3.2 Integrace procesu Service Level Management - .\mﬁ
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3.3.3 Integrace Procesu Problem Management
V pripade, Ze ma vznikly Incident a jeho nasledné fedeni fesitelskou skupinou vyznamny dopad na
provoz jednotlivych systémo, je zakladan Problém, jehoZ fedeni piebira proces Problem Management /
Sprava problémi - feSeni Incidentu samotného ale neni pferugeno. Proces Problem Management /

Sprava probléml poskytuje procesu Incident Management / Sprava incidentd informace o znamych
chybach a zplisobech nahradnich fegeni Incidenta.

Rizeni rovni
sluzeh

Sprava

. Sprava
Befinice Grovnl znalosti

sluZeb

incidert{ Reportovant Problémi

Opakované Incidanty, Znalost
zévainy Incident

Odstranéni pii2iny Incident i
znama chyba,
stanoven/workaround(

Ziskané nové znalosti

Soravaproolemy

Infemace o konfiguraénich Novy poZadavek
poloZkchsouvlseficch ., MaZmén
s Problémem/znamau chybou Vyledeny/zamitnuty
pozadavek na Zménu
Informace o

konfiguratnich polozkach Zadani Problému

Srava

Konfiguraci
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3.3.4Integrace procesu Configuration Management
Hiavnim cilem procesu Configuration Management / Sprava konfiguraci je poskytovat uom_voE ostatnim
procesiim sluzeb ICT provozu poskytovanim informaci o konfiguraénich polozkach ICT infrastruktury a
sluzeb MZe,

Rizeni Urovnk
s|uZeD

Sprava

Sprava

Y Infomace s konfigurainich Informaceo Definice Urovni Znalosti
Jldenty polekachsauwvisefidch konfigurainichpelotkdck  sluleb
s Incldentem

Ziskane nove znalosti
Kontrola spravnosti

zaznamiv CMDB

™~

Infarmaceo
konfigurainich polodkach

Znalost

Sprava konfiguraci

Informace o

Informaceo konfigurainich polo2kach
konfigurainich polodkich infomace o konfiguratnich
Infomace o kenfigurainich potoikéach sowvisefch
poloachsowisejidch seZménou

s Problémem/zramou chybou

Sprava

ravazmen
prablemo ®
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3.3.5 Integrace procesu Incident Management
Hiavnim cilem procesu Incident Management / Sprava incidentd je co nejrychleji obnovit sluzby ICT

provozu po :m_u._m;c,_.m_._m.:.. vypadku a minimalizovat tim vzniklé dopady na koncové uzivatele Zadavatele,
pfipadné co nejefektivnéji poskytnout nebo zpfistupnit uzivateli paZadovanou sluzbu,

Rizeni Gravni
sluzeh

Sprava Reportovaniincidentd Sprava
konfiguraci Definice urovni znalosti
Informace o porudeni  shieb
Informace o vrovnisluieb
konfiguratnichpolo2kich

Ziskand navé znalosti

Informace o konfiguraénich - :
poloZkdchsouviseficich ] Znalost
sincidentem

Spravaincident

Opakované Inddenty, Novy pofadavek na Zménu

zévainy Inddent Vyfebeng/zamitnuty
Odstranénd piizina Incidentd, e
Znama thyba, workaround Informace o planovanych/
realizovanych Zménich

Sprava

problém Spravazmen
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3.4 Rizeni bezpeénosti

Zabezpecenl je souétem atribut( ulajenl, integrity a dostupnosti tak, aby mohla byt bezpe&nost efektivnl
a kompletni.

Tyto atributy jsou chapany nasledovna:
- Utajeni fesi potiebu ochrany pfed neopravnénym sdélenim nebo pouZitim ddajl a informaci,
integrita se vztahuje k ochrané (dajd ¢i programil pfed neopravnénymi medifikacemi,
- dostupnost fesl potfebu ochrany pred pferusenim poskytovani sluZby.

Ponmmm.nmaamuummzam,:mmocmmm:nm_m:onanmm:_:oqu_.:nm.Ponmmam vazby na dall procesy, ]
Sprava incidentl, Sprava problém( a Spréva zmén,

HP ma zdokumentovana pravidla tykajici se informaénich rizik, které vychézeji z normy ISONEC
27001:2006 a je drzitelem certifikdtu o shodé s touto nornou. Dodrzovani pravidel monitorujl internd i
externi audity.

HP vyuZiva profesionalni znalosti pii ochran&é serverovych platforem. To zahrnuje komunikaci a
pfipadnou napravu zjisténych bezpetnostnich Incidentd.

Osoby odpovédne za bezpeénost na strandch Zadavatele a HP se mohou U8astnit pravideinych setkan(
ohledné hodnoceni potfeb a poZadavki za oblast bezpetnostniho managementu. Tyto schizky jsou
svolavany na mésicni az Civrtletni bazi. HP rekapiluluje stav bezpe&nosti za uplynulé obdobi.
Zadavatel a HP spoleén& prochazi jednotiivé potfeby a poZzadavky s ohledem na:

- Zmény procedur a pravidel,

- nové bezpeénostni incidenty,

- napravna opatfeni,

- rekapilulace pripadnych auditd,

- dalsi.

3.4.1 Bezpecnostni pozadavky

Sougasti navrhu metodiky dodavky je ustanoveni a provez ICT sluzeb MZe v souladu se Systémem

managementu bezpe&nosti informaci (dale ISMS) podle standardu CSN ISO/IEC 27001 v MZe tak, aby
mohl byt nadale provozovan, monitorovan a zlepsovan.

£ Sirany

Kontroluj




Model ISMS

_u_d_m_smccam<mo=_mn_cmmm_m=amam3omz_mo_,_moﬁoodécmnaoam“..ﬁ_m._:_._m.Om_&-xo:zo_&-
Jednej* (viz obr. Model ISMS):
- Planuj (Ustaveni ISMS). Ustaveni Bezpeénastni poliliky ISMS (v nagem pfipadé platnou
bezpecnostni dokumentaci MZe), cill, procest a postupl souvisejicich s managementem
rizik a zlep3ovanim bezpegnosli informacl tak, aby poskytovaly vysledky v souladu s
Bezpecnostni politikou & cili MZe.
- Délej (Zavadéni a provozovéni ISMS): Zavedeni a vyuzivani Bezpeénostnl politiky 1ISMS (v
na%em pfipadé platnou bezpeénostni dokumentaci MZe), opatfeni, procesil a postupl
- Kontrolyj (Monitorovani a pfezkouméni ISMS): Posouzeni, kde je to mo2né | méfenl
vykonu procesu vidi politice 1SMS, cllim a praktickym zkusenostem a hlageni vysledkd
vedeni organizace k pfezkoumani.
- Jednej {(Udrzovani a zlepSovani ISMS): Piijeti opatfeni k napravé a preventivnich opatfeni,
zaloZzenych na vysledcich interniho auditu ISMS a pfezkoumani systému fizeni ze strany
vedeni MZe tak, aby bylo dosaZeno neustélého zlepSovani ISMS

3.4.2 Zohlednéni soucasného ISVIS

Bezpe&nostni politikka obsahuje popis bezpeénostnich opatfeni, kterd vychazi z bezpeénosinich
poZadavki uvedenych v Informacni koncepci MZe. Bezpegnostni politika je v souladu s Bezpegnostni
politikou informaci MZe a na ni navazujici bezpeénostni dokumentacl v ramci ISMS.

Soudasti projektu bude:

- Prostudovani bezpecnostni dokumentace MZe,
- zohlednénl Bezpetnosini politiky MZe,
- bude vypracovan néavrh pfistupu HP k hodnoceni rizik:
o Bude pfedloZena metodika hadnocenl rizik vyhovujici stanovené bezpeénosti informaci,
zakonnym a regulalornim pozadavkam.

o budou vytvofena kritéria pro akcepiaci rizik a identifikovany jejich akceptaéni Grovné,
¢ Bude se vychazel z Bezpetnostni dokumentace MZe.

- budou identifikovana rizika, tj.:
o Budou identifikovana aktiva v ramci rozsahu 1SMS a jejich viastnici,

budou identifikovany hrozby pro tato aktiva,

budou identifikovany zranitelnosti, které by mohly byt hrozbami vyuzity,

budou identifikovany dopady na aktiva, kterd by mohla mit za nasledek ztratu divérnosti,
integrily a dostupnosti.

- budou analyzovany a vyhodnoceny rizika, 1].:
o Budou posouzeny dopady na Einnost MZe, které by mohly vyplynout ze selhani
bezpetnosti
s lim, 2e vezme v Uvahu pfipadné nésledky ztraty divérnosti, integrity nebo dostupnosti
aktiv,
o bude posouzena reaind pravdépodobnost selhani bezpegnosti, které by se mohlo

vyskytnout pasobenim existujicich hrozeb a zranitelnosti a dopady na konkrétni aktiva s
pfihlédnutim

k aktudlné zavedenym opatrenim,
o bude odhadnuta Groven rizik,
o bude uréeno, zda jsou rizika akceptovatelna a jaka je jejich akceptaéni Uroved.
- budou identifikovény a vyhodnoceny varianty pro zvlddani rizik,
- budou zvoleny cile opatfeni a jednotliva bezpetnostni opatrenl pro zviadani rizik,

0O 00
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- budou navrzeny poslupy a dalil opatieni pro rychlou detekci a reakci na bezpeénostni
udalosti

a postupy reakce na bezpe&nostni incidenty.

3.4.3 Klasifikace a kontrola aktiv

ReZeni kiasifikace a kontraly aktiv bude vychézet ze standardu CSN ISOAEC 27002 kap. 7. Zejména se
jednd o to, 2e:
- Pro vechna dileZita aktiva budou ur€eni viastnici a bude stanovena jejich odpovédnost za
udrzovani pfiméfenych bezpecnostnich opatienl.
- budou jasné identifikevana véechna akiiva zadavatele, budou evidovana a jejich seznam
udrZzovan aktualni,
- pro kaZdé aktivum bude schvalen a zaevidovan jeho vlastnik. Na zakiad® dileZitosti aktiva a

jeho hodnoty pro zadavatele bude uréena odpovidajicl Grovesi jeho ochrany dle standardu
CSN ISO/EC 27005 Pilloha B.

Vlastnik aktiva bude odpovédny 2a: .
- zajiéténi odpovidajici klasifikace informaci a aktiv souvisejiclch s prostfedky pro zpracovani
informacl,

- presné vymezenl a pravideiné pfezkoumani omezeni pfistupu a klasifikace aktiv, v souladu s
platnou politikou fizeni plistupu.

Budou uréena, dokumentovana a do praxe zavedena pravidla pro pfipustné pouziti informaci a akliv
souvisejicich
s prostfedky pro zpracovani informaci. Vsichni zaméstnanci, smiuvni strany a uZivatelé tfetich stran

budou dodriovatl pravidia pro pfipustné pouZiti informaci a aktiv souvisejicich s prostfedky pro
zpracovani informaci.

Odpovédni vedouci zvefejni pravidla a doporuCeni pro pouziti aktiv. Zamésltnanci, smluvni strany a
uzivatelé tfetich stran, ktefi pouZivaji nebo maji pfistup k aktivim zadavatele, budou znat pravidia
omezujici pouZiti informaci, zdrojl, a aktiv souvisejicich s prostiedky pro zpracovéni informaci. Ponesou
odpovédnost za pouiti jakychkoli 2drojd pro zpracovan! informaci,

Informace budou klasifikovany tak, aby byla naznagena jejich potfebnost, dilleZitosl a stuped ochrany.

Vystupy ze systémd, obsahujicich citlivé informace, budou oznafeny odpovidajicim klasifikaénim
navéstim.

Dohody o sdileni dat, uzaviené mezi organizacemi, budou obsahovat postupy identifikace klasifikovanych
informaci a zpOsob jakym maji byt interpretovana navésti, klera pouivaji jednollivé organizace.

3.5Rizeni rizik
Resent klasifikace a kontroly aktiv bude vychazet ze standardu CSN 1SO 31000.

Navrhované fe$eni se opira o analyzu rizik, kterd bude provedena opakované. Soutasti hodnoceni rizik
bude systematicky pfistup k odhadu velikosti rizika (analyza rizik) a proces porovnani odhadnutych rizik

se stanovenymi kritérii pro urZenl jejich dileZitosti {vyhodnocen! rizik). Rizeni bude provedena podie
standardu CSN 1SO 31000.

Hodnoceni rizik urfuje hodnotu informaénich aktiv, identifikuje mo2né hrozby a zranitelnosti, kieré existuji
{(nebo by mohly existovat), identifikuje stavajici opatieni a jejich u€inek na identifikované riziko, uruje

potencionaini dopady a nakonec stanovi prioritt uréenych rizik a fadi je proti kritériim vyhodnocenf rizik
uréenym ve stanoveném kontextu.
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V ramci hodnoceni rizik budou identifikovana a kvantifikovana rizika, bude urten vyznam jednotlivych rizik
s ohledem na kritéria pro jejich akceptaci a cile zadavatele. Vystupem z hodnoceni rizik budou
doporuten| a priority fizeni jednotlivych rizik a priority implementace vybranych opatfeni na ochranu proti
t&mio rizikam. Cely proces hodnocent rizik a vybéru vhodnych opatfeni bude nutné opakovat pro rizné
tasti zadavalele nebo jednotlivé informaénl systémy.
Re&enl se bude skladat z nasledujicich krokl:

- Analyza rizik zehrnujici identifikaci rizik a klasifikacirizik,

- vyhodnocenl rizik,

- reakce dle planu zviadanl rizik.

Hodnoceni rizik bude provadéno v pravidelnych intervalech, aby byly zZjistény zmény v bezpetnostnich
pozadavcich a zmény z pohledu rizik, napi. zmény akliv, hrozeb, zranitelnosti, dopadl, vyhodnoceni rizik
a také v piipad®, 2e nastanou vyznamné organizatni zmény. Hodnoceni rizik bude provadéno metodicky
tak, aby vysledky jednotlivych hodnocent byly srovnateiné a reprodukovatelné, Rozsah hodnoceni rizik

bude jasn& vymezen, hodnoceni rizik v jednotlivych oblastech (&asti organizace, informaénl systémy)
budou vzajemné propojena.

3.6 Fyzickéa bezpeénost a bezpetnost prostiedi

Prostory, kde jsou uloZeny centréini komponenty IT a jeho dalsi aktiva, jsou ohraniceny uzavienym a
jasné definovanym perimetrem bez existence slabych, snhadno proniknutelnych mist. Odpovedny za
naplinéni bezpeénostnich poZadavki je BezpeZnostni Manazer.

Prostory, kde jsou uloZeny centralnl komponenty IT a jeho dalsi aktiva, jsou chranény proti
neopravn&nému vniknuti mechanickymi prostiedky (bezpetnostni dvefe a zamky, miiZe) a samostatnou
smyékou elekironického zabezpetovaciho zafizen (EZS). Signalizace EZS je vyvedena na pult ostrahy
budovy nebo jiné pracovi§té, obsazené nepfetrZité 24 hodin denné, 7 dni v tydnu.

Pfistup do prostor, kde jsou uloZeny centraini komponenty IT a jeho dalsi aktiva, smi mit pouze
pracovnici s rolemi, které potfebujl k plnéni svych pracovnich povinnosti (administrélofi, spravci,
operatofi), manaZer |T a Bezpeénostni Manazer. Manazer |T odpovida za udrZovani seznamu osob,
které maji povolen piistup do vyde zmingnych prostor, a 1o véetné historie {jiz neplatnych povolient).
Vstup do zmin&nych prostor musi byt umoZnén osobam, jednajicim na zaklad® zakonnych a
podzakonnych norem (organy €inné v trestnim fizeni apod.).

Vstup dal3ich osob (v&etn& pracovnikl uklidu, udrZby, dodavateldl apod.) do prostor, kde jsou uloZeny
centrainl komponenty |T a jeho dalsi akliva, je mozny pouze po schvéleni manaZerem IT a to pouzs v
doprovodu n&kterého z pracavnikd, ktery ma povolen pristup podie piedchoziho odstavce.

Zaznamy o piistupech do prostor jsou uchovany minimainé po stanovenou dobu.

Datum a &as pfichodu a odchodu navitdvnikd (osob bez samostatné moznosti piistupu) vEetng jejich
identifikace je zaznamenan a navatévnici musi byt pod stalym dohledem opravn&ného pracovnika.

Pfislupova prava do prostor budou kontrolovana dle bezpetnostni politiky MZe. O této kontrole bude
vzdy proveden zaznam.
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3.7 Rizeni komunikaci a fizeni provozu

3.7.1 Provozni postupy a odpovédnosti

<wmn_5« provozni uom.EE. pouzivané pii spravé, Gdrzb& a provozu IT musi byt dokumentavany v podobé
formainich dokumentd, které podléhaji zménovému fizeni. Tyto dokumenty musi byt dostupné viem
pracovnikim, ktefi danou cinnost provadéji.

U <mmn_... pracovnich vomE.uo a dokumentd je pravide!n& kontrolovano, zda odpovidajl aktudinimu stavu IT
systémi. Vyhodnocen! viivu Zm&n na provozni postupy musi byt také soucasti zménového fizeni pfi
a_.a_o: Na.m:mn: IT prostiedi. Za aktualnost véech takovych dokumentil odpovidaji Vedouci Technickych
Tymi pra jednotlivé casti prostiedi.

_uoam..u_w:.um_ uomEmo musi byl na takové drovni, aby umoznila provadét zasahy i persondlu znalému
pouzitych produktd bez podrobnych znalosti 1T prostfedi Zadavatele. Soucasti pracovnich postupl
(procedur) musi byt

i informace o tom, kdo je opravnén danou operaci provést, resp. kdo odpovida za jejl vEasné a spravné
provedeni, Provedeni operace musi pracovnici vzdy zaznamenat do feéeného Incidentu nebo RfC.

Provozni postupy zejména zahruiji;
- zpracovani a zachazeni s informacemi,

- zalohovanl dat, )
- mmmo_e.m navaznosti zpracovani, véetné vzajemnych souvislosti s jinymi systémy, &as zatatku
prvn

a dokonceni posledni tlohy,
popis ﬂ::....m: pfi vyskytu chyb nebo jinych mimofadnych stavh, které by mohly vzniknout pfi
hehu ulohy, véetng omezeni na pou2ivan! systémovych nastrojd,

.m_uobm:_ na konlakini osoby v pripadé neoekavanych systémovych nebo technickych potizi,
instrukce pro zachazeni s vystupy absahujicich citlivé informace,

instrukce pro nakladdani s chybnymi vystupy z apfikacl v pfipadé jejich selhani,

postupy pro restarty systém a postupy pro obnovenl systémil v pfipadé jejich selhani,
- zpracovan| auditnich zaznamd.

3.7.2 Sprava zmén

Konfigurace systémd a nastaveni jejich jednotlivych &asti musi byt dokumentovéno. Tato
dokumenlace musi byt vidy akiudini,

musi existovat formaini proces Change Managemenl / Sprava zmén (procas musi byt
dokumentovan a také samotnd dokumentace podiéha zménovému fizen),

<mwxw_.ma wam:,__ v IT prostfedi musi byt testovany pfed jejich nasazenim do produkéniho
prostfedi,

soucastl kazdé Zmény musl byt schvaleny postup pro névrat do plivodniho stavu.

3.7.3 Oddéleni povinnosti

Pro role s privilegovanym pfistupern k 1T prostfedkim musl byt pouzito oddéleni pfistupu -

osoba v jedné privilegované roli nesmi zastavat jinou privilegovanou roli. Pfisluéna kontrola
musi prob&hnout pii obsazovani roli,

role administratora sit& (ij. sprévce firewallu) musi byt oddélena od administratora aplikaci
neho databazi, apod.

3.7.4 Oddéleni vyvoje, testovani a provozu

_uﬁo sniZzeni rizika neopravnéného piistupu k produkénimu systému a/nebo jeho zmé&né musl
byt oddélena prostfedi uréena pro vyvoj, testovani a provoz,

testovaci prostied! by m&lo co nejvice simulovat prostfedi produkéni,
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- pro produkéni a testovaci systémy musi byt pouzivany ruzng uzivatelské profily,
- ¢itliva data by neméla byt koplrovana do testovaciho prostredi.

3.7.5 Rizeni dodavek sluzeb tretich stran

- Sougasti smluv o dodavce sluzeb tretich stran spojenych s provozem IT musi byt ustanoveni,
ktera zajisti potfebnou droven bezpednosti, zejména dodrzovani Bezpetnostni smérmice
MZe, nadfizenych bezpe&nostnich politik a dalSich predpisd MZe uréenych k zgjisténi
bezpe&nosti,

- za zapracovani pfisiudnych ustanoveni do sluZzeb odpovida manazer, kiery je odpovédny za
pfipravu smluvniho vztahy,

- manazer odpovédny za pfipravu smluvniho vztahu je povinen o pfipravované smlouvé na
dodavku sluZeb spojenych s provozem IT informovat Bezpetnostniho Manazera, ktery je

povinen zkontrolovat obsah ustanoveni spojenych s bezpe&nosti a naslednéa i kontrolovat
dodrzovani téchlo ustanoveni.

3.7.6 Sprava kapacit

-V pravidelnych intervalech musi byt zkentrolovany kapacitni moznosti jednotlivych
komponent IT {diskovy prostor, operaéni pamét, vykon procesory, aj.). Tato kontrola mize
prohfhat
i v ramci automalizovaného systému na sledovani stavu IT. V pilpadé nedostatku kapacit
musl byt tato informace eskalovana na Vedouciho Dodavky Sluzeb,

- v pravidelnych intervalech (min, jednou za pdl roku} musi byt vyhodnocen dostatek
pracovnikil obsluhujicich IT prostiedi {tj. — administratorl a operatoril). Za tuto kontrolu
odpovida Bezpecnosini ManaZer, ktery spolupracuje s viastnikem dat. V pfipads zjist&ného

nedostatku musi vlastnik dat tento nedostatek ve spolupraci s Vedoucim Dodavky Shizeb
vyfeSit nebo ho dale eskalovat.

3.7.7 Piejimani systému
- Piegjimani novych informaénich systémtl, jejich aktualizace, zavadéni novych verzi véetnd
vhodného zplisobu testovani systému v prib&hu vyvoje a pfed zavedenim do ostrého

provozu musi probihat podle schvalenych a detailnich pracovnich postupl — viz kapitola
3.7.2 Rizeni zmén.

3.7.8 Opatieni na ochranu proti $kodlivym programiim

Migracnl nastroje jsou pravidelné sledovany na vyskyt zranilelnosti, zejména zranitelnosti vedoucich ke
spudténi kodu. V pfipadé vyskyiu takového zranitelnosti jsou pfijata opatfeni k zamezeni plsobeni
pfislusne hrozby (aplikace opravy, workaroud, pozastavenl migracs, aj.).

Véechny stanice, ze kterych je pfistupovano k IT na zdkladé identifikace a autentizace jsou vybaveny

akluadinim software na detekci malware (min. antivirovy software a anti-spyware), klery je pravidelné
aktualizovan

a pouzivan.
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3.7.9 Zalohovani informaci

Jednotliva zafizeni musi byt provozovana vredundantni konfiguraci (hot-standby /cluster, warm-—
standby) nebo musl byt uzavfeny servisni smlouvy garantujici jeho rychlé opétovné zprovoznéni dle
dohodnutych parametrd od vzniku bezpe&nostniho Incidentu.

Disky a internl média obsahujici data musi byt provozovana v redundantni konfiguraci, ktera zajisti
uchovani informaci i v piipadé vypadku min. 1 kemponenty (RAID1, ...)

Zalohy informaci musi existovat ve vice kopiich (verzich) tak, aby bylo mozné obnovit stav do definovana
doby

Z minulosti (min 14 dn(). Existujici zalohy dale musi umoZnil obnoveni jednoho definovaného datového
objektu (SIP, AIP, ...).

Organiza&ni zasady:

Musi existovat plan zalohovani a zalohovani musi probihat podle tohoto planu. Plan

zalohovani musl cbsahovat popisy zdlohy dat, operaénich systéma, aplikacl a jejich

konfiguraci. Plan zalohovani musl mit podobu formalné fizeného dokumentu, ktery podléha

zménovemu fizenl. V pfipadé neexistence planu plati pro zalohovani nasledujicl pravidia:

o 1 x mésicné (nebo pfed kazdou Zménou) je .u_.o<mam:m uplna zaloha systému, aplikace a
jejich konfiguraci,

1 x tydné& je provedena inkrementalnl zalcha systému, aplikace a Jejich konfiguraci,

1 x tydné je provedena uplné zaloha dat,

1 x denné je provedena inkrementalni zaloha dat,

visechny zalohy systému, aplikace a jejich konfiguraci jsou uchovavany 2 mésice,

viechny zalohy dat 2 tydny.

- musi problhat pravidelna kontrola Eitelnosti zaloh. Tato kontrola mus! probihat jednou
mésicné nad ¢asti médil tak, aby jednou ron& byla vdechna média alespof jednou

zkontrolovana. V pfipadé, Ze bude zji&téna chyba pii étenl, musli byt pfijata pfisludna opatfeni

snizujicl riziko a tato opatfen! musl byt dokumentovana,

média nesmi byt pouZivana vicekrat, nez je vyrobcem definovany maximainl pocet cyklld

pouiti média,

jednou za 3 mésice musi prob&hnout pravidelny test obnovy dat {systémo) ze zaloh. Vybér

komponent IT k obnové musi byt proveden tak, aby jednou roéné byla vyzkou$ena obnova

kazdé komponenty IT,

- jednou 2a 3 mésice musi prob&hnout kontrola pfenosu dat mezi primarnim a zéloznim

centrem, v&etné Opinosti datového obsahu zalozni lokality, V pfipadé nedostatku jinych

nastrojil mlze tato kontrola prob&hnout ve formé kontroly nahodného vzorku dat, které mély

byt pfeneseny mezi primarni a zalozni lokalitou v dobé blizké vzniku zaznamenanych

bezpegnostnich incidentli nebo odstavky systémd.
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3.7.10 Sit'ova opatfeni

Komunikace mezi jednotlivgymi zonami musi byt chranéna firewallem a IPS s moZnosli re — konfigurace
firewallu za ucelem zabran&ni Utoku. Firewall musi byt zfetelné& oddélen od ostatnich zafizen tak, aby phi
vzniku zavaZného bezpetnostnfho Incidentu mohla byt pferusena komunikace mezi jednotlivymi zénami
odpojenimn firewallu. Pfipojeni MZe k Internetu musi byt vedeng do primadmiho i zdloZniho datového
centra. Aktivni prvky vnitfnich sitl 1T musi byt zdvojené nebo musi byt uzavieny smlouvy o podpore
urmoziujici jejich opravu a zprovoznéni do 24 hodin od vzniku problému.

Organizaéni zasady:

-V MZe jsou nasledujici sitové zény:
o Internet,
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jako se Samostainoy zdnou,

o vnitinl sit' g archivnimi Glozisti

o ostatnf vnitinj site (napf Zameéstnancy MZe)

o Jw:mmmam:._ zéna - zéna vyhradné slouszici _xm S
) _SSW__.J memx _.M_M”wmmaa .m_.m.oé:._ sluZzbam,

Maretas | jednotlivymi zéna
Veskera komunikace mezi j
chapana jako Zavaziny bez

pravé zafizen]. 7 teto zény nesmi byt

mi musi byt popsana a schvalena Bezpeénostnim

ednollivymi 26nami, ktera nenf

pecnostni Incident. schvélena je zaiazana 3 vzdy

Eitacovych médii
+ 0 Jejich vyfazeni musi byt <mn."w“_ wa_._mqm di
cemt vyrobee; média musi byt ukladana v

U

k vykonu sva Einnosti {administratori, SPravei IT, aj.)

3.7.13 Pofizovanij audi

g o tni 4 .
Auditnj Zaznamy, obsahuyjle chybo ich Z3aznamuy

va hlageni g jiné bezpegnosina vyZnamné udalosti

uchovany véetns informa £ neautorizavany pi
. ¢l 0 zdroji udalost; : any piistup, atd.), musi byt
provedenych operaci Sli, pfesném éase atd, 75 ucele . Y
8 Fisling. m nasledné kontroly
©  Mmust byt pofizovan
= Vveskeré operace g
aj}),

- h,\mMmen”w M«ﬂwﬂxw pracujicich s h
, entifikalor transakee, ktery ; ] chny transakee pridal
ve viech systémech Ty x_m_w.:._:mq byt uvaden v Jednotlivych auditnich wazm:“mm_“”:

Y Zdznamy o piistupech k IT prostredkim

archivaliemj v
emi mus( byt Zaznamenany (viozen|, Pfistupy, migrace kontroly

Ll

- On8<mn_m=%n: administratorsky

a6

carfje’

3.7.15 Politika fizeni pristupu
Musi existoval jednotna politika pfistupu definujicl kategorie uzivalell, pfisiudné role a
pfisludna piistupova prava v rdmci jednotlivych modulld IS. Politika piistupu musi byt
zaloZena za rolich (napfi. je vhodné pouZivat model pfistupu RBAC). Politika piistupu musi
byt schvalena Bezpednosinim ManaZerem a vlastnikem dat. Palitika musi byt
dokumentovana v podobé formalné fizeného dokumentu,
politika fizenl piistupu musi byt pfezkoumana kaZdé 2 roky nebo po kazdé vélsi Zméne IS
(zavedeni nové siuzby, zména architektury, aj.). Za pfezkoumani odpovida Bezpednostni
Manazer,
politika fizeni pfistupu musi zohledfiovat nasledujici principy,
o VSechno co nenl vyslovné povoleno, je zakazano,
o piistupovéa prava jsou povolena jen v rozsahu, kiery dana role potiebuje ke své
€innosti ("Need-to-know"/ ,Least privilege").
politika fizeni prislupu musf zohledfiovat principy odd&lenl povinnosti definované v tomto
dokumentu,

3.7.16  Rizeni, sprava a kontrola technickych zranitelnosti
Musl byt sledovany zranitelnosti kemponent 15,

zranitelnosti, kieré mohou byt vyuZity hrozbou, mus! byt opraveny, nebo musi byt piijaty
dodate&na opatieni,

minim&iné jednou roén& musi byt provedeny penetraénl testy na veskera rozhrani 1S
oteviena do externi slt& {Infernetu). Za provedenl testll odpovida Bezpeénostni Manazer.
Zprava o provedeni lestu musl byt pfedana manaZerovi IT, kiery zajisti odstranéni
nalezenych zranitelnosti,

minimalné jednou za dva roky musi byt provedeny penetraéni testy na veskera rozhrani 1S
oteviena do intemni sité (kromé siti vyhrazenych pro provoz centrainich komponent i1S). Za
provedeni testi odpovida Bezpe&nostni ManaZer. Zprava o provedenl testu musi byt
predéna manaZerovi IT, ktery zajisti odstranéni nalezenych zranitelnosti.

3.7.17 Soulad s pravnimi normami

Soulasti aktualizace analyzy rizik {viz kapitola Interni organizace) musi byt i revize zékon(,
které maji vztah k provozovanému IS a zejména dopadd, které vyplyvaji z porusen!
ustanoveni 1&chlo zakon(.

3.7.18 Shoda s bezpeénostnimi politikami a normami

Vs&ichni vedouci zaméstnanci jsou odpovédnl za sprévné provadéni bezpeénostnich postupd
v rozsahu jejich odpovEdnosti, zejména aby tyto postupy byly provadény spravné a v souladu
s bezpeénostnimi politkami a normami.

3.7.19 Kontrola technické shody

Konfigurace IS a spravna funk&nost bezpeénostnich opatfeni spojenych s timto 1S musi byt v
pravideinych intervalech {min. jednou za & mésict) zkontrolovana osobou, ktera se nepodili
na provozu IS. O provedent kontroly musi byt vytvofen pisemny zaznam obsahujici jméno
kontrolujici osoby, kontrolované skute€nosti a vysledky kontroly. Za provedeni kontroly
odpovida Bezpe&nostni Manazer,
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sougasti kontroly technické shody musi byt i kontrela odstranéni nalezi z minulé kontroly,

zaznam o konlrole technické shody musi byt pfedan Bezpeénostnimu Manazerovi, ktery
zajisti jejich odstran@ni nalezenych nedostatk(,

3.8 Vstupy a vystupy obdobnych procesii vedenych na strané HP a
jejich integrace (reporting)

Vstupy a vyslupy procesl ze strany HP jsou reportovany v pravidelnych intervalech na zakladé dohody
se N.mnm,_.m,m_ms. Obsahem reportu jsou vZdy informace o Zasovém Useku, za kiery je report sestavovan,
statistiky Incidentd / Problemd / Zmé&n v jednotlivych kategoariich, vy&et Incidentd, které porudily SLA a

dal3l statistiky sestavované na zakladé poZadavki Zadavatele. Generovanl reportl a jejich distribuce je
zajisténa automatickym procesem na strang HP,

3.9 Komunikace

Obecné principy komunikace pii provozovani sluzeb v HP — komunikace, musi mit jasny zamér a vyustit

v konkrétni akei. Komunikace by neméla byt zahajena, dokud neni jasné, komu je uréena a t&mto lidem
by mélo byt jasné, jak s novou informaci nalozit

3.9.1 Komunikaéni kanaly a jejich integrace s komunika&nimi

kanaly zadavatele
Zaznam o Incidentu v systému HP bude neustale v realném &ase aktualizovén tak, aby obsahoval
veskeré informace o stavu feSenl (rovndz se vztahuje na Problém a Zménu). Hlavnim komunika&nim

kanalem je HelpDesk Zadavatele. Na tento HelpDesk bude napojen HelpDesk HP, Veskera komunikace
bude realizovana:

- Telefonem - telefonni &islo na HelpDesk Zadavatele, dostupnost v provozni dob& HD
Zadavatele, v jiny ¢as zaznamnlk,

- e-mailem - e-mailova adresa HelpDesku Zadavatels,

- pfes webové rozhran! ~ webovy formulaF na portalu eAGRI,

- fax - pro pfijem a odesilani faxovych zprav.

Tyto komunikaéni kanaly jsou dostupné pro interni i externi uzivatele. Intemi uzivatelé Zadavatele maji
navic k dispozici rozhrani podplrného nastroje HelpDesku Zadavatele

3.9.2 Hromadna komunikace s uzivateli

qm_ﬁo komunikace slouzi pro poskytnuti informaci uréenym skupinam uzivatell, spravcl systémi a
aplikaci

a odpovédnym pracovnikdm.
Hromadna komunikace vyuZiva tyto komunikaént kanaly:
- Strukturovany e-mail,
- informace zvefejnéné na porlalech,
- informace zvefejnéné v jednotlivych systémech.

3.9.3 Service Excellence

HP pro pribé&2né vyhodnocovani spoluprace se zakaznikem kromé jiného vyuziva vlastnl nastroj Service
Excelience®. Cilem nastroje a s nim spojenych aktivit je sledovani zékaznikovy spokojenosti a zejména
pak v reakei na ziskané vysledky stanovovani opatfen! a pland pro trvalé zlepSovani spoluprace s HP.

Zakladem je ziskani zpétné vazby od minimalnd 3 odpovédnych zdstupclh zakaznika z ruznych Grovni
fizeni (strategicka, operalivni, koncovy uZivatel) a to prostiednictvim osobnich rozhovorll s vyuzitim
dotazniku, ktery je 2zaméfen na ziskanl zpétné vazby v t&chto oblastech.

- Uroveii dodavky sluzeb,

- moznost doporuéeni spoluprace s HP,

- obnoveni/pokratovani ve spolupraci,

- pfidana hodnota pro zakaznika,

- konkurentni vyhady,

- kvalita dodavanych sluZeb.

Dotaznik obsahuje konkrétnl otdzky z vySe uvedenych oblasil a zdkaznik je haodnoti dle niZe uvedené
stupnice: _— -1 — = -
Popis U |

; Dodavatelsluzebl
<@ vyborny |pfedtil vaSe ofekavani
et dobry |spini! vae ofekdvani
primérny [nesplinil vade ofekavani
2 piijatelny |wznamné nespinit vade ofekavani
slaby  |vlibec nespinil vase ofekdvani

Zakaznik ma pfistup k vysledkim prizkumu jednak pfimo od pracovnika HP, ale také na zdkaznické
nasténce (Dashboard), kde jsou k dispozici veSkeré dostupné informace. Na zaklad2 vysledki dotazniku
je pak pfipraveno zavéraéné hodnoceni spokojenosti zakaznika, kieré slouzj jako podklad pro pfipravenl
akéniho planu. AkEni plan obsahuje konkrétni aktivity / projekty / &innosti, jejichz cilem je zlepeni

vysledkd zakaznické spokojenosti. Tento plan je pfipraven odpovédnym pracovnikem HP a odsouhlasen
zastupcem zakaznika,

Interviey

Spoletns
realizace Zakazrik
akeniho planu

Vysledky

destupne na
SX Dashboard

HP & Zakaznik
Acniplan
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Nasledné se pracuje na pinéni akéniho plénu a jeho prib&zné kontrole tak, aby bylo dosaZeno zadaného
zlepseni. Cely vySe uvedeny proces trvé jeden rok a nasledné se opakuje. Nejde tak o jednorazovou

aktivitu, ale prab&znou aktivitu s cilem monitorovat a kontinualng zlepsoval spokojenost zakaznika s
dodavanymi sluzbami.

&0

3.100rganizaéni zajisténi procesu podpory

3.10.1 Organizacni a personaini zajisténi

Spoleénost HP na zakladé svych dosavadnich zkuZenosti s fizenim obdobnych projektd a zarover
s cilem zachovani stavajiciho clenéni navrhuje zvolit nasledujici Urovné fizeni:

- Ridici vybor,

- Hiavni tym projekiu,

- Pracovnl tym projektu.

Spole¢nost HP ustanovl ManaZera Dodévky Sluzeb odpovédného za dosazeni stanovenych cild
dodavky. Je odpovédny za dodavku sluzeb ICT provozu ve vdech fazich - definuje technicky tym,
zpracovava plan dodavky sluZeb, fidi dodavku vcelé své &lfi, monitoruje a v zavéru vyhodnocuje
dosazené cile a celkovy vysledek dodévky. Rovnéz je odpovédny za feSeni eskalaci vzniklych v Hlavnim
a Pracovnim tymu.

Speletnost HP dale ustanovi roli Vedouci Dodavky SluZeb, kiery bude primarnim komunikadnim
a informa&nim kanalem pro Zadavatele. Jeho hiavni odpovédnosti bude planovani a samotna dodavka
sluzeb ICT provozu, zéroved bude slouZit jako zdroj informaci pro klicové éleny tymu na obou stranéch.
Zaroveii spoletnost HP obsadi roli Sponzora Projektu, odpovédného za fizenl vztahli se Zadavatelem.

Tato role je rovnéZ eskalatnim &lankem zejména ve finanénich otézkach, vede strategicka jednani o
rozvoji

sluzeb
a o smluvnich ujednénich,
Piedpokladame, Ze Zadavalel na své stran& ustanovi podobné role, které budou rovnéz primarnim
komunika&nim zdrojem a informagnim kanalem pro spoleZnost HP.

Spoleéné pak budou pravidelnd podavat pfehled o stavu projektu Ridicimu vyboru obou spoleénosti
v pfedem dohodnuté frekvenci a osazenstvu {viz nize).

3.10.2 Ridici vybor dodavky sluzeb ICT provozu

Ridici vybor (RV) je vrcholnym rozhodovacim a fidicim organem projektu. Ukolem RV je vytvatet
podminky pro Usp&inou realizaci projektu.

Ridici vybor rozhoduje o zékladnich aspektech projektu na strategické drovni, stanovuje jeho rozsah a
priority, akcepiuje klicové vystupy projektu a fesi problémy zasadnlho charakteru vznikié v pribéhu
projektu, jejichz feSeni piesahuje kompstence Hlavnlho tymu projektu. Ridici vybor se schazi v

pravidelnych intervalech dle stanoveného harmonogramu nebo dle potfeby v pfipadé eskalace z Grovné
Hizvniho tymu projektu.

Ridici vybor je grémium, vytvofené na obdobi trvanl dodavky slugeb ICT provozuy,
tvofi jej Elenové vrcholového vedeni IT Zadavatele a zastupci Poskytovalele s rozhodovaci
pravomocl,

schazi se na pravidelnych schiizkach, kde jej vedeni projekiu informuje o stavu a prib&hu
pracl na projektu.

Ridici vybor odpovida pfedevaim za:
- fizeni pfizpUisobovani sluzeb potfebam Zadavatele,
- vyhodnocovani IT strategil Zadavatele a jejich dopadu na sluzby,
- vyvoj strategickych pland pro sluzby,
- schvalovani pfedmé&tit dodavek v ramci projektu,
- hodnoceni kvalitativnich parametr( dodavanych sluzeb,
- TeSeni sliznosti a eskalacl z niZ§l arovné, tj. Hlavniho tymu projektu,
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- udélgvani pokynii Hlavnimu tymu projektu.

Vyhrazené pravomoci a odpovédnasti:

- Delegovat vybrané rozhodovaci pravomoci na ni2af drovné fizeni. Nizs[ Groved fizenl miize
déle delegovat své pravomoci pouze se souhlasem Ridiciho vyboruy,

rudit delegované pravomoci niz&ich drovni fizenf,

schvalovat poZadavky na Zmé&ny a projekty s dopadem do nakladl nad smiuvni ramec,

schvalovat Zmény ve smiouvé, véetné jednotlivych piiloh,

schvalovat pravidelné reporty o pinéni podminek dodavky sluzeb.

Spoleénost HP navrhuje pravidelné schizky nejména 1x za &tvrtleti v nasledujicim sloZeni:
- Zéslupci Zadavalele.

o Sponzor Projeklu

o Vedaucl Projektu.
- Zastupci poskytovatele (Spolegnost HP).

o Sponzor Projektu,

o ManaZer Dodavky Sluzeb,

0 Vedouci Dodavky Sluzeb.

Spanzo: Piojekis

Spanzor Pioiekiy

Vardous Proseiti

Manazer Doty Guzeb

VedoutiDoditvky Sluieb

3.10.3 Hlavni tym projektu

Hlavni tym projektu je odpovédny za dosazen! cil poskytovanych sluzeb ICT provozu dle pfedmétu
smlouvy a za fizeni dodévky. Disponuje pfid&lenymi zdraji, ze kterych ustavuje pracovni tymy odpovédné
v prib&hu dodévky za realizaci vystupl: ve svéfené oblasti. Pro fegenl diléich ukold ustavuje vedeni
dodavky dilgi technické tymy s &asové omezenym trvanim po dobu trvéni smiouvy. Hlavni tym projektu
zajiftuje vazbu mezi Ridicim vyborem a Pracovnim tymem projektu. Odpovidd za prib&Znou
informovanost Ridictho vyboru o stavu dodavky a o vzniklych problémech, které by mohly ohrozit terminy

nebo rozpofet dodavky. Hlavnl tym projektu se schazi v pravidelnych intervalech dle stanoveného
harmonogramu. Spole&nost HP navrhuje pravidelné schizky 1x za 14 dni.

Rozhodovaci proces:
- Hlavni tym projektu je sougasti fidicich proces( dodavky sluZeb,
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Hlavnimu projektovému tymu je delegovana schvalovacl pravemoc v ramci procesu Sprava
zmén

a reportovani pinéni paramelri SLA,

Hlavni tym projekiu projednava a schvaluje Zmény dfive. nez jsou pfedany k implementaci
nebo

k odsouhlaseni Ridicimu vyboru, ; . .
Hlavni tym projektu odpovida za pfipravu reportl a podklad( pro zasedani Ridiciho vyboru,

véechna zasedani a rozhodnutl Hlavniho tymu projektu musi byt zdokumentovana formou
pisemného zépisu.

Vyhrazene pravomoci a odpovédnosti:

schvalovat pravidelnd mésiéni vyhodnoceni pinéni parametrii SLA za pfedchozi obdobl,
schvalovat nasazeni Zmén a projektt do produkéniho prostiedi, akceptovat vysledky a
testovani odsouhlasenych Zmén a projektd, ]
doporugoval Ridicimu vyboru zm&ny ve smiouvé véetnd pfiloh a schvalenych procest,
stanovovat a ménit priority poZzadavkim na Zmény a projektim,

tidit provozni rizika v rdmci smluvnl dodavky sluzeb,

eskalovat zavazna rizika, stiznosti a jiné uqoa_m:..é {mimo rozsah delegovanych pravomoci)
Ridicimu vyboru.

Spoleénost HP navrhuje sloZenl tymu nasledovné;

Zastupci Zadavatele,

Vedouct Projektu,

Reditel Odboru ICT,

Reditel rozvaoje a proj. fizeni,
Odborny Garant,

Bezpetnostnl Manazer.

Zastupci poskytovatele (Spoleénost HP).
o Manazer Dodavky SluZeb,

Vedouct Dodavky Sluzeb,
Projektovy Technicky Architekt,
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3.10.4 Pracovni tym projektu

Pracovni tym projektu provadi ¢innosti vedouci ke spinéni definovanych poZadavk( dodavky sluZeb ICT

provozu. Tyto Einnosti provadi die harmonogramu projekiu. Pro feSeni definovanych diléich oblasti jsou
vedenim projektu ustaveny dilél provozni tymy a prifezové pracovni skupiny.

{ oomSutm pea:

e e

L

Aedouci DoddAy Sulels B8

. o

1 Eerpenestol AT o

Frorertovy Techarky frchickt]

Hodod )
1yl
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1 Systirnu B

* rious
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tymulless
FuUncianid

\iedcuc

@ Fritmsa .?.v..a,.. MENt RATIAGeTent § Sor it B

16l oasd] A namTes Lymiu Sl i+

Hlavni éinnosti Pracovniho tymu projekiu:

-  Pfiprava podkladd pro Hlavni tym projektu,
kontrola ukold,

feSeni provoznich probléma,
priprava podkiadil a zadani pro zm@&nové Ffizenf,
analyza kritickych Incidentd a zpisob jejich feéeni,

1

t

SpoleZnost HP navrhuje pravideing schiizky 1x za 14 dnl v nasledujicim sloZen(:
- Zaslupci Zadavatele.

o Vedoucl Sluzeb Provozu,
o Odbomy Garant,

o Bezpeénostni Manazer.
- Zastupci poskytovatele (Spoleénost HP)
Vedouci Dodavky sluzeb,
Bezpe€nostnl Manazer,
Projektovy Technicky Architekt,
Vedoucl Technickych tyma,
s Vedoucl Technického tymu Databazl,
= Vedouci Technického tymu Spravy Systému,
*  Vedouci Technického tymu Sité,
*  Vedouci Technického tymu Cross Functional,

o0 00

3.10.5 Expertni skupina

Expertni skupina je vytvorena z potencidinich spolupracovnika, pracujicich na dobrovolné bazi a
poskytuje odborna stanoviska a oponentské posudky. Dle potfeb projekiu bude flexibilné rozéifovana
rozhodnutim Hiavniho tymu projektu. Neni smluvng zakotvena v fidici strukture.

3.11 Zpuisob komunikace v pribéhu projektu

V inicializaZni fazi projektu se vytvoil plan komunikace — dokument, kiery uréuje pravidla komunikace
v projekiu, Tento dokument se bude zabyval nasledujicimi zalezitostmi:

- PoZadavky Ugasinikd na komunikaci,

- okruh komunikovanych informaci, véetné jejich formatd, obsahu a dravni detailu,

- kdo bude pfijemcem informaci a kdo je bude vytvaret,

- doporutené metody nebo technologie prenosu informaci,
- frekvence komunikace,

- zasady feSeni problémd,
- postupy pro revizi, resp. aktualizaci planu fizenl komunikace

Nejprve je nutné stanovit, jaké typy informaci budou jednotlivym zainteresovanym stranam distribuovany.

Pfedbé&2ny navrhovany zpisob komunikace;
- Schiizky,
- fizena emailova komunikace,
- provozni komunikace.

Navrhujeme predkiadat:

- nejpozdéji do 1 mésice po zahajeni Einnasti v navaznosti na upfesnéni projektového planu
zpracovat Ovodni zpravu,

- méslénl pfehledy pinéni SLA v rozdélenl za jednollivé sluzby a funkéni celky,

- Gtvrtletn! zpravy o &innosti, mimo jiné pro uéely jednani Ridiciho vyboru shrnujici postupy
pract
a deklarujici Usp&snost zakazky, pfipadng obsahujici upozornéni na slaba mista nebo na
doporutend zmény ve stanoveném harmonogramu. Tylo &tvrletni zpravy budou
Poskytovatelem pfedkladény nejpozdé&ji jeden mésic po skonéeni pfisluéného tfimésiéniho

obdobi,
- zavéretnou zpravu — navrh zavéreéné zpravy musi byt pfedlozen véem Zlendm Ridiciho
vybaru 3
k pfipominkam v pfedem uréeném a schvaleném terminu. Zprava musi obsahovat ‘_ﬁ..
N
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zhodnocenl celého pribé&hu zakazky, struény popis provedenych innosti a vystupu a
fipominky a doporucenl, .

wmwmé o u_ﬂzm:. _ﬂazoséns projektl, v&etné Nuﬂmno,..ma.aj amﬂm_.x a mﬂ.m..ama: Jcaoc _

pfedkladany prib&zné v ndvaznosti na jejich cxo_._mma. :m_uonnm__ do péti pracovnich dnli,

akceptatni protokoly — po ukonteni kazdého 8N<&o<m:mu _UB_.me. ve Em@j bude m:msc_o

provedeni véech poZadovanych pract a pfedani viech vystupl daného projektu. Kaidy

akcepta&ni protokol bude podepsan Zadavatelem a Poskylovatelem.
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3.12 Schiizky jednotlivych tyma

Jednotlivé schiizky budou vedeny v nasledujici struktufe:
- Kontrola a projednani ukolli z minulych schizek,
- nové& vzniklé body k projednani,
- informace k projektu,
- navrhy zavaznych rozhodnuti vztahujicich se k dodavce,
- navrh lerminu pro dalsi schiizku,
- rhzné.

Pozn.. pokud néklerd ze stran planuje projednat témata, ktera je3l2 nebyla pfedmétem agendy

spoleénych schiizek, posle minimaln& jeden (1) pracovni den pfedem shrnuti, co ma byt projednano.

Na kaZdou schizku musi byt odpovédna osoba nalesitd pripravena. Z kazdého jednani odpovadna osoba

pripravi zapis. Navrh zapisu v dohodnutém terminu odpovédna osoba rozeéle e-mailem k oponentufe
viem zucasinénym,

Navrhovany plén schlizek je uveden v nasledujicf tabulce:

£ Schuzka B Ucastnici I Cetnost i T émata
Sponzor Projekiu (HP _ Slav dodavky slue
i Zadavatel) | Roadmapa poskytovani
s Vedoucl Projekiu Zadavalele sluZeb provozu [
Ridicf vybor | Manazer Dadévky Sluzeb HP Crviletne | i tegicka rizika & udéiosti |
| Vedouci Dodavky Stuzeb HP | Eskalace
E _— il | Po2adavky k rozhodnuti |
Vedouci Projektu Zadavatels
| Reditel Odboru ICT Zadavatele ol
Reditel Rozvole a proj. fizeni Zadavatele Qﬁamm log
. Odborny Garant Zadavatele 1 x2za 14 dni,
| I“ww_w_.% m Bezpetnostnl ManaZer Zadavatele _ {pfipadné& die Wﬁﬂwnﬂ%ﬁ %wﬂ__m o
| pro) Manazer Dodévky Sluzeb HP | polfeby) zwc -y
| Vedoucl Dodavky Sluzeb HP pro)

Projeklovy Technicky Architekt HP Vyhodnocenl kvality sluzeb

Bezpednostni ManaZer HP
Vedoucl Siuzeb Provozu Zadavatele

Bezpednostni ManaZer Zadavatele Status task
Pracovni tym Odborny Garant Zadavatele 1xza 14 dnl, | Risk log
roisktu Vedouci Dodavky Sluzeb HP (ptipadné die | Issuelog
pro; Bezpetnostnl Manazer HP potfeby) Provozni z&leZilosti

| Projektovy Technicky Architekt HP .
|-|1.i_<mna:n_._.mn==mnx._.6=_mao_._n. ._

Pozn: Pokud bude potfeba projednat specifické téma, kters
U¢astnikh schizek, lze po vz
stran,
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vyzaduje ucast jinych ne pravidelnych
djemné dohodé Zadavatele a Poskytovatele piizvat dalgi zastupce obou



Zapisy z jednani

Z kazdé schiizky Ridiciho vyboru, Miavniho ty i ’

: F . o tymu projektu a Pracovniho tymu projektu i i
Emé _u.cam ocmmso<m.~ véechny projednané body s piihlednutim k tomu, o _.mﬂo: .“__ua:_u Eowmnh _”“mbmmw_ﬂw
{viz vy3e). Tento z4pis vytvoi 2astupce Poskylovatele - Vedouc! Dodavky Sluzeb HP (plati pro viechny
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Finalni znénl 24pisd bude uloZeno na oboustranné pifstupné ulozigts,

-

dpIS

e AT

| ZE€1Zap(s|
N Vedouc! Dodavk
Ridicl vybor Siuzeb HP y Vedoucl Projekiu Zadavatele
= Vedouci Projekiu Zadavatels |
Reditel Odboru 1CT .
Zadavalele (ol
| Hiavni tym projekiu | ,m\mmwﬂn__.:moau_.,x,\ WM%HM_,N._UMEE a proj. fizeni @.ﬁ
{ Odborny Garant Zadavatele i
Bezpecnostni Manader
—————————— | Zadavatele e
Vedouct Sluzeb Provozy
Pracovni tym Vedouci Dodavky Zadavalele
projektu Sluzeb HP 9 Zpednosinl Manazer ﬂ
adavatele |
. 3 " L | Odbomny Garant Zadavatele

Pozn. umisténi a struktura uloZisté bude upfesnéna.

3.13 Dokumentace

<mw.xqum projektova dokumentace je ukladana na
umistit zastupci Zadavatele ; Poskytovatele.

Pro vSechny dokumenty se zachovéva jmenna k j f
xrxxlzm_nm<la0w=3m=E|<N. i onvence v nasledujici strukiuie:

jednotné uloZistd. Dokumentaci do uloZisltd mohou

Vysvétlivky:
- Klxx - &islo katalogového listu,

v piipadé technické dokumenta

- Y -islo major verze (zvysi se

- Z-¢&islo minor verze (zvysi se

f.mﬂ:ﬂ:én: dokumentech je vedena hi
POPIS upravy a autor zmeény,

r (7>

jeho2 pfedmétneé dodavky se dokumen
ce, instalanich postupi, aj.),

v pfipadé podstatné aktualizace dokumentu),

v nﬂvmam kazdé aktualizace dokumentu),

slorie zmé&n, kde bude uvedeno &islo verze, datum, struény

t tyka (plati pfevazna

s

Do ulozigts se ukladaji:

Zapisy (z jednani Ridiciho vyboru, Hiavniho tymu proj y
Y , rojektu, Prac j
RIC —- po2adavky na Zmény a relevantni d e e S I

. opifivjici dokument . i
schvaleni, plany nasazeni, technicke popi i i el

- seznam daldich dodavatell: a tfetich stran pt i
potfebnych kontakt,
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- komunikaéni a eskalaéni matice na strané Zadavatele a Poskylovatele,

- technické popisy IT prostfedi Zadavalele relevantni k piedmétu pinéni,

- instalaéni procedury,

- procesni dokumentace s vyznagenim procesnich diagrami a odpovédnosti,
- fidici dokumentace,

- dalsi dokumenty.

Pozn. umist&ni a strukiura uloZisté bude upfesnéna.

3.14 Hiavni role v projektu

3.14.1

Sponzor Projektu - je odpovédny za Uspainost projektu. Je Elenem Ridiciho vyboru.
Hlavai &innosti:

- Zajisfuje komunikaci se zékaznikem,
- je odpovédny za kvalitu dodavky sluzby, .
- vyhodnocuje Gsp&snost projektu.

Poskytovatel

ManaZer Dodavky SluZeb — fidi a koordinuje &innosti v rAmci projektu na strané HP. Hiavnimi &innostmi
jsou.

- Je osobou zodpovédnou za kontrahovany projekt,

- vystupuje jako hlavni kentaktni osoba pro odpovédneé osoby zékaznika pfi feeni viech
zélezitostl vztahujicich se k dodavce sluZby,

- udrzuje projekt v souladu se strategif organizace,

- urtuje riziko projektu a pfipravuje plan pro jeho eliminaci,

- spolupracuje s dal§imi Sponzory,

- komunikuje obchodni pfipady,

- zapojuje zagastnéné strany a fidi veskerou komunikaci,

- fidi vztahy se zakazniky.

Vedouci Dodavky Slueb - planuje, rozvrhuje a fidi aktivity za UGelem napindni stanovenych cili a
uspokojeni poZadavkd projektd. Vyuzivd ktomu svych technickych, teoretickych a manaZerskych
schopnosti. Koordinuje
a integruje tym a individualni prace na projektu:

- Doporuéuje pilleZitosti k optimalizaci nakladu a maximalizaci pfinos(,

- zajidtuje kontinuitu sluzeb,

- poskyluje zpétnou vazbu a doporuéeni na Zménu,

- Hdi pracovni tymy,

- fidl subdodavatele,

- je odpovédny za dosazeni stanovenych ¢l projektu

- musi mit odborné znalosti v rdmci projektu,

- musi se umé&t pfizpsobit riznym vnitfnich postuptim smiuvni strany,

- tvoli uzké vztahy se zastupci Zadavatele,

- je odpovédny za koordinaci technickych tymd — internich / externich,

- predkiada névrhy k zlepSeni IT procest, popt. rozvoji IT prostiedi,

- zajistuje fizeni zménovych rozvojovych projektd,

- zajiftuje polfebneé kapacity v takoveé mife, aby byla zaji$téna pozadovana kvalita sluzby

Projektovy Technicky Architekt |

P2
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- Je odpovédny za ICT architekiuru v ramci projektu,

- je odpovédny za analyzu, navrh a vyvoj fedeni. Plipravuje daléi navrhy feSenl podie
pozadavki: Zadavatele,

- je odpovédny za celkovou vizi, ktera je zakladem stavajiciho a planovaného feseni.

Vedouci Technickych tymi pro oblasti Databazi, Spravy Systému, Sité, Cross Functional:

- Vedeni tymu technickych pracovnikd,

- zajidtuje, Ze vaichni techniéti pracovnici maji potiebné znalosti a to v poZzadované strukture.
. zajistuje, 2e veskera dokumentace o T prostfedi obsahuje aktualni informace,

- reviduje lu &ast dokumentace, kterou pfipravuji jednotlivi techniéti pracovnici

Bezpe&nostni Manazer

- Je odpov&dny za fizeni bezpetnosti,

- fhzce spolupracuje s Bezpetnostnim ManaZerem Zadavatele,

- posuzuje akliva jednotlivych procesii pro fizeni sluZeb z pohledu bezpetnosti (identifikace
rizik),

- je odpovédny za fizenl piidélenych bezpetnostinich projekidl po technicke strance,

- Bezpeé&nostni Manazefi Zadavatele a HP spole&n& prochazi jednotlivé potfeby a pozadavky
s ochledem na.

Zmény procedur a pravidel,

o vzniklé bezpe&nostnl Incidenty,

o napravna opatfenl,

o rekapitulace probéhlych auditt.

3.14.2 Zadavatel

Sponsor Projektu - Je Elenem Ridiciho vyboru. Hlavni &innosti.
- Odpovida za napliiovani cill vefejneé zakazky ze strany Zadavatele,
- provadi kontrolu jednotlivych fazi,
- spolupracuje s Poskytovatelem a s Expertnl skupinou,
- prebira a podepisuje pravidelné zpravy o prib&hu zakazky a akceptaé&ni protokoly,
- kontroluje, aby by! projekt dodan podie dohodnutého gasového planu, v rdmci dohodnutého
rozpottu a podie podminek kontraktu,
. dohliZ na dodrzovani projektovych postupi: a procedur.

o

Vedouci Projektu — planuje, rozvrhuje a fidi aktivity za uéelem naplnéni stanovenych ¢l a uspokojeni
pozadavkl projektu.

Vedouci Sluzeb Provozu — fidi a koordinuje aktivity na stran& Zadavatele spojené s provozem sluzeb.

Bezpeénostni ManaZer
- Je odpovédny za fizeni bezpeénosti,
. (zce spolupracuje s Bezpeénostnim Manazerem Poskytovalele,
- posuzuje aktiva jednotlivych procest fizenl sluzeb z pohledu bezpeénosti,
. koordinuje postup Poskytovatele, ma detailnt pfehled o projektech a moznych rizicich

Odborny Garant — je specialista na jednotlivé dilci systemy:
. Definuje funkéni pozadavky na mozné Zmény pro jednotlivé dilgi systémy,
- vyjadfuje se ke Zménovym pozadavkum,
- provadi oponenturu navrhu Zmén pro jednotlivé systemy,
- je tlenem tymd, ktery provadi akceptanl testy pii Zmé&né nebo rozvoji systémd.
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3.15 Pozadovana soucdinnost Zadavatele

Specifikace soutinnosti od Zada i
V souladu vatele je sougasti & 13 Smiouvy o poskytovani sluzeb ICT provozu

s louto smlouvou HP pfedpoklada iZui =
. pfedpoklada a konkretizuje, Ze Zadavatel zajisti potfebnou souginnost tykajici se

Poskytnuti relevantnich informaci, které moh i di

] ou napomoci dia j i
Poa_m:u: I Zmeény v rdmgci sluzeb ICT provozu, i sonstceatioen oo
- zodpovézeni souvisejicich dolazd,

zajisténi specialistd . .... ..
s pecialistd Zadavatele nebo dalsich Dodavateld pii fedeni Incidentl / Problémd,

- uom_m<ﬁc= pfistupd do poslizenych aplikaci,
poskytnuti souéinnosti pro zajist&ni reportovani Grovni y
3 osk Z
- Mom__Nocm:_ pokynil pracovniki HP, prai e =
alslch souvisejicich dkanll vedoucich k Us
€ \ pésnému poskytovani sluzeb ICT
poskytnuii uo:m.c_,_m spoluprace pii vytvofeni konektivity do sité Zadavalele P
povoleni VPN pfistupu do sité Zadavatele (zaloZni fegeni pfipojeni) .

zajisténi definovaného servisniho okna izaci f
pro realizaci Zmén, . i j ] [
- odsouhlaseni parametrl sluZeb pro vyuétovani.« POl lelg o sendtnich thelis

T
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Smlouva o poskytovini sluch provozu Infrastruktury 2014-2017

Navrh metodiky realizace migracniho
planu
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1.Uvod

Dokument Navrh metodiky realizace migraéniho planu popisuje navih zplsobu realizace
migraéniho planu jak pro pfebiranl pfedmétu pinéni této vefejné zakézky {od soutasného Poskytovatele),
tak nastaveni migraéniho planu pro fizeni pfedani provozu novému (Nastupnickému) Poskytovateli
sluzeb provozu ICT infrastruktury po ukonceni této vefejné zakazky dle pozadavkd uvedenych v ZD
Sluzby ICT provozu kapitola 11, navrhu smiouvy

o poskytovani sluzeb ICT provozu a internich dokumentech zadavatele dle pfilohy ¢ 9 Zadavaci
dokumentace.

1.1 Strategie tohoto dokumentu

Cilem tohoto dokumentu je predstavit Zadavateli pfistup spole&nosti HP k tomuto tématu jenz je zaloZeny
na dlouholetém wyvoji nadi metodologie TTM (Transition & Transformation Methodology / Metodika
piechodu

a transformace) ) v rédmci outsourcingu sluZeb, kterd piné pokryva poZadavky na migraéni plan. Tato
metodika zahrnuje procesni nastaveni piedani provozu mezi poskytovateli sluzeb.

Melodika tranzice a transformace je robustnim souhrnem strategickych doporugeni, aktivit, kol a
nastroji, Obsahuje mnoho soutasti souvisejicich metodik, at jiz se jednd o ITSM (IT Service
Management), 1TIL (Information Technology Infrastructure Library), projektovou strukturu fizeni
zalozenou na PMI (Project Management Institute), dedikované tranziéni tymy & operaéni a komunikaéni

plany k dosazeni co nejlepiiho vysledku pro viechny zutastnéné strany pfi zachovani jednoduchosti pro
lep&i integraci tymu Zadavatele.

Sou&asti tohoto dokumentu je pfedstaveni relevantnich &asti a celkovy pfehled, samotné dopracovani
detailniho planu bude souasti avodnich projekiovych jednani po seznémeni se vSemi okolnostmi
technologického, procesniho a smiuvniho prostfedi Zadavatele.

1.2 Jednotlivé cile tohoto dokumentu

- Navrh koncepce pro pfevedeni veSkerych Zinnosti, na néz se vztahuje Smlouva, a co mozna
nejvice zkritit a omezit naruSeni bé&Zné provoznl &innosti resortu MZe ve spojeni s realizaci
Migracniho planu sluZeb.

- Uspésné plesunuii Zadavatele ze souéasného provozniho reimu poskytovani siuzeb provozu do
budouciho provozniho rezimu poskytovani sluzeb provozu, jakoZto i uspé&sné pfesunuti na
piipadného nového poskylovatele a lo vée pii zachovénl kvality poskytovanych sluzeb a
kontinuity provozu Zadavatele v poZadované kvalité a bude moci zahajit kontinuding pinéni
sluzeb ve stdvajici nebo nove struktufe KL.

- Provedeni nutnych fransformacnich aktivit k dosazeni budouclho provozniho rezimu poskytovani
sluZzeb provozu

- Navrhnout orientaénl harmonogram procest vEech fazi TTM

- Specifikovat nutnou soudinnost viech ztéastnénych stran

- Nastavenl novych procest s ohledem na kontinuitu poskytovani sluzeb a komfort koncovych
uZivatell. Tohoto |ze dosahnout pouze spravnym ustanovenim spoleéného projektového tymu
Zadavatele
a spolednosti HP pii dodrzeni jasného komunika@niho planu vi&i viem zufastnénym strandm a

klitovym osobam pfi maximalni viditelnosti pfich&zejicich zmén viéi byznysu Zadavatele {viz
nasledujict kapitola).

- Predstavit zplsob fizeni procesi migrace

- Piedem postihnout pfedpokladané rizikové oblasti a moZnosti mitigace téchio rizik za ucelem
igjich kompletni eliminace

- Celkové minimalizovat moZné nepfiznivé dopady vyplyvajici z procesu migrace
- Nastavit moZné komunika&ni plany pro zvygenl transparentnosti celého procesu migrace, jakozto
i pomoci v definovani jednotlivych diléich celkd migrace vedoucich k efektivnéjsi a komplexn&jsi
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shodé s potfebami Zadavatele

a to vie s piithlédnutim k vedkerym nutnym vazbam popsanym v pfiloze Navrhu metodiky poskytovani
sluzeb jakoZto | internim dokumentim Zadavatele poskytnutych v ramci zadavaci dokumentace,

1.3 Zodpovédnosti v ramci jednotlivych TTM fazi

V ramci této kapitoly pfedstavujeme zékladni ramec zodpovédnosti jednotlivych stran v ramei smiouvy,
jak jej v tuto chvili vidi a navrhuje spoletnost HP v souladu s dokumentaci a poZadavky Zadavatele a
nejlepSich zkudenosli metodologického ramece TTM. Detailni rozpracovan! bude soutasti inicializaéniho
planu. Viuto chvili jsou definovany dvé jasné strany kontrakiu, Zadavatel a spolegnost HP (dale
v dokumentu jako Poskytovatel), rovnéz tak ,jiny" at ji2 soudasny &i budouci poskytovatel sluzeb (jeho
souginnost je v tuto chvili cdhadovana stejné v pfipadé faze TTM — Tranzice a Transformace pfi preblirani
sluzby jakoZzto i v piipadé faze TTM ~ Exit Plan

Zodpovédnosti Zadavatele

Specifikace soutinnosti od Zadavatele je soucasti &, 13 Smiouvy o poskytovéni sluZeb provozu, nad
ramec této soucinnosti Poskytovatel pfedpoklada nasledujicl:

- Poskytnout nezbytné zdroje pro uskuteénéni viech ciii a aktivit pfednastavenych v ramci
dane faze TTM a to bez casové prodievy

- Kuvalitni fizenl internlho procesu schvalovani, podpisu nezbytnych zménovych poZadavki
a soutinnosti pro Usp&3né provedeni schvalenych (kold danych fazi TTM

- Poskytnuti dostatecnych servisnich oken a spravnou Groved komunikace uvnil? spoleCnosli
pro podporu provozu sluzeb

- Vgasny a jasné definovany piistup do véech systémi nutnych pro provedeni dané TTM
faze

- Dostategné dirazné fizen tretich stran a jejich souginnosti v ramci véech fazi TTM

Zodpovédnosti spoleénosti HP

- Prevzeti vedouci tlohy v navrhnuti a implementaci jednotlivych TTM fazi
- Definovani cild, ofekavani a dkoll pro kazdou z fazi TTM
- Poskytnuti dostateZného mnozstvi lidskych zdrojo pro hladky pribéh akiivit

- Pravidelné mdsitni (i v piipadé nenadalych komplikaci tydenni) reporty o stavu pinéni
TTM a viech k tomu souvisejicich Gkoli

- Koordinace viech aktivit se Zadavatelem

Zodpovédnosti soutasného (& budouciho jiného) poskytovatele sluzeb

- Poskytnuti nezbytnych technickych vstup(i a dat pro potfeby spoleénosti HP

- Aktivni participace na pfenosu a dokumentaci znalosti

- Poskytnuti dostategného mnozstvi lidskych zdrojl dle planu danych fazi TTM

- Aktivni a vEasna participace na fizenf pfistupti k jednotlivym zdrojlim provozu stuzeb

- Poskytnuti soutinnosti pro zajigténl reportovani

- Dalgl, blize nespecifikovang, ukony vedouci k ispésnému zavrieni jednotiivych fazi TTM,
jejich specifikace bude sougasti dokumentace inicializagniho planu




= v . = obsazeny v Zadavaci dokumentaci. Vystupem je spolecny migrani plén s jednotlivymi
2. _S_Q-. ach —u_m—._ kroky véetné stanovenl odpovadnych roll.

- Priprava a zapogeti tranzice procesti s vyuZitim stavajicich procesnich dokumentaci,
které budou pozménény v prabéhu tranzigni faze tak, Ze budou oboustranné validovany dle
navrhu spoleénosti HP a validaci ze strany Zadavatele. Vstupem jsou procesni
dokumentace {obdi2ené v Zadavaci dokumentaci) a metodika poskytovani sluZeb
spoleénosti HP dle pfedkladané nabidky. Vystupem jsou aktualizované procesy vyhovujlci

Pro uspéSnou migraci sluZeb provozu Zadavatele navrhuj Zit predkla : i c

: eb pf : jeme vyuzit predkladaného orientaénih
zmqao:o.m_..m_ac.u_,o _..mn_:o:_<m faze Tranzice, Transformace, Norméalniho Provozu a Exit u_m:co
V jednotlivych fazich pfedpokladame upfesnéni dle nasledujiciho obsahu a struktury jednotlivych x_d_&_

zaroven piedkiddéme nékolik obecnych principll jimiz by se mély vdechny smluvni strany fidit:

Vyhnuli se frekventovanym &i ne zcela nutnym zménam priorit a & 5 P
: o it
planovanim jednotlivych aktivit &i g e o, bianavani, Jssnym

jednani s ohledem y
202astnénych strandeh | na dostupnost klitovych osob na viech

Doj_cmm a podpora pfedem dohodnutych procesd a aktivit, v p
,m uﬂ_cm::. setrvani u diive dohodnutého planu
rekventovana kontrola dfive dohodnutych rozhodnuti pro sméfovani projektu. | i
cq
xoac,.oz .az<m Nmmsmamsmzmns problemi a navrhd jejich fedeni o Josnd pravidla
Oteviena komunikace mezi vemi &leny tymu, dodrovani zavazkl, podpora tymové prace mezi

zaméslnanci Zadavatele i Poskytovatele, pravidelna setkani tyma a | ived 5
nézord vésch Slendl fjmo , P ani tymld a jednotlived, respekiovani

fipadé nesouhlasu jedné ze stran
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2.1 Tranzice

- Sestavenl modelu Fizeni projektu — zahmujfci tvodni jednani s s j =
. ¢ poleéného projekiového
tymu (Zadavatele a HP) a ovéfeni roli v projektu, obzviadt’ ve fazi Tranzice a
Transformace. Vstupem do tohoto kroku je podepsana smiouva mezi HP a Zadavatelem a
pripadné doplfiujici materidly, které nejsou obsaZeny v Zadavaci dokurnentaci.

j i i Vystupem
Je organizatni struktura projektu a ovéfené odpové i e .
komunikace. _ povédnosti jednotlivych roll, vetn& zpiisobu
- Sestaveni konkrétniho planu pfipravy spusténi ; S
odpovédnych Pripravy spusteni provozu zahmujict a_mﬂo_"

a postup prebirani provozu slu?eb od tfetich stran,

. y Vstupem do tohoto k i
podepsana smlouva mezi HP a Zadavatelem a piipa 5 Rjjeifovnas

dné dopliiujici materialy, kieré nejsou

budoucimu provoznimu rezimu poskytovani sluzeb provozu. Timto zplisobem jsou rovnéz
podchyceny vazby na ostainl procesy spojené s incident Managementem, Change
Managementemn, Problem Managementem a dalSimi, kieré jsou sougasti pfilohy &. 9
Zadavaci dokumentace

Kompletni fyzicka inventura majetku jen bude ve spravé Poskytovatele sluzeb za
Géelem ovéfeni pravdivosti idaji poskytnutych v zadévaci dokumentaci jakozto porovnani
s aktualnimi  informacemi  vedenymi v ramci sougasného procesu  konfiguradni
management — databaze CMDB.

Pfiprava a realizace datové linky mezi Zadavatelem a Poskylovatelem za ucelem
napojeni systéml helpdesku a monitoringu pro umoZnéni zahdjeni provozu
Poskylovatelem.

Vytvofeni specialni garanéni skupiny Specialisttt TTM na strané Poskytovatele,
jejich uvedeni do problemaliky a umoZnéni verifikace dokumentace jakoZto i souZasného
provoz(. Cllem této skupiny je kompletni vyhodnocen! souéasné dokumentace a procesl
pouzivanych pfi provozu sluzeb a pfiprava doporuceni pro fézi transformace jakozto i
zajisténl hladkého pfechodu sluZeb pod sprévu Poskytovatele zaskolenim tymu pro
poskylovani sluzeb budouciho provozniho rezimu. Viechna doporugeni na zménu procesd
budou predloZena ke konci tranziénl faze a musi byt odsouhlasena ob&ma stranami.

2.2 Transformace

Jednim z ¢ili transformace je verifikace sougasného provozniho a technologického
modelu s ohledem na mo2na vylepSeni oproti stavajicimu stavu v z&jmu zlepseni kvality
poskytovanych sluzeb Zadavateli.

Zajigténi provozu se zvySenym dohledem vech katalogovych listd sluZeb provozu
v ramci podatku poskytovani sluZzeb provozu s ohledem na maximainl moZnou kontinuitu
sluzeb a kvality provozu systémit zadavatele jakoZto | komfortu uZivalell. Sluzby provozu
jsou poskylovany jiz vietnd reportovactho a vyhodnocovaciho rezimu odpovidajicimu
smiouvé. Soutasti provozu se zvydenym dohledem je navic pravidelné vyhodnocovani
postupu s tim, 2e zplisob tohoto vyhodnocovani bude sestaven na zagatku provozu se
zvyenym dohledem. Vstupem do provozu se zvy3enym dohledem jsou aktualizované
procesy a detailnl pléany spousténi provozu dle vystupu aktivity Pfiprava spusténi provozu.
Vystupem je provedeny a vyhodnoceny usp&sny provoz budouciho provozniho rezimu
poskytovani sluzeb provozu vietné vystupl reportovaciho
a vyhodnocovaciho reZimu.

Realizace doporuteni na optimalizaci dokumentace a procestl ku aboustrannému
prospéchu Zadavatele i Poskytovatele sluZeb provozu.

Speciaini garanéni skupina Specialista TTM se soustfedi na hiadky pribéh nastupu
sluZeb jako2to i na sestaveni prvnl verze Exit Planu.

2.3 Normalni Provoz

Souéasti normalniho provozu je dle metodiky TTM sestaveni a pravidelné testovani
Exit planu spogivajict v namétkové kontrole jiného intemiho tymu Poskytovatele (pokud
je dostupny, je pouzit tym Specialistt TTM) za Gtelem ovéfeni kvality dokumentace a
proveditelnosti aktuélniho exit pianu. Tento vystup je poté pfedan Zadavateli pro posouzeni
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dostatednosti Exit planu.

avatele v navaznosti na mozné ukonceni slugeb (a je tedy

mmaEoommmmm:_qi_»f.»:._o, prilohy Névrh metadi
poskytovéni sluzeb), obsahuje piehledny souhrn nejen ﬂmn::o_ommnxw:o a u..oan:_ﬁw

prostiedi (jak je povinnosti Poskytovalele dle smiou
di Qak je V¥ O provozu}, ale rovnéZ mapova
“Mwnma.\nn __n_m_éna xoamﬂm:mm na strané Poskytovatele je3 se podileji na provozu m.ﬂmgzmm
érych meoznych rizik jen mohou pfi pfevodu siusby na jimého  (budouciho

poskytovatele) nastal. Pravidelnost Uprav Amei i
Fie e T prav teto zpravy bude upfesn&na v ramei tranziénf

paralelnim navaznym proce

2.4 Exit Plan

V navaznosti na vyse popsang aktivity v ramci normaliniho

ukonéen( smiuvniho vztahu (at jiz v pfi i 5
| padé vyprseni pfedpokladané 0 &i
jednostranného vypovézen! ze m:m:v.Nmn_mﬁnm_mu q_“.. g o esctld

aktivovana specialni garanéni skupina Specialisti; jejiz «
4 TTM je
vyhodnocen( mem_:o&_ umxz b

. inventura majetku za Ggasti vyse
uvedeného tymu TTM a nového u.Om_a.ﬁo,\mﬁm._m sluZeb vi&i existujici databazi 0_«_<Um

Daldim dileZiym bodem je poskytnuti souéinnosti F Fizeni
. . sti pro prevzeti fizeni nowy
nomxﬁohmﬂm_ma sluZeb v ndvaznosti na detailnj vysvétleni v té dobé platnych Fidicich u_.onwma_u
ve <Nmm uk Eo<o~&<m=_ mmmasm.ﬁ:mn: sluzeb, velkere piehledy, vykazy a reporty v té dobd
mﬂmwwmw _”m_.wﬂﬂwm n_mx jakekoliv dal3l informace nezbytné pro bezpe&né predani tachto
nl upravené verze véech i v : i

i ol kg dokumentl (aktuatni Exit ptan, ukon&ovaci
Vramei eliminace moznych problémli, zachovani kontinu
uzivatell poskytne tym zodpovédny za dodavku sluzeb

Soub&Zné s tamito aktivitami bude dochazet k pfedavani Feny 3 j
: v predavani otevienyc

_._mﬂ_.s:m _u.omxﬁo<m~m_ radné ukonéit v daném éasovém obdobi. <nmwm%m wnﬂwwﬂcam__mw
souginnosti Ze strany Poskytovatele bude k dispozici vy3e uvedeny tym TTM jakozlo i
zaméstnanci poskylovatele odpovédni za dany projeki. ! _
Sougasti predavacich aktivii je poskytnuti
poskytovateli jez nales k pledmétnému  provoz
nevyjimaje dalsi moznou dokumentac
aklualizovaného Exit plénu) nasledujici:

dokumentace a prehledi novému

provozovani sluZzeb a to predevsim {aviak
Jenz bude takto urlena vramci prubézné

Q

o

o

Zaskolovaci dokumenty

Seznamujici se strukturou jednotlivych kaialogovych listd (dale jen KL)
Objasfiujicl vzajemné vazby a interface mezi KL

Vazby jednotlivych KL na systémové provozni zgjisténi sluzeb
Struktura SLA a jeho vyhodnoceni

Struktura dokumentace a jeji vysvétleni

Dokumenty o datech Poskytovatele a rozhranich

Struktura dat udrzovanych pro poskylovani sluzeb

Objasnéni vzajemnych vazeb a interface rozhrani mezi KL
Vazby datové zdkladny a jeji systémoveé provoznl zajidténi
Struktura dokumentace a Jeji vysvétleni

v v vY VY

b R A

Zdrojové kody aplikaci vzniklych v ramci této smlouvy
Piehledy smluvnich zavazkd o pfedan! zdrojovych kédd
Osvédéeni komplexity zdrojovych kodd

Kontrola updale PZ je2 maji vliv na zménu zdrojovych kodu
Kontrola release

vV VY

Dokumenty k licencim a autorskym praviim

> Objasnénl viastnickych vztahil a trovné opravnéni k jejich uZiti

> Kvantifikace licenc! pro poskytovani sluzeb

» Zmapovani rezsahu poskytovani paedpory

» Konzultaéni podpora a podklady pro interni procesy rozhodovani Zadavatele

Pristupy k datiim a zalohovani
» Objasnéni fidicich procest ve vztahu ke KL

» Procesné provozni zajisténl pfistupd jednotlivych roli a subdodavateld v souladu
s bezpe&nostni politikou MZe

> Kontrolni a auditni Sinnosti

Release management a Change management
- Objasnénl fidicich procesil a dokumentace ve vzlahu ke KL
> Popis propojeni procesii poskytovatele s procesy MZe

Procedury fyzické a logické bezpecnosti
> Objasnéni fidicich procesh ve vztahu ke KL

-

> Procesné provozni zajisténi pfistupt jednotlivych roli a subdodavatell v souladu
s bezpe&nostni politikou MZe

> Kontrolni a auditni &innosti

cmMDB

> Objasnéni internt struktury CMDB
> Objasnéni prace s CMDB, véetné jejiho vyuzitl pro planovani kapacit
> Kontrolnl a auditni ginnosti

J—



> Piedani aktualizace CMDB

o Rizeni sluzeh tretich stran

e Objasnén! subdodavatelskych odpovédnosti pfi pinéni sluZeb z Ki

L

> Objasnéni re2iml a planu internich proces( poskytovalele
o Zmeénové fizeni a release management

Objasnéni evidence PZ

Auditni rozbory otevienych a uzavienych PZ

Piedani aktualniho seznamu

Olevieng projekty

w

v Vv VY

o Helpdesk a migrace informaci, Incident management
> Objasnéni vazeb, roll a odpovédnosti

Seznam otevienych incidentdd a problému po ukoncenl platnosti smlouvy véetng
aktuainiho stavu fesenti

h o

Inventura majetku

> Objasnéni evidenci HM a licenci
e Fyzicka inveniura

o Prostory, zafizeni, sluzby budov datovych center
> Objasnéni smiuvnlch vztahil k poskytovanym sluzbam

Dokumentace datovych mistnosti

» Objasnénl struktury dokumentace, véelné pfistupu k dokumentdm

-

> Aktualizace dokumentace

o Predani Zavérecné zpravy
b Zhodnoceni &innosti poskyiovatele v celém obdobi platnosti Smiouvy

Jednim z poslednich kroki v ramci faze TTM ~ Exit Planu je vyhodnoceni uspésnosti
Exit Planu v navaznosti na pravé provedenou tranzici na nového poskytovatele sluZeb.
Tento krok bude obsahovat vyhodnoceni snadnosti pfenosu znalosti o prostiedi
Poskylovatele at' jiz technického, procesniho &i dokumentagniho razu, rovnéz tak snadnost
prenosu kompetenci lidskych =zdroji, Soudasti bude pfehled poudeni o funk&nosti
jednotlivych slo2ek spoleéné s doporudenimi pro Zadavatele na budoucl upravy vramci
zvyseni Grovn& poskytovanych sluzeb a zvy3eni kontinuity poskytovani sluzeb provozu.

V navaznosti na pfedchozl bod nasleduje vyhodnoceni pfesnosti rizik diive uréenych

v normalni fazi provozu dle metodiky ISMS popsané v piiloze Navrh Metodiky Poskytovani
Sluzeb s pfihlédnutim ke specifikacim dprav a vyhodnoceni die metodiky HP TTM.

Finainim dokumentem pro pfedan! Zadavateli bude komplexni ukon&ovaci zprava shrnujici cetkové
plisobeni Poskylovatele vramci pfedmétné smiouvy pinéni, vyhodnoceni TTM Exit Planu jakozto i
pfehled vech pfedanych dokumentd a schiizek s budoucim poskytovatelem sluZeb die kapitoly 2.4 vyse

10

L 7

Ukon&ovaci zprava hodnotici celkové sping&ni smiuvniho <~Esm_ provozni smiouvy bude v souladu
s terminy definovanymi smiouvou a skutecnosti dopracovéna a pfedana v pfedem ao:om_.:c,ma a Mze
adsouhlaseném lerminu. Zavéretna zprava bude obsahovat vyhodnoceni viech oblasti o.::omz.._.ON a
jejich smiuvnich parinert dle KL za obdobi poskylovanych sluzeb, <wm,:m ésma:oom:_ téchto sluzeb dle
parametri KL. Pfilohou ZZ bude rovndz obraz dokumentace, _io._._smm:_.o: me_mam.z m..omﬁ.ms_nq
informaci potfebnych k tomu, aby MZe ziskalo jednoznatny formélné é_mawm._é status mm<mamc__n_.mz.u<m:
spinénl smiuvniho vztahu. Za timto tiéelem bude vyuzito informaci uloZenych na sdileném Ulo2isti, na
Portalu MZe v elektronické podobé.
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3.TTM organizacni ustanoveni

V predchoz! kapitole zmifiovany tym Specialistd TTM je hlavnim garantem & komunika&nim zdrojem,
jak pro Zadavatele lak jakékoliv jing strany z0¢astnéné v rdmel pfevodu pfedmétneho pinéni sluzeb a
to jak v pfipadé tranzice a transformace k Poskytovateli pfi zahajen! smiuvniho vztahu, tak i pfi pinéni
Exit Planu k budoucimu poskylovateli slufeb v piipad® zaniknuti plnéni pfedmétnych sluzeb die
kapitaly 2 tohoto dokumentu. Jednotlivé role v ramci tymu (nad ramec roll ji2 popsanych v pfiloze
Navrh Metodiky Poskytovani Sluzeb) jsou popsany nize:

TTM Manazer:

Spole&nost HP ustanovi Manazera TTM ktery bude primarnim komunikagnim zdrojem a informagnim
kandlem pro Zadavatels. Zarovei je odpovédny za Usp&Snost kaZdé faze TTM a vdobé jejich
provadén! je dotasnym &lenem Ridictho vyboru. Navic zodpovida za nasleduijici Einnosti:

- Vlastni a uréuje rizika projektu ve vztahu k dané fazi TTM

- Poskytuje zpétnou vazbu a doporuéeni na zménu

- Ridi tym Specialistd TTM

- Zapojuje zidastn@né strany a fidi komunikaci se zO&astnénymi stranami

- Pusobi jako hiavni kontakini bod mezi jednotlivymi tymy Zadavatele, Poskytovalele &i tfetich
stran v rémci dané faze TTM

Predpokladame, Ze Zadavatel na své strané ustanovi podobnou roli, kterd bude rovnéz primarnim
komunika&nim zdrojem a informaénim kanalem pro spolecnost HP.

Dokumentaéni Specialista TTM

Je odpovédny za kompletni revizi dokumentace, jeji ovéfeni a navrzeni Uprav & zmén za {icelem
shody s obecn& dohodnutymi principy Zadavatele i Poskytovatele. Dale provadi:

- Zajidténl sychronizace dokumentace mezi riznymi zdroji na strang Poskytovatele i
Zadavatele

- Vytvofenl oficialni dokumentaéni struktury pro pouZiti v jednotiivych fazich TTM a pravidel
igjlho udrzovani

- Analjzu cilové skupiny jednotlivych aspektd dokumentace a pfizplisobeni dokumentagnich
vystupd danym skupinam

- Zjednodudeni dokumentace, vyhodnocenf ¢itelnosti a srozumitelnosti pro cilové skupiny

Procesni Specialista TTM

Jeho primami roll je vyhodnoceni soutasnych procest a jejich souladu s jednoflivymi metodikami
vyZadovanymi & doporucenymi jak Zadavatelem, tak Poskytovatelem pfedmétného pinéni sluZeb
Zaroven je expertem (a garantem spravnosti) pochopeni navazanosti jednotlivych procesil, jak
v ramci prosiiedi Poskytovalele tak mezi véemi zGgasin&nymi stranami

- Analyzuje workflow jednotlivych procesi jakozto i jejich celkové navaznosti

- Analyzuje a upravuje metodiku procesniho poskytovani sluZeb

- Je garantem efektivnosti pouzivanych procest

- Provadi simulace pfedpokladanych procesnich Gprav a jejich dopadu na provozovani
pfedmétnych sluZeb

- Vyhodnocuje efektivnost zapojenych lidskych zdroju proti dfivéjsim predpokiadim
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Technologicky Specialista TTM

Y qmma_n._ viech fazi zodpovédny za technologickou platformu poskytovanych sluzeb, jejich kapacitni
vyuZit

a planovani rozvoje za Ucelem optimalizace nakladd Zadavalele jako3to i tim uréenou naroénost
spravy Poskytovatelem, Zarove je garantem nasledujicich souééasti faze TTM.

Racionéini metodiky pfevedu technologie mezi riznymi poskytovateli sluZzeb
Vyhodnaceni dopadu zmén monitoringu &i novych nastrojd na existujicl infrastrukturu

Poskytuje vize moZného budouclho rozvoje souiasné infrastrukiury a jejich dopady na
provoz v rdmci trvani smiuvniho vztahu

Zastupuje Poskytovatele v ramei technologické poradni skupiny viech dodavatelll a rovnéz
tak zastupcll Zadavatele

Komunikaéni Specialista TTM

Specialista ustanoveni komunikaénich kanall o zmé&nach a fungovani poskytovanl sluZzeb provozu

<R_3ﬁ poskytovan! pfedméinych sluZeb pro Zadavatelem wuréené skupiny, jednotlivé &asti
organizace Poskytovatele jakoto | Zadavatelem uréené treti strany.

- Nm_.o<cmm je odpovédny za spravné nastaveni “nouzovych” komunikacnich matic pro pfipady
potieby

Noamo.s% za eskalatni procesy a jejich véasne a dukladné respektovani

UdrZuje vedkerou komunikaci v rémci jednotlivych fazi TTM v jejich UZelném rdmci, archivuje

ji dle standartii Poskytovalele jakoZto | filtruje nadbyteénou zat&% pro klitove Eleny tymu
Poskyltovatele

i Zadavatele

Cely tym Specialistt TTM je v prib&hu jednotlivych fazi TTM odpovédny za kontrolu dodrzovani proces(

_.u.o.umm_.an._._ v piiloze Navrh metodiky poskytovanych sluZzeb, rovnéz tak i navrhy na Upravu téchto procest
ci jakékoliv jiné &asti pfedmétného poskytovani sluZeb.
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5.Rizeni rizik v prabéhu TTM

Spoletnost HP vyuZije melodického zpisobu izeni rizik, ktera se mohou v ramci Migrace vyskytnout
Nejastéjsi rizika, kterd se v lakovychto pfipadech vyskytuji, uvadime dale véetne planu jejich omezeni:

'\ Planinaljeho

r

B .omezeni i

Nedostatena dokumentace v ramei Ovéfeni vetkeré dokumentace
predani sluZby od soutasného Dokumentaénim specialistou TTM HP
poskytovatele a navrh doplnéni dle zjisténych rozdila

Jednan( s tfetimi stranami v ramci . =4 =
Zadavate] dostatecné vyuzije svoji
f&ze Tranzice a Transformace autoritu na podporu Migrace za

nepostupuje dostate&né rychle z ; . . HP/Zadavate!
a..._woao mmromnmﬁmgm:o M._w_x: pomoci argumentd poskytnutych

Zadavatele Procesnim Specialistou TTM

Nekompatibilnost sougasnych " ,

nastroj Zadavatele s navrhovanym mm :M“mmmm_,._mwwﬂ”wm%ﬂﬂamamm HP

fe3enim budouciho Poskylovatele pfip gicKRy

sluzeb Komunikagnim Specialistou TTM

Pro v&asné pfedchazen’ rizikiim vyuzivame fizeni v souladu s nasledujicimi kritickymi faktory Uspé&chu:

- Otevfena a efektivni komunikace v prib&hu TTM faze véelna reportingu a pina podpora
aktivit ze stran Sponzord Projektu obou stran (HP i Zadavatele)

- Kvalitn dvodni faze projektu pro validaci veskerych predpokladis pro tspésné provedeni
faze TTM

- Detailnl planovani TTM faze

- Zahmuti transforma&nich tymu do provadéni Migrace, proaktivni pfistup &lend migra&nich
tym0 HP | Zadavatele

- Podpora vy38lho managementu na strané Zadavatele pro odstranéni veskerych
Potencialnich organizaénich prekazek branicich Uspéchu Migrace

- Doslupnost klicovych zastupci organizace Zadavatele

- Veasné podchyceni pfipadnych rizik a pedlivé fizenf rizik

Dale spole€nost HP wyuzije pro fizeni rizik soubor technik a aktivit zaméfenych na rozpoznani,
vyhodnoceni

a kontrolu veskerych hrozeb, které mohou mit viiv na zpoZdéni procesu TTM, pfekroZeni nakladd snizeni
vykonu

a mit piipadné dal3( nezadouci disledky.

Vramci fizeni rizik se vsouladu s metodikou TTM zaméfujeme na identifikaci, monitoring a fizen|

identifikovanych rizik. Proces Hzeni rizik je soudasti projektového fizen| provedeni a obsahuje
nasledujici:

- ldentifikacl a hodnoceni rizik

- Planovani odpovédi na potenciain{ riziko

- Sestaveni opatfeni ke salZeni nakladt negativné ovlivnénych rizikem

- Monitorovani a reportovani postupu pfi snizovani &i Gpiné eliminaci rizika

Rizika jsou analyzovana z nasledujicich pohledi:

- Podobna a souvisejici rizika jsou sdruzovana do skupin
- Kvantitativnl i kvalitativni analyza

- Uréeni pofadi rizik ve vztahu k ostatnim rizikm

- Metody odezvy na riziko a konkrétnlho planu odezvy

- Rizika jsou prib&zné sledovana

16
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Za fizeni rizik je odpovédny management TTM faze. Rizika jsou zahmuty vZdy ve zpravach o stavu faze

™ I
a jsou pribézné aktualizovana
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6.Ukazka Detailniho Planu TTM faze

i i P i i : M fazi, Tranzice a Transforamce a Exit
: #olu si dovolujeme predstavit ukazku am”m__an.:.v.“ch TT fazl, Trar : :
M_%”o ”MM%%mmrm_m::__qum%o<m_._m bude pfedmétem _=_n_m__.~mom pledmétne .mENU< provozu a prvnim
mzm_m_a vystupem v ramci &innosti tymu Specialistd TTM v pribihu transformagni faze.

6.1 TTM - Tranzice a Transformace

vitasiTM = Tranzicela ‘Casovy. "

Transformace Harmonogramis
. : y,na noveho poskytoval g
T e R iy
_ [Faze Ptiprava a planovani
M p._._.mnua_.._ a Transformadni plan
._N.xqo::c_oﬁ: a upraven dle postednl znameé D - 60 pracovnich dnl HP

stuace

TTM plan schvalen D - 55 pracovnich dni Zadavaiel

Viachny kontrakly tfetich stran k pfevodu D - 50 pracovnich dni HP

identifikovany

véechny bézici & ohrozené projekly D - 50 pracovnich dni HP

idenlifikavany

Operatnl manusly k prevodu pfipraveny D - 45 pracovnich dni HP

List majetku k pfevodu pfipraven D - 40 pracevnich dni HP

HP

Manual procest pfipraven D - 35 pracovnich dof

Pian uprévy onroZenych projekli pfipraven D - 35 pracovnich dnl HP
1
Plany jednotfivych kapabilit pfipraveny B - 30 pracovnich dni Zadavate!

i Implementace /
v«M.“ca majetkuy 0 - 20 pracovnich dnl Zadavatel / HP
Zahdjeni pfevodu kontrakii thetich stran D - 20 pracovnich dnl Zadavate! / HP
Prevod vedkerych procest a nastroji D - 10 pracovnich dni HP
Zatalek spoluprice monilorovani procesd Den D HP
a nastroj |

atel / HP
Dokonéen pfevod znalosti DenD Zadav
Akceplace zodpovédnosti za nové dodévané Den D 7adavatel
sluby

HP
Ptevod sluieb dokonéen DenD S

et Uzavteni projektu e 14l

Finalni ukon&ovaci zprava akceplovana Den D + 5 pracovnich dn! HP

Lipine

m 6.2
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TTM - Exit Plan

IAKtivita TTM = Exit Plan

——— e ——
ol

Harmonogram

Faze Piprava a planovani

AL

Den mwaq.m.q..lm_u»: prevodu sluzby,na nového poskytovatels =

znadmé situace

TTM - Exil Pian zkontrolovan a upraven dle posledni =

D - 60 pracovnich dni

HP

Ukonéovaci plan schvalen

D - 55 pracovnich dni

Zadavatel

informadni matice vietné mapy odpovédnosii
| aktuslizovédna a pfipravena

D -55 pracovnich dni

HP

Véechny kontrakty tfetich stran k plevodu
identifikovany

D - 80 pracovnich dni

HP

VEechny béZici & ohroZené projekly idenlifikovany

D - 50 pracovnich dnl

HP

| Mapovani dotéenych lokaci a sluzeb ukon&eno

D,- 50 pracovnich dnl

Zadavalel

Plany jednotlivich kapabilit dokondeny

D - 45 pracovnich dni

HP

Operatni manualy k pfevodu plipraveny

List majelku k pfevodu plipraven

D - 45 pracovnich dni

HP

D - 40 pracovnich dni

HP

Mésicnl report dosavadni &innosli pfedloZen

D - 40 pracovnich dni

i Manual proces plipraven

Pl&n upravy chroZenych projekiu pfipraven

D - 35 pracovnich dni

HP

HP

D - 35 pracovnich dnl

HP

Plany jednotlivych kapabilit schvileny

D - 30 pracovnich dni

Zadavalel

Findlnl pian ukonéeni schvélen

D - 30 pracovnich dnl

Zadavatel

Faze pfipravy a plénovan! ukontena

D - 30 pracovnich dnl

HP

Implementace

Pievod majetku

D - 20 pracovnich dni

Zadavatel ] HP

Zahajeni plevodu kontraktl Hetich stran

D - 20 pracovnich dnl

Zadavatel / HP

Ptevod veskerych procest a nastroji

D - 10 pracovnich dni HP
Ukongenl spoluprdce monitorovani procesi a nastrojl DenD ~ HP
Dokonden pfevod znalost . DenD Zadavatel/ HP
Akceplace odpovédnosli za nové dodavané sluZby Den D Zadavatel
| Pfevod sluZeb dokonten DenD = HP
Uzaven! projektu ; |
| Findinl ukontovaci zprdva pfeddna q Den D + 5 pracovnich dal HP
Smiuvnl podpis ukonden! kontraktu DenD+10 EmnEH_m.s.,mqf,ﬂ Zadavatel
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Smlouva o poskytovini sluzeb provozu Infrastruktury 2014-2017

Piiloha &. 5

Soufinnost Objednatele
_ _

_ Vaechny finanénl nesrovnalosti urovnany _ DenD + nm pracovnich dni ; Zadavatel / HP _

Soudinnost Objednatele poZadovana Poskytovatelem pfi Inicializaci Sluzeb ve smyslu odst. 5.1 aZ 5.3
Smlouvy spoéiva predeviim ve formalnim pfeddni jednotlivych Slufeb Objednatelem Poskytovateli a
v soufinnosti Objednatele pfi nastaveni vazeb na sluZby a procesy v rdmci provozu infrastruktury
Objednatele. Soulinnost Objednatele vramci Inicializaci Sluieb bude spolivat pFedeviim
v nasledujicich ¢innostech:

o Poskytnutl provozni a instalaéni dokumentace prostfedi Objednatele, ve kterém budou

i provozovany Sluiby, véetné umoinéni provedeni fyzické kontroly na misté.
“ o Zajisténi GCasti a soudinnosti odpovédnych pracovnikli Objednatele pfi provadéni Inicializace
. Sluieb.
il

| Ty asnw

o Zajisténl pripravenosti Zajisténl soufinnosti odpovédnych pracovnikl Objednatele a jeho
dodavatelt pfi nastaveni jednotlivych procest fizeni SluZeb Poskytovatelem.

e Zajisténi technologického prostredi nezbytného pro spusténi fadného a bezproblémového
provozu jednotlivych SluZeb Poskytovatelem dle dohodnutych SLA.

e

o Zajisténi technologickych prostiedk( uvnitf infrastruktury Objednatele, na kterych bude
umoZnéno Provozovateli Monitoringu dle odst. 5.13 Smlouvy provozovat Monitoring ve
smyslu odst., 5.13 Smiouvy a nasl, jehoZz rozsah je podrobné vymezen v Zadavaci
dokumentaci. V pfipadé, Ze v dobé zahajenl prevodu Slueb bude disponovat pfedmétnym
nastrojem Objednatel, zajisti Objednatel Provozovateli Monitoringu moinost vyuiiti tohoto
nastroje v rozsahu popsaném v Zaddvaci dokumentaci vieiné technologickych prostiedkd

{2ajiténi potfebného HW a licenci OS a DB serverl a zajisténi potfebného diskového
prostoru).

il

|
i
b
i

e

2t

Zajisténi soudinnosti provozovatele infrastruktury pri Gpravé stavajicich End to End transakcf
_ Monitoringu ve vztahu k této Smlouvé, pfi ladéni a nasazovani novych dohledovych scéndfi,

K agentl a specifickych dohledl stuieb a pfi zajisténi sluieb zdlohovani vefkerych prvkd
dohledového systému vietné DB Cracle.

i Maximdlni rozsah souCinnosti Objednatele, kterou moiZe Poskytovatel poZiadovat pfi Inicializaci
* Stuleb, je uveden v tabulce niZe:

Rozsah soutinnosti Objednatele v ramci Iniclalizace Slufeb

_ Rizeni projektu

| Utast na pravidelnych jedndnich o Inicializaci = 2
__ Zajisténi jednaci mistnosti 1
i Zpracovani Migra&nich plani 2

20




Smlouva o poskytovani sluicb provozu Infrastrulaury 2014-2017

2.4 Souéinnost Objednatele nezbytna pro poskytovani Sluzeb
Poskytovatelem

soutinnost Objednatele je Poskytovatelem poiadovana pouze V mife nezbytné pro provoz Sluzeb.
Soutinnost Objednatele v ramci provozu Siuieb bude spotivat pfedeviim v nasledujicich &innostech:

s Zajisténi pfistupu do objektti Objednatele, které maji spojitost s plnénim Smlouvy, pro Eleny
realizaéniho tymu Poskytavatele.

o Zajiéténi standardné vybavenych prostor pro jednani pracovnich tymi v rozsahu cca 15 mist.

arw

o Zajisténi piistupu do viech provozavanych systémd a aplikaci, jet se vztahuji k provozovanym

Siuzbam, pro cleny realizaéniho tymu tak, aby Paskytovatel mohl vykondvat viechny ginnosti
popsané v této Smiouve.

» Zajisténi veddleného pfistupu pro Objednatele v piipadech a za podminek uvedenych ve
Smlouvé.

o Dle potieby a feSeného tématu zajisténi Giasti a soutinnosti odpovédnych pracovnikl
Objednatele nebo pracovniki organizaénich sloZek statu Ffizenych Objednatelem pi
schvalovani, analyzach, testovani, akceptaci, seminafich, skolenich, apod.

o Jmenovani kontaktnich osob Objednatele.

o Poskytovéni informaci 0 ostatnich projektech v daném prostfedi, pokud budou mit jakykoli
vliv na plnéni zavazki poskytovatele z této Smiouvy.

o Zajiéténi souinnostl tietich stran, které jsou v piimém smluvnim vztahu s Objednatelem, a to
v rozsahu nezbytném pro plnéni savazki Poskytovatele; predevsim se jednd o poskytovatele

sluieb aplikacni vrstvy portall a registrdl a dodavatelit ostatnich systému integrovanych za
portily.

o Zajiétdni souinnosti tietich stran, které nejsou v pfimém smluvnim vztahu s Objednatelem,
avak jejichZ &innost se pfimo i nepfimo miZe dotykat pinéni die této Smiouvy, pokud bude
tato souinnost nezbytna pro pinéni zavazkl Poskytovatele.

o Zajifténi dostateéné kapacity a dostupnosti m<mﬂm55mm2ma\~m_¢._~m1 nebo &asti
informacnich systémi ve vlastnictvi Objednatele svéfenych do spravy Poskytovatele, které
bude realizovéno na zakladé predloZeneé analyzy kapacit a vykonu ze strany Poskytovatele,
kterd bude predloiena min. 3 mésice pfedem, neZ dojde k vykonnostnim nebo kapacitnim
problémam. Jestlize v disledku nedodrieni této soufinnosti dojde knedodrieni SLA
parametrd prisluiného systému ze strany Poskytovatele, neni Objednatel oprévnén uplatnit
sankci na sluiby, jejichi predmétem jsou dottené systémy.

o Poskytnuti licenénich podminek Stdvajiciho software Objednatele, jei je Poskytovatel
povinen pfi poskytovani Sluieb zohlednit.

Maximalni rozsah souéinnosti Objednatele, kterou muie Poskytovatel poZadovat pii poskytovani
SluZeb, je uvedenv tabulce niZe:

Smlouva o poskytovini sluich provozu Infrastruktury 2014-2017

Rozsoh soucinnosti Objednatele v ramci tomwﬁccm:.. Sluzeb E

Rizeni v..&.mxnc &
% i - - ~ 3
Utast na pravidelnych jednanich fidicich
| struktur projektu 2
|
U . 2
| Zajisténi jednaci mistnosti 0,125
Tom_ﬂﬁsc: informaci 0,25 .
/ Rizeni zmén
__ Zpracovani pfipominek k zadani : 0,3 -
[ i T, - i - =
izeni incidentu
= o ]
| Poskytnuti souginnosti pfi fefenl incidentd * 0,5
_ Monitoring a reporting B 0,125 i
L 2

3.1 Souéinnost Objednatele nezbytnd pro Migraci SluZeb na nového
poskytovatele sluieb

Soutinnost Objednatele poZadovana Poskytovatelem pii Migraci Sluzeb ve smyslu odst. 5.9 a 5.10
Smiouvy spoéiva predeviim v (i) ugasti na predani jednotlivych SluZeb Paskytovatelem novému
poskytovateli sluieb, (ii) zajidténi Otasti odpovédnych pracovnikll nového poskytovatele a (iii) jejf
koordinaci.

Maximalni rozsah soutinnosti Objednatele, kterou miize Poskytovatel poZadovat pfi Inicializaci
Sluieb, je uveden v tabulce niZe:

Rozsah souginnosti Objednatele v ramci Inicializace Sluzeb

Rizeni projektu

- . - § : - i
_
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Sitovy specialista

- T e
o e TR
e
T

TP LINE

Sitovy specialista

Specialista na datové GloZisté

Y
Specialista na datové ulofidté | \TA § &\

Specialista na provoz D8

perer g’

Specialista na provoz DB

N EVERETH:

T T~

Smilouva

=

VA O POSKYTOVANI SLUZEB ICT PROVOZU

Smluvni strany:

Ceska republika - Ministerstvo zemadésty;
se sldiem: T&snov 65/17, 11000 Praha 1 - Nové Mésto

IC: 00020478

bankovni spojeni: : Ceska narodni banka, &islo Géty: 6015-1226001/0710

zastoupena: ing. Marianem Jureckou, ministrem zemédélstyl
(déle jen »Objednatel*)
¢islo smiouvy Objednatele: 313-2015-13310

HEWLETT-PACKARD s.1.0.

se sidlem: Vyskotilova 1/1410, Praha 4,14021

IC: 17048851, DIE; Cz17048851
spolecnost zapsang v obchodnim rejstiiky vedeném u Méstského soudy v Praze,
oddil C, vlozka 1974
bankovni spojeni: €508, tislo uty: 722513/0300
zastoupena: Ing. Lukagem Najmanem

(déle jen ,, Poskytovatel”)

¢islo smiouvy Poskytovatele: OPP-00016202 78

dneintho dne uzavrely tuto smlouvy

v souladu s ustanovenim § 174g odst. 2 ve spojeni s § 2586 5
nasl. zakona ¢, 89/2012 Sb., obéansk

y zékonik {dale jen ,ob¢ansky zakonik")

(ddle jen ,,Smlouva”)
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~ Ppriloha. 6
Opravnéné osoby
Za Objednatele:

s ve vécech smluvnich:

Jméno a pfijmeni

>.n qummr_ o ) §§_\m \_\ W..*

ve vécech obchodnich a ve vécech technickych a realizaénich:

[ SSPYVPETY W
' Iméno a prijmen

Adresa > /
E-mail %& &\Qm

Telefon

Za Poskytovatele;

= ye vécech smluvnich:

Jméno a pfijmeni

Adresa _\

E-mail m§ \< N
Telefon

Fax { .

»  ve vécech obchodnich

ywre N

Jméno a pfijmeni

‘ L
Adresa \| Al L
E-mail { N&g \ﬁ\
Ll

Telefon

Fax 1

Smlouva o poskytovini sluZeb provozu Infrastrukeury 2014-2017

a <m vécech technickych a realizaénich:

. G S B e ool o, N N S o
| Jméno a pfijmeni '

_ Adresa - Q

_ E-mail \E&-&\F

_gdl ......... SRR |

| Fax .

Osoby opravnéné jednat ve vécech smiuvnich jsou opravnény v rdmci této Smlouvy vést s druhou

stranou jednani obchodniho a smluvniho charakteru, jsou oprédvnény ménit &i rudit tuto Smilouvu i
uzavirat dodatky k této Smlouvé.

Osoby oprévnéné jednat ve vécech obchodnich jsou oprdvnény v rdmci této Smlouvy veést s druhou
stranou jedndni obchodniho charakteru, nejsou viak opravnény ménit &i rusit tuto Smlouvu &i
uzavirat dodatky k této Smlouvé.

Osoby oprévnéné jednat ve vécech technickych a realizatnich jsou oprdvnény v ramci této Smlouvy
vést s druhou stranou jednani technického charakteru, nejsou viak oprdvnény ménit i rudit tuto

Smlouvu & uzavirat dodatky k této Smlouvé. Déle jsou opravnény provadét innosti a kony, o nichi
to stanovi tato Smiouva.




Smlouva o puskytovini sluZcb provozu Infrastrukiury 2014-2017

4.1 Migraéni plany

Objednatel bude poskytovat Poskytovateli souinnost nezbytnou pro poskytovani SluZeb dle této
Smlouvy a Inicializaci, resp. Migraci poskytovanych Slufeb die MigraZnich plénil vyhotovenych a/nebo
aktualizovanych Poskytovatelem dle odst. 5.2 a 5.9 Smlouvy. Cilem Migragniho planu ve smyslu odst.
5.2 Smiouvy a Migraéniho planu ve smyslu odst. 5.8 Smlouvy je provedeni Inicializace SluZeb ve
smyslu odst. 5.1 aZ 5.3 této Smiouvy, resp. Migrace Slueb ve smyslu odst. 5.9 a 5.10 této Smilouvy, 3
co moina nejvétsi zkraceni a omezeni naruleni b&3né obchodni Zinnosti Objednatele a ufivateld 1S
Objednatele pfi provadéni téchto ginnostl. Vysledkem Inicializace bude, Ze Poskytovatel zahaji svoji
ginnost fadnym pievzetim SluZeb od stavajiciho poskytovatele; vysledkem Migrace pak bude, Ze novy

T

poskytovatel zahdji svoji Zinnost fadnym pfevzetim SluZeb od Poskytovatele,

Pii provadéni Inicializace a Migrace Sjuseb se smiuvni strany zavazujl postupovat dle internich
dokument( Objednatele, které tvofi nedilnou souast Zadivacl dokumentace. Samotnou Inicializacia
Migraci Sluieb je povinen zajistit Poskytovatel, pficemi Objednatel se 2avazuje Poskytavateli zajistit
soudinnost spotivajici kontrole postupu realizace Inicializace a Migrace Sluieb, a to tak, aby
v maximalni mozné mife byla zajisténa spoluprace se stavajicim, resp. novym poskytovatelem Sluzeb
a odstranéna nedorozuméni a pfipadné pritahy v Inicializaci nebo Migraci Sluzeb.

Migraéni plany musi byt vytvofeny v drovni pfisluiné podrobnosti a odsouhlaseny Objednatelem.
Pfedstavuji zaklad pro Inicializaci @ Migraci Siuzeb. Migraini pidny musi byt Poskytovatelem
spravovany a aktualizovany a Objednatelem kontrolovény tak, aby odpovidaly realné situaci pfi
planovanl a realizaci Inicializace a Migrace Sluseb. Uzelem harmonogrami je popsat hlavni Linnosti a
soutinnosti mezi stavajicim poskytovatelem a novym poskytovatelem uskutefiované v ramci
pfevodu SluZeb a pravidla a postupy, které jsou tyto strany povinny dodrZovat. V Migratnich pldnech

budou té} blize uréeny tkoly a povinnosti smluvnich stranato s cilem predejit jakymkoli problémtim
b&hem této pFechodné faze.

Migratni plény musl byt dokongeny, schvaleny a podepsény zastupci smiuvnich stran, nejpozdéji k
datiim uréenym Smlouvou, konkrétné jejimi odst. 5.2.3 5.3 Smiouvy.

Poskytovate! je povinen zajistit, aby byly Migraéni plany vias dokonceny v souladu se Smlouvou a
predény k dspginému schvéleni a pfevzeti Objednatelem dle odst. 8.3 Smlouvy.

Migraéni plény budou obsahovat zejména:

e  Strukturu Inicializace a Migrace Sluieb — zahrnuje predeviim vymezeni roli Poskytovatele a
Objednatele pfi prevodu SluZeb a popis jejich Ukol( a povinnosti.

o Definice procesd projektového fizeni (kontrala zmény, kontrola spornych otazek, kontrola rizik,
komunikaénl pldn).

s  Struktura rozd&leni praci do skupin definujicich presngji prevadéné Sluiby.
s Harmonogram (kliové terminy a postupové kroky Inicializace, resp. Migrace).

o Definice a podrobny popis procesu testovani a akceptace Inicializace, resp. Migrace, vietné
procesu jejich schvalovént.

4.2 Soucinnost pro schvdleni Inicializace, resp. Migrace SluZzeb

Uspéiné ukonéeni Inicializace Sluieb a jejiho schvdleni podléha akceptaci Objednatele, pficemi je
vyiadovéno spln&ni ndsledujicich piedpokladil:

1. Usp&iné prevzeti veskerého zafizeni pro poskytovani Slufeb Poskytovatelem.

2. Uspd3né prevzeti poskytovdni Sluieb a zahdjen! dodavanl Sluieb Poskytovatelem v

poiadovanych parametrech SLA.

e

T
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3. Uspéiné zavedeni a zdokumentovani viech tkolli a procesl naﬁmm%ns vo.a.rﬁo,__mﬁm._.m& <
ramci Inicializace Sluieb a akceptace této dokumentace Objednatelem dle odst. 8.3 Smiouvy.

4. Uspésneé spinéni veikerych stanovenych cill Inicializace Sluzeb,

5. Souhlas Objednatele potvrzujici, Ze plan a cile Inicializace SluZeb byly spinény.

quﬂm.m mmumwzm ukonceni Migrace SluZeb a jejiho schvéleni podléhd akceptaci Objednatele, pficemi je
vyZadovano splnéni nasledujicich pfedpokladil:

1. Uspéiné predani veSkerého zafizeni pro paskytovani Sluieb novému poskytovateli.

2. Uspéiné predani poskytovéni Sluieb novému poskytovateli tak, aby Sluiby mohly byt novym
poskytovatelem poskytovany dle poZadovanych parametrd SLA.

Uspé&sné zavedeni a zdokumentovéni viech akoll a procesh provddénych Poskytovatelem v
ramci Migrace SluZeb a akceptace této dokumentace Objednatelem dle odst. 8.3 Smiouvy.

Uspéiné spinéni vegkerych stanovenych cild Migrace SluZeb.

Souhlas Objednatele potvrzujici, Ze plan a cile Migrace SluZeb byly spinény.

S
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