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Rizeni letového provozu
Ceské republiky

Smlouva o dilo

»NOTAM HTML 2022*

uzavrena podle § 2586 ve spojeni s § 2358 a nasl. zakona €. 89/2012 Sb., ob&ansky zakonik, ve
znéni pozdéjSich predpist (dale jen ,ob€ansky zakonik")

(dale jen ,smlouva®)

1. Smluvni strany

Rizeni letového provozu Ceské republiky, statni podnik (RLP CR, s. p.)

se sidlem: Navigaéni 787, 252 61 Jenec¢

zastoupeny: | IS I NN NS D - B B D e
k jednani ve vécech technickych opravnény: il I N

ICO: 49710371

DIC: CZ699004742

bankovni spojeni: CSOB Praha 5, &. G&tu 88153/0300

SWIFT kod: CEKOCZPP

zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze, v oddile A, vlozce 10771

(dale jen ,objednatel")

a

Group 2000, s.r.o.

se sidlem: Balbinova 1091/25, 120 00 Praha 2

zastoupena: RNDr. Petrem Novakem, jednatelem

ICO: 63993376

DIC: CZ63993376

bankovni spojeni: I I = Bl ==

zapsan v obchodnim rejstfiku vedeném u Méstského soudu v Praze, v oddile C, vlozce 39196.

(dale jen ,zhotovitel”).

(objednatel a zhotovitel dale také jen ,smluvni strany*)
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Preambule

Objednatel poptava od zhotovitele vytvoreni dila pod nazvem ,NOTAM HTML 2022° jehoz
pfedmétem je dalSi rozvoj systému NOTAM HTML (dale jen ,systém®).

Zhotovitel stvrzuje, Ze disponuje vlastnostmi a schopnostmi umozrujicimi mu poskytovat
objednateli dilo v nejvy3Si dostupné kvalité a Ze je schopen a bude jednat se znalosti
a peclivosti, ktera je s pfedmétem jeho Cinnosti obvykle spojena, Ze splfiuje veSkeré podminky a
pozadavky v této smlouvé stanovené a je opravnén tuto smlouvu uzavfit a fadné plnit zavazky v
ni obsazené.

Predmét smlouvy

Predmétem této smlouvy je dalSi rozvoj systému, ktery je podrobné specifikovan v pfiloze €. 1
této smlouvy (dale jen ,dilo®).

Za soucast dila se povazuje také uplna dokumentace SW systému vcetné Gplného aktualniho
zdrojového kédu SW systému a vSech podkladovych materiald. Tuto dokumentaci, zdrojové
kody a veskeré dalsi materialy i podklady potrfebné k uziti dila a systému je zhotovitel povinen
pfedat objednateli pfi pfedani dila. Dokumentace k dilu bude zpracovana v Ceském nebo
anglickém jazyce.

Objednatel se zavazuje za podminek stanovenych touto smlouvou zaplatit za fadné a vcas
dodané dilo cenu ve vysi a za podminek stanovenych v této smlouvé.

Autorska prava

Zhotovitel touto smlouvou poskytuje objednateli opravnéni k vykonu prava uzit SW systému
(dale jen ,licenci®), a to v rozsahu a za podminek touto smlouvou stanovenych. Licence se
poskytuje jako vyhradni, k jakémukoliv U€elu, v neomezeném mnozstevnim rozsahu pro Uzemi
Ceské republiky, na celou dobu trvani majetkovych prav autorskych.

Pro vylou€eni pochybnosti smluvni strany prohlasuji, ze veSkera data, konfigurace, uzivatelska
nastaveni i Sablony pofizené pomoci dila nebo v ném obsazena, jsou pfedmétem majetkovych
prav autorskych objednatele a zhotovitel je pouze opravnén je uzit v ramci poskytovani plnéni
dle této smlouvy, a to na zakladé vyslovného pokynu objednatele.

Pro pfipad opakovaného neplnéni smlouvy zhotovitelem, ukonceni vyvoje systému ze strany
zhotovitele, odmitnuti nebo neschopnosti uzavfit ze strany zhotovitele smlouvu na dal$i rozvoj
systému, zaniku zhotovitele, Upadku zhotovitele nebo pfi jeho likvidaci udéluje zhotovitel
souhlas k jakékoli zméné nebo jinému zasahu do systému, a to i za pomoci tfetich osob,
a pravo systém a dilo uzit, a to pro spinéni uc€eld, za jakymi byl systém a dilo vytvofeny, a to na
zakladé zdrojovych kodu, které byly na zéakladé odstavce 3.2 této smlouvy objednateli predany.

Ziska-li objednatel v souladu s odst. 4.3 této smlouvy pfistup ke zdrojovym kédim systému,
ziskava zaroven také opravnéni zasahovat do systému, ménit jej Ci spojovat jej s jinymi
autorskymi dily, a to jak sam, tak i prostfednictvim tfetich osob.

Soucasti predavaciho protokolu o fadném predani a pfevzeti kompletniho dila dle odst. 5.3 této
smlouvy musi byt samostatny dokument obsahujici podrobny seznam a licenéni ujednani véech
SW licenci tretich stran poskytnutych zhotovitelem v ramci pInéni této smlouvy. Ke kazdé SW
licenci tfeti strany musi byt uvedeno minimalné nasledujici: identifikace dokladu, na zakladé
kterého, nabyl zhotovitel licenci; pfesny nazev pofizeného software dle vyrobce; edice, verze,
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typ (dle relevantnosti); poCet pofizenych licenci; omezeni licence — napf. identifikace jazykové
verze, bitové verze, user/device, datacenter, CPU, CORE pfipadné dal§i omezeni provozu —
lokalitou, zemi a dalSi (dle relevantnosti); informaci o licenci a odkaz na jeji elektronickou
podobu. (napf. GPL v2, MIT licence Apache licence apod.); typ licence a licencni program
(OEM, OLP, SELECT, pfipadné dalsi); rozsah dodavané podpory (délka, zacatek a konec)
nebo pfesnou vazbu na smlouvu a datum nabyti licencnich prav k SW.

Pouzije-li zhotovitel k vytvoreni dila open source software a/nebo free software, je povinen
objednateli predlozit jejich Uplny seznam. Ke kazdému open source a/nebo free software
v seznamu musi byt uveden typ licenc¢ni smlouvy (pokud jde o standardni licencni smlouvu
napf. GPLv2, GNU GPL, BSD Licence apod.), nebo musi byt pfedan uplny text licencni
smlouvy. Zhotovitel odpovida za to, Ze open source software a/nebo free software byl pouzit
v souladu s licenénimi podminkami, které se na pouziti open source software a/nebo free
software vztahuji. Objednatel nenese odpovédnost za poruseni licenci k open source software
a/nebo free software, které byly pouzity zhotovitelem ke zhotoveni dila.

Nasazeni, predani a akceptace

Zhotovitel se zavazuje nainstalovat dilo na zafizeni objednatele, integrovat jej s ostatnimi
systémy objednatele a fadné otestovat funkénost nainstalovaného dila v souladu s testovaci
dokumentaci (viz. odst. 5.3 této smlouvy).

Zhotovitel se zavazuje pfi instalaci a integraci dila se systémy objednatele respektovat provozni
a bezpecnosti pravidla téchto systéml a zachovavat micenlivost o duvérnych informacich
objednatele, se kterymi se pfitom seznami.

Na dile provedeném podle této smlouvy prob&hne ovéfovaci test (SAT). Test dila se Fidi
dokumentaci, ktera bude zpracovana a pfedana elektronickou postou objednateli nejpozdéji do
5 pracovnich dni pfed zahajenim SATu dila. Schvaleni dokumentace objednatelem je
podminkou zahajeni SAT.

O vysledcich ovéfovacich testl jsou vedeny zaznamy, které budou pfilohou protokolu o pfedani
a prevzeti dila, ktery podepiSi odpovédni zastupci obou smluvnich stran. Zhotovitel odpovida za
to, Ze dilo po ukonceni instalace, konfigurace, testech funkénosti bude funkéni, fungujici a
kompatibilni se stavajicim prostfedim objednatele.

Cena a platebni podminky

Cena dila dodaného fadné a vc€as podle této smlouvy je stanovena dohodou smluvnich stran
dle zakona €. 526/1990 Sb., o cenach, ve znéni pozdéjSich predpist. Celkova dohodnuta cena
dila, jejiz podrobna kalkulace je obsazena pfiloze ¢. 1 této smlouvy, je sjednana jako cena
pevna a Cini:

1 347 200 K¢ bez DPH

(slovy: jedenmiliontfistactyficetsedmtisicdvésté korun Eeskych)

K cené dila bude uctovana pfislusna sazba DPH v souladu se zakonem ¢. 235/2004 Sb., o dani
z pfidané hodnoty (dale jen ,zakon o DPH"). Cena zahrnuje vesSkeré naklady zhotovitele
nezbytné pro fadné pinéni dle této smlouvy, tedy zhotoveni dila, jeho instalaci a konfiguraci
vcetné uplné dokumentace SW systému a aktualniho zdrojového kédu SW systému (viz odst.
3.2 této smlouvy).
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Platba objednatele bude uskute¢néna na zakladé faktury — darfiového dokladu vystavené
zhotovitelem po pfedani dila (dale jen ,faktura“), coz bude potvrzeno predavacim protokolem o
fadném predani a prevzeti dila. Protokol o pfedani a prevzeti dila musi byt podepsan
odpovédnymi zastupci obou smluvnich stran. Splatnost faktury je stanovena na 30 kalendarnich
dnl ode dne jejiho obdrzeni objednatelem. Faktura musi splfiovat nalezZitosti dané zakonem o
DPH, jinak bude zhotoviteli vracena.

V pripadé opravnéného vraceni faktury objednatelem zhotoviteli pfestava bézet lhuta jeji
splatnosti v den jejiho odeslani objednatelem a nova Ih(ta splatnosti po¢ina bézet ode dne
nového doruceni opravené Ci doplnéné faktury objednateli.

Faktura s odvolanim na Cislo smlouvy objednatele v€etné vSech pfiloh, musi byt zasléana v
listinné podobé na adresu sidla objednatele uvedené v d&lanku 1 této smlouvy nebo

elektronickou postou z e-mailové adresy zhotovitele NG - -

mailovou adresu objednatele: fakturace@ans.cz, jinak bude vracena zhotoviteli zpét.

Cena dila dle odst. 6.1 této smlouvy zahrnuje veskeré naklady spojené s provedenim dila podle
této smlouvy, véetné poskytnuté vyhradni licence. Zména ceny muze byt provedena vyhradné
pisemnymi vzestupné Cislovanymi dodatky k této smlouvé, podepsanymi obéma smluvnimi
stranami.

Termin pInéni

Zhotovitel se zavazuje pfedat objednateli fadné provedené dilo uvedené v odst. 3.1 této
smlouvy nejpozdéji do 31.3.2023.

Misto plnéni

Mistem provadéni dila, jakoz i mistem jeho pfedani objednateli v terminu uvedeném v odst. 7.1
této smlouvy, je sidlo objednatele uvedené v ¢l.1 této smlouvy.

Pfejimajicim za objednatele je:

Vlastnické pravo

Vlastnické pravo ke hmotnym ¢astem dila dle této smlouvy pfechazi na objednatele okamzikem
podpisu protokolu o fadném pfedani a pfevzeti kompletniho dila obéma smluvnimi stranami.
Nebezpeci Skody prfechazi spolu s vlastnickym pravem.

Zaruka a odpovédnost za vady

Zhotovitel odpovida za to, Ze dilo bude dodano v souladu se specifikaci dle odst. 3.1 této
smlouvy, resp. uvedenou v pfiloze €. 1 této smlouvy, bez vad, v poZadované jakosti a kvalité.

Zhotovitel poskytuje na dilo zaruku za jakost v délce 12 (slovy: dvanact) mésicl, ktera pocne
bézet ode dne podpisu protokolu o predani a prevzeti dila obéma smluvnimi stranami. Pfitom
se ma za to, Ze objednatel oznamil pfipadné zjisténé vady v€as bez ohledu na okamzik jejich
zjisténi, pokud je oznamil kdykoli béhem zaruéni doby.
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Zpusob oznamovani vad branicich plnohodnotné provozni pouzitelnosti dila objednatelem
a zpUsob jejich odstrafiovani zhotovitelem je definovan v pfiloze €. 2 této smlouvy. Po dobu
zaruky jsou zavady branici plnohodnotné provozni pouzitelnosti dila odstrariovany zhotovitelem
bezplatné.

Zaruka se nevztahuje na vady zpusobené neodbornym zachazenim, nedodrZzenim provoznich
podminek, nedodrzenim pfedepsanych postupl a navodl k pouziti objednatelem.

Zaruéni doba se prodluzuje o dobu, po kterou bylo dilo nebo jeho ¢ast mimo provoz z ddvodu
vady, ktera je kryta zarukou &i odpovédnosti za vady. Rozhodujicim datem je datum oznameni
vady a datum prevzeti dila nebo jeho &asti po opravé.

Vady dila, které brani akceptaci dila, nejsou zaruénimi vadami, ledaze objednatel akceptoval
dilo i s témito vadami; v takovém pfipadé se vady uvedené v akceptaénim protokolu &i jinak
oznamené béhem akceptace povazuji od okamziku akceptace dila za nahlasené zarucni vady.
Za nahlasené zarucni vady, se od okamziku akceptace povazuji i vady dila, které nebrani
akceptaci a byly uvedené v akceptacnim protokolu ¢i jinak oznamené béhem akceptace.

Servis a odstrafiovani jakychkoliv vad zjisténych objednatelem bé&hem zaruéni doby jsou
soucasti ceny dila dle odst. 6.1 této smlouvy.

V pfipadé, Ze zhotovitel nebude plnit fadné a véas podminky poskytovani zaruky sjednané
v této smlouvé, je objednatel opravnén zavadu sam odstranit nebo sjednat odstranéni zavady
tfeti osobou. Naklady spojené s odstranénim zavady nese zhotovitel.

Zhotovitel odpovida objednateli za bezvadnost prav nabytych touto smlouvou, zejména za to,
ze uzitim SW systému podle této smlouvy nedojde k neopravnénému zasahu do prav tretich
osob ani k jinému poruseni pravnich predpist, Ze pfipadné majetkové naroky tretich osob byly
vyporadany a objednateli v souvislosti s uzitim SW systému nemohou vzniknout penézité ani
jiné zavazky vici tfetim osobam.

10.10 Zhotovitel rovnéz odpovida objednateli za Skodu vzniklou v souvislosti s uplatnénim prav tretich

10.11

osob. Vznese-li proti objednateli jakakoliv tfeti osoba narok z poruseni svych prav v souvislosti
s vytvofenim dila nebo s poskytnutou licenci k SW systému, je zhotovitel povinen na své
naklady ucinné branit objednatele a odSkodnit jej v pIné vysi v pfipadé, Ze treti osoba sviij narok
plynouci z pravni vady dila UspéSné uplatni. V pfipadé, Ze by narok treti osoby vznikly
v souvislosti s dilem, bez ohledu na jeho opravnénost, vedl k do¢asnému ¢i trvalému soudnimu
zékazu C€i omezeni uzZivani dila &i jeho Casti, je zhotovitel povinen bezodkladné zajistit
objednateli nahradni plnéni a minimalizovat dopady takovéto situace, a to na své naklady a bez
vlivu na cenu pInéni sjednanou v této smlouvé, pficemz sou¢asné nebudou dotéeny ani naroky
objednatele na nahradu Skody

Pokud neni v této smlouvé uvedeno jinak, fidi se odpovédnost za vady ustanovenim § 2615 ve
spojeni s § 2099 a nasledujicimi ustanovenimi obanského zakoniku.

10.12 Pro vylouéeni pochybnosti se uvadi, ze odpovédnost zhotovitele za pravni vady dila ve smyslu

odst. 10.10 této smlouvy neni omezena zaru¢ni dobou sjednanou v této smlouve.

10.13 V pfipadé zasahu do zdrojovych kodu SW systému ze strany objednatele nebo treti strany

povéiené objednatelem bez souhlasu zhotovitele zaruka zanika. Odpovédnost za vady tim neni
dotcena.
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11.

11.3

11.4

11.5

11.6

Povinnosti zhotovitele

Zhotovitel je povinen provést dilo s nalezitou odbornou péci, v souladu s obecné zavaznymi
pravnimi pfedpisy a technickymi normami.

Zhotovitel je povinen dodrzovat pravidla vstupu externich subjektd do aredld a objektl
objednatele. Povinnosti zhotovitele tykajici se vstupu externich subjektt do arealt a objektl
objednatele jsou uvedeny na nasledujici webové strance:

https://www.rlp.cz/categorysb?CatCode=A9

Zhotovitel jako zaméstnavatel pfi provadéni dila podle této smlouvy odpovida za dodrzovani
predpist BOZP a PO svymi zaméstnanci, popf. dalSimi fyzickymi osobami vykonavajicimi praci
v jeho prospéch. Veskeré Skody, které vzniknou porusenim téchto predpisi zaméstnanci
zhotovitele nebo dalSimi fyzickymi osobami vykonavajicimi praci v jeho prospéch, jdou k tizi
zhotovitele. Pokud zhotovitel svoji €innosti vytvofi nebezpeéna mista nebo situaci na pracovisti,
je povinen je sam zabezpecit a neprodlené o tom informovat objednatele. Zhotovitel bere na
védomi, ze objekt IATCC je z divodu ochrany majetku objednatele monitorovan.

Zhotovitel garantuje, Ze dilo bude funkéni a fungujici, bude provedeno na nejvyssi Urovni
v souladu s nejmodernéjSimi technologickymi postupy, pfi maximalnim vyuZziti zkuSenosti,
znalosti a odbornych kapacit a bude spliovat pozadovanou kvalitu, funkénost, vykonnost
a sjednané vlastnosti, jakoz i kompatibilitu se stavajicim datovym prostfedim objednatele.

Zhotovitel se zavazuje, Zze implementaci zhotoveného a dodaného dila nebude prekro¢ena
vykonnost jiz pouzivaného hardware a software objednatele. Zhotovitel prohlasuje, Ze dilo bude
provedeno v souladu s pfedpisy, které se na dané dilo vztahuiji.

Zhotovitel se zavazuje, Ze implementaci zhotoveného a dodaného dila nebude sniZena
vykonnost systému.

Objednatel mlze poskytnout opravnénym zameéstnancim zhotovitele vzdaleny pfistup a VPN
spojeni ke spravovanému systému prostfednictvim IP datové sité objednatele (CADIN)
zalozeny na definovanych pristupovych opravnénich. Kazdému takovému
zaméstnanci zhotovitele, jejichz seznam doruci zhotovitel objednateli pfed vznikem potfeby
vzdaleného pfistupu do systému objednatele, bude, oproti podpisu kazdého opravnéného
zaméstnance zhotovitele, vyddn RSA  SecurelD token. Seznam  opravnénych
zaméstnancl zhotovitele mlze byt zhotovitelem ménén, nicméné kazda takova zména musi byt
objednateli neprodlené oznamena. Seznam opravnénych zaméstnancl zhotovitele a jeho
zmeény budou zasilany mezi kontaktnimi osobami objednatele a zhotovitele uvedenymi v odst. 3
pfilohy €. 2 této smlouvy. Komunikace mezi uvedenymi kontakinimi osobami bude
probihat elektronickou (digitalni) formou, a to e-mailovou zpravou, kde pfilohy musi byt
pfevedeny do formatu pdf a podepsany minimalné uznavanym elektronickym podpisem (v
souladu s elDAS) ¢i datovou schrankou nebo pisemnou (listinnou) formou, a to prostrednictvim
drzitele poStovni licence s potvrzenim o doruceni.

Zhotovitel je jako zaméstnavatel odpovédny za dodrzovani pravidel objednatele pro VPN
pfistup ke spravovanym komponentam systému prostiednictvim RSA Secure ID token
(vydaného dle odst. 11.7 této smlouvy), za ztratu RSA Secure ID token a je povinen nahradit
veskerou skodu zpusobenou porusenim téchto pravidel svymi zaméstnanci. Pravidla pro VPN
pristup ke spravovanym komponentam systému jsou uvedena na nasledujici webové strance:

https://www.rlp.cz/articlesb?ArtCode=D 3 3&CatCode=D3
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12.

121

12.2

12.3

13.

13.1

13.2

13.3

13.4

13.5

13.6

13.7

13.8

Zhotovitel je povinen zachovavat vuéi tfetim osobam micenlivost o veskerych divérnych
skute€nostech, o nichz se v souvislosti s dilem nebo touto smlouvou dozvédél, zejména o v§ech
udajich a informacich, které mu byly objednatelem poskytnuty.

Povinnosti objednatele

Objednatel na vyzadani umozni zhotoviteli pfistup na pracovisté, kde bude probihat realizace
dila a jiné aktivity souvisejici s provadénim dila podle této smlouvy.

Objednatel pfeda nebo zprostfedkuje pfedani nezbytné nutnych technickych informaci
o0 zafizenich, systémech a sluzbach, které maji soucinnost se systémem a jejich dosazitelnost
je podminkou k provedeni dila podle této smlouvy.

Objednatel je povinen neprodlené informovat zhotovitele o vS§ech skutecnostech, které mohou
mit vliv na provedeni dila fadné a vcas.

Smluvni pokuty

V pfipadé, Ze objednatelem budou vytvofeny podminky pro plnéni v rozsahu uvedeném v této
smlouvé, avSak zhotovitel nedodrzi termin pfedani dila dle odst. 7.1 této smlouvy, je zhotovitel
povinen zaplatit objednateli smluvni pokutu ve vy3i 0,05 % z ceny dila uvedené v této smlouvé
za kazdy zapocCaty den prodleni.

V pripadé poruseni pravidel vstupu externich subjektd dle odst. 11.2 této smlouvy je zhotovitel
povinen uhradit objednateli smluvni pokutu ve vysi 10.000 K& (slovy: deset tisic korun ¢eskych)
za kazdé jednotlivé poruseni téchto pravidel.

V pfipadé, Ze objednatelem budou vytvofeny podminky pro pinéni v rozsahu uvedeném v této
smlouvé, avSak zhotovitel nedodrzi Casy uvedené v odst. 6 pfilohy ¢. 2 této smlouvy,
je zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 1.000 K& (slovy: jeden tisic
korun &eskych) za kazdou zapoc¢atou hodinu nebo kazdy zapocCaty den zpozdéni, podle toho,
jestli je lhuta stanovena v hodinach nebo ve dnech.

V pfipadé, Ze objednatelem budou vytvofeny podminky pro pinéni v rozsahu uvedeném v této
smlouvé, avSak zhotovitel nedodrzi Casy uvedené v odst. 7 pfilohy €. 2 této smlouvy,
je zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 10.000 K& (slovy: deset tisic
korun €eskych) za kazdy zapoc€aty mésic zpozdéni.

V pfipadé poruSeni nékteré povinnosti ochrany dlvérnych informaci nebo povinnosti
micenlivosti ohledné davérnych informaci podle této smlouvy smluvni stranou vznika druhé
smluvni strané vu&i porusujici smluvni strané narok na smluvni pokutu ve vysi 1.000.000,- K&
(slovy: jeden milion korun ¢eskych), a to za kazdy jednotlivy pfipad poruseni.

V pfipadé poruseni pravidel pro pouzivani SecurelD tokenu dle odst. 11.7 této smlouvy je
zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 100.000 K¢ (slovy: sto tisic korun
Ceskych) za kazdé jednotlivé poruseni.

Pokud zhotovitel porusi podminky zabezpeceni koncové pracovni stanice stanovené v
bezpecénostnich pravidlech oznamovanych dle ¢lanku 4 pfilohy €. 3 této smlouvy, je objednatel
opravnén pozadovat smluvni pokutu ve vysi 50.000 K¢ (slovy: padesat tisic korun ¢eskych) za
kazdy jednotlivy pfipad poruseni.

Pokud zhotovitel porusi ohlasovaci povinnost v oblasti bezpeénostnich udalosti/incident(
stanovenou v bezpeénostnich pravidlech oznamovanych dle ¢lanku 4 prilohy €. 3 této smlouvy,
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13.9

je objednatel opravnén pozadovat smluvni pokutu ve vysi 50.000 K¢ (slovy: padesat tisic korun
Ceskych) za kazdy jednotlivy pfipad poruseni.

Pokud zhotovitel nezajisti v uréeném terminu realizaci napravnych opatfeni vyplyvajicich ze
zakaznického auditu provedeného dle podminek popsanych v ¢lanku 8 pfilohy €. 3 této smlouvy
a dale upresfiované v bezpecnostnich pravidlech oznamovanych dle ¢lanku 4 pfilohy ¢. 3 této
smlouvy, je objednatel opravnén pozadovat smluvni pokutu ve vysi 100.000 K¢ (slovy: sto tisic
korun €eskych) za kazdy jednotlivy pfipad poruseni.

13.10 Smluvni pokuty podle této smlouvy jsou splatné do 30 dnl od doruceni pisemné vyzvy k jejich

13.11

14.

141

15.

15.1

15.2

15.3

154

uhradé smluvni strané povinné k jejich zaplaceni.

Odchylné od § 2050 oblanského zakoniku se strany dohodly, Ze sjednani jakékoli smluvni
pokuty se nedotyka prava na nahradu Skody vzniklé z poruseni povinnosti, ke kterému se
smluvni pokuta vztahuje, a narok na nahradu Skody mlze byt uplatnén nezavisle na smluvni
pokuté a v pIné vysi.

Nahrada majetkové a nemajetkové ujmy

Pro nahradu majetkové Ujmy (Skody) a nemajetkové Gjmy plati pfislusna ustanoveni
ob&anského zakoniku. Majetkova Ujma se nahrazuje v penézich, nedohodnou-li se smluvni
strany v konkrétnim pfipadé jinak. Smluvni strany prohlasuji, Ze dojde-li porusenim povinnosti
zhotovitele ke vzniku Ujmy na povésti nebo obchodni firmé objednatele €i k jiné nemajetkové
ujmé, uhradi zhotovitel objednateli i pfiméfené zadostiuc¢inéni.

Ostatni ujednani

Zhotovitel je povinen dodrzovat na pracovisti pofadek, odstrafovat na svoje naklady odpady
a necistotu a je povinen pracovisté radné zajistit.

Zhotovitel prohlasuje, ze je dostatec¢né pojistén pro pfipad odpovédnosti za Skodu zpisobenou
jeho &innosti jinym osobam.

Uvefrejiovani

Zhotovitel bere na védomi, ze objednatel je povinen uverfejnit tuto smlouvu ve smyslu zakona
€. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejfiovani téchto smluv
a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich pfedpisu. Zhotovitel bere dale
na védomi, Ze objednatel je povinen poskytnout informace podle zakona €.106/1999 Sb., o
svobodném pristupu k informacim, ve znéni pozdéjSich predpisl. Pfi uvefejnéni této smlouvy
v registru smluv budou v jejim textu znecitelnény zejména tyto udaje: jméno osoby opravnéné
jednat za objednatele v ¢lanku 1 této smlouvy a u podpisu, jméno osoby opravnéné jednat za
objednatele ve vécech technickych v ¢lanku 1 této smlouvy, bankovni spojeni zhotovitele
v €lanku 1 této smlouvy, emailova adresa zhotovitele v odst. 6.5 této smlouvy, jméno a
kontaktni Udaje prejimajici osoby za objednatele uvedené v odst. 8.1 této smlouvy, jména a
kontaktni udaje osob v odst. 15.7 této smlouvy, podpisy na smlouvé, kontaktni idaje smluvnich
stran uvedené v odst. 3 pfilohy €. 2 této smlouvy a obchodni tajemstvi specifikované v odst.
15.4 této smlouvy.

Obchodni tajemstvi

Podle § 504 ob&anského zakoniku je obchodnim tajemstvim specifikace dila a kalkulace ceny
obsaZena v pfiloze €. 1 této smlouvy, a proto nebudou vySe uvedené skutecnosti uverejnény,
ani poskytnuty podle odst. 15.3 této smlouvy.
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15.5

15.6

15.7

16.

16.1

Bezpecnost v civilnim letectvi

Zhotovitel podpisem této smlouvy bere na védomi, Ze neni opravnén sdélovat Ci jakkoliv SiFit
informace, kterymi by mohla byt naruSena bezpecnost v civilnim letectvi, a to z dlvodu
pozadavku na zachovani bezpec¢nosti v civilnim letectvi, které vyplyvaji z pfisluSnych pravnich
predpist (zejména Letecky predpis L 17), a které ukladaji poskytovatelim letovych provoznich
sluzeb pfijmout takova adekvatni opatfeni, na zakladé kterych, bude zajisténa ochrana civilniho
letectvi pred protipravnimi ¢iny. Zhotovitel nesmi zejména jakkoliv reprodukovat a dale Sifit
informace, o nichz se dozvédél v souvislosti s plnénim této smlouvy.

Ochrana osobnich udaju

Objednatel i zhotovitel respektuji pravidla o ochrané osobnich (daju dle nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Gdaju a o volném pohybu téchto Udaju a o zruSeni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajl), tj. nafizeni GDPR, a dalSich

ochrané osobnich Udaju na strané objednatele jsou k dispozici na webovych strankach

https://www.rlp.cz/categorysb?CatCode=A5

Kyberneticka bezpecnost

Vzhledem k tomu, zhotovitel byl vyhodnocen jako vyznamny dodavatel ve smyslu § 2, pism. n)
vyhlasky €. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpelnosti
a likvidaci dat (vyhlaska o kybernetické bezpec¢nosti), smluvni strany se dohodly, Ze nedilnou
soucasti této smlouvy je pfiloha €. 3, kterd obsahuje pozadavky pfilohy &. 6 vyhlasky o
kybernetické bezpecnosti (tj. informace tykajici se bezpecnostnich opatfeni pro smluvni vztahy
s vyznamnymi dodavateli). Zhotovitel je povinen plnit povinnosti stanovené touto pfilohou
¢. 3 smlouvy. Kontaktni udaje manazerl kybernetické bezpec€nosti predaji druhé smluvni strané
kontaktni osoby uvedené nize v tomto odstavci. Tyto kontaktni idaje/osoby mohou byt ménény,
nicméné kazda takova zména musi byt druhé smluvni strané neprodlené oznamena
prostfednictvim kontaktnich osob uvedenych vtomto odstavci. Komunikace ohledné
kontaktnich udaji manazera kybernetické bezpecnosti bude mezi uvedenymi kontaktnimi
osobami probihat elektronickou (digitalni) formou, a to e-mailovou zpravou, kde pfilohy musi byt
prevedeny do formatu pdf a podepsany minimalné uznavanym elektronickym podpisem (v
souladu s elDAS) ¢&i datovou schrankou nebo pisemnou (listinnou) formou, a to prostfednictvim
drzitele poStovni licence s potvrzenim o doruceni.

Kontaktni osoby:
Za objednatele: Il I I B BN B D D D D

Za zhotovitele: NN I NN BN N N BN DD

Odstoupeni od smlouvy

Objednatel je od této smlouvy opravnén odstoupit zejména v pfipadé&, Ze zhotovitel porusi tuto
smlouvu podstatnym zplsobem, zejména nebude-li vytvaret dilo v souladu s touto smlouvou
anebo bude zanedbavat pInéni svych zavazkl takovym zpusobem, Ze tato skutecnost vyrazné
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16.2

16.3

16.4

16.5

16.6

16.7

16.8

16.9

17.

171

ovlivni kvalitu dila nebo jeho termin. Za podstatné poruseni této smlouvy s moznosti
okamzitého odstoupeni se povaZuje zejména:

16.1.1. zhotovitel je v prodleni se splnénim své povinnosti ze smlouvy po dobu delSi nez 30 dni,
aipres pisemné upozornéni objednatele a poskytnuti dodatec¢né lhuty ke splnéni
v délce alespon 14 dnll od doruceni upozornéni zhotoviteli, povinnost nesplnil,

16.1.2. objednateli vznikl podle této smlouvy narok na smluvni pokuty v souhrnné vysi
pfesahujici 30 % ceny plnéni dle této smlouvy,

16.1.3. zhotovitel porusil ustanoveni pfilohy ¢. 3 této smlouvy nebo bezpecnostnich pravidel
oznamovanych dle €l. 4 pfilohy &. 3 této smlouvy.

Objednatel je od této smlouvy opravnén odstoupit v pfipadé vyznamné zmény kontroly nad
zhotovitelem nebo zméné kontroly nad zasadnimi aktivy vyuzivanymi zhotovitelem k pInéni
podle smlouvy, pficemz vyznamnou zmeénou kontroly se rozumi zména ovladajici osoby dle

§ 74 a nasl. zakona €. 90/2012 Sb., o obchodnich spoleCnostech a druzstvech (zakon
o obchodnich korporacich), ve znéni pozdéjSich predpisu.

Zhotovitel je od této smlouvy opravnén odstoupit zejména v pfipadé, Ze je objednatel v prodleni
s platbou ceny za fadné poskytnuté plnéni dle této smlouvy po dobu del§i nez 30 dni i pres
pisemné upozornéni zhotovitele a poskytnuti dodate¢né Ihaty alespofi 14 dnG od doruceni
upozornéni objednateli.

Kterakoliv ze smluvnich stran je dale opravnéna odstoupit od této smlouvy, pokud se druha
smluvni strana dostane do Upadku ve smyslu zakona ¢. 182/2006 Sb., o upadku a zpUsobech
jeho feseni (insolvenéni zakon), ve znéni pozdéjSich predpisu.

V pfipadé odstoupeni kterékoliv smluvni strany od této smlouvy, konci platnost a ucinnost této
smlouvy dnem doruceni pisemného oznameni o odstoupeni od této smlouvy druhé smiuvni
strané. Odstoupeni bude zaslano doporu¢enym dopisem prostfednictvim drzitele postovni
licence.

Je-li dan duvod pro odstoupeni, je objednatel opravnén odstoupit od této smlouvy v plném
rozsahu, a to i kdyz zhotovitel jiz Casteéné ze smlouvy plinil.

Objednatel se mlze do tfi mésicl od pfed€asného ukoncéeni této smlouvy rozhodnout, ze se
zruSeni této smlouvy nevztahuje na tu ¢ast do té doby dodaného pInéni, ktera ma dle uvazeni
objednatele pro né&j samostatny ekonomicky smysl a kterou se rozhodne si ponechat.
V takovém pfipadé zhotovitel neni povinen vracet pfijatou ¢ast ceny odpovidajici cené Casti
plnéni, kterou si objednatel ponechal, a nebyla-li dosud tato ¢ast ceny uhrazena, nalezi
zhotoviteli Uhrada za tuto €ast pInéni. Ve vztahu k objednatelem ponechané &asti plnéni se ma
za to, ze smlouva zanikla splnénim.

V pfipadé odstoupeni zhotovitele od této smlouvy z davodu na strané objednatele, uhradi
objednatel zhotoviteli prokazatelné vynalozené naklady vzniklé ke dni odstoupeni.

Odstoupeni od této smlouvy nema vliv na naroky ze smluvnich pokut a nahrady Skody dle této
smlouvy vzniklé pfed uc€innosti odstoupeni od této smlouvy.
Vyssi moc (vis maior)

Smluvni strany se osvobozuji od odpovédnosti za ¢astecné nebo Uplné nesplnéni smluvnich
zavazku, jestlize se tak prokazatelné stalo v dusledku vy$§i moci. Za vyS$i moc se pokladaji
trvalé nebo doCasné mimoradné nepfedvidatelné a nepfekonatelné prekazky vzniklé nezavisle
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17.2

17.3

18.

18.1

18.2

18.3

18.4

18.5

na vuli smluvni strany. Nastanou-li vySe uvedené okolnosti, jsou ob& smluvni strany povinny se
neprodlené o téchto okolnostech vzajemné informovat.

Lhaty pro plnéni povinnosti podle této smlouvy se prodluzuji o dobu, po kterou prokazatelné
trva okolnost vylu€ujici odpovédnost za ¢astecné nebo UpIné nesplnéni smluvnich zavazka.

Jestlize dusledky vyplyvajici ze zasahu vy$§i moci prokazatelné trvaji déle nez tfi mésice, mlze
kterakoliv ze smluvnich stran od smlouvy odstoupit s tim, Zze se naroky smluvnich stran
vyrovnaji tak, aby zadné ze smluvnich stran nevzniklo bezdtivodné obohaceni.

Zavérecna ustanoveni

Tuto smlouvu Ize ménit nebo doplfiovat pouze vyslovnym oboustranné potvrzenym smluvnim
ujednanim, a to ve formé pisemnych vzestupné Ccislovanych dodatkll k této smlouvé,
podepsanych opravnénymi zastupci obou smluvnich stran.

Tato smlouva vstupuje v platnost dnem podpisu obou smluvnich stran a u€innosti nabyva dnem
jejiho uverejnéni v registru smluv.

Obé smluvni strany prohlasuji, Ze jednotlivé ¢lanky této smlouvy jsou dostatecné z hlediska
nalezitosti pro vznik smluvniho vztahu, a Ze bylo vyuzito smluvni volnosti stran a tato smlouva
se uzavira urcité, vazné a srozumitelné.

Tato smlouva se uzavira elektronicky, a to v jednom elektronickém vyhotoveni.

Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:

Pfiloha €. 1 - Specifikace dila a kalkulace ceny
Pfiloha €. 2 - Zpusob oznamovani a odstranovani vad
Priloha €. 3 - Zajisténi opatfeni v oblasti informaéni a kybernetické bezpecnosti

zhotovitel
RNDr. Petr Novak

jednatel
Group 2000, s.r.o.
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Priloha €. 2 smlouvy o dilo €. 005/2023/1S/026

Zpusob oznamovani a odstranovani vad

1. Objednatel oznami vady branici plnohodnotné provozni pouzitelnosti dila telefonem nebo e-
mailem. Telefonni oznameni musi byt nasledné potvrzeno emailem. Objednatel je povinen hlasit
reklamované vady dila zhotoviteli bez zbyte¢ného prodleni na niZze uvedeny telefonni kontakt nebo
email.

2. Zhotovitel je povinen odstranit vady branici plnohodnotné provozni pouzitelnosti dila formou
dalkového pfistupu nebo osobné v sidle objednatele na zakladé svého zvazeni o potfebnosti
zvoleného pfistupu.

3. Kazdy pozZadavek na odstranéni vady branici plnohodnotné provozni pouzitelnosti dila musi byt
ohodnocen podle své zavaznosti. Zavaznost poZzadavku se stanovi podle nasledujici tabulky:

Priorita 1 | Dilo je zcela mimo provoz nebo je nefunk&ni pro provozni pouzivani.

Neéktera z kliovych funkci dila neni k dispozici nebo reakce kli€ovych funkci jsou

Priorita 2
el nespolehlivé, nebo netypické, hrozi vypadek dila.

Neéktera z méné vyznamnych funkci dila neni k dispozici nebo jsou jeji reakce
Priorita 3 | nespolehlivé nebo netypické. Zbyvajici ¢asti dila jsou spravné funkéni. Dilo ma zhorseny
komfort obsluhy. Dilo vykazuje zvySenou pracovni zatéz pro obsluhu.

Zarazeni pozadavku podle priority uruje kontaktni osoba objednatele po dohodé s kontaktni
osobou zhotovitele.

Kontaktni osoby objednatele a zhotovitele:

Za objednatele: N NS NN = DN DD
Za zhotovitele: IS W [N N N NN NN N S D

4. Odstranéni vady branici plnohodnotné provozni pouzitelnosti dila bude ze strany zhotovitele
poskytnuto béhem pracovnich dni v ¢asech od 7:30 do 17:00 hodin (dale jen ,pohotovost®). Za
zacatek |hat podle odst. 5. této prilohy se povazuje doba spadajici do doby pohotovosti, takze pro

pohotovosti.

5. Odstranéni vady branici plnohodnotné provozni pouzitelnosti dila bude ze strany zhotovitele
zahajeno nejpozdéji v asech uvedenych v nasledujici tabulce (od oznameni vady):

Priorita 1 Priorita 2 Priorita 3
Zahajeni odstranovani vady Do 8 hodin Do3 practovnlch Po d?hode
dni smluvnich stran

6. Zhotovitel po zahajeni odstrafiovani vady branici plnohodnotné provozni pouZitelnosti dila bud
zprovozni dilo telefonickou nebo jinou radou objednateli, nebo uréi postup nahradniho rezimu,
ktery zajisti plné nebo uzivatelsky neomezené vyuzivani dila. U zasah( sméfujicich k odstranéni
provozniho problému, bude toto napravné opatfeni ze strany zhotovitele dokonéeno nejpozdéji
v Casech uvedenych v nasledujici tabulce (od oznameni vady):



Napravného opatfeni Priorita 1 Priorita 2 Priorita 3
Zprovoznéni dila Do 48 hodin He:3 p;i(;ovmch Neni relevantni

6.1 Zprovoznéni dila v pfipadé priority 1 a priority 2 se rozumi:

e PFimé vyfeSeni problému
e Ur€eni postupu nahradniho rezimu, ktery zajisti provozni vyuzivani dila

6.2 Pokud provozni podminky objednatele neumozni vySe uvedené zpulsoby napravného opatreni,
navrhne zhotovitel provedeni zasahu v sidle objednatele v terminu odsouhlaseného smluvnimi

stranami.

7. Napravné opatfeni, jehoz vystupem bude odstranéni dlvodu vzniku provozniho problému nebo
vysledek analyzy problému s popisem doporuceni pro dalSi postup, bude ze strany zhotovitele
ukonceno, resp. predano nejpozdéji v ¢asech uvedenych v nasledujici tabulce (od oznameni vady):

Napravni opatfeni

Priorita 1

Priorita 2

Priorita 3

Finalni feSeni problému

Do 1 mésice

Do 2 mésicl

Do 6 mésicl




Priloha €. 3 ke smlouvé o dilo ¢. 005/2023/1S/026

Zajisténi opatieni v oblasti informacni a kybernetické bezpecnosti

~omluvni zajisténi opatfeni v oblasti informacni a kybernetické bezpecnosti ve smyslu § 8, odst. 2
vyhlasky €. 82/2018 Sb., o bezpec€nostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecénosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti), ve znéni pozdéjSich pfedpisu*

1.

1.1

1.2

1.3

2.1

2.2

2.3

24

2.5

2.6

2.7

3.1

3.2

Preambule

Zhotovitel bere na védomi, Zze je vyznamnym dodavatelem dle § 2 pism.n) vyhlasky
o kybernetické bezpeénosti pro objednatele Rizeni letového provozu Ceské republiky, statni
podnik (RLP CR, s. p.), ktery je spravcem informaénich a komunikacnich systém( kritické
informacni infrastruktury.

Informacénim/komunikaénim systémem, k némuz se vztahuje role vyznamného dodavatele, je:
Systém WALDO

Zhotovitel se zavazuje dodrzovat pozadavky systému Fizeni bezpec¢nosti chranénych informaci
uvedené v této priloze smlouvy a bezpecnostnich pravidlech distribuovanych v souladu s ¢l. 4
této prilohy smlouvy.

Definice pojmti

+Aktivem® se rozumi souhrn informaci a sluZzeb, které jsou nezbytné pro provozovani
informacnich/komunikacnich systémd uvedenych v €l. 1.2 této pFilohy smlouvy.

.Bezpecnostnim incidentem“ se rozumi naruSeni bezpecnosti chranénych informaci
v informacnich/komunikacnich systémech uvedenych v €l. 1.2 této pfilohy smlouvy.

.Bezpecnostnim opatfenim® je Ukon, jehoz cilem je zajisténi bezpec€nosti chranénych informaci
v informaénich/komunikaénich systémech uvedenych v ¢&l. 1.2 této pfilohy smlouvy, jeho
dostupnosti a spolehlivosti v kybernetickém prostoru.

.Bezpecnostni politikou” je soubor zasad a pravidel, které urcuji zplsob zajisténi ochrany aktiv.

.Bezpecnostni udalosti“ takova udalost, ktera mize zpusobit naruSeni bezpecnosti chranénych
informaci v informacnich/komunikaénich systémech uvedenych v €l. 1.2 této pfilohy smlouvy.

.Zhotovitelem*“ zhotovitel dle smlouvy, ktery je zarover vyznamny dodavatel dle § 2 pism. n)
vyhlasky o kybernetické bezpecénosti.

LKritickou informacni infrastrukturou® prvek nebo systém prvkd nezbytny pro provozovani
informacnich/komunikacnich systému uvedenych v ¢€l. 1.2 této pfilohy smlouvy.

Bezpecnost chranénych informaci

Zhotovitel je povinen zavést a provadét bezpecnostni opatfeni v rozsahu nezbytném pro zajisténi
bezpecénosti informaénich/komunika¢nich systéma uvedenych v ¢l. 1.2 této pfilohy smlouvy
a vést o nich bezpecnostni dokumentaci.

Vychodiskem pro nastaveni bezpecnostnich opatfeni jsou pozadavky zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a 0 zméné souvisejicich zakont (zakon o kybernetické bezpec€nosti),
ve znéni pozdé&jsich predpis, vyhlasky o kybernetické bezpeénosti, pfipadné norem CSN
ISO/IEC 27001.
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3.3

4.1

4.2

43

4.4

4.5

5.1

5.2

5.3

5.4

5.5

Provadéni bezpecnostnich opatfeni u zhotovitele ovéfuje objednatel postupem dle ¢&l. 8 této
pfilohy smlouvy nebo platnym certifikatem ISO/IEC 27001, pfipadné jinym zavedenym a platnym
mezinarodné uznavanym systémem fizeni bezpecnosti informaci u zhotovitele.

Dodrzovani bezpec¢nostni politiky objednatele

Zhotovitel je povinen dodrzovat Bezpecnostni pravidla pro vyznamné dodavatele objednatele,
ktera jsou uvedena na nasledujici weboveé strance:

https://www.rlp.cz/content/documents/Bezpecnostni_pravidla pro vyznamne dodavatele.pdf

(dale jen ,bezpecnostni pravidla“). Zhotovitel timto potvrzuje, Ze se s bezpecnostnimi pravidly
seznamil a souhlasi s nimi.

Objednatel prostfednictvim manazera kybernetické bezpecnosti do 10ti dnti od ucinnosti této
smlouvy oznami zhotoviteli detaily bezpecnostnich standard(i objednatele, a to prostfednictvim
elektronicky podepsaného emailu.

Aktualni verzi bezpecnostnich pravidel objednatel zhotoviteli pfedloZi pfed podpisem smlouvy,
pficemz veskeré pfipadné zmény bezpecnostnich pravidel (po uzavieni smlouvy) vyZzadované
zejména v dlUsledku zmén pravnich predpisu, rozhodnuti nebo varovani Narodniho ufadu
pro kybernetickou a informacni bezpe¢nost, rozhodnuti dalSich spravnich afadi nebo plnéni
napravnych opatfeni vyplyvajicich ze statniho dozoru, budou distribuovany elektronicky
podepsanymi e-mailovymi zpravami manazerem kybernetické bezpecnosti objednatele kontaktni
osobé zhotovitele uvedené v odst. 10.9 smlouvy nebo v pisemné listinné podobé podepsané
manazerem kybernetické bezpecCnosti objednatele a zaslané prostfednictvim drzitele postovni
licence s potvrzenim o doru€eni na adresu kontaktni osoby zhotovitele uvedené v odst. 10.9
smlouvy.

Zhotovitel zajisti zapracovani bezpecnostnich pravidel objednatele, v€etné publikovanych zmén
dle odstavce 6.2 této prilohy, do svych internich bezpe€nostnich pravidel, které predlozi
ke schvaleni objednateli.

Zhotovitel zajisti u vSech svych pracovnikd, ktefi se podileji na plnéni povinnosti dle této prilohy
smlouvy prokazatelné seznameni s bezpecnostnimi pravidly.

Rizeni zmén

Zhotovitel je povinen Fidit rizika souvisejici s pInénim dle smlouvy. Na vyzadani manazera
kybernetické bezpecnosti objednatele nebo osob provadéjicich kontrolni €innost dle &l. 8 této
pfilohy smlouvy je povinen zpusob fizeni téchto rizik dolozit.

Zhotovitel bere na védomi, Ze objednatel pfi provadéni zmén postupuje v souladu s § 11 vyhlasky
o kybernetické bezpec¢nosti.

U vyznamnych zmén provadi objednatel analyzu rizik v souladu s metodikou CRAMM, nastrojem
RAMSES.

Zhotovitel poskytne objednateli nezbytnou soucinnost a bude napomocen pfi fizeni zmén,
zejména pfi pravidelném hodnoceni rizik a kontrole zavedenych bezpecnostnich opatfeni
provadénych osobami uréenymi objednatelem. Takovou soucinnost je zhotovitel povinen zajistit
i u svych poddodavatelu.

Zhotovitel, ktery v ramci svého feSeni nezbytného pro poskytovani sluzeb dle smlouvy vyuzije
technické nebo programové prostfedky spolecnosti Huawei Technologies Co., Ltd. nebo ZTE
Corporation, véetné jejich dcefinych spole€nosti, v pribéhu zadavaciho Fizeni objednateli
predlozil analyzu rizik zpracovanou v souladu s metodikou Narodniho Ufadu pro kybernetickou
bezpecnost.
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6.

6.1

6.2

6.3

6.4

Informacéni povinnost

Zhotovitel bezodkladné informuje objednatele prostfednictvim manazera kybernetické
bezpecnosti, pokud zjisti naruseni bezpecnosti chranénych informaci v disledku kybernetické
bezpecnostni udalosti a poskytne objednateli dostate¢né informace, které umozni odstranit
nasledky takové udalosti, vysetfit ji a ohlasit ji Narodnimu Gfadu pro kybernetickou bezpeénost
v souladu s pozadavky vyhlasky o kybernetické bezpeénosti. Zhotovitel je povinen pfi téchto
Ukonech spolupracovat a pfijmout finanéné pfimérené kroky, které si objednatel vyzada.

Zhotovitel prostfednictvim manazera kybernetické bezpecnosti pribézné a bezodkladné
informuje objednatele o vSech jemu znamych vyznamnych a kritickych hrozbach a
zranitelnostech, které by mohly mit vliv na hodnoceni rizik provadénych objednatelem.

Zhotovitel prostfednictvim manaZera kybernetické bezpelnosti objednatele bezodkladné
informuje objednatele o vyznamné zméné ovladani zhotovitele podle zakona o obchodnich
korporacich nebo zméné vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat
s témito aktivy, vyuZivanych zhotovitelem k plnéni podle smlouvy s objednatelem. Ma se za to,
Ze vyznamnou zmé&nou ovladani se rozumi zména ovladajici osoby dle § 74 a nasl. zédkona
€. 90/2012, Sb., o obchodnich spole¢nostech a druzstvech (zakon o obchodnich korporacich),
ve znéni pozdéjSich predpisu.

PodrobnéjSi podminky ohlaSovani a klasifikace udalosti jsou uvedeny v bezpeénostnich
pravidlech.

7. Poddodavatelé

7.1

7.2

7.3

Zhotovitel objednatele dle § 105 odst. 4 ve spojeni s odst. 3 zadkona ¢. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjSich predpisl, pfedem pisemné informuje o Umyslu vyuzit
poddodavatele, kterého neoznamil v pribéhu zadavaciho fizeni, véetné jeho identifikace a detaill
¢innosti, které ma poddodavatel provadét a zpfistupfiovanych dat. Identifikacni Udaje
poddodavateld, ktefi se po uzavieni smlouvy zapoji do plnéni vefejné zakazky, predmét cinnosti,
které ma poddodavatel provadét a zpfistupfiovana data, je zhotovitel povinen objednateli sdélit
pfed zahajenim pInéni ze strany dotyéného poddodavatele.

Pokud zhotovitel sjedna s poddodavatelem provadéni €innosti nebo zpfistupfiovani dat ve smyslu
této pfilohy smlouvy, je povinen uzavfit s poddodavatelem smlouvu nebo jiny pravni akt, jez
zaklada stejna prava a povinnosti ve vztahu k informaéni a kybernetické bezpecnosti jako jsou
stanovené v této prfiloze smlouvy. Jedna se zejména o poskytnuti dostate€nych zaruk pro
provedeni vhodnych technickych a organiza¢nich opatfeni tak, aby zpracovani odpovidalo
pozadavkum vyhlasky o kybernetické bezpecnosti.

Ve vztahu ke kazdému poddodavateli, zhotovitel:

a) vynalozi veSkeré primérené usili, aby provérsil, Ze poddodavatel poskytuje Uroveri
ochrany v oblasti informacni a kybernetické bezpecnosti, jez je vyzadovana smlouvou;

b) zajisti, aby pfi fetézeni poddodavatell byla vzajemna prava a povinnosti ve vztahu
k informacni a kybernetické bezpecnosti upravena pisemnou smlouvou obsahujici
podminky, které nabizeji alespon stejnou Uroven ochrany jako ty, které jsou uvedeny
ve smlouvé a splfiuji pozadavky pfislusnych pravnich predpist vztahujicich se ke
smluvnimu pInéni;

c) poskytne na vyzadani objednateli kopie vybranych ¢asti smluv s poddodavateli (nebo
obdobné podklady) relevantnich pro plnéni smlouvy;

d) zajisti v rozsahu jeho Cinnosti, aby kazdy poddodavatel plnil povinnosti vyplyvajici ze
smlouvy, které se vztahuji na ochranu v oblasti informacni a kybernetické bezpe&nosti
provadénou timto poddodavatelem, jako by byl stranou této smlouvy namisto
zhotovitele.
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7.4

V pfipadé, Ze soucasti uzavirané dohody s poddodavateli ¢i mezi poddodavateli je poskytnuti
bezpecnostnich pravidel, je zhotovitel povinen o této skute€nosti informovat objednatele pfedem.
Objednatel je opravnén do péti pracovnich dni od doruceni oznameni o nutnosti poskytnuti
bezpeénostnich pravidel poddodavatelim namitnout, Zze poskytnuti bezpecnostnich pravidel
poddodavatellim neni nezbytné nutné nebo Ze poskytnuti bezpecnostnich pravidel konkrétnimu
poddodavateli znamena pro objednatele bezpecnostni riziko a nasledné zhotoviteli poskytnuti
téchto bezpecnostnich pravidel poddodavatelim nebo konkrétnimu poddodavateli zakazat.
V takovém pripadé musi zhotovitel prokazat nezbytnou potiebu poskytnuti téchto bezpeénostnich
pravidel konkrétnimu poddodavateli nebo navrhnout vyuziti jiného poddodavatele. Jestlize
objednatel tuto potfebu shleda ddvodnou nebo nevyhodnoti nového poddodavatele jako
bezpec€nostni riziko, povoli poskytnuti téchto bezpecnostnich informaci konkrétnimu
poddodavateli.

8. Kontrola

8.1

8.2

8.3

Zhotovitel zpfistupni na vyzadani vSechny informace nezbytné pro prokazani souladu s touto
pfilohou smlouvy a umoZzni a bude napomocen pfi auditech a inspekcich provadénych jakymkoli
auditorem povéfenym objednatelem. Takovou soucinnost je zhotovitel povinen zajistit i u svych
poddodavatelu.

S pfiméfenym predstihem pfed zahajenim kontroly informuje objednatel zhotovitele o této
kontrole. Objednatel dale vynaloZi pfiméfené usili, aby provadénim kontroly nedos$lo ke vzniku
Skody, nadmérnému naruseni prostor, zafizeni, personalu a ¢innosti zhotovitele. Zhotovitel neni
povinen pfi provadéni kontroly umoznit pfistup do svych prostor pouze v pfipadé, Ze:

a) osoba provadgjici kontrolu nepredlozi doklad totoznosti a povéfreni k provedeni
kontroly;

b) je kontrola provadéna mimo bé&Znou pracovni dobu, ledaZe kontrola pro splnéni svého
uCelu vyZaduje provedeni pravé mimo bé&zZnou pracovni dobu a kontrolujici pfedem
(v b&Znou pracovni dobu) oznamil zhotoviteli, Ze se jedna o takovy pfipad.

Zhotovitel bere na védomi, ze objednatel provadi periodické hodnoceni dodavatel( v souladu
s pozadavky normy CSN ISO/IEC 9001.
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