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Rizenl' letového provozu

Ceské republiky

Smlouva o dilo

,,NOTAM HTML 2022“

uzavfené podle § 2586 ve spojenl' 5 § 2358 a nésl. zékona 6. 89/2012 8b., obéansky zékom’k, ve

znénl’ pozdéjél’ch pfedpisfl (déle jen ,,obéansky zékonik“)

(déle jen ,,smlouva“)

1. Smluvni strany

Rizeni letového provozu (Zeské republiky, stétni podnik (RLP CR, 5. p.)

5e sidlem: Navigaénl' 787, 252 61 Jenec':

zastoupeny:-—_—-_I-_—_

kjednénl' ve vécech technicchh oprévnény:--_

ICO: 49710371

DIC: 02699004742

bankovm’ spojeni: CSOB Praha 5, 6. Uétu 88153/0300

SWIFT kéd: CEKOCZPP

zapsany v obchodm’m rejstfiku vedeném Méstskym soudem v Praze, v oddI’Ie A, vloice 10771

(déle jen ,,objednatel")

a

Group 2000, s.r.o.

se sidlem: Balbl’nova 1091/25, 120 00 Praha 2

zastoupena’: RNDr. Petrem Novékem, jednatelem

ICo: 63993376

010: CZ63993376

bankovm’ spojeni:—_I--

zapsén v obchodnim rejstfi'ku vedeném u Méstského soudu v Praze, v oddI'Ie C, vloice 39196.

(déle jen ,,zhotovitel“).

(objednatel a zhotovitel déle také jen ,,smluvnl' strany“)
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2.1

2.2

3.1

3.2

3.3

4.1

4.2

4.3

4.4

4.5

Preambule

Objednatel poptéva’ od zhotovitele vytvofenl' dI’Ia pod nézvem ,,NOTAM HTML 2022“, jehoZ

pfedmétem je daléu’ rozvoj systému NOTAM HTML (délejen ,,systém“).

Zhotovitel stvrzuje, 2e disponuje vlastnostmi a schopnostmi umoifiujl'cimi mu poskytovat

objednateli dl'lo v nejvyééi dostupné kvalité a ie je schopen a bude jednat se znalostl'

a peélivosti, které je s piedmétem jeho éinnosti obvykle spojena, ie splfiuje veékeré podml'nky a

poiadavky v této smlouvé stanovené a je oprévnén tuto smlouvu uzavfit a Fédné plnit zévazky v

m’ obsaiené.

Pfedmét smlouvy

Pfedmétem této smlouvy je dalél' rozvoj systému, ktery je podrobné specifikovén v pfr’loze 6. 1

této smlouvy (déle jen ,,dilo").

Za souéést dI’la se povaiuje také Uplné dokumentace SW systému véetné Uplného aktua’lm’ho

zdrojového kédu SW systému a véech podkladonch materiéll‘). Tuto dokumentaci, zdrojové

kody a veékeré daléi materiély ('31 podklady potfebné k u2iti dI’Ia a systému je zhotovitel povinen

pfedat objednateli pFi pfedénl' dI’Ia. Dokumentace k dl’lu bude zpracovéna v éeském nebo

anglickém jazyce.

Objednatel se zavazuje za podminek stanoveny'Ich touto smlouvou zaplatit za F'édné a véas

dodané dilo cenu ve vyéi a za podminek stanovenych v této smlouvé.

Autorské préva

Zhotovitel touto smlouvou poskytuje objednateli oprévnénl' k vykonu préva uil’t SW systému

(déle jen ,,licenci“), a to v rozsahu a za podml'nek touto smlouvou stanovenych. Licence se

poskytuje jako thradni, kjakémukoliv Uéelu, v neomezeném mnoistevm’m rozsahu pro Uzeml'

Ceské republiky, na celou dobu trvénl' majetkonch prév autorschh.

Pro vylouéem’ pochybnostl’ smluvm’ strany prohlaéujl', ie veékeré data, konfigurace, uiivatelské

nastavem’ (:i éablony pofl'zené pomoci dila nebo v ném obsaiené, jsou predmétem majetkonch

prév autorskych objednatele a zhotovitel je pouze oprévnén je uil't v rémci poskytovénl’ plnénl'

dle této smlouvy, a to na zékladé vyslovného pokynu objednatele.

Pro pfl’pad opakovaného neplnéni smlouvy zhotovitelem, ukonéem’ vyivoje systému ze strany

zhotovitele, odml'tnutl' nebo neschopnosti uzavfit ze strany zhotovitele smlouvu na daléi rozvoj

systému, zéniku zhotovitele, Upadku zhotovitele nebo pfi jeho Iikvidaci udéluje zhotovitel

souhlas kjakékoli zméné nebo jinému zésahu do systému, a to i za pomoci tfetl'ch osob,

a prévo systém a dl'lo uZit, a to pro splnénl' L'Jéelfl, za jakymi byl systém a dilo vytvofeny, a to na

zékladé zdrojovych kédfl, které byly na zékladé odstavce 3.2 této smlouvy objednateli pfedény.

Ziské-Ii objednatel v souladu s odst. 4.3 této smlouvy pristup ke zdrojovy/m k0dflm systému,

ziskévé zérovefi také oprévnéni zasahovat do systému, ménit jej 6i spojovat jej sjinYmi

autorskymi dI'Iy, a to jak sa’m, tak i prostfednictvim tfefich osob.

Souéésti pfedévaciho protokolu o I‘édném pfedém’ a pfevzetl' kompletniho dl'la dle odst. 5.3 této

smlouvy musi byt samostatny dokument obsahujl'ci podrobny seznam a licenénl' ujedném’ véech

SW licenci tfetich stran poskytnutych zhotovitelem v rémci plném’ této smlouvy. Ke kaidé SW

licenci tfeti strany musi Wt uvedeno minimélné nésledujici: identifikace dokladu, na zékladé

kterého, nabyl zhotovitel licenci; presny na’zev pofizeného software dle vyrobce; edice, verze,
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4.6

5.1

5.2

5.3

5.4

6.1

6.2

typ (dle relevantnosti); poéet potizenYch licenci; omezenl licence — napf. identifikace jazykové

verze, bitové verze, user/device, datacenter, CPU, CORE pflpadné dalsi omezeni provozu —

Iokalitou, zemi a dalsl (dle relevantnosti); informaci o licenci a odkaz na jejl elektronickou

podobu. (napf. GPL v2, MIT licence Apache licence apod.); typ licence a licencni program

(OEM, OLP, SELECT, pfipadné daléi); rozsah dodavané podpory (délka, zacatek a konec)

nebo pfesnou vazbu na smlouvu a datum nabytl licencnlch prav k SW.

Pouiije-lizhotovitel kvytvofeni dila open source software a/nebo free software, je povinen

objednateli pfedloiit jejich L'Iplny seznam. Ke kaidému open source a/nebo free software

v seznamu musi bytt uveden typ licencni’ smlouvy (pokud jde o standardni licencni smlouvu

napf. GPLv2, GNU GPL, BSD Licence apod.), nebo musi bylt predén Uplny text licencni’

smlouvy. Zhotovitel odpovida 26 to, ie open source software a/nebo free software byl pouiit

vsouladu slicenénlmi podminkami, které se na pouiiti open source software a/nebo free

software vztahuji. Objednatel nenese odpovédnost za poruseni licenci k open source software

a/nebo free software, které byly pouiity zhotovitelem ke zhotoveni dila.

Nasazeni, pfedénl’ a akceptace

Zhotovitel se zavazuje nainstalovat dllo na zafizeni objednatele, integrovat jej s ostatnimi

systémy objednatele a Fadné otestovat funkénost nainstalovaného dila vsouladu s testovaci

dokumentaci (viz. odst. 5.3 této smlouvy).

Zhotovitel se zavazuje pi‘i instalaci a integraci dila se systémy objednatele respektovat provozni

a bezpecnosti pravidla téchto systému a zachovévat mléenlivost o dL‘JvérnYCh informacich

objednatele, se ktery'Imi se pritom seznémi.

Na dlle provedeném podle této smlouvy probéhne ovérovacl test (SAT). Test dila se Fldl

dokumentaci, ktera’ bude zpracovéna a predana elektronickou poétou objednateli nejpozdéji do

5 pracovnlch dnl pi'ed zahajenim SATu dila. Schvéleni dokumentace objednatelem je

podminkou zahajenl SAT.

0 vysledcich ovérovaclch testl‘] jsou vedeny zaznamy, které budou pfilohou protokolu o pfedéni

a pfevzetl dila, ktery podeplsl odpovédnl zastupci obou smluvnlch stran. Zhotovitel odpovldé za

to, ie dllo po ukonéenl instalace, konfigurace, testech funkcnosti bude funkcnl, fungujlcl a

kompatibilnl se stavajlclm prostfedim objednatele.

Cena a platebni podminky

Cena dlla dodaného fadné a vcas podle této smlouvy je stanovena dohodou smluvnlch stran

dle za’kona c. 526/1990 8b., 0 cenéch, ve znéni pozdéjslch predpisu. Celkova dohodnuta cena

dila, jejii podrobna kalkulace je obsaiena pfiloze c. 1 této smlouvy, je sjednana jako cena

pevné a cini:

1 347 200 Kt“: bez DPH

(slovy: jedenmillontristaétyficetsedmtisicdvésté korun ceskych)

K cené dila bude L’ictovéna prislusna sazba DPH v souladu se zakonem c. 235/2004 Sb., 0 dani

zpfidané hodnoty (dale jen ,,zékon o DPH“). Cena zahmuje veskeré néklady zhotovitele

nezbytné pro fadné plnéni dle této smlouvy, tedy zhotoveni dila, jeho instalaci a konfiguraci

vcetné L'Jplné dokumentace SW systému a aktualniho zdrojového kodu SW systému (viz odst.

3.2 této smlouvy).
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6.3

6.4

6.5

6.6

7.1

8.1

9.1

10.

10.1

10.2

Platba objednatele bude uskutecnéna na zakladé faktury — danového dokladu vystavené

zhotovitelem po pfedanl dila (dale jen ,,faktura“), coi bude potvrzeno pFedavacfm protokolem o

fédném pfedanl a pi'evzetl dila. Protokol o pfedanl a pfevzetl dila musi bYt podepsan

odpovédnYmi zastupci obou smluvnlch stran. Splatnost fakturyje stanovena na 30 kalendafnich

dnfl ode dne jejiho obdrieni objednatelem. Faktura musi splnovat naleiltosti dané zakonem o

DPH, jinak bude zhotoviteli vracena.

V pfipadé opra’vnéne’ho vracenl faktury objednatelem zhotoviteli pi'estéva béiet thIta jejl

splatnosti v den jejiho odeslani objednatelem a nova lhflta splatnosti pociné béiet ode dne

nového doruceni opravené ci doplnéné faktury objednateli.

Faktura s odvolanlm na cislo smlouvy objednatele véetné vsech pfiloh, musi byt zasla’na v

listinné podobé na adresu sidla objednatele uvedené v clanku 1 této smlouvy nebo

elektronickou postou z e-mailové adresy zhotovitele—na e-

mailovou adresu objednatele: fakturace@ans.cz, jinak bude vrécena zhotoviteli zpét.

Cena dila dle odst. 6.1 této smlouvy zahrnuje veskeré na’klady spojené s provedenim dila podle

této smlouvy, vcetné poskytnuté vyhradnl licence. Zména ceny mflie byt provedena vyhradné

plsemnymi vzestupné cislovany'Imi dodatky ktéto smlouvé, podepsanymi obéma smluvnlmi

stranami.

Termin plnéni

Zhotovitel se zavazuje pi'edat objednateli Fédné provedené dilo uvedené vodst. 3.1 této

smlouvy nejpozdéji do 31.3.2023.

Misto plnéni

Mlstem provédénl dila, jakoi i mistem jeho pfedani objednateli v termlnu uvedeném v odst. 7.1

této smlouvy, je sldlo objednatele uvedené v 6L1 této smlouvy.

Prejimajlcim za objednatele je:

Vlastnické prévo

Vlastnické prévo ke hmotnym castem dlla dle této smlouvy prechazi na objednatele okamiikem

podpisu protokolu o Fédném pi'edanl a pFevzeti kompletnlho dila obéma smluvnlmi stranami.

Nebezpeél skody pfechazl spolu s Vlastnickt'Im pravem.

Zéruka a odpovédnost za vady

Zhotovitel odpovlda 2a to, ie dllo bude dodano v souladu se specifikaci dle odst. 3.1 této

smlouvy, resp. uvedenou v priloze c. 1 této smlouvy, bez vad, v poiadované jakosti a kvalité.

Zhotovitel poskytuje na dllo zaruku za jakost v délce 12 (slovy: dvanact) mésich, které pocne

béiet ode dne podpisu protokolu o predani a pfevzeti dila obéma smluvnlmi stranami. Pfitom

se ma za to, 2e Objednatel oznamil pfipadné zjisténé vady vcas bez ohledu na okamiik jejich

zjisténi, pokud je oznémil kdykoli béhem zéruénl doby.
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10.3

10.4

10.5

10.6

10.7

10.8

10.9

Zpflsob oznamovani vad bra'niclch plnohodnotné provozni pouiitelnosti dila objednatelem

a zptisob jejich odstrafiovani zhotovitelem je definovén v pfiloze 6. 2 této smlouvy. Po dobu

zaruky jsou zévady brénici plnohodnotné provozni pouiitelnosti dila odstranovany zhotovitelem

bezplatné.

Zéruka se nevztahuje na vady zpiilsobené neodbornym zachazenim, nedoerenim provoznich

podminek, nedodrienlm piedepsanych postqu a navodfl k pouiitl objednatelem.

Zérucni doba se prodluiuje o dobu, po kterou bylo dilo nebo jeho cast mimo provoz z dflvodu

vady, které je kryta zarukou (3i odpovédnosti za vady. Rozhodujicim datem je datum oznameni

vady a datum pfevzetl dila nebo jeho ca'sti po opravé.

Vady dila, které bréni akceptaci dila, nejsou zarucnimi vadami, ledaie Objednatel akceptoval

dilo i s témito vadami; vtakovém ptipadé se vady uvedené v akceptacnim protokolu éi jinak

oznémené béhem akceptace povaiuji od okamiiku akceptace dila za nahlasené zarucni vady.

Za nahlésené zérucni vady, se 0d okamiiku akceptace povaZujl i vady dila, které nebréni

akceptaci a byly uvedené v akceptacnlm protokolu cl jinak oznamené béhem akceptace.

Servis a odstrafiovénl jakS/chkoliv vad zjisténych objednatelem béhem zaruéni doby jsou

souéésti ceny dila dle odst. 6.1 této smlouvy.

V pfipadé, ie zhotovitel nebude plnit fadné a véas podminky poskytovani zaruky sjednané

vtéto smlouvé, je Objednatel oprévnén zévadu Sam odstranit nebo sjednat odstranénl zavady

tretl osobou. Néklady spojené s odstranénim zavady nese zhotovitel.

Zhotovitel odpovida objednateli za bezvadnost prav nabytych touto smlouvou, zejména 2a to,

2e uiitim SW systému podle této smlouvy nedojde k neopravnénému zasahu do prév tfetich

osob ani k jinému porusenl prévnich pfedplsfl, 2e ptlpadné majetkové néroky tfetich osob byly

vypotadény a objednateli v souvislosti s uiltim SW systému nemohou vzniknout penéiité ani

jiné zévazky vuci tfetlm osobam.

10.10 Zhotovitel rovnéi odpovida objednateli za skodu vzniklou v souvislosti s uplatnénim prav ti‘etich

10.11

osob. Vznese-Ii proti objednateli jakakoliv tteti osoba narok z poruéeni svSIch prav v souvislosti

s vytvofenim dila nebo s poskytnutou licenci k SW systému, je zhotovitel povinen na své

néklady (icinné branit objednatele a odskodnit jej v plné vysi v pfipadé, 2e tfeti osoba svfij na’rok

plynoucl z prévnl vady dlla uspésné uplatni. V pflpadé, 2e by narok treti osoby vznikly

v souvislosti s dllem, bez ohledu na jeho opravnénost, vedl k doéasnému 6i trvalému soudnlmu

zakazu éi omezenl uiivanl dlla 6i jeho casti, je zhotovitel povinen bezodkladné zajistit

objednateli néhradni plnéni a minimalizovat dopady takovéto situace, a to na své néklady a bez

vlivu na cenu plnéni sjednanou v této smlouvé, pficemi soucasné nebudou dotéeny ani naroky

objednatele na néhradu skody

Pokud nenl v této smlouvé uvedeno jinak, fldi se odpovédnost za vady ustanovenlm § 2615 ve

spojenl 3 § 2099 a nésledujiclmi ustanovenlmi obéanského zakonlku.

10.12 Pro vyloucenl pochybnostl se uvadi, 2e odpovédnost zhotovitele za pravni vady dila ve smyslu

odst. 10.10 této smlouvy neni omezena zarucni dobou sjednanou v této smlouvé.

10.13 V ph’padé zasahu do zdrojovych kédCI SW systému ze strany objednatele nebo treti strany

povéfené objednatelem bez souhlasu zhotovitele zaruka zanika. Odpovédnost za vady tim nenl

dotcena.
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11.

11.3

11.4

11.5

11.6

Povinnosti zhotovitele

Zhotovitel je povinen provést dilo s naleiitou odbornou péci, v souladu s obecné zavaznymi

prévm’mi predpisy a technickymi normami.

Zhotovitel je povinen dodriovat pravidla vstupu externich subjektl‘) do arealfi a objektfl

objednatele. Povinnosti zhotovitele tykajicl se vstupu externlch subjektfi do arealu a objektCI

objednatele jsou uvedeny na nésledujicl webové strénce:

httpsz/lwww.rlp.cz/cateqorysb?CatCode=A9

Zhotovitel jako zaméstnavatel pti provadénl dila podle této smlouvy odpovida za dodriovani

ptedpisu BOZP a PO svymi zaméstnanci, popf. daisimi fyzickymi osobami vykonavajlclmi pra’ci

v jeho prospéch. Veskeré skody, které vzniknou porusenlm téchto pfedpisu zaméstnanci

zhotovitele nebo daisimi fyzickymi osobami vykonavajicimi praci vjeho prospéch, jdou k tiii

zhotovitele. Pokud zhotovitel svoji éinnostl vytvofi nebezpecné mista nebo situaci na pracovisti,

je povinen je sam zabezpeéit a neprodlené 0 tom informovat objednatele. Zhotovitel bere na

védomi, 2e objekt IATCC je z dl‘llvodu ochrany majetku objednatele monitorovén.

Zhotovitel garantuje, 2e dllo bude funkcnl a fungujlcl, bude provedeno na nejvyssi l'Jrovni

vsouladu snejmodernéjsimi technologickYmi postupy, pfi maximalnlm vyuiitl zkuéenostl,

znalostl a odbornych kapacit a bude splfiovat poiadovanou kvalitu, funkcnost, vyikonnost

a sjednané vlastnosti, jakoi i kompatibilitu se stavajlcim datonm prostfedim objednatele.

Zhotovitel se zavazuje, 2e implementaci zhotoveného a dodaného dila nebude pfekrocena

vykonnost jii pouiivaného hardware a software objednatele. Zhotovitel prohlasuje, 2e dilo bude

provedeno v souladu s pfedpisy, které se na dané dilo vztahuji.

Zhotovitel se zavazuje, 2e implementaci zhotoveného a dodaného dila nebude snliena

vykonnost systému.

Objednatel mflie poskytnout opravnénym zaméstnancum zhotovitele vzdaleny pfistup a VPN

spojenl ke spravovanému systému prostfednictvim IP datové slté objednatele (CADIN)

zaloieny na definovanych pfistuponch opravnénich. Kaidému takovému

zaméstnancizhotovitele, jejichi seznam doruéi zhotovitelobjednateli pfed vznikem poti’eby

vzdaleného pflstupu do systému objednatele, bude, oproti podpisu kaidého oprévnéného

zaméstnance zhotovitele, vydén RSA SecurelD token. Seznam oprévnénych

zaméstnancfl zhotovitele mfiie bylt zhotovitelem ménén, nicméné kaidé takova zména musi bYt

objednateli neprodlené oznamena. Seznam opra’vnénYch zaméstnancu zhotovitelea jeho

zmény budou zasilany mezi kontaktnimi osobami objednatele a zhotovitele uvedenymi v odst. 3

pfilohy c. 2 této smlouvy. Komunikace mezi uvedeny/mi kontaktnimi osobami bude

probihatelektronickou (digitalni) formou, a to e-mailovou zpravou, kde pfilohy musi byrt

pfevedeny do formatu pdf a podepsany minimalné uznavanYm elektronickym podpisem (v

souladu s eIDAS) cl datovou schrénkou nebo pisemnou (listinnou) formou, a to prostfednictvim

driitele poétovnl licence 5 potvrzenim o dorucenl.

Zhotovitelje jako zaméstnavatel odpovédny za dodriovani pravidel objednatele pro VPN

pflstup ke spravovanym komponenta’m systému prostfednictvlm RSA Secure ID token

(vydaného dle odst. 11.7 této smlouvy), za ztratu RSA Secure ID token a je povinen nahradlt

veskerou skodu zpflsobenou porusenim téchto pravidel svSImi zaméstnanci. Pravidla pro VPN

pfistup ke spravovanym komponentam systému jsou uvedena na nasledujici webové strance:

https://www.rlp.cz/articlesb?ArtCode=D 3 3&CatCode=D3
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11.8

12.

12.1

12.2

12.3

13.

13.1

13.2

13.3

13.4

13.5

13.6

13.7

13.8

Zhotovitel je povinen zachovavat vfici tfetim osobam mléenlivost o veskerych dfivérnych

skutecnostech, o nichi se v souvislosti s dilem nebo touto smlouvou dozvédél, zejména o vsech

Udajlch a informacich, které mu byly objednatelem poskytnuty.

Povinnosti objednatele

Objednatel na vyiadéni umoini zhotoviteli pristup na pracovisté, kde bude probihat realizace

dila a jiné aktivity souvisejici s provadénim dila podle této smlouvy.

Objednatel pfeda nebo zprostfedkuje predani nezbytné nutnych technickych informaci

o zafizenich, systémech a sluibach, které maji soucinnost se systémem a jejich dosaiitelnost

je podminkou k provedenl dila podle této smlouvy.

Objednatel je povinen neprodlené informovat zhotovitele o vsech skutecnostech, které mohou

mlt inv na provedenl dila fédné a vcas.

Smluvni pokuty

V pflpadé, 2e objednatelem budou vytvofeny podminky pro plnénl v rozsahu uvedeném v této

smlouvé, avéak zhotovitel nedodrii termin pfedani dila dle odst. 7.1 této smlouvy, je zhotovitel

povinen zaplatit objednateli smluvni pokutu ve vyiéi 0,05 % z ceny dila uvedené v této smlouvé

za kaidy zapocaty den prodleni.

V pfipadé porusenl pravidel vstupu externich subjektfl dle odst. 11.2 této smlouvy je zhotovitel

povinen uhradit objednateli smluvni pokutu ve vysi 10.000 Kc": (slovy: deset tisic korun cesk9ch)

za kaidé jednotlivé poruseni téchto pravidel.

V prlpadé, ie objednatelem budou vytvofeny podminky pro plnéni v rozsahu uvedeném v této

smlouvé, avéak zhotovitel nedodril éasy uvedené v odst. 6 pi'ilohy c':. 2 této smlouvy,

je zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 1.000 Kc": (slovy: jeden tisic

korun ceskych) za kaidou zapocatou hodinu nebo kaidy zapocaty den zpoidéni, podle toho,

jestli je lhuta stanovena v hodinach nebo ve dnech.

V pfipadé, 2e objednatelem budou vytvofeny podminky pro plnénl v rozsahu uvedeném v této

smlouvé, avsak zhotovitel nedoerI' casy uvedené v odst. 7 pfilohy ('3. 2 této smlouvy,

je zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 10.000 Kc": (slovy: deset tisic

korun ceskych) za kaidy zapoéaty mésic zpoidéni.

V pflpadé poruseni nékteré povinnosti ochrany duvérnych informaci nebo povinnosti

mléenlivosti ohledné dflvérnych informaci podle této smlouvy smluvni stranou vzniké druhé

smluvni strané vuéi porusujlci smluvni strané nérok na smluvni pokutu ve vysi 1.000.000,- Kc

(slovy: jeden milion korun cesk37ch), a to za kaidyIjednotlivy pfi’pad poruseni.

foipadé porusenl pravidel pro pouZivanl SecurelD tokenu dle odst. 11.7 této smlouvy je

zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 100.000 K6 (slovy: sto tisic korun

éeskych) za kaidé jednotlivé poruéenl.

Pokud zhotovitel porusi podminky zabezpeceni koncové pracovni stanice stanovené v

bezpeénostnich pravidlech oznamovanych dle clanku 4 pfilohy c. 3 této smlouvy, je Objednatel

opravnén poiadovat smluvni pokutu ve vysi 50.000 Kc (slovy: padesat tisic korun ceskych) za

kaidy jednotllvy pflpad poruseni.

Pokud zhotovitel poruéi ohlasovaci povinnost v oblasti bezpeénostnich udélostl/incidentl‘ii

stanovenou v bezpecnostnich pravidlech oznamovanych dle clanku 4 pfilohy c. 3 te’to smlouvy,
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13.9

je Objednatel opravnén poiadovat smluvni pokutu ve vysi 50.000 Kc (slovy: padesat tisic korun

ceskych) za kaidyjednotlivy pflpad porusenl.

Pokud zhotovitel nezajistl v urceném terminu realizaci napravnych opatfeni vyplyvajicich ze

zakaznického auditu provedeného dle podminek popsanYch v clanku 8 pfllohy c. 3 této smlouvy

a dale upfesr'tované v bezpeénostnich pravidlech oznamovanych dle cla’nku 4 prilohy c. 3 této

smlouvy, je Objednatel opra’vnén poiadovat smluvni pokutu ve vysi 100.000 Kc"; (slovy: sto tisic

korun ceskych) za kaidyjednotlivy pripad poruseni.

13.10 Smluvni pokuty podle této smlouvy jsou splatné do 30 dnu od doruéeni pisemné vyzvy k jejich

13.11

14.

14.1

15.

15.1

15.2

15.3

15.4

unradé smluvni strané povinné k jejich zaplaceni.

Odchylné od § 2050 obcanského zakoniku se strany dohodly, 2e sjednani jakékoli smluvni

pokuty se nedotvké préva na nahradu ékody vzniklé z poruseni povinnosti, ke kterému se

smluvni pokuta vztahuje, a narok na nahradu skody mflie byt uplatnén nezavisle na smluvni

pokuté a v plné vysi.

Néhrada majetkové a nemajetkové ujmy

Pro néhradu majetkové L'ijy (skody) a nemajetkové Ujmy plati pfislusna ustanoveni

obéanského zakoniku. Majetkova Djma se nahrazuje vpenézich, nedohodnou-li se smluvni

strany v konkre’tnim pfipadé jinak. Smluvni strany prohlasuji, 2e dojde-li porusenim povinnosti

zhotovitele ke vzniku Ujmy na povésti nebo obchodni firmé objednatele (":i k jiné nemajetkové

Ujmé, uhradi zhotovitel objednateli i pfiméfené zadostiucinéni.

Ostatni ujednéni

Zhotovitel je povinen dodriovat na pracovlsti pofadek, odstranovat na svoje naklady odpady

a neéistotu a je povinen pracovisté Fédné zajistit.

Zhotovitel prohlasuje, 2e je dostatecné pojiétén pro pfipad odpovédnosti za skodu zpusobenou

jeho cinnostljinym osobam.

Uvefejfiovéni

Zhotovitel bere na védomi, 2e Objednatel je povinen uvefejnit tuto smlouvu ve smyslu zakona

c. 340/2015 8b., 0 zvléétnlch podminkach Uéimosti néktechh smluv, uvefejr'tovénl téchto smluv

a o registru smluv (zakon o registru smluv), ve znénl pozdéjslch pi'edpisu. Zhotovitel bere dale

na védoml, Ze Objednatel je povinen poskytnout informace podle zékona (1106/1999 8b., 0

svobodném pfistupu k informacim, ve znénl pozdéjsich pfedpisu. Pfi uvefejnénl této smlouvy

v registru smluv budou vjejlm textu znecitelnény zejména tyto Udaje: jméno osoby opravnéné

jednat za objednatele v clanku 1 této smlouvy a u podpisu, jméno osoby opravnéné jednat za

objednatele ve vécech technickych v clanku 1 této smlouvy, bankovni spojenl zhotovitele

vclénku 1 te’to smlouvy, emailova adresa zhotovitele vodst. 6.5 této smlouvy, jméno a

kontaktnl Udaje pfejimajicl osoby za objednatele uvedené v odst. 8.1 této smlouvy, jména a

kontaktnl Udaje osob v odst. 15.7 této smlouvy, podpisy na smlouvé, kontaktnl Udaje smluvnich

stran uvedené vodst. 3 pfilohy c. 2 této smlouvy a Obchodni tajemstvi specifikovane’ v odst.

15.4 této smlouvy.

Obchodni tajemstvi

Podle § 504 obéanského zakoniku je obchodnim tajemstvim specifikace dila a kalkulace ceny

obsaiené v pflloze c. 1 této smlouvy, a proto nebudou vyse uvedené skutecnosti uvefejnény,

ani poskytnuty podle odst. 15.3 této smlouvy.
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15.5

15.6

15.7

16.

16.1

BezpeCnost v civilnim letectvi

Zhotovitel podpisem této smlouvy bere na védomi, 2e nenl opra’vnén sdélovat Ci jakkoliv slrit

informace, kteryImi by mohla byt narusena bezpeCnost vcivilnim letectvi, a to z d0vodu

poZadavku na zachovani bezpeCnosti v civilnim letectvi, které vyplyvaji z pfisluénych pravnich

pfedpisu (zejména Letecky pfedpis L 17), a které ukladaji’ poskytovatelum letovych provoznich

sluieb pfijmout takova adekvatni opatfeni, na zakladé kterych, bude zajisténa ochrana civilniho

letectvi pfed protipravnimi Ciny. Zhotovitel nesmi zejména jakkoliv reprodukovat a dale sii'it

informace, o nichi se dozvédél v souvislosti s plnénim této smlouvy.

Ochrana osobnich Lidajfl

Objednatel i zhotovitel respektujl pravidla o ochrané osobnich Lidaju dle nafizeni Evropského

parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v

souvislosti se zpracovanim osobnich L'IdajCi a o volném pohybu téchto LidajCI a o zruseni

smérnice 95/46/ES (obecné nai'lzeni o ochrané osobnich 0daj0), tj. nafizeni GDPR, a daléich

ochrané osobnich Udajfi na strané objednatele jsou k dispozici na webonch strankach

httpsz/lwww.rlp.cz/cateqorvsb?CatCode=A5

Kybernetické bezpeCnost

Vzhledem k tomu, zhotovitel byl vyhodnocen jako vyznamny dodavatel ve smyslu § 2, plsm. n)

vyhlasky C. 82/2018 80, o bezpeCnostnich opatfenich, kybernetickych bezpeCnostnich

incidentech, reaktivnich opatfenlch, néleiitostech podani v oblasti kybernetické bezpeCnosti

a likvidaci dat (vyhlaska o kybernetické bezpeCnosti), smluvni strany se dohodly, 2e nedilnou

souCasti této smlouvy je pfi’loha C. 3, ktera’ obsahuje poiadavky pfilohy C. 6 vyhlasky o

kybernetické bezpeCnosti (tj. informace tykajlci se bezpeCnostnich opatfeni pro smluvni vztahy

s vyznamnymi dodavateli). Zhotovitelje povinen plnit povinnosti stanovené touto pi'ilohou

C. 3 smlouvy. Kontaktnl Udaje manaierfl kybernetické bezpeCnosti pfedajl druhé smluvni strané

kontaktnl osoby uvedené niZe v tomto odstavci. Tyto kontaktnl Udaje/osoby mohou bylt ménény,

nicméné kaida takova zména musi bylt druhé smluvni strané neprodlené oznamena

prostfednictvim kontaktnich osob uvedeny/ch v tomto odstavci. Komunikace ohledné

kontaktnich Lidaju manaiera kybernetické bezpeCnosti bude mezi uvedeny/mi kontaktnimi

osobami problhat elektronickou (digitalni) formou, a to e—mailovou zpravou, kde prilohy musi byt

pfevedeny do formatu pdf a podepsany minimalné uznavanym elektronickYm podpisem (v

souladu s eIDAS) Ci datovou schrankou nebo pisemnou (listinnou) formou, a to prostrednictvim

driitele postovnl licence 3 potvrzenim o doruCeni.

Kontaktnl osoby:

Za objednatele:___-----_—

Za zhotovitele:_-_-----__

Odstoupeni od smlouvy

Objednatel je od této smlouvy opravnén odstoupit zejména v prlpadé, 2e zhotovitel porusi tuto

smlouvu podstatnym zpusobem, zejména nebude-Ii vytvafet dllo v souladu s touto smlouvou

anebo bude zanedbavat plnéni svych zavazkfi takovym zpfisobem, 2e tato skuteCnost vyrazné
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16.2

16.3

16.4

16.5

16.6

16.7

16.8

16.9

17.

17.1

ovlivni kvalltu dila nebo jeho termin. Za podstatné poruseni této smlouvy s moinosti

okamiitého odstoupeni se povaiuje zejména:

16.1.1. zhotovitel je v prodlenl se splnénim své povinnosti ze smlouvy po dobu delsi nei 30 dnl,

a i pfes pisemné upozornéni objednatele a poskytnutl dodateCné Ihuty ke splnéni

v délce alespor't 14 mt: od doruCeni upozornéni zhotoviteli, povinnost nesplnil,

16.1.2. objednateli vznikl podle této smlouvy narok na smluvni pokuty v souhrnné vysi

pfesahujici 30 % ceny plnéni dle této smlouvy,

16.1.3. zhotovitel porusil ustanoveni pfilohy C. 3 této smlouvy nebo bezpeCnostnich pravidel

oznamovanych dle CI. 4 pfllohy C. 3 této smlouvy.

Objednatel je od této smlouvy opravnén odstoupit v pi'ipadé sznamné zmény kontroly nad

zhotovitelem nebo zméné kontroly nad zasadni’mi aktivy vyuiivany’Imi zhotovitelem k plnéni’

podle smlouvy, pi'iCemi vyznamnou zménou kontroly se rozumi zména ovlédajici osoby dle

§74 a nésl. zakona c. 90/2012 8b., 0 obchodnich spoleCnostech a druistvech (zakon

o obchodnich korporacich), ve znéni pozdéjélch pfedplsfl.

Zhotovitel je od této smlouvy opravnén odstoupit zejména v pfipadé, 2e je Objednatel v prodlenl

s platbou ceny za Fadné poskytnuté plnéni dle této smlouvy po dobu deléi nei 30 dnl i pi'es

pisemné upozornéni zhotovitele a poskytnutl dodateCné |h0ty alespor'i 14 dnu od doruCeni

upozornéni objednateli.

Kterékoliv ze smluvnlch stran je dale opravnéna odstoupit od této smlouvy, pokud se druhé

smluvni strana dostane do 0padku ve smyslu zakona C. 182/2006 8b., 0 Upadku a zpflsobech

jeho reseni (insolvenCnl za’kon), ve znénl pozdéjéich pfedpisu.

V pfipadé odstoupeni kterékoliv smluvni strany od této smlouvy, konCi platnost a uCinnost této

smlouvy dnem doruCeni pfsemného ozna’meni o odstoupeni od této smlouvy druhé smluvni

strané. Odstoupeni bude zaslano doporuCenYm dopisem prostfednictvlm driitele postovni

licence.

Je—Ii dan dflvod pro odstoupeni, je Objednatel opravnén odstoupit od této smlouvy v plném

rozsahu, a to i kdyi zhotovitel jii CasteCné ze smlouvy plnil.

Objednatel se mflie do tfl méslcCI od pfedCasného ukonCenl této smlouvy rozhodnout, 2e 5e

zrusenl této smlouvy nevztahuje na tu Cast do té doby dodaného plnéni, které ma dle uvéieni

objednatele pro néj samostatny ekonomicky smysl a kterou se rozhodne si ponechat.

Vtakove’m pfipadé zhotovitel nenl povinen vracet pfijatou Cast ceny odpovidajici cené Césti

plnéni, kterou si Objednatel ponechal, a nebyla-Ii dosud tato Cast ceny uhrazena, naleii

zhotoviteli 0hrada za tuto Cast plnéni. Ve vztahu k objednatelem ponechané Casti plnéni se ma

2a to, 2e smlouva zanikla splnénlm.

foipadé odstoupeni zhotovitele od této smlouvy z dflvodfl na strané objednatele, uhradi

Objednatel zhotoviteli prokazatelné vynaloiene’ naklady vzniklé ke dni odstoupeni.

Odstoupeni od této smlouvy nema vliv na naroky ze smluvnlch pokut a nahrady ékody dle této

smlouvy vzniklé pfed UCInnosti odstoupeni od této smlouvy.

Vyééi moc (vis maior)

Smluvni strany se osvobozujl' od odpovédnosti za CésteCné nebo Uplné nesplnéni smluvnlch

zavazku, jestliie se tak prokazatelné stalo v dfisledku vyssi moci. Za vyssi moc se pokladaji

trvalé nebo doCasné mimofadné nepfedvidatelné a nepfekonatelné prekaiky vzniklé nezavisle
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17.2

17.3

18.

18.1

18.2

18.3

18.4

18.5

na villi smluvni strany. Nastanou-Ii vyse uvedené okolnosti, jsou obé smluvni strany povinny se

neprodlené o téchto okolnostech vzajemné informovat.

Lhuty pro plnéni povinnosti podle této smlouvy se prodluiujl o dobu, p0 kterou prokazatelné

trva okolnost vyluCujici odpovédnost za CasteCné nebo Uplné nesplnénl smluvnlch zavazkt’i.

Jestliie dflsledky vyplvvajici ze zasahu vyssl moci prokazatelné trvajl' déle nei tfi méslce, mflie

kterékoliv ze smluvnlch stran od smlouvy odstoupit s tim, 2e se naroky smluvnlch stran

vyrovnaji tak, aby iadné ze smluvnlch stran nevzniklo bezdflvodné obohacenl'.

ZévéreCné ustanovem’

Tuto smlouvu lze ménit nebo doplfiovat pouze vyslovnYm oboustranné potvrzenym smluvnim

ujednanim, a to ve formé pisemnYch vzestupné Clslovanych dodatkfil k této smlouvé,

podepsanych opravnénymi zastupci obou smluvnlch stran.

Tato smlouva vstupuje v platnost dnem podpisu obou smluvnlch stran a 0Clnnostl nabylva dnem

jejiho uvefejnénl v registru smluv.

Obé smluvni strany prohlasujl', 2e jednotlivé Clanky této smlouvy jsou dostateCné z hlediska

néleZitosti pro vznik smluvniho vztahu, a fie bylo vyuZito smluvni volnosti stran a tato smlouva

se uzavlra urCité, vainé a srozumitelné.

Tato smlouva se uzaviré elektronicky, a to v jednom elektronickém vyhotoveni.

Nedilnou souCastl této smlouvyjsou nasledujlci pfllohy:

Pflloha C. 1 - Specifikace dila a kalkulace ceny

Pfiloha C. 2 - Zpfisob oznamovani a odstrafiovénl vad

Pfiloha C. 3 - Zajisténl opatfeni v oblasti informaCnI’ a kybernetické bezpeCnosti

 
zhotovitel

RNDr. Petr Novak

jednatel

Group 2000, s.r.o.
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Priloha C. 2 smlouvy o dllo C. 005/2023/IS/026

Zpflsob oznamovéni a odstrafiovéni vad

1. Objednatel oznami vady brénici plnohodnotné provozni pouiitelnosti dila telefonem nebo e-

mailem. Telefonnl’ oznameni musi byt nésledné potvrzeno emailem. Objednatel je povinen hlasit

reklamované vady dila zhotoviteli bez zbyteCného prodlenl na niZe uvedeny telefonni kontakt nebo

email.

. Zhotovitel je povinen odstranit vady branlcl plnohodnotné provozni pouiitelnosti dila formou

dalkového pflstupu nebo osobné vsidle objednatele na zakladé svého zvaienl o potfebnosti

zvoleného pfistupu.

. Kaidy poiadavek na odstranénl vady branlci plnohodnotné provozni pouiitelnosti dila musi byt

ohodnocen podle své zavainostl. Zévainost poiadavku se stanovi podle nésledujlci tabulky:

 

 

Dilo je zcela mimo provoz nebo je nefunkCnl pro provozni pouiivani.
 

Néktera z kliCovych funkci dila nenl k dispozici nebo reakce kllCovah funkci jsou

lanomfa‘m nespolehllvé, nebo netyplcké, hrozl vypadek dila.
 

 

_ Nékteré z méné vyznamnych funkci dila nenl k dispozici nebo jsou jejl reakce

‘, 7 lbmitaa'. nespolehlivé nebo netypické. Zbyvajlci Casti dila jsou spravné funkCni. Dilo mé zhoréeny

komfort obsluhy. Dilo vykazuje széenou pracovnl zatéi pro obsluhu. 
 

Zafazeni poiadavku podle priority urCuje kontaktnl osoba objednatele po dohodé s kontaktnl

osobou zhotovitele.

Kontaktnl osoby objednatele a zhotovitele:

Za objednatele:__—-———

Za zhotovitele:—-_-----——

. Odstranénl vady brénici plnohodnotné provozni pouiitelnosti dila bude ze strany zhotovitele

poskytnuto béhem pracovnlch dnl v Casech od 7:30 do 17:00 hodin (dale jen ,,pohotovost“). Za

zaCa’tek IhCit podle odst. 5. této pfilohy se povaiuje doba spadajlci do doby pohotovosti, takie pro

pohotovosti.

. Odstranéni vady branici plnohodnotné provozni pouiitelnosti dila bude ze strany zhotovitele

zahajeno nejpozdéji v Casech uvedeny/ch v nasledujicl tabulce (0d oznamenl vady):

 

 

 

 

| | iP'riorlitaH 7_ ,. Enronita “8

Zaha’jeni odstrafiovéni vady Do 8 hodin Do 3 pracovnlch Po dohode

dnl smluvnlch stran   
 

. Zhotovitel po zahéjeni odstrafiovani vady branici plnohodnotné provozni pouiitelnosti dila bud'

zprovozni dllo telefonickou nebo jinou radou objednateli, nebo urCl postup nahradnlho reZimu,

ktery zajisti plné nebo uiivatelsky neomezené vyuii'véni dila. U zasahfl sméfujicich k odstranéni

provozniho problému, bude toto napravné opatreni’ ze strany zhotovitele dokonCeno nejpozdéji

v Casech uvedenych v nasledujlci tabulce (od oznameni vady):
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Zprovoznénl’ dila Do 48 hodin Do 3 pgafiovnich Nenl relevantni

6.1 Zprovoznénl dila v pflpadé priority 1 a priority 2 se rozumi:

. Pfimé vyfeseni problému

. UrCeni postupu nahradniho reiimu, ktery zajisti provozni vyuiivéni dila

6.2 Pokud provozni podminky objednatele neumoini vyse uvedené zpl‘Jsoby napravného opatfenl,

navrhne zhotovitel provedenl zésahu v sidle objednatele vterminu odsouhlaseného smluvnlmi

stranami.

7. Napravné opatfeni, jehoi vystupem bude odstranéni dflvodu vzniku provozniho problému nebo

vysledek analyzy problému s popisem doporuCenl pro daléi postup, bude ze strany zhotovitele

ukonCeno, resp. pfedano nejpozdéji v Casech uvedenych v nasledujicl tabulce (od oznémeni vady):
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Flnélni feéeni problému Do 1 mésice Do 2 mésicfl Do 6 mésict‘l
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Zajiéténi opati'eni v oblasti informaCni a kybernetické bezpeCnosti

,,Smluvni zajisténi opati’eni v oblasti informaCni a kybernetické bezpeCnosti ve smyslu § 8, odst. 2

vyhlésky C. 82/2018 Sb., 0 bezpeCnostnich opatfenlch, kybernetickych bezpeCnostnich incidentech,

reaktivnich opatfenich, naleiitostech podanl v oblasti kybernetické bezpeCnosti a likvidaci dat (vyhlééka

o kybernetické bezpeCnosti), ve znénl pozdéjslch pfedpisu“

1.

1.1

1.2

1.3

2.1

2.2

2.3

2.4

2.5

2.6

2.7

3.1

3.2

Preambule

Zhotovitel bere na védoml, 2e je vyznamnym dodavatelem dle §2 plsm.n) vyhla'sky

o kybernetické bezpeCnosti pro objednatele Rlzeni letového provozu Ceské republiky, statnl’

podnik (RLP CR, 5. p.), ktery je sprévcem informaCnich a komunikaCnI’ch systémfl kritické

informaCni infrastruktury.

InformaCnlm/komunikaCnlm systémem, k némui se vztahuje role vyznamného dodavatele, je:

Systém WALDO

Zhotovitel se zavazuje dodriovat poiadavky systému flzeni bezpeCnosti chrénénych informaci

uvedené v této pflloze smlouvy a bezpeCnostnich pravidlech distribuovanych v souladu 3 Cl. 4

této pfllohy smlouvy.

Definice pojmfi

,,Aktivem“ se rozuml souhrn informaci a sluZeb, které jsou nezbytné pro provozovanl

informaCnlch/komunikaCnich systémt‘] uvedenych v CI. 1.2 této pfilohy smlouvy.

,,BezpeCnostnim incidentem“ se rozuml naruéeni bezpeCnosti chranénych informaci

v informaCnlch/komunikaCnich systémech uvedenych v CI. 1.2 této pi'ilohy smlouvy.

,,BezpeCnostnlm opatfenim“ je 0kon, jehoi cilem je zajiéténi bezpeCnosti chranénych informaci

v informaCnlch/komunikaCnich systémech uvedenych v CI. 1.2 této pfilohy smlouvy, jeho

dostupnosti a spolehlivosti v kybernetickém prostoru.

,,BezpeCnostnl politikou“ je soubor zasad a pravidel, které urCujl zpt’isob zajisténi ochrany aktlv.

,,BezpeCnostnl udalosti“ takové udalost, které muie zpflsobit naruseni bezpeCnosti chrénénych

informaci v lnformaCnlch/komunikaCnlch systémech uvedenych v CI. 1.2 této pfilohy smlouvy.

,,Zhotovitelem“ zhotovitel dle smlouvy, ktery je za’rovefi vyznamny dodavatel dle § 2 plsm. n)

vyhlaéky o kybernetické bezpeCnosti.

,,Kritickou informaCni infrastrukturou“ prvek nebo systém prvkfi nezbytny pro provozovanl

informaCnlch/komunikaCnlch systémfl uvedenych v CI. 1.2 te'to pfllohy smlouvy.

BezpeCnost chrénénych informaci

Zhotovitel je povinen zavést a provadét bezpeCnostni opatfeni v rozsahu nezbytném pro zajisténi

bezpeCnosti informaCnich/komunikaCnich systémfl uvedenych v CI. 1.2 této pi‘ilohy smlouvy

a vést o nich bezpeCnostni dokumentaci.

vychodiskem pro nastaveni bezpeCnostnich opatfeni jsou poiadavky zékona C. 181/2014 Sb.,

0 kybernetické bezpeCnosti a o zméné souvisejlcich zakonfl (zakon o kybernetické bezpeCnosti),

ve znéni pozdéjéich pfedpisfl, vyhlasky o kybernetické bezpeCnosti, pfipadné norem CSN

ISO/IEC 27001.
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3.3

4.1

4.2

4.3

4.4

4.5

5.1

5.2

5.3

5.4

5.5

Provadéni bezpeCnostnich opatfenl u zhotovitele ovéfuje Objednatel postupem dle Cl. 8 této

pfllohy smlouvy nebo platnym certifikatem ISO/IEC 27001, pfipadné jinym zavedenym a platnym

mezinérodné uznévanym systémem fizenl bezpeCnosti informaci u zhotovitele.

Dodriovéni bezpeCnostni politiky objednatele

Zhotovitel je povinen dodriovat BezpeCnostni pravidla pro vyznamné dodavatele objednatele,

které jsou uvedena na nasledujici webové strance:

httpszl/www.rlp.cz/content/documents/Bezpecnostni pravidla m vvznamne dodavatelepdf

(déle jen ,,bezpeCnostni pravidla”). Zhotovitel timto potvrzuje, 2e se 3 bezpeCnostnimi pravidly

seznamil a souhlasi s nirni.

Objednatel prostfednictvim manaiera kybernetické bezpeCnosti do 10ti dnfl od uCinnosti této

smlouvy oznami zhotoviteli detaily bezpeCnostnich standardl‘] objednatele, a to prostfednictvim

elektronicky podepsaného emailu.

Aktua’lni verzi bezpeCnostnich pravidel Objednatel zhotoviteli pfedloil pfed podpisem smlouvy,

pfiCemi veskeré pfipadné zmény bezpeCnostnich pravidel (po uzavfeni smlouvy) vyiadované

zejména deisledku zmén pravnlch pfedpist’i, rozhodnuti nebo varovani Nérodnlho Ufadu

pro kybernetickou a informaCni bezpeCnost, rozhodnuti dalslch spravnich Ufadfl nebo plnénl’

napravnych opati‘eni vyplyvajlcich ze stétniho dozoru, budou distribuovany elektronicky

podepsanymi e-mailovymi zpravami manaierem kybernetické bezpeCnosti objednatele kontaktnl

osobé zhotovitele uvedené v odst. 10.9 smlouvy nebo v pisemné listinné podobé podepsané

manaierem kybernetické bezpeCnosti objednatele a zaslané prostfednictvim driitele poétovni

licence 3 potvrzenim o doruCeni na adresu kontaktnl osoby zhotovitele uvedené v odst. 10.9

smlouvy.

Zhotovitel zajisti zapracovéni bezpeCnostnich pravidel objednatele, vCetné publikovanych zmén

dle odstavce 6.2 této pfilohy, do svych internlch bezpeCnostnich pravidel, které pfedloii

ke schvalenl objednateli.

Zhotovitel zajisti u vsech svych pracovnlkfi, ktefi se podileji na plnéni povinnosti dle této pfilohy

smlouvy prokazatelné seznémeni s bezpeCnostnlmi pravidly.

Rizeni zmén

Zhotovitel je povinen fidit rizika souvisejicl s plnénim dle smlouvy. Na vyiadénl manaiera

kybernetické bezpeCnosti objednatele nebo osob provédéjlcich kontrolni Cinnost dle Cl. 8 této

pfilohy smlouvy je povinen zpflsob flzenl téchto rizik doloiit.

Zhotovitel bere na védoml, 2e Objednatel pfi provadéni zmén postupuje v souladu 8 § 11 vyhlaéky

o kybernetické bezpeCnosti.

U vyznamnych zmén provadi Objednatel analyzu rizik v souladu s metodikou CRAMM, nastrojem

RAMSES.

Zhotovitel poskytne objednateli nezbytnou souCinnost a bude napomocen pfi flzenl zmén,

zejména pfi pravidelném hodnoceni rizik a kontrole zavedenych bezpeCnostnich opatfenl

provadénych osobami urCenymi objednatelem. Takovou souCinnost je zhotovitel povinen zajistit

i u svych poddodavatelfl.

Zhotovitel, ktery v ramci svého fesenl nezbytného pro poskytovanl sluieb dle smlouvy vyuZije

technické nebo programové prostfedky spoleCnostf Huawel Technologies Co., Ltd. nebo ZTE

Corporation, vCetné jejich dcefinych spoleCnostl, v pr0béhu zadavaclho Flzenl objednateli

pfedloiil analyzu rizik zpracovanou v souladu s metodikou Narodnlho Ufadu pro kybernetickou

bezpeCnost
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6.

6.1

6.2

6.3

6.4

InformaCni povinnost

Zhotovitel bezodkladné informuje objednatele prostfednictvlm manaiera kybernetické

bezpeCnosti, pokud zjisti naruéeni bezpeCnosti chranénych informaci v dflsledku kybernetické

bezpeCnostni udalosti a poskytne objednateli dostateCné informace, které umoini odstranit

nasledky takové udélosti, vysetflt ji a ohlasit ji Narodnimu Ufadu pro kybernetickou bezpeCnost

v souladu s poiadavky vyhlasky o kybernetické bezpeCnosti. Zhotovitel je povinen pfi téchto

0konech spolupracovat a pfijmout finanCné pfiméfené kroky, které si Objednatel vyia’da.

Zhotovitel prostfednictvlm manaiera kybernetické bezpeCnosti prt’ibéiné a bezodkladné

informuje objednatele o vCech jemu znémych vyznamnych a kritickych hrozbach a

zranitelnostech, které by mohly mit vliv na hodnoceni rizik provadénych objednatelem.

Zhotovitel prostfednictvlm manaiera kybernetické bezpeCnosti objednatele bezodkladné

informuje objednatele o vyznamné zméné ovladani zhotovitele podle zakona o obchodnich

korporacich nebo zméné vlastnictvl za’sadnich aktlv, popfipadé zméné opravnéni nakladat

s témito aktivy, vyuilvanych zhotovitelem k plnénl podle smlouvy s objednatelem. Ma se 2a to,

ie vyznamnou zménou ovladanl se rozuml zména ovladajicl osoby dle § 74 a nasl. zakona

C. 90/2012, 8b., 0 obchodnich spoleCnostech a druistvech (zékon o obchodnich korporacich),

ve znénl pozdéjslch pfedpisfl.

Podrobnéjsi podminky ohlasovani a klasifikace udalostl jsou uvedeny vbezpeCnostnlch

pravidlech.

7. Poddodavatelé

7.1

7.2

7.3

Zhotovitel objednatele dle § 105 odst. 4 ve spojenl s odst. 3 zékona C. 134/2016 8b., 0 zadavénl

vei'ejnych zakézek, ve znénl pozdéjslch pfedpisfl, predem pisemné informuje o Umyslu vyuilt

poddodavatele, kterého neoznémil v pr0béhu zadavaclho Flzeni, vCetnéjeho identifikace a detailfl

Cinnosti, které ma poddodavatel provadét a zpi‘istupfiovanych dat. IdentifikaCni Udaje

poddodavatelfl, ktei‘l se po uzavfenl smlouvy zapoji do plnénl vefejné zakazky, pfedmét Cinnosti,

které ma poddodavatel provédét a zpi‘istupr'iovana data, je zhotovitel povinen objednateli sdélit

pi'ed zahajenim plnénl ze strany dotndého poddodavatele,

Pokud zhotovitel sjedna s poddodavatelem provadéni Cinnosti nebo zpfistupr‘tovénl dat ve smyslu

této pfllohy smlouvy, je povinen uzavfit s poddodavatelem smlouvu nebo jiny prévnl akt, jei

zakléda stejna' préva a povinnosti ve vztahu k informaCni a kybernetické bezpeCnosti jako jsou

stanovené vtéto pflloze smlouvy. Jedné se zejména o poskytnutl dostateCnych zéruk pro

provedenl vhodnych technickych a organizaCnich opatfeni tak, aby zpracovéni odpovidalo

poiadavkflm vyhla’sky o kybernetické bezpeCnosti.

Ve vztahu ke kaZdému poddodavateli, zhotovitel:

a) vynaloii veékeré pfiméfené 05m, aby provéfil, 2e poddodavatel poskytuje drovefi

ochrany v oblasti informaCni a kybernetické bezpeCnosti, jeije vyiadovana smlouvou;

b) zajisti, aby pfi fetézenl poddodavateli: byla vzajemna prava a povinnosti ve vztahu

k informaCni a kybernetické bezpeCnosti upravena pisemnou smlouvou obsahujicl

podminky, ktere’ nabizejl alespofi stejnou urovefi ochrany jako ty, které jsou uvedeny

ve smlouvé a splfiuji poiadavky pfisluénych pravnich pi'edpisfl vztahujicl’ch 5e ke

smluvnimu plnéni;

c) poskytne na vyiédani objednateli kopie vybranych Casti smluv s poddodavateli (nebo

obdobné podklady) relevantnich pro plnéni smlouvy;

d) zajisti v rozsahu jeho Cinnosti, aby kaidy poddodavatel plnil povinnosti vyplyvajici ze

smlouvy, které se vztahujl na ochranu v oblasti informaCni a kybernetické bezpeCnosti

provadénou timto poddodavatelem, jako by byl stranou této smlouvy namisto

zhotovitele.
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7.4 V pfipadé, Ze souCastl uzavlrané dohody s poddodavateli Ci mezi poddodavateli je poskytnutl

bezpeCnostnich pravidel, je zhotovitel povinen o této skuteCnosti informovat objednatele pfedem.

Objednatel je oprévnén do péti pracovnlch dnfl od doruCeni oznameni o nutnosti poskytnuti

bezpeCnostnich pravidel poddodavatelflm namitnout, 2e poskytnuti bezpeCnostnich pravidel

poddodavatelflm neni nezbytné nutné nebo fie poskytnuti bezpeCnostnich pravidel konkrétnimu

poddodavateli znamené pro objednatele bezpeCnostni riziko a nasledné zhotoviteli poskytnuti

téchto bezpeCnostnich pravidel poddodavatelfim nebo konkrétnimu poddodavateli zakazat.

V takove’m pripadé musi zhotovitel prokazat nezbytnou poti’ebu poskytnutl téchto bezpeCnostnich

pravidel konkrétnimu poddodavateli nebo navrhnout vyuiiti jiného poddodavatele. Jestliie

Objednatel tuto potfebu shledé dl‘livodnou nebo nevyhodnoti nového poddodavatele jako

bezpeCnostni riziko, povoll poskytnuti téchto bezpeCnostnich informaci konkrétnimu

poddodavateli.

8. Kontrola

8.1

8.2

8.3

Zhotovitel zpfistupnl na vyiédani véechny informace nezbytné pro prokazéni souladu s touto

pfllohou smlouvy a umoan a bude népomocen pri auditech a inspekclch provadénych jakymkoli

auditorem povéfenym objednatelem. Takovou souCinnostje zhotovitel povinen zajistit i u svych

poddodavateli].

S pfiméfenym predstihem pfed zahéjenim kontroly informuje Objednatel zhotovitele o této

kontrole. Objednatel dale vynaloii pfiméfené Usili, aby provadénlm kontroly nedoslo ke vzniku

skody, nadmémému naruseni prostor, zaflzeni, personalu a Cinnosti zhotovitele. Zhotovitel nenl

povinen pfi provadéni kontroly umoznit pristup do svych prostor pouze v pflpadé, ie:

a) osoba provédéjici kontrolu nepi‘edloii doklad totoinosti a povéfenl k provedenl

kontroly;

b) je kontrola provadéna mimo béinou pracovni dobu, ledaie kontrola pro splnénl svého

0Celu vyiaduje provedenl pravé mimo béinou pracovni dobu a kontrolujicl predem

(v béinou pracovni dobu) oznamll zhotoviteli, 2e se jedné o takovy pi'lpad.

Zhotovitel bere na védoml, Ze Objednatel provédl periodické hodnoceni dodavatelu v souladu

s poiadavky normy CSN ISO/IEC 9001.
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