I SPRAVA

Cislo: 23 801170001 S

- r
ZELEZNIC Zpracoval: Tel. ¢islo:
> - OBJEDNAVKA [~ o &
Objednatel: Dodavatel: Notifikace: 21.3.2023 12:23
Spréava zeleznic, statni organizace ALEF NULA.a.s.
Pernerova 691/42

Dlazdéna 1003/7
Praha 110 00

Objednavku vystavuje organizacni slozka:
Sprava zeleznic, statni organizace

Dlazdéna 1003/7

Praha 1 110 00

186 00 Praha
ICO: 61858579

DIC: CZ61858579

ICO: 70994234 DIC: CZ70994234
"Zapsana v obchodnim rejstfiku vedeném Méstskym

soudem v Praze, spisova znacka A 48384

Termin dodani:
test T+1 M, re-test T+3 M

Finan¢ni objem (bez DPH) do:
CZK 236 000,00

Zpusob dopravy:
Bez_dopravy

Zpisob platby:
Pfevodem

C.j: Povaha niakupu: Uéetni okruh:
Smlouva: 78281/2022-SZ-GR-O8 x]1 O O L1 [x]
provoz investice =~ FKSP MOZ HOM ZDC
Splatnost faktury: 30 dni =
Fakturu zaSlete:
Potvrzeny termin dodéni: Sprava zeleznic, statni organizace
Centralni finanéni uc¢tarna Cechy
Adresa mista pInéni: Néamésti Jana Pernera 217
Sprava zeleznic, statni organizace Pardubice 530 02
Dlazdéna 1003/5
Praha 1 110 00
Objednavame u Vas:
Cist. Kod MTZ  Nazev MJ Mnozstvi Cena / jedn.
1 Projektova cena za bezpecnostni testovani MD 20,000 11 800,00

Pokracovani je na strané 2

Piilohy: zadné

Zarucni doba: Dle dohody

Objednavka je podstatnou naleZitosti dafiového dokladu (faktury). Na dafiovy doklad uvadgjte své I1CO, DIC nebo potvrd'te, Ze nejste platci DPH. Uved'te, jestli jste fyzicka nebo
pravnicka osoba. Urok z prodleni respektujeme pouze v zdkonné vysi dle nafizeni vlady ¢.351/2013 Sb. Termin splatnosti bude akceptovan po doruceni uplného danového dokladu.
Dartovy doklad mize byt uhrazen ze dvou G¢td, a to zvlast' zaklad DPH a zvlast DPH.

ZAidame o zaslani potvrzené objednavky zpét spolu s dafiovym dokladem! Bez potvrzené objednavky nelze daiiovy doklad akceptovat jako éiplny a nemiize byt proplacen.

Dodavatel véas poskytne odbérateli informaci o moznych zménach tykajicich se identifika¢nich udaju spole¢nosti, véetné mozné zmény bankovnich udaju.

Objednatel je povinen uveiejiiovat uzaviené smlouvy (objednavky véetné jeji pisemné akceptace) v Registru smluv na zakladé ustanoveni zakona ¢islo 340/2015 Sb. (viz zadni
strana objednavky).

Smluvni strany se dohodly, Ze stane-li se dodavatel nespolehlivym platcem nebo danovy doklad dodavatele bude obsahovat ¢islo bankovniho 0¢tu, na ktery ma byt plnéno, aniz by bylo
uvedeno ve veiejném registru spolehlivych uctd, je objednatel opravnén z finan¢éniho plnéni uhradit dai z piidané hodnoty pfimo mistné a vécné pfislusSnému spravei dané dodavatele.

V piipadé poskytnuti osobnich tidaji dodavateli je dodavatel povinen tyto udaje zabezpecit dle Natizeni evropského parlamentu a rady o ochrané osobnich udaji ¢. 2016/679 (GDPR).

Praha 1, dne:

Praha, Akceptovano dne:

(razitko, podpis) (jméno, ptijmeni, razitko, podpis)
Objednatel: Dodavatel: Radek Svadlenka v.r., 27. 3. 2023

jméno: Mgr. Karel Peska MBA v.r., 22. 3. 2023
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BN SPRAVA , Cislo: 23 801170001 S
z ZELEZNIC OBJEDNAVKA Zpracoval: Tel. ¢islo:
Pokracovani Email:
Cis.t. Kod MTZ Nazev MJ Mnozstvi Cena / jedn.

Predmétem dodavky je realizace jednorazového automatizovaného bezpecnostniho testu na 82 doménach Zakaznika, nachazejicich se na 10
IP adresach. Cilem testovani je zdkladni mapovani externiho perimetru a odhaleni pfipadnych zranitelnosti v externi infrastruktufe a na
webovych aplikacich, které by potencialni ito¢nik mohl zneuzit za Gcelem jejich navazujiciho odstranéni a zvySeni bezpe€nosti.

Seznam domén, které budou testovany byl pfedan Objednatelem. Seznam IP adres, které budou v ramci bezpeénostniho testu testovany byl
pfedem domluven.

Testovani externi infrastruktury, ktera je dostupna na vyse uvedenych IP adresach, bude provadéno automatizovanym zplsobem za ucelem
zakladniho mapovani perimetru Objednatele a odhaleni pfipadnych zranitelnosti v této infrastruktute.

Testovani webovych aplikaci, které jsou dostupné na ptredanych doménovych jménech, bude provadéno automatizovanym zptisobem za
ucelem odhaleni ptipadnych zranitelnosti ve webovych aplikacich.

Bezpecénostni testy budou realizovany formou black box/zero knowledge testu a budou realizovany v piedem dohodnutém terminu po
poskytnuti vSech potfebnych informaci pro spusténi testovani. Testy budou provedeny z piedem definovanych vetejnych IP adres
Dodavatele.

Pouzivané metodiky

Pro testovani budou vyuzity metodiky pouzivané firmou Alef Nula a.s., které vychazi z mnohaletych zkusenosti jejich bezpecnostnich
specialistti a kombinuji rizné frameworky, standardy a best practice postupy. Tyto jsou pouzivany a aplikovany dle konkrétnich narokt
bezpecnostniho testu a fadi se mezi né mimo jiné:

* Penetration Testing Execution Standard (PTES),

* Open Source Security Testing Methodology Manual (OSSTMM),

* NIST Special Publication (SP) 800-115,

* Metodiky Licensed Penetration Tester (LPT),

* Information Systems Security Assesment Framework (ISSAF),

» Metodiky a standardy organizace Open Web Application Security Project (OWASP):

0o Web Security Testing Guide (WSTG),

0 Mobile Security Testing Guide (MSTG),

o Application Security Verification Standard (ASVS),

0 OWASP Top 10.

Pro potieby evaluace charakteristiky a zdvaznosti zranitelnosti:

* Common Vulnerability Scoring System (CVSS) v3.1.

Testovaci tym Alef Nula a.s. vyuziva pro hledani a testovani na ptitomnost zranitelnosti jak manualni postupy zminéné v pfedchozich
metodikach, tak pomocné a automatické nastroje pro specifické prostiedi, ucel, ¢i sluzby. Jako pfiklad Ize uvést aplikaci BurpSuite Pro,
Tenable Nessus Professional, NMAP, SQLMap, Gobuster, Metasploit Framework a jiné.

Vystupy z bezpecnostniho testovani

Vysledky testd budou shrnuty v zavérecné zpraveé. Ta bude obsahovat seznam identifikovanych sluzeb/portil a zranitelnosti v rdmci
bezpecnostniho testu, jejich detailni popis a ohodnoceni jejich nebezpecnosti dle CVSS v3.1 a také doporuceni pro jejich odstranéni. Piilohy
zaveéreéné zpravy pak mohou obsahovat vystupy nastroji ¢i jiné prukazné informace, které by svoji velikosti nebyly vhodné pro format
zavérecné zpravy.

Soucasti testli nebude vyhledavani zranitelnosti v jinych nez uvedenych aplikacich, v sitové, cloudové ani jiné infrastruktufe,
virtualizacnich platforméch ani dal§im SW vybaveni serverti, které pfimo nesouvisi s provozem cilového aplika¢niho systému. Soucasti
dodavky rovnéz nebude testovani odolnosti aplikace vii¢i volumetrickym utoktim typu DoS (DDoS), testovani fyzické bezpecnosti servert,
ani testy uzivajici phishing, nebo jiné sociotechnické postupy. Mimo rozsah projektu je také tvorba jakékoliv jiné dokumentace nez vyse
uvedené zaveéreCné zpravy a jejich piiloh. Pfi realizaci bezpecnostnich testli neni mozné garantovat absenci dopadl na dostupnost
testovanych systému. V pitipadé zjisténi omezené dostupnosti cilového systému nebo urcité sluzby v disledku testli, uvédomi testovaci tym
o situaci neprodlené kontaktni osobu na stran¢ Zakaznika.

Re-test zranitelnosti

Pro ovéfeni, zda byly nélezy zranitelnosti z bezpecnostniho testu odstranény, bude v dohodnuty termin provedeny re-test zranitelnosti. Ten
se bude tykat zranitelnosti, na které byly uplatnény doporuceni pro jejich odstranéni obsazené v zavérecné zprave. Re-test bude dale
reportovany v samostatné zprave po skonceni re-testa.

Podkladem pro akceptacni protokol bude souhrnna Zprava z testu, popt. Zprava z re-testu.
Kontaktni osoba objednatele: Jan Saroch, vedouci oddéleni fizeni udalosti a incidentd.
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Tato objednavka predstavuje nabidku ve smyslu § 1731 a nasl. zakona ¢. 89/2012 Sb., obCansky zakonik, ve znéni pozdéjsich
predpisi (dale jen ,,0Z*). Akceptace objednavky musi byt pisemna. Konkludentni pfijeti nabidky je vylouceno (§ 1744 OZ).
Dodavatel bere na védomi, Ze akceptaci této objednavky dojde k uzavieni smlouvy. Objednatel uvetejni objednavku i piijeti
nabidky v registru smluv v souladu se zakonem ¢. 340/2015 Sb., o zvlastnich podminkéch G¢innosti n€kterych smluv,
uvefejniovani téchto smluv a o registru smluv (dale jen ,,ZRS) za predpokladu, Ze se bude jednat o smlouvu ve smyslu
ustanoveni § 2 odst. 1 ZRS, na niZ nedopada vyjimka dle ustanoveni § 3 ZRS. Dodavatel akceptaci nabidky souhlasi se
zvetejnénim udajl o identifikaci smluvnich stran, pfedmétu smlouvy, jeho cené ¢i hodnot€ a datu uzavieni této smlouvy v
registru smluv.

Neoznami-li dodavatel objednateli pisemné spole¢né s akceptaci této objednavky, které konkrétné specifikované tidaje
povazuje za své obchodni tajemstvi ve smyslu ustanoveni § 504 OZ, ¢i Ze se v objednavce vyskytuji informace, jezZ nemohou
byt v registru smluv uvetejnény v souladu s ustanovenim § 3 odst. 1 ZRS, bude objednatel postupovat tak, jakoby se takové
udaje a informace v objednavce nevyskytovaly. S ¢astmi objednavky, které dodavatel neoznaci za své obchodni tajemstvi pred
uzavienim této objednavky, nebude objednatel jako s obchodnim tajemstvim nakladat a ani odpovidat za pfipadnou Skodu ¢i
jinou Ujmu takovym postupem vzniklou. Za oznaceni téchto udajt a informaci odpovida vyhradné dodavatel, a to bez ohledu
na to, ktera ze stran tyto udaje ¢i informace znecitelni a objednavku uvetejni. Totéz plati pro ozndmeni dodavatele, Ze na jeho
osobu ¢i tuto objednavku dopada néktera z vyjimek uvedenych v ustanoveni § 3 odst. 2 ZRS.

Dodavatel akceptaci této objednavky prohlasuje, Ze:

1. neni obchodni spole¢nosti, ve které vefejny funkcionar uvedeny v ust. § 2 odst. 1 pism. c¢) zdkona ¢. 159/2006 Sb.,
o stfetu zajmu, ve znéni pozdejSich predpist (dale jen ,,Zakon o stietu zajmi*) nebo jim ovladana osoba vlastni
podil predstavujici alespon 25 % ucasti spole¢nika v obchodni spolecnosti, a ze Zadni poddodavatelé, jimiz
prokazuje/prokazoval kvalifikaci v zadavacim fizeni, nejsou obchodni spole¢nosti, ve které vetejny funkcionar
uvedeny v ust. § 2 odst. 1 pism. ¢) Zakona o stietu zajmt nebo jim ovladana osoba vlastni podil predstavujici
alespon 25 % ucasti spole¢nika v obchodni spole¢nosti

2. on sam jakozto dodavatel, piipadné dodavatelé v jeho ramci sdruzeni za u¢elem ¢asti na plnéni této objednavky,
ani zadny z jeho poddodavatelll nebo jinych osob, jejichz zpusobilost je vyuzivana ve smyslu evropskych smérnic o
zadavani vetejnych zakazek, nejsou osobami dle ¢lanku Sk natizeni Rady (EU) ¢. 833/2014 ze dne
31. Cervence 2014 omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajiné, ve
znéni pozdégjSich predpist, jimz se zakazuje zadat nebo dale plnit jakoukoli vefejnou zakazku nebo koncesni
smlouvu spadajici do oblasti pisobnosti smérnic o zadavani vetejnych zakazek, jakoz i ¢l. 10 odst. 1, 3, odst. 6
pism. a) az e), odst. 8, 9 a 10, ¢lankt 11, 12, 13 a 14 smérnice 2014/23/EU, ¢lankt 7 a §, ¢l. 10 pism. b) az f)

a pism. h) az j) smérnice 2014/24/EU, ¢lanku 18, ¢l. 21 pism. b) az e) a pism. g az i), ¢lankt 29 a 30 smérnice
2014/25/EU a ¢l. 13 pism. a) az d), f) az h) a j) smernice 2009/81/ECa,

3. on sam jakozto dodavatel, pfipadné dodavatelé v jeho ramci sdruzeni za ucelem tiCasti na plnéni této objednavky, ani
zadny z jeho poddodavateld nebo jinych osob, jejichz zplisobilost je vyuzivana ve smyslu evropskych smérnic o
zadavani vefejnych zakdzek, nejsou osobami dle ¢lanku 2 natfizeni Rady (EU) €. 269/2014 ze dne 17. biezna 2014,
o omezujicich opatfenich vzhledem k ¢innostem narusujicim nebo ohrozujicim uzemni celistvost, svrchovanost a
nezavislost Ukrajiny, ve znéni pozdéjsich predpist, a dalSich provadécich predpisi k tomuto
nafizeni Rady (EU) ¢. 269/2014 (tzv. sankéni seznamy) |, platnych ke dni akceptace této objednavky,

4, piestane-li on sam jakoZzto dodavatel, ptipadné dodavatelé v jeho ramci sdruZeni za u¢elem tcasti na plnéni této
objednavky, nebo néktery z jeho poddodavateli nebo jinych osob, jejichz zplsobilost je vyuzivana ve smyslu
evropskych smérnic o zadavani vetejnych zakazek, splnovat vyse uvedené podminky, k nimz se toto ¢etné prohlaseni
vztahuje, ato  kdykoliv aZ do okamziku splnéni této objednavky , oznami tuto skute¢nost bez zbyteéného
odkladu, nejpozd¢ji vsak do 3 pracovnich dnti ode dne, kdy piestal spliiovat vyse uvedené podminky, k nimz se toto
cetné prohlaSeni vztahuje, zadavateli této objednavky.

Strana: 3/3



		2023-03-28T12:28:21+0000




